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VORWORT

Hessen stellt in seiner IT erneut die Wei-
chen in Richtung Zukunft: Die digitale
Verwaltung wird aufgrund des Gesetzes
zur Verbesserung des Onlinezugangs zu
Verwaltungsleistungen (kurz: Onlinezu-

gangsgesetz, OZG) ihre Leistungen weiter

systematisch ausbauen und ihre Ange-
bote blindeln. Auch wenn der Bund hier
eine weitgehende Regelungskompetenz
hat, erfolgt die Umsetzung wesentlich in
den Portalen und Fachverfahren der Lan-
der. Dafir sind leistungs- und zukunfts-
féhige Infrastrukturen und Anwendungen

auf allen Verwaltungsebenen erforderlich.

Die hierzu benétigten und einsetzbaren
Technologien veréndern sich sehr dyna-
misch. Unter dem Stichwort ,Digitalisie-
rung” entfaltet sich dabei ein breites
Spektrum an Méglichkeiten und Heraus-
forderungen, aber auch Bedrohungen.
Diese Entwicklungen zu kennen, innova-
tive Verwaltungsprodukte zu entwickeln
und sicher zu betreiben ist daher fiir die
HZD kein Selbstzweck.

/ Wir wollen einen Beitrag zu
einem modernen Staat leisten.

Wir wollen damit - gemeinsam mit Bund,
Léndern und Kommunen - einen Beitrag
leisten zu einem modernen Staat, im
Interesse der Unternehmen, Organisatio-
nen und Menschen in Hessen.

Joachim Kaiser, Direktor der HZD
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EINLEITUNG

In manchen Jahren dominieren einige groBe
Themen die IT-Presse und den HZD-Trendbe-
richt. Doch wie neben der GroBwetterlage auch
das lokale Klima eine Rolle spielt, sind es auch
hier manchmal die Detailthemen, die unsere
Aufmerksamkeit verdienen, denn sie sind zu-
gleich Quelle und Ergebnis der groBen Stro-
mungen. So finden wir im Kapitel Architektur,
Lésungen & Systeme ganz verschiedene Ant-
worten auf die Frage, wie sich Anwendungen
und Rechenleistung modularisieren und vertei-
len lassen. Zum Bereich Entwicklung, Technik &
Netze gehdren neben zwei weiteren Facetten
der Software-defined-Techniken Spezialthe-
men wie tastbare Displays und neue Entwick-
lungen bei Minirechnern. Web-Apps, die auch
offline funktionieren, Bots und neue Ansatze
der grafischen Programmierung zeigen wie viel-
faltig der Themenbereich Daten, Information &
Software ist. Und schlieBlich betrachten wir im
Kapitel Gesellschaft, Sicherheit & Recht aus
ganz unterschiedlichen Richtungen, wie wir mit
unseren Daten umgehen.

Mit unseren Beschreibungen und Bewertungen
der Trends wollen wir unseren Leserinnen und
Lesern erneut einen interessanten Blick auf die
IT und deren Einsatzmdglichkeiten in der Ver-
waltung eréffnen. Wir wirden uns freuen, wenn
Sie Uber lhre Erkenntnisse und daraus gewach-
sene Ideen mit uns ins Gesprach kommen.

So breitwie das Themenspektrum der IT-Trends
ist auch das Wissen der Kolleginnen und Kolle-
gen, die an dieser Ausgabe beteiligt waren:
Harms Becker, Gundula Bucsa, Janina Einsele,
Petra Fechner, Matthias Guckler, Jason Horn,
Markus Kantowski, Dr. Alberto Kohl, Adam Mi-
osga, Peter Miller, Dr. Klaus-Dieter Niebling,
Melanie Porschke, Markus Schramm sowie
Talin Syha und schlieBlich haben bei Gestal-
tung und Produktion aus dem Team der Offent-
lichkeitsarbeit Birgit Lehr und Manuel Milani
mitgewirkt.

Dr. Markus Beckmann



/U DIESEM TEXT

Mit dem Trendbericht ermdglichen wir unse-
ren Leserinnen und Lesern einen Ausblick auf
aktuelle Trends in der Informationstechnologie.
Dabei wollen wir uns jedoch nicht auf eine rein
fachliche Information tber die technischen Hin-
tergriinde und die weitere Entwicklung beschran-
ken. Als IT-Gesamtdienstleister fir die Hessische
Landesverwaltung steht fir uns die strategische
Bedeutung der erfassten Trends fiur die Verwal-
tung im Mittelpunkt. Daher haben wir jedes ein-
zelne Thema im Hinblick auf seine Auswirkungen
auf die Verwaltung bewertet. Der Fokus liegt da-
bei auf der Hessischen Landesverwaltung. Neben
einem kurzen Bewertungstext werden jeweils drei
Kennzahlen angegeben, die die Einordnung der
Themen in IT-strategische Uberlegungen erlauben.

Verwaltungsrelevanz

Die Verwaltungsrelevanz gibt an, in welchem
MaB sich ein Trend auf die Verwaltung auswir-
ken kann. Dies kann auf zweierlei Art erfolgen:
Zum einen kénnen Trends zu technischen Ande-
rungen in der IT-Landschaft fihren bzw. solche
Anderungen erméglichen. Diese Trends sind
daher in dem MaB verwaltungsrelevant, wie sie
sich auf einige oder alle IT-Arbeitspléatze im Land
auswirken - entweder direkt am Arbeitsplatz
oder durch die Gesamtinfrastruktur.

Zum anderen konnen IT-Trends dazu fihren, dass
sich Verwaltungsablaufe &ndern oder ganz neue
Ablaufe etabliert werden (konnen). In diesen Fal-
len haben die IT-Trends also Auswirkungen auf
die Kernprozesse der Verwaltung.

Die Verwaltungsrelevanz wird auf einer finftei-
ligen Skala angegeben, in der die Auswirkung
des Trends auf die Verwaltung bewertet sind:

mmmm starke
mmmo  deutliche
mmoo  mittlere
mOOo  geringe
oooo  keine

Umsetzungsgeschwindigkeit

Die Umsetzungsgeschwindigkeit gibt an, wie
schnell ein Trend in der Verwaltung umgesetzt
werden kann. Sie kann als ein MaB fur die Kom-
plexitat der entsprechenden Trendergebnisse
gesehen werden: Je komplizierter ein Resultat
oder Produkt ist, desto langer dauert es, dieses
in Verwaltung und Unternehmen nutzbar zu ma-
chen. Die flnfteilige Skala gibt die Einfihrungs-
geschwindigkeit mit folgenden Werten an:

mmmm  sofort

mmmo  1-2 Jahre

mmoo 2-4 Jahre

mooo  mindestens 4 Jahre
oooo  noch nicht absehbar

Marktreife/Produktverfigbarkeit

Der Wert fur Marktreife bzw. Produktverfigbar-
keit gibt an, wie lange es dauern wird, bis Pro-
dukte, die auf der im Trend beschriebenen
Entwicklung basieren, am Markt verfugbar sind.
Die funfteilige Skala gibt die Marktreife bzw.
Produktverfigbarkeit mitfolgenden Werten an:

mmmm  sofort

mmmo  1-2 Jahre

mmoo 2-4 Jahre

mooo  mindestens 4 Jahre
oooo  noch nicht absehbar
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STANDARD FUR ANWENDUNGSCONTAINER

er seinen Kofferraum fir den Urlaub

packt, muss evtl. feststellen, dass das

letzte Gepackstlick nicht mehr so ein-
fach unterzubringen ist, und beginnt ein Ias-
tiges Puzzlespiel. Beim Transport von Waren
kann man sich solche Spiele nicht erlauben,
denn Lagerkapazitdten und Liegezeiten sind
Kostenfaktoren. Um diese Kosten einzusparen,
wurden Frachtcontainer entwickelt - zunachst
fir den Transport auf Schiffen. Da verschiffte
Container aber auch weiter transportiert wer-
den missen und die Bahn- und StraBeninfra-
struktur in verschiedenen Teilen der Welt unter-
schiedlich ausfallt, wurden fir Frachtcontainer
mit der ISO-Norm 668 Standards definiert.

Auch fur Software wurden Containertechniken
entwickelt (vgl. HZD-Trendbericht 2016). Diese
erlauben es, Anwendungen in leicht austausch-
baren Komponenten auf einer Systemplattform
zu betreiben, ohne dabei alle Systemressour-
cen virtualisieren zu mussen. Das ermdglicht
es z.B., mehrere Instanzen einer Anwendung
schnell zur Verfigung zu stellen. Allerdings
gibt es verschiedenen Techniken, mit denen
sich solche Container bauen lassen - z. B. Docker
oder rkt (gesprochen ,rock-it”). Dariber hin-
aus wurden Techniken entwickelt, die die Be-
reitstellung, Skalierung und Verwaltung von
Containern bzw. Containeranwendungen auto-
matisieren. Doch aufgrund der verschiedenen
Ansétze drohte der Markt der Anwendungs-
container zu zersplittern. Um dem entgegen-
zuwirken und die Interoperabilitdt zwischen
unterschiedlichen Systemen zu verbessern, ha-
ben sich zahlreiche Firmen und Organisationen
unter dem Dach der Linux Foundation zusam-
mengetan und die ,Open Container Initiative”
(OCl) gegriindet. Deren Ziel ist es, einen Stan-
dard fir Anwendungscontainer zu etablieren.

Dabei werden finf Prinzipien fir Standardcon-
tainer zugrunde gelegt:

1. Standardoperationen

Die Standardcontainer kénnen Uber Standard
operationen generiert, gestartet und gestoppt
sowie kopiert werden. Die sogenannten Snap-
shots, die den aktuellen Zustand eines Con-

tainers festhalten, konnen Uber Standardwerk-
zeuge des unterliegenden Filesystems erzeugt
werden. Und sowohl Up- als auch Download fir
Container verwenden die Standardwerkzeuge
des Netzwerks.

2. Unabhangigkeit vom
Containerinhalt

Die Arbeitsweise der Standardoperationen ist

unabhangig vom Inhalt der Container - z. B. ei-

ner Datenbank, einem Webserver oder einer

Fachanwendung.

3. Unabhangigkeit von der
Infrastruktur

Die Standardcontainer kénnen auf allen Infra-
strukturen, die den OCI-Standard unterstitzen,
be- und verarbeitet werden - z. B. auf Einzel-
platzrechnern gebaut, in einen Cloud-Speicher
hochgeladen und dann tber eine Staging-Um-
gebung mit diversen Servern in einer offentli-
chen Cloud mit mehreren Produktivinstanzen
eingesetzt werden.

4. Ausrichtung auf Automation
Standardcontainer sind aufgrund der ersten
drei Prinzipien besonders fur die automatisier-
te Bereitstellung von Anwendungen geeignet.

5. Unterstitzung industrieller
Produktion

Durch die Standardisierung sollen Anwen-
dungscontainer bedarfsgerecht - aber nicht
bedarfsspezifisch - nutzbar werden. D. h., dass
die Anwendungen in grofBen oder kleinen
Stlckzahlen schnell und verlasslich fur ,jeden”
Zweck bereitgestellt und betrieben werden
kénnen.

Mitte des Jahres 2017 wurden die ersten zwei
Elemente des Standards freigegeben, die das
Format von Containern (Image Format Speci-
fication) und deren Einbindung in die Laufzeit-
umgebung (Runtime Specification) spezifizieren.
Weitere Spezifikationen, die noch bearbeitet
werden, legen z. B. fest, wie Container als eine
Ansammlung von Dateien im Filesystem orga-
nisiert werden (Filesystem Bundle), oder wie
deren Integritét durch kryptografische Funk-



tionen abgesichert werden kann (Hashing for
Content Integrity).

Zudem arbeitet die Initiative an einer Prif-
umgebung, mit der die Einhaltung der OCI-
Spezifikationen nachgewiesen werden kann
(Compliance Test Suite). Das soll durch ein Zer-
tifizierungsprogramm unterstitzt werden.

Bewertung

Die Anzahl der Faktoren, die die Entwicklung,
Bereitstellung und den Betrieb von Verwaltungs-
anwendungen bestimmen, ist groB3. Neben den
fachlichen und organisatorischen Vorgaben, die
komplexe Updates und termingerechte Bereit-
stellung erfordern kénnen, sind dies auch tech-
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nische Rahmenbedingungen wie akute Bedro-
hung der Sicherheit, Verdnderungen an Basis-
komponenten (Datenbank, Webserver etc.) oder
Anpassungen der Hardware-Infrastruktur, etwa
die Art und Anzahl der Server. Wenn dann die
Prozesse fir Entwicklung, Bereitstellung und
Betrieb der Anwendungen spezifisch an der-
artige Verdnderungen angepasst werden mdis-
sen, erfordert dies Zeit und Energie und verur-
sacht dadurch zuséatzliche Kosten. Techniken,
die die Unabhéngigkeit der Prozesse von spezi-
fischen Inhalten und Infrastrukturen fordern,
und eine Standardisierung, die die Automation
dieser Techniken unterstitzt, kénnen somit
einen wertvollen Beitrag zu einer modernen
Anwendungslandschaft auch bei Verwaltungs-
verfahren leisten.

DRUM PRUFE... KOPFLOSES CMS

in und wieder findet man sie noch: Web-
H seiten, die den Charme der frihen Jahre

des Internets versprihen und mit ,hand-
gekléppeltem” HTML in 16 knalligen Farben
gestaltet sind. Dabei muss man aber kein Spe-
zialist fir alle méglichen Web-Sprachen sein, um
ansprechende Seiten gestalten zu kénnen. Die
meiste Arbeit nehmen uns Content-Manage-
ment-Systeme (CMS) ab. Darin lassen sich Web-
seiten gestalten und Inhalte - getrennt von der
Gestaltungsvorlage - erfassen. Das CMS fugt
dann beides beim Ver&ffentlichen zusammen.
Solche CMS gibt es von Leichtgewichten fiir den
Privatgebrauch zum Schreiben eines Blogs bis
hin zu komplexen Systemen fir die Gestaltung
umfangreicher Portalangebote, die z. B. Shop-
Anwendungen integrieren.

Hin und wieder kommt es vor, dass ein neues
CMS benétigt wird, - sei es etwa, weil das be-
stehende System nicht mehr weiterentwickelt
wird, auf einer neuen technischen Plattform
betrieben werden soll oder einfach den gestal-
terischen Anforderungen nicht mehr genigt.
Dann missen nicht nur Seiten und Masken neu

gestaltet werden, sondern auch die Inhalte von
einem System in das andere umziehen. Und das
isti.d. R. kein Vergnigen.

Eine andere Herausforderung bei der Verwen-
dung eines CMS ist es, wenn fir die Prasenta-
tion der Inhalte verschiedene Plattformen be-

//

ANWENDUNGS-
CONTAINER

Verwaltungsrelevanz:

EEEQO

Umsetzungs-

geschwindigkeit:

EEEO

Marktreife/Produkt-

verfligbarkeit:

EEEO

Einfache Webseiten, Fachanwendun-
gen und mobile Apps konnen ganz

unterschiedliche Anforderungen an die Auf-

bereitung von Content haben.

dient werden missen. Das betrifft nicht allein
die Frage des benutzten Endgerats - Desktop,
Tablet oder Smartphone - mit den verschiede-
nen Bildschirm- und Bedienformaten. Hierfur
lassen sich mit Ansatzen fur Responsive-Design
oder adaptive Webseiten zumeist zufrieden-
stellende Ergebnisse erzielen. Es betrifft auch
die Verwendung der Inhalte. Wenn diese neben
.einfachen” Webseiten auch von Fachanwen-
dungen oder mobilen Apps genutzt werden

"



Redakteur/in

Beim klassischen CMS
finden alle Schritte
des Redaktions-
prozesses in einem
System statt.

KLASSISCHES CMS

Content Vorschau

Vergffentlichung

Endgerite

sollen, kénnen ganz unterschiedliche Anforde-
rungen an die Prasentation oder gar die Bear-
beitung der Inhalte entstehen. Hier stof3en klas-
sische CMS schnell an Grenzen.

Diesen beiden Herausforderungen kann man
entgegentreten, wenn man die Verwaltung der
Inhalte, also das eigentliche Content-Manage-
ment, von der Definition der Prasentation und
von der Veroffentlichung abkoppelt - und zwar
nicht nur funktional innerhalb einer Anwen-
dung, sondern auch technisch im Rahmen der
Anwendungsarchitektur.

Man muss sich dabei vor Augen fiihren, dass
die Arbeit mit einem CMS vier wesentliche Be-
reiche hat:

L] die Gestaltung der Darstellung,

= die Erfassung von Inhalten,

L] deren Aufbewahrung und Verwaltung
(z. B. Veroffentlichungszeitraum) und

m das Publizieren der Inhalte.

Wéhrend die Gestaltung der Darstellung eine
in dem Sinne einmalige oder zumindest seltene
Aufgabe ist, als Webseiten nicht taglich neu-
oder umgestaltet werden, gehért das Erfassen
und Publizieren von Inhalten zum Tagesgeschéft
vieler Web-Redaktionen. Das legt es nahe, den
entsprechenden Redaktionsprozess in einer An-
wendung durchgangig umzusetzen. Ldst man
die Darstellung und damit das Publizieren aber
aus dem CMS heraus, fehlt bei der Arbeit mit
einem derart ,kopflosen CMS” (engl. ,headless
CMS") genau dieser Prozess. Schon die Vor-
schau auf einen gerade erstellten Content wird
ggf. schwierig.

Es kommt also darauf an, fur welche Einsatz-
zwecke man ein CMS verwendet, wenn man
beurteilen mdéchte, ob ein headless CMS das
Mittel der Wahl ist - und wie dieses dann ge-
baut ist. Um die Inhaltsverwaltung und die Pra-
sentation trennen zu konnen, wird das CMS mit
einer Programmierschnittstelle (API) ausgestat-
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HEADLESS CMS
‘ Vorschau
n = |
Redakteur/in Content Verdffentlichung
o ﬁ —
/ Fachanwendung
N
Sachbearbeiter/in Datenbank ‘ < o) > ,

tet, die Routinen zum Abruf definierter Daten
bereitstellt. Das kann z. B. Uber eine REST-API
unter Verwendung von XML-Strukturen oder
JSON-Objekten erfolgen. Ein Vorteil dieses
Ansatzes besteht darin, dass die Entwickler der
Webseiten oder Anwendungen sehr flexibel
in der Verwendung der Programmiersprachen
sind. Auch das erleichtert ggf. die Bereitstel-
lung von Inhalten auf verschiedenen Ausgabe-
plattformen - insbesondere dann, wenn eine
Plattform spezifische Entwicklungswerkzeuge
voraussetzt. Zudem kénnen die Redaktions-
und die Darstellungsanwendung unabhéngig
voneinander skaliert werden, z. B. wenn meh-
rere, verteilte Redaktionsteams Inhalte zu ei-
nem Portal beisteuern. Der Umfang und der
Betriebsaufwand eines headless CMS mdégen
geringer sein, als bei Komplettsystemen. Ob
aber die Bereitstellung des Gesamtsystems
von der Content-Erfassung bis zur Présenta-
tion mit einem headless CMS einfacher wird,
hangt davon ab, wie ,pflegeleicht” die Anwen-

dungen fur das Frontend sind. Dies muss ne-
ben den Migrationskosten erwogen werden,
wenn der Wechsel auf ein headless CMS in
Erwégung gezogen wird.

Der zunehmende Wunsch nach mehr Flexibilitat
bei der Anbindung von Frontends zur Darstel-
lung von Inhalten hat offenbar CMS-Entwickler
dazu bewogen, ihre bestehenden Systeme um
APIs zu erweitern. Damit kénnen neben der inte-
grierten Publikations- und Darstellungskompo-
nente bei Bedarf weitere Ausgabeplattformen
angebunden werden.

Ein solches ,entkoppeltes CMS” (engl. “decoup-
led CMS") bietet zumindest schon einmal mehr
Flexibilitat als geschlossene Systeme. Im Kern
bleibt hier aber die Abhangigkeit von einer
Gesamtanwendung und von einem Hersteller
erhalten, sofern man nicht das integrierte Front-
end ignoriert.

Endgerate

Beim headless CMS

ist die Verwaltung des
Contents von dessen

Weiterverarbeitung
getrennt.
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KOPFLOSES CMS

Verwaltungsrelevanz:

EHEEQO

Umsetzungs-

geschwindigkeit:

EEEO

Marktreife/Produkt-

verfigbarkeit:

EEEO

Es wére wiinschenswert, dass sich entlang der
ganzen Prozesskette beim Content-Manage-
ment - von der Erfassung bis zur Présentation -
Standards entwickeln, die den flexiblen Einsatz
bzw. Austausch einzelner Komponenten nicht
nur theoretisch, sondern tatsachlich unterstit-
zen. Andernfalls scheint sich der Einsatz von
decoupled oder headless CMS in erster Linie
dort zu lohnen, wo Contents in verschiedenen
Anwendungen verarbeitet werden, in denen
sowieso in nennenswertem Umfang Entwick-
lungs- oder Anpassungsarbeiten anfallen.

Bewertung

Offentliche Verwaltungen weisen zumeist eine
hohe fachliche und organisatorische Komplexitat
auf. Dem gegeniber steht der Wunsch von Ver-
waltungskunden, alle bendtigten Dienstleistun-
gen ,aus einer Hand" zu beziehen. Nicht umsonst
sind Verwaltungs- bzw. Birgerportale weiterhin
ein wichtiges Thema des E-Government. Dazu
kommt, dass zu publizierende Inhalte von Ver-

waltungen eine hohe Bandbreite an Dynamik
aufweisen. Gesetzliche Regelungen und Verwal-
tungsvorschriften, die Uber viele Jahre Bestand
haben oder sporadisch fortgeschrieben werden,
gehdren ebenso dazu wie tagesaktuelle Meldun-
gen. Dies allein erfordert komplexe, aber den-
noch flexible CMS-Strukturen. Dazu kénnen und
sollen Verwaltungsdienstleistungen neue Wege
und Méglichkeiten der Bereitstellung nutzen.

Es liegt also nahe, fir die Pflege und Publikation
von Inhalten eine Content-Infrastruktur zu ver-
wenden, die die verschiedenen resultierenden
Anforderungen erfiillen kann. Eine Entkopplung
bzw. Trennung der groBen Komponenten kann
die dafir notwendige Flexibilitdt unterstitzen. Im
Fokus missen aber die praktischen Tétigkeiten in
den Redaktionen und damit letztlich die Kunden-
services stehen.

NICHT OHNE MEINEN SERVER? SERVERLESS

COMPUTING

eim Betrieb von IT-Anwendungen wird in
Bvielen Architekturmodellen der Abstand

zwischen der Software und der Hardware
immer gréBer. Wenn nicht gerade bewusst -
z. B. aus Performance-Griinden - maschinennah
programmiert wird, ist es uninteressant, wie
viele und welche Rechner spater die Arbeit zu
bewaltigen haben. So kénnte man denken, denn
beim Bau einer Anwendung, die etwas mehr
tut, als einfache Berechnungen auszufihren
oder Uberschaubare Daten von einigen weni-
gen Nutzern zu verarbeiten, muss sich der Ent-
wickler doch oft Gedanken Uber die Plattform
machen, auf der die Anwendung betrieben
wird. Da stehen Fragen im Raum wie:

m Welches Datenvolumen féllt in welchen
Zeiten an? Wie viel ist dauerhaft, wie viel
temporar zu speichern?

m Wann arbeiten wie viele Nutzer mit dem
System? Sind die rdumlich und zeitlich
gleichmé&Big verteilt oder gibt es Zeiten
hoher Last?

m Wann wird hohe Rechenleistung bendtigt
und was passiert in der Zwischenzeit?

Die Antworten auf diese und &hnliche Fragen
sowie die Ermittlung der bendtigten Rechenleis-
tung liefern den Bedarf an entsprechenden Sys-
temen, einschlieBlich einer Reserve. Wahrend
die Systeme friher 1:1 in Hardware abgebildet
wurden, hat sich der Einsatz virtueller Maschinen
in sehr vielen Féllen bewdhrt und ist damit zum



Standard geworden. Neben der einfacheren Be-
reitstellung der ,Maschine” spielt dabei auch die
bessere Ausnutzung von Hardware eine Rolle.
Insbesondere die zeitlich begrenzte Erweiterung
des Systems um mehr Rechenleistung - z. B. in
Zeiten mit Spitzenlast - ist kostenglnstiger, als
wenn man ,die maximale Hardware” standig
vorhalten muss, selbst wenn ein Teil davon im-
mer wieder ungenutzt bleibt.

Dieser Ansatz l&sst sich auf Softwarekomponen-
ten und Anwendungen Ubertragen. Auch diese
kénnen zeitweise und in der Menge gestaffelt
mehr oder weniger dynamisch dazu gebucht
werden. Die resultierenden Modelle sind heute
je nach Schwerpunkt unter den Namen Infra-
structure -, Platform - oder Software as a Ser-
vice (laas, PaaS resp. SaaS) mit vielen weiteren
Spielarten Bestandteil der einschlagigen Cloud-
Angebote. Mit Hilfe von Anwendungscontainern
lassen sich individuelle Konfigurationen bzw.
Komponenten schnell auf diesen Plattformen
bereitstellen. Doch auch in einem solchen Mo-
dell muss der Entwickler bzw. der Systemarchi-
tekt planen, was wann bendtigt wird - und wie
sich die dann anfallenden Kosten optimieren
lassen.

Unter dem Namen ,cloud native” (etwa: ,in der
Cloud beheimatet”) entstehen derzeit Modelle
und Plattformen, die noch starker auf Virtualisie-
rung und dynamische Nutzung fokussiert sind.
Hierbei werden die Anwendungen als Ansamm-
lungen einzelner Dienste bzw. Funktionen (Stich-
wort: ,microservices”) entwickelt. Dadurch sollen
die Anwendungen flexibler werden und besser
zu pflegen sein. Jede derartige Softwarekom-
ponente wird in einen Container verpackt, der
sie leicht reproduzierbar macht und den Zugriff
auf Ressourcen strukturiert. Die Container wer-
den dann hochdynamisch orchestriert, d. h. fir
den jeweiligen Anwendungszweck zusammen-
gestellt. Auf diese Weise soll die Ressourcennut-
zung - und damit auch die Kostenentwicklung
- weiter optimiert werden.

Auf der Seite der Anwendungsentwicklung kor-
respondiert dieses Betriebsmodell mit dem An-
satz des ,serverless computing” (kurz: ,server-
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less”). Mit der Bezeichnung soll nicht suggeriert
werden, dass keine Server mehr bendtigt wer-
den. Irgendwo” werden auch in diesem Modell
Maschinen arbeiten mussen, auf denen die be-
nétigten Anwendungscontainer laufen kénnen,
die Daten verwaltet und die MaBnahmen der
Orchestrierung umgesetzt werden. Allerdings
soll sich der Anwendungsentwickler keinerlei
Gedanken dariiber machen missen. Stattdes-
sen gestaltet sich das Szenario wie folgt: Wenn
eine bestimmte Funktion in einer Anwendung
bendtigt wird, wird der entsprechende Funkti-
onscontainer gestartet, arbeitet die Funktion ab
und wird danach wieder beendet. Eine solche
Funktion kann z.B. darin bestehen, dass beim
Eintreffen neuer Daten ,in der Anwendung”
ein spezifischer Bearbeitungsschritt erfolgt. So

// Der Anwendungsentwickler soll sich
keine Gedanken um Hardware,
virtuelle Maschinen oder Container machen

mussen.

kénnten beim Eintreffen einer Nachricht mit
Anlagen die Metadaten der Anhénge (z.B. Ti-
tel, Autor, Erstelldatum, Dateiname und -gréBe)
ausgelesen und mit der jeweiligen Anlage in
ein Dokumentverzeichnis geschrieben werden.
Eine solche Funktion wird eventuell nur spora-
disch bendtigt und die Programmroutine muss
dementsprechend nur zeitweise Ressourcen
belegen. Sollten jedoch voribergehend sehr
viele Nachrichten eintreffen, werden auch viele
Container mit der Metadatenfunktion gestartet -
und anschlieBend wieder beendet.

Dieses einfache Beispiel lasst ahnen, dass nicht
alle Funktionen gleich gut fur eine fir eine
Serverless-Architektur geeignet sind. Besonders
gut geeignet sind Funktionen, die

m nicht unverziiglich benétigt werden, denn
die Startzeit fir den zugehdérigen Contai-
ner darf im Vergleich zur Problemstellung
nicht lange dauern oder gar die ,Lebens-
zeit” der zu verarbeitenden Daten Uber-
steigen.
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Anwendungsfunktio-
nen werden einem
bestimmten Gerat,
einer virtuellen
Maschine oder einem
Anwendungscontainer
zugeordnet.

FUNKTIONEN

Hardware
Server

sich leicht parallel anwenden lassen, denn
dann kann fir jeden Anwendungsfall ein
Container gestartet werden - bis die zur
Verfiigung stehenden Ressourcen ausge-
schopft sind.

unregelmé&Big und mit wechselnder Hau-
figkeit benotigt werden.

asynchron arbeiten, sodass sie jeweils bei
Bedarf und nicht in einem bestimmten Ar-
beitstakt eingesetzt werden kénnen.
keinen ,inneren Zustand” bendtigen (,sta-
teless”), denn dieser wiirde mit dem Been-
den des Containers verlorengehen.

haufig an verédnderte Anforderungen anzu-
passen sind, denn es ist ggf. einfacher, den
Container auszutauschen, als die komplet-
te Anwendung mit der gednderten Funkti-
on neu zu generieren.

VM
Server

VM mit
Containern

Beispiele fiur solche Funktionen sind:

Synchronisierung von Datenbesténden
Chat Bots

ereignisgesteuertes Backup

Initialisierung eines neuen Datensatzes
automatische Bildbearbeitung (GréBenan-
passung und ,Thumbnail”-Erzeugung)
Verarbeitung von Sensordaten

Back-Ends fiir mobile Anwendungen (Gber
APl-Gateways)

Verarbeitung von SQL-Abfragen in Daten-
stromen

Der cloud-native-Ansatz und Serverless-Konzep-
te werden durch die Cloud Native Computing
Foundation (CNCF), eine industrielle Vereini-
gung, vorangetrieben. Deren selbstgewahlte
Aufgabe besteht darin, eine neue Sichtweise auf
eine IT zu etablieren, die daraufhin optimiert ist,
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FUNKTIONEN

0

Virtualisierung

Hardware

serverless

in modernen verteilten System-Umgebungen
mit zehntausenden selbst heilenden Rechner-
knoten zu skalieren. In einer derart idealisierten
IT-Landschaft werden die beiden wesentlichen
Rollen bei der Bereitstellung von Anwendungen
unterstltzt: die Entwickler, die sich ganz auf die
Realisierung der Software konzentrieren kénnen,
ohne Uber die Infrastruktur nachdenken zu mus-
sen, und die Plattformbetreiber, die eben diese
bendtigte Infrastruktur bereitstellen, ohne die
Anwendungen im Blick haben zu mussen. Aber
auch wenn Anwendungsbetrieb sowie Produkti-
vitdt und Kosten der eingesetzten Komponenten
dabei verbessert werden, bringt diese Sichtwei-
se einige Herausforderungen mit sich.

Das Problem der Performance wurde bereits
angesprochen: Da nicht bendtigte Ressourcen
méglichst umgehend wieder freigegeben wer-

den sollen, miussen ggf. viele Container haufig
neugestartet werden. Dadurch kénnen sich de-
ren Anlaufzeiten zu spurbaren Verzégerungen
im Anwendungsverlauf summieren.

Fir ,normale” Anwendungen scheinen die Res-
sourcen der Infrastruktur unbegrenzt: Es steht
immer genau das zur Verfiigung, was bendtigt
wird. Aber auch das hat nattrlich seine Grenzen.
Hochleistungsrechner, die ihre Spitzenleistung
gleichzeitig fir eine Anwendung bendtigen, las-
sen sich mit diesem Ansatz kaum ersetzen, denn
auch Serverless-Plattformen missen mit den
vorhandenen Ressourcen haushalten.

Auch die Ausrichtung auf isolierte Funktionen
birgt Herausforderungen: Die einzelnen Funktio-
nen, die als Service bereitgestellt werden, lassen
sich isoliert gut testen. Deren Zusammenspiel

In einer Serverless-
Architektur werden
Anwendungsfunk-
tionen ohne Bezug

zu konkreter Hardware
oder Virtualisierungs-
technik implementiert
und so oft gestartet
wie sie bendtigt
werden.
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zu testen, kann aber angesichts der verteilten
und asynchronen Arbeitsweise der Gesamtan-
wendung schwierig werden. Dazu kommt, dass
die Uberwachung (Monitoring) und die Fehler-
analyse mittels Debugging von zustandslosen
Funktionen, die an nicht vorhersagbaren Orten
ausgefihrt werden, ebenfalls eine Herausforde-
rung ist.

Und schlieBlich stellt sich die Frage nach der
Sicherheit von Serverless-Architekturen. Dabei
dient die Trennung von Infrastruktur und An-
wendung der Schérfung der Zustandigkeit: Da
der Entwickler keinen Einfluss auf die Infrastruk-
tur hat, ist klar, dass deren Absicherung gegen
Bedrohungen z.B. auf Ebene des Betriebs-
systems oder bei DoS-Attacken ausschlieBlich
dem Anbieter obliegt. Umgekehrt kann ihm die
Verantwortung fur die Absicherung der Anwen-
dungskomponenten nicht zugesprochen wer-
den. Diese bleibt beim Entwickler der Anwen-
dung und umfasst Themen wie die Sicherheit
von Softwarebibliotheken oder Berechtigungen
fur die Nutzung feingranularer Funktionen. Des
Weiteren wird darauf hingewiesen, dass die Viel-
zahl der Schnittstellen der Microservices die
Angriffsflache eher vergroBert.

Serverless wird als eine logische Weiterentwick-
lung des Cloud-Computing betrachtet. Dabei ist
auch dieser Ansatz kein Allheilmittel fur jegliche
IT-Anwendung.

Bewertung

Anwendungen, die ein schwankendes Nutzungs-
und Datenaufkommen haben, dlirfte es auch in
der Verwaltung zur Genlige geben. Anlass- und
fallbezogene Bearbeitung bei flexibler Anpas-
sung an sich dndernde Regelungen kénnten In-
dikatoren dafiir sein, dass ein Verfahren von einer
Serverless-Architektur profitieren kénnte. Das
setzt aber voraus, dass Anwendungen microser-
vice-orientiert gebaut werden und eine entspre-
chende Systemplattform mit den geeigneten Or-
chestrierungsmechanismen zur Verfligung steht.
Dieser Architekturansatz vergréBert jedoch die
Gesamtkomplexitat durch die Integration weite-
rer Zwischenschichten. Ob man ihn verfolgt, ist
also eine strategische Frage, die in einer hetero-
genen Anwendungslandschaft unter Einbezie-
hung vieler Akteure und im Gesamtbild beant-
wortet werden muss.

VIRTUELLE ZAUNE (GEOFENCING)

Z&aune eine wichtige Aufgabe: Sie trennen
jeweils zwei Bereiche voneinander. Das
gilt fir den heimischen Garten oder ein einzel-
nes Blumenbeet genauso wie fur groBe, zu

Unabhéngig von ihrer Gestaltung haben

sichernde Anlagen oder gar Staaten. In einer
globalisierten Welt scheinen sie einerseits ana-
chronistisch, gewinnen aber andererseits als
politisches Symbol in verschiedenen Teilen der
Welt wieder an Bedeutung. Wahrend sich Wa-
ren und Personen evtl. von Zdunen aufhalten
oder zumindest leiten lassen, scheint dies fur
Daten nicht zu gelten: Die ,Grenzibergénge”
fur Daten und Informationen orientieren sich in
der technischen Infrastruktur i. d.R. nicht an
geografischen Gegebenheiten. Das fuhrt dann

zu Problemen, wenn diese Daten in verschiede-
nen geografischen Regionen rechtlich unter-
schiedlich behandelt werden. Beispiele dafur
sind der européische Datenschutz oder Web-
inhalte und Dienste, die in einigen Landern ver-
boten sind, und Kryptowdhrungen werfen bei
internationalen Transaktionen interessante Fra-
gen nach Regulierung auf.

Doch auch in alltdglichen Situationen kann es
hilfreich sein, wenn Anwendungen in der Lage
sind zu erkennen, dass - im geografischen Sinne
- eine Grenze Uberschritten wurde oder werden
soll, selbst wenn diese nur virtuell ist. So kann
z. B. der Staubsaugerroboter vor einem Sturz in
den Keller gerettet oder der autonome Rasen-



maher daran gehindert werden, die Blumen in
Nachbars Garten gleich mit zu méhen.

Das Einrichten virtueller Zdune wird Geofen-
cing (,fence” engl. fir ,Zaun"”) genannt. Dabei
werden i. d. R. Gebiete definiert, die von einer
geschlossenen Linie umgeben sind. Im ein-
fachsten Fall ist dies ein Kreis oder Quadrat. Es
sind aber auch kompliziertere Linienzige mdg-
lich, die z. B. die Umrisse eines Werksgeldndes
beschreiben. Dadurch wird der innere vom
duBeren Bereich abgegrenzt und es kann fest-
gelegt werden, wie sich eine Anwendung im
Innen- bzw. AuBenbereich oder beim Uber-
schreiten der Grenze verhalt. Im Zusammen-
hang mit Flugdrohnen hat das Thema Geofen-
cing viel Aufmerksamkeit erfahren. Hier werden
technische Methoden verwendet, um Flugver-
botszonen zu definieren und durchzusetzen.
Die Steuerungssoftware verhindert, dass die
Drohne in ein solches Gebiet fliegt, das entwe-
der dauerhaft (z. B. Flughafen) oder zeitweise
(z. B. Krisengebiet oder GroBveranstaltung) ge-
sperrt ist. Geofencing kann aber auch dazu ver-

aktivieren
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wendet werden, einen Alarm auszuldsen, wenn
ein Gegenstand oder eine Person ein definier-
tes Gebiet verlasst. So kann tber die Steuerung
der elektronischen Wegfahrsperre der Nut-
zungsbereich von Mietwagen auf das Inland
oder bei einem Handy auf eine bestimmte Um-
gebung begrenzt werden. Auch fir Personen,
die Orientierungsschwierigkeiten haben oder
unter elektronischer Aufenthaltsiberwachung
stehen, kann Geofencing eingesetzt werden.

Um Geofencing verwenden zu kénnen, werden
folgende Komponenten benétigt:

m Informationen zur Definition des relevan-
ten Gebiets bzw. der Grenze,

= ein System, das es ermdglicht, eine Positi-
on in der Flache oder im Raum zu bestim-
men, und

= ein Element, dessen Position in der Flache

bzw. im Raum ausgewertet wird.

Zur Positionsbestimmung kdnnen Satellitenna-
vigationssysteme wie GPS verwendet werden.

Funktionen kénnen
beim Betreten oder
Verlassen des ,ein-
gezaunten” Gebiets
aktiviert oder gesperrt
werden.

sperren
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Aber auch Mobilfunknetze oder bekannte
WLANSs sowie das im Energieverbrauch opti-
mierte LPWAN bieten Orientierung. Bei der
Verwendung ist darauf zu achten, ob die Tech-
niken auch in Gebduden genutzt werden kon-
nen. Ggf. kdnnen dort zusatzlich akustische (s.
Artikel ,Ultraschall-Tracking”), optische (s. HZD-
Trendbericht 2012) oder Funk-Signale (zu ,Bea-
cons” s. HZD-Trendbericht 2015) genutzt wer-
den. Die Anwendung, die auf die Position eines
Objektes innerhalb oder auBerhalb des Zaunes
reagiert, kann entweder unmittelbar an dem
Objekt (z. B. bei Auto oder Handy) oder als Zen-
tralanwendung (z. B. bei Alarmierung) imple-
mentiert sein. Im letzteren Fall muss neben
dem System zur Positionsbestimmung im rele-
vanten Gebiet auf jeden Fall auch ein Netz zur
Ubermittlung der Positionsdaten vorhanden
sein. Fur den Einsatz von Geofencing bei kriti-
schen Anwendungen ist zudem zu beachten,
dass Signale zur Positionsbestimmung gestort
werden kdnnen, was zu Desorientierung fuhrt.
Auch das Félschen von Positionssignalen ist

moglich: So gab es zeitweise durch sog. GPS-
Spoofing in gréBerem Umfang ein Problem bei
einem Handy-Spiel, das ortsbezogen im Freien
gespielt wurde. Mit solchen Techniken lieBe sich
beim Geofencing auch eine Position innerhalb
oder auBerhalb des spezifizierten Gebietes si-
mulieren.

Bewertung

Es gibt in der 6ffentlichen Verwaltung viele Leis-
tungen, die einen ortsbezogenen Radius besit-
zen. Die meisten Leistungen beziehen sich aller-
dings auf die offizielle Meldeadresse und nicht
auf den Standort eines IT-Geréates (z.B. Eltern-
geld). Interessant kénnte das Geofencing je-
doch im Zusammenhang mit kontextbezogener
Sicherheit sein, die neben anderen Informatio-
nen auch den Ort auswertet. So kénnten An-
wendungen oder Funktionen z. B. nach einem
zeitlichen und rdumlichen Profil verfiigbar ge-
macht oder gesperrt werden.

FDGE, FOG, MULTI-CLOUD

der IT-Presse eroberte, verbanden viele
damit die Hoffnung auf eine einfache, si-
chere und kostenginstige Infrastruktur. Fur
einzelne Anwendungen funktioniert das in der
Regel ganz gut. Doch auch hier zeigte sich ein-
mal mehr, dass es fir komplexe Aufgaben nur

ﬂ Is die Cloud-Technologie die Schlagzeilen

ganz selten einfache Losungen gibt, denn die
Cloud-Technologie bringt eigene Herausforde-
rungen mit sich - auch jenseits der vermeintlich
Ubertriebenen Sorge um den Datenschutz. Das
liegtzum einen an der Frage, was von der Cloud
als Dienstleistung erwartet wird: Infrastruktur,
Systemplattformen oder (Anwendungs-)Soft-
ware stellen als laaS resp. PaaS und SaaS nur
eine grobe Kategorisierung der Angebote dar.
Je heterogener und spezifischer die zu betrei-
benden Anwendungen sind, desto mehr liegt
der Schwerpunkt der Clouddienste auf der au-
tomatisierten Bereitstellung von Infrastruktur.

Zum anderen spielen auch Art und Verwen-
dung der Endgerate, die mit der Cloud verbun-
den werden sollen, eine Rolle. Diese konnen
von Terminal-artig benutzten PCs tber Mobil-
gerate mit Apps bis zu Elementen des Internet-
of-Things aus einem breiten technischen Spek-
trum kommen. Und auch ihre Verwendung
kann ganz unterschiedlich ausfallen. Dabei
spielen Fragen eine Rolle, wie:

m Welche Daten bzw. Datenmengen fallen
vor Ort an?
Welche Daten werden vor Ort benétigt?
Wie lange werden Daten vor Ort beno-
tigt?

m Welche Reaktions-
sind erforderlich?

m Welche geografische Abdeckung hat die
Anwendung?

und Antwortzeiten



Diese Themen beschaftigen die Mobilfunkan-
bieter schon seit geraumer Zeit, denn sie mus-
sen den Transport von Daten zwischen den
Endgeraten und den zentralen Komponenten
bewerkstelligen - unabhéngig davon, ob deren
Ziel ,die Cloud” oder ein spezifisches Rechen-
zentrum ist.

Mit dem Internet der Dinge und insbesondere
mit dem taktilen Internet (s. HZD-Trendbericht
2017) entwickelten sich Architekturen, die wie-
der mehr Rechenleistung zwecks Vorverarbei-
tung der Daten und Entlastung von Netzen
naher am Endgeréat vorsehen. Beim sog. Edge-
Computing (,edge” engl. fur ,Rand”) wird An-
wendungsintelligenz an den Rand der Gesamt-
infrastruktur verlagert - und zwar an die Orte,
an denen Daten anfallen. Das ist im Extremfall
das Endgeréat selbst. Beispiele dafir kénnen
vernetzte Fahrzeuge, per Fernservice gewar-
tete Maschinen oder verteilte Videosysteme
sein, die Bilder vor Ort analysieren anstatt das
gesamte Videomaterial Gber das Netzwerk in
die Cloud zu senden. Solche geratebezogenen
Teile der Anwendungslogik kédnnen sehr unter-
schiedliche Anforderungen an die dafiir beno-
tigte Hardware stellen. Diese reicht daher vom
Minirechner (s. Artikel Minirechner - klein aber
oho!) bis hin zu leistungsstarken Geréaten (z. B.
Bildverarbeitung). Verschiebt man dagegen ei-
nen gréBeren Teil der Anwendung - einschlieB-
lich Logik, Speicherung, Netzwerkfunktionen
und Systemsteuerung - an den Rand der Infra-
struktur, so spricht man von Fog-Computing.
Die Komponenten, die hier dezentral platziert
werden, werden Cloudlet bezeichnet und kon-
nen die Rolle eines Minirechenzentrums ein-
nehmen.

Ein weiteres Anzeichen dafur, dass hinter dem
Cloud-Computing nicht die eine, alles umfas-
sende Wolke steht, istim Begriff der Multicloud
zu sehen. Dieser konkretisiert die Verwendung
mehrerer, einander entsprechender Cloud-
dienste von verschiedenen Anbietern. Dadurch
soll zum einen die Verfligbarkeit der Daten und
Anwendungen erhéht werden und zugleich die
Abhangigkeit von einem einzelnen Anbieter der

Clouddienste reduziert werden. Zusammen mit
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der Kopplung privater, &ffentlicher und spezi-
fisch bereitgestellter Clouddienste in der Hyb-
rid-Cloud ergeben die oben beschriebenen
Ansétze ein breites Spektrum méoglicher Syste-
marchitekturen. Die Frage, ob die Verteilung
und Diversifikation von Clouddiensten durch
eine groBere Zahl an Angriffsvektoren zusatz-
liche Risiken birgt, wird untersucht. Wenn meh-
rere Elemente aus den beschriebenen Modellen
verwendet werden, steigt die Komplexitat und
der Koordinierungsaufwand fur das Gesamtsys-
tem. Bei umfangreichen Systemlandschaften
verbietet sich dann die ,manuelle” und individu-
elle Konfiguration der Komponenten. Hierzu
wird untersucht, wie software-definierte Techni-
ken - insbesondere in Bezug auf Netzwerke
(SDN) - den Betrieb von heterogenen Edge-,
Fog- und Cloud-Strukturen unterstitzen kénnen.

Bewertung

Die beschriebenen Techniken signalisieren ei-
nen Trend weg von der IT an einem Ort und aus
einer Hand hin zu diverseren Angeboten. Dabei
sind die Uberlegungen zur Verteilung der Auf-
gaben und der Leistung nicht neu. Sie sind viel-
mehr die Weiterentwicklung oder Fortfihrung
von bereits erprobten Mustern mit Satelliten
und Zentralsystemen - jetzt unter Nutzung von
Cloud- und Datenbanktechnologien. Mit der Zu-
nahme der Digitalisierung von Verwaltungsleis-
tungen muss auch hier bedacht werden, was in
welcher Form zentral, was dezentral passieren
kann und muss. Solche Uberlegungen kénnen
bei bestehenden Portalen der Verwaltung oder
jenen, die im Rahmen der Umsetzung des OZG
entstehen, eine Rolle spielen. Selbst wenn die
dem Endanwender bereitgestellten Leistungen
als ein Gesamtsystem erscheinen, kénnen sich
dahinter viele verschiedene und verteilte Archi-
tekturelemente verbergen. Dazu kénnen auch
die vorgestellten Techniken gehéren - wenn
auch fir die éffentliche Verwaltung nicht unbe-
dingt aus ,der” Public Cloud. Die strategische
Entwicklung von Verwaltungs-IT sollte jedoch all
diese Ansatze in den Blick nehmen, ihre Ent-
wicklung verfolgen und sie auf ihre Anwendbar-
keit prfen.

LOSUNGEN // SYSTEME

EDGE, FOG,
MULTI-CLOUD

Verwaltungsrelevanz:

EEOO

Umsetzungs-
geschwindigkeit:

mO0O0

Marktreife/Produkt-
verfligbarkeit:

EEOO

21



22






02

//

HAPTISCHE DISPLAYS

n vielen Arbeitssituationen ist ein hohes MafR
I an Konzentration erforderlich. Das ist oft damit

verbunden, ein bestimmtes Objekt im Blick zu
behalten, wahrend es bearbeitet wird - z. B. bei
einer Ultraschall-Untersuchung des Arztes, aber
auch bei Schreibarbeiten am Computer. Im Ide-
alfall bedient man die Technik, ohne hinzusehen.
Auch im StraBenverkehr sollte die Aufmerksam-
keit der StraBe und den anderen Verkehrsteil-
nehmern gelten. Nicht umsonst hat der Gesetz-
geber das Verwenden einer ganzen Reihe von
Geraten wahrend des Fahrens in § 23 Abs. 1a
StVO verboten. Dazu zahlen nicht nur Mobiltele-
fone, sondern auch die Systeme fir Navigation
oder ,Infotainment”. Allerdings sieht die Stra-
Benverkehrsordnung Ausnahmen vor, némlich
dann, wenn ,zur Bedienung und Nutzung des
Gerates nur eine kurze, den Stral3en-, Verkehrs-,
Sicht- und Wetterverhéltnissen angepasste
Blickzuwendung zum Gerat bei gleichzeitig ent-
sprechender Blickabwendung vom Verkehrs-
geschehen erfolgt oder erforderlich ist.” (§ 23
Abs. 1a - 2.b) StVO). Da ist es naheliegend, dass

Haptische Displays konnen Anwendun-
gen und virtuelle Welten realisitischer

erscheinen lassen, indem sie Bedienelemente

und Oberflachenstrukturen ertastbar machen

und dynamisch an die Situation anpassen.

2

die Hersteller solcher Systeme versuchen, ne-
ben der Spracheingabe andere Méglichkeiten
zur ,blinden” Bedienung zu schaffen. Zwar las-
sen sich einige Steuerelemente am Lenkrad un-
terbringen. Aber zum einen ist dort der Platz
sehr begrenzt, und zum anderen haben diese
Bedienelemente einen i. d. R. kleinen und spezi-
fischen Funktionsumfang (z. B. Radio laut/leise).
Komplexere Anwendungen benétigen ihre ei-
genen Interaktionsméglichkeiten, die - je nach
Hersteller - unterschiedlich ausfallen.

Mit den Smartphones und Tabletcomputern ha-
ben variable Eingabeschnittstellen schon vor
Jahren Einzug in die Alltags-IT gehalten. Und die

Bedienung per Touchscreen findet sich in immer
mehr Geraten. Doch gerade die virtuellen Tasta-
turen, die auf hochglanzpolierten Glasober-
flachen dargeboten werden, machen die Ein-
gabe ohne stdndigen Blickkontakt schwierig.
Abgesehen von der geringen GroBe der einzel-
nen Tasten, Buchstaben oder Regler fehlt vor
allem jedwede Rickmeldung, ob etwas - und
erst recht was - eingegeben wurde. Auf mecha-
nischen Tastaturen, bei denen die einzelnen Tas-
ten splrbar gegeneinander abgegrenzt sind,
bieten viele Layouts noch eine zusétzliche Orien-
tierungshilfe, indem die Buchstaben ,F” und ,J”
besonders ausgeformt sind. Die Haut ist gerade
in den Fingern mit zahlreichen Druck- und Tast-
sensoren ausgestattet, die Druckstérke (Merkel-
Zellen), veranderlichen Druck (Meissner-Kérper)
oder Vibrationen (Vater-Pacini-Kérper) registrie-
ren. Damit ist es mdglich, minimale Erhebungen
(einige um) und sehr kurze Druckimpulse (einige
ms) wahrzunehmen.

Das machen sich die Hersteller haptischer Dis-
plays zunutze. Diese ertastbaren Anzeigen inte-
grieren eine optische Darstellung von Bedie-
nelementen - etwa durch einen farbigen Bereich
- mit verformbaren Elementen, die z. B. die Erhe-
bung einer Taste und sogar den sog. Druckpunkt
bei der Bedienung spiiren lassen. Dazu kénnen
verschiedene Techniken eingesetzt werden:

Elektroaktive Polymere (EAP) sind chemische
Stoffe, die ihre Gestalt andern, wenn an sie eine
elektrische Spannung angelegt wird. Damit las-
sen sich spirbare Erhebungen bis zu 3 mm dy-
namisch erzeugen, die zusétzlich in Vibration
versetzt werden kénnen. Die so steuerbaren Ein-
heiten kdnnen sehr schmal sein (ca. 100 pm), so-
dass sich auch kleinste Details darstellen lassen.
Neben Tasten kénnen damit z. B. auch Schiebe-
regler virtualisiert werden. Solche Erhebungen
lassen sich auch erzeugen, indem winzige Kana-
le in halbelastischen Kunststoffen mit Flissigkeit
gefiillt werden. Diese Mikrofluide kénnen sehr
fein gesteuert werden.

Neben der Form der Bedienelemente lassen
sich auch verschiedene Oberflachenstrukturen -
z. B. rau oder glatt - virtualisieren. Das Verhalten



wie das Klicken am Druckpunkt einer Taste kann
etwa durch Vibrationen simuliert werden. Da-
durch kann auch bei Gerédten mit starrer Oberfla-
che ein Feedback in Abhangigkeit vom Druck
gegeben werden.

Noch einen Schritt weiter gehen haptische Be-
dienelemente, die frei im Raum positioniert wer-
den. Dazu muss zunéchst genau erfasst werden,
wo sich die Hand des Benutzers befindet. Dann
konnen mittels Ultraschall die Tastzellen in der
Hand stimuliert werden. Da einige Zellen nicht
nur die Druckintensitat erfassen, sondern auch
sehr fein auf die Veranderung reagieren, lasst
sich so eine virtuelle Form ertasten, indem man
darlberstreicht. Die Stimulation geht nicht so
weit, dass der Eindruck entsteht, man konne ein
Bedienelement - z. B. einen Drehknopf - wirklich
anfassen. Jedoch lassen sich mit der Technik In-
teraktionen zur Steuerung realisieren. Wahrend
die weiter oben beschriebenen Displays eher
die Benutzeroberflachen von mobilen Anwen-
dungen anreichern, konnte die Ultraschall-An-
wendung virtuelle Welten ein wenig realistischer
machen. Gegenstande, die mit einer VR-Brille
betrachtet werden, konnten dann auch ertastet
werden. Ob sich damit auch komplexe Szenen
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realisieren lassen, wie Science-Fiction-Fans sie
von den ,Holodecks” der Fernsehserie Star Trek
kennen, scheint aber doch eher fraglich.

Bewertung

Haptische Displays befinden sich noch im Ent-
wicklungsstadium und werden prototypisch rea-
lisiert. Die einzelnen Teiltechniken sind zum Teil
schon in Consumer-Geréten zu erleben - z.B.
das Feedback mittels Vibration. Auch wenn es
noch geraume Zeit zu dauern scheint, bis hapti-
sche Displays mit gréBerem Funktionsumfang
alltagstauglich werden, sind diese Entwicklun-
gen ein weiteres Anzeichen daflr, dass sich auch
komplexe Anwendungen der IT immer stérker
vom klassischen Aufbau mit Computer, Bild-
schirm und Tastatur I6sen, der auch den typi-
schen Verwaltungsarbeitsplatz dominiert. Fir
spezifische Anwendungen von maBgeschnei-
derten haptischen Displays dirfte der Bedarf in
der é&ffentlichen Verwaltung bisher gering sein.
Hier werden sie wohl eher als kiinftige Standard-
komponenten Einzug halten, sofern sich die
Techniken etablieren.

NETZE

HAPTISCHE DISPLAYS
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SOFTWARE BELEBT DIE NETZE

Datennetze verbinden heute viele Arbeitsplatze und Privathaushalte in aller
Welt miteinander. Dank Funktechniken konnen wir sogar im Garten oder an
abgelegenen Orten der Welt an den Datenstromen teilhaben. Damit das
funktioniert, braucht es viele Leitungen und Funkkanale - und eine Steue-
rung, die die Daten durch diese Verbindungen an ihren Bestimmungsort
dirigiert. Vielerorts sind die Funktionen dieser Steuerung in separat einge-
richteten und individuell konfigurierten Komponenten - z. B. einem Router,
einem Load-Balancer oder einer Firewall - untergebracht. Hat man ein um-
fangreiches Netzwerk mit unterschiedlichen Anforderungen in verschiede-
nen Zonen, kann diese individuelle Konfiguration aufwandig werden - ins-
besondere, wenn sie Eingriffe vor Ort am Gerat erfordert.

Der Trend geht daher zu einer Netzwerksteuerung per Software - engl.
,software defined networking” (SDN, s. HZD-Trendberichte 2014 und 2016).
Das Prinzip besteht darin, die Datenlbertragungsebene (data plane) von
der Steuerungsebene (control plane) zu trennen und die Steuerung von
den Netzwerkkomponenten in eine zentrale Anwendung zu verlagern.
Nachdem dies vorwiegend fir lokale Netze (LAN) erforscht und entwickelt
wurde, sollen nun auch Weitverkehrsnetze und mobile Netzwerke von dem
Ansatz profitieren. Die beiden nachfolgenden Artikel stellen die Entwick-
lungen in diesen Bereichen dar.

SD - JETZT AUCH IM WAN

.wide area network”) verbinden raumlich weit tion), Schwankungen in der Laufzeit (jitter) oder
auseinanderliegende Bereiche eines Netz- Paketverluste (losses) entstehen. Um trotzdem
werks. Das kénnen zum Beispiel die Niederlas- die notige Servicequalitat sicherzustellen, wer-

In Weitverkehrsnetze (kurz ,WAN" fiir engl. gen etwa durch Uberlast (engl. network conges-

sungen einer Firma, Standorte einer Behdrde
oder redundant ausgelegte Rechenzentren sein.
An den einzelnen Standorten sind in der Regel
weitere, lokale Netzwerke (LAN) angeschlossen.
Das WAN bindelt den Datenverkehr dazwi-
schen und muss entsprechend der vorhande-
nen Anwendungen dimensioniert werden.
Wenn neben einfachen, sporadischen Daten
auch Sprache, Videokonferenzen, zeitkritische
oder massenhafte Daten z. B. aus Sensornetzen
Ubertragen werden sollen, wird eine hohe Band-
breite bendtigt, um Stérungen wéhrend des
Transports zu vermeiden. Neben dem Totalaus-
fall eines Netzdienstes kénnen solche Stérun-

den WANSs i.d.R. spezifisch gestaltet und ggf.
redundant ausgelegt. Dadurch muss die maxi-
mal bendtigte Bandbreite mehrfach bereitge-
stellt werden, was mit entsprechenden Kosten
verbunden ist. Viele Netzwerke leiten (,routen”)
ihren Datenverkehr Uber eine zentrale Stelle,
selbst wenn bei der Kommunikation - z. B. zwi-
schen zwei Standorten - ein kirzerer Weg még-
lich wére. Das fuhrt auf einigen Strecken zu mehr
Datenverkehr. Eine Lésung fir dieses Problem
besteht darin, anstelle des zentralen Ansatzes
(engl. ,hub and spoke” fur ,Nabe und Spei-
chen”) einen starker vernetzten zu wahlen, bei
dem alle Standorte miteinander verbunden sind



Standort 2
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VPN
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% Intemnetanschlisse

Standort 1

Weitverkehrsnetz
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Rechenzentrum

Einfache Internetver-
bindungen kénnen

- per VPN abgesichert
- dynamisch bereit-
gestellt werden und
so Weitverkehrsnetze
situationsbezogen
entlasten.
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Funktionen fur Konfiguration und die

Steuerung des WAN werden in einer

Anwendung zentralisiert.

SD - JETZT AUCH
IM WAN
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- oder zumindest diejenigen, die oft gréBere Da-
tenmengen miteinander austauschen (,fully -*
resp. ,partially meshed”). Die Einrichtung und
Pflege eines solchen Netzes kann jedoch auf-
wandig sein. In den lokalen Netzen werden die
fur die Bewaltigung solcher Steuerungsaufga-
ben bendtigten Funktionen daher zunehmend
virtualisiert und ihre Steuerung wird durch Soft-
ware zentralisiert, wodurch Software-definierte
Netze (SDN) entstehen. Ahnliche Ansitze etab-
lieren sich derzeit auch fir WANs unter dem Na-
men software-defined WAN (SD-WAN). Dabei
weisen SD-WANs insbesondere folgende Merk-
male auf: Sie

= unterstitzen hybride Netze mit verschiede-
nen Verbindungstechniken (z.B. MPLS
oder LTE),

= ermdglichen das dynamische Routing auf
Basis von anwendungsorientierten Regeln
(policies),

= unterstitzen die Verwendung von VPNs

und Netzwerkdiensten.

Um dies nicht nur grundsatzlich méglich zu ma-
chen, sondern auch effizient und effektiv hand-
haben zu kdnnen, unterstitzen sie die Einrich-
tung und Verwaltung des WAN-Verkehrs durch
eine einfach zu bedienende Anwendung sowie
die Automation der Konfigurationsprozesse. Im
Idealfall soll das AnschlieBen eines neuen Stand-
orts nur noch wenige ,Handgriffe” erfordern,
namlich dort eine Netzwerkkomponente aufzu-
stellen und zu verkabeln, die sich dann automa-
tisch ihre Konfiguration aus der zentralen Ma-
nagementkomponente |&dt und installiert. Auch
die Einrichtung einzelner Netzdienste soll sich
von durchschnittlich vier Monaten auf wenige
Tage oder gar Stunden reduzieren.

Neben dem Komfort beim Netzwerkmanage-
ment wird das Sparpotenzial von SD-WANs an-
gepriesen. Dies ldsst sich dann besonders gut
erschlieen, wenn der Datenverkehr - zumindest

in wesentlichen Teilen - anstelle von spezifischen
Netzen Uber Internetverbindungen geleitet wer-
den kann. Dabei kénnen an einem Standort
mehrere dieser vergleichsweise ginstigen An-
schlisse von verschiedenen Providern und un-
terschiedlicher Qualitat verwendet werden, um
die bendtigte Bandbreite und Verfigbarkeit zu
erhalten. Ob dieser Weg gangbar und sinnvoll
ist, hdngt nicht nur von der Kritikalitdt der Daten
bzw. der Anwendungen ab, sondern auch von
der Dynamik der bendtigten Verbindungen.
Wenn spezifische Standorte mit garantierter
Leistung, Kontrolle und Zuverlassigkeit versorgt
werden missen, sind die privaten Verbindungen
ggf. die bessere Wahl. Wenn sich aber die Anfor-
derungen der Standorte phasenweise dndern
oder Teile der Anwendungen in dynamischen
Cloud-Umgebungen betrieben werden, Uber-
wiegt evtl. der Aspekt der Flexibilitat.

Bewertung

SD-WAN-Techniken und ihre Einsatzszenarien
sind noch in der Entwicklung begriffen - auch
wenn es schon Lésungen zu kaufen gibt. Ob und
in welchen Situationen flexible Netze unter Ein-
beziehung &ffentlicher Internetverbindungen fiir
Anwendungen der Verwaltung einsetzbar sind,
hdngt vom Schutzbedarf der zu transportieren-
den Daten ab. Die zuriickhaltende Nutzung von
Diensten aus Public-Clouds seitens der Ver-
waltung lésst diesen Anwendungsfall von SD-
WAN-Techniken eher als Ausnahme oder als Er-
génzung zu bestehenden Verwaltungsnetzen er-
scheinen. Versteht man SD-WAN als Teil einer
libergeordneten SDx-Strategie, sollte das Thema
weiterverfolgt werden, denn von den wesent-
lichen Méglichkeiten der SD-WANss - einer kom-
fortablen Steuerung und optimierten Nutzung
der bestehenden Weitverkehrsnetze und einer
héheren Agilitét bei deren Einrichtung und An-
passung - wirden Verwaltungen und ihre Kun-
den profitieren.
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. UND WIRELESS" - SDWN

obile Netze besitzen gegeniber draht-
M gebundenen Netzen einige zusatzliche

Herausforderungen fir den Betrieb: z. B.
eine oft sehr heterogene Landschaft mobiler
Endgerite, die Uberlagerung von Signalen
oder sich schnell &ndernde Anforderungen an
Ubertragungsgeschwindigkeit und -menge. Da
mobile Verbindungen fur den letzten Netzab-
schnitt (last hop) immer h&ufiger genutzt wer-
den, sind die Ausrister von Funktechnik und
die Anbieter mobiler Netze bereits gefordert,
ihre Produkte moglichst flexibel an diese Dyna-
mik anzupassen. Dabei spielt die Bereitstellung
virtualisierter Netzdienste (engl. network func-
tion virtualization, NFV) im mobilen Bereich
eine zunehmend wichtige Rolle. Da liegt es fast
auf der Hand, diese Aufgaben von zentralen
Steuerungen aus wahrzunehmen. Entsprechen-
de Anwendungen sollen es dem Administrator
ermoglichen, einen einheitlichen Uberblick
Uber den Zustand des gesamten Netzes bzw.
von Netzabschnitten zu gewinnen, z. B. bezlg-
lich Verfiigbarkeit, Ubertragungsqualitat und
-geschwindigkeiten oder Nutzerstandorten. So-
wohl bei der Analyse des Netzes als auch bei
der Konfiguration soll die zentrale Steuerungs-
anwendung die Komplexitdt und Heterogenitat
des Netzes kapseln und zwar sowohl in techni-
scher Hinsicht als auch nutzungsbezogen. Da-
durch kann das mobile Netz kurzfristig auf-
grund von Nutzerrollen, Anwendungen oder
des aktuellen Zustandes angepasst werden. So
kénnen z.B. massive Datenstrome einer An-
wendung oder ,Power User” anders bedient
werden, als wenn nur vereinzelt Daten Ubertra-
gen werden mussen. Oder Datenstrome wer-
den bei Engpiassen auf andere Ubertragungs-
kanéle verlagert. Durch die zentrale Steuerung
kédnnen der Zustand und die Méglichkeiten des
Gesamtnetzes in die Entscheidungen einbezo-
gen werden und sind nicht anhand ,statischer”
technischer Gegebenheiten auf den Netzwerk-
komponenten zu konfigurieren. Dort verblei-
ben ggf. nur noch zeitkritische Funktionen, die
so nah wie mdglich an den Zugangen zum
mobilen Netz bearbeitet werden sollen.

Neben den Weiterentwicklungen des SDN-
Standardprotokolls OpenFlow an die Bedurf-

nisse mobiler Netze werden auch Architektu-
ren flir mobile softwaredefinierte Netze
entwickelt. Die gilt sowohl fir den Mobilfunk -
insbesondere im Hinblick auf 5G - als auch fir
Wi-Fi (WLAN). So werden in einem Modell z. B.
virtuelle Access-Points definiert, die nutzerspe-

zifisch bereitgestellt werden kénnen.

//

NETZE

Drahtlose Verbindungen im letzten
Netzabschnitt vor dem Endgerat mus-

sen sich flexibel an verschiedene und sich

schnell andernde Anforderungen anpassen

lassen.

Mit den Entwicklungen von Software-definier-
ten Netzwerken in den Bereichen LAN und
WAN sowie bei Funknetzen scheint eine ein-
heitliche und anwendungsnahe Steuerung
komplexer, heterogener Netzinfrastrukturen
denkbar. Wie gut dies insgesamt gelingt, hédngt
davon ab, wie sich die verschiedenen Netztech-
niken weiterentwickeln und ob die verschiede-
nen SDN-Techniken zusammenwachsen. Win-
schenswert ware es.

Bewertung

Neben den verwaltungseigenen Netzen, die hdu-
fig wenig dynamisch sind, spielen fir effizientes
digitales Verwaltungshandeln alle Netze von und
bis zu Kunden eine wichtige Rolle. Die Weiterent-
wicklung von SDN-Techniken fiur die ,digitale
Gesellschaft” ist aus Verwaltungssicht also im
doppelten Sinne erstrebenswert, ndmlich sowohl
im Hinblick auf die Steuerung eigener Netze, als
auch beziglich der Anbindung von Kunden. Ins-
besondere die werden zunehmend mobil. Fir
den offentlichen Bereich stehen dabei neben
Eigenschaften wie einer leichten Bedienung oder
einfachen Bereitstellung neuer Dienste auf allen
Kanélen vor allem die Steuerung der Sicherheit
und Zuverlassigkeit der Netze im Fokus.

... UND
JWIRELESS" - SDWN
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MINIRECHNER - KLEIN ABER OHO!

er angesichts der Uberschrift denkt,
Wdass der folgende Beitrag lediglich

.Spielzeugcomputer” beschreibt, sollte
sich gut 50 Jahre zuriick an Bord einer Apollo-
Rakete versetzen. Hier, zwischen Himmel und
Erde, versah ein Navigationscomputer seinen
Dienst-der Apollo-Guidance-Computer (AGC).
Dieser Computer, der eigenstandig Rechen-
prozesse priorisieren konnte, verfigte uber
4 kB RAM, 36 kB Dauerspeicher und eine CPU,
die mit rd. 1 MHz getaktet war. 20 Jahre spater
holte der erste PC Rechenleistung an den ge-
wohnlichen Biroarbeitsplatz. An Bord waren
64 kB RAM, eine CPU mit 4,77 MHz Taktung und
sagenhafte 360 kB Speicher auf Disketten - je
nach Modell in ein oder zwei Laufwerken.

Heutzutage tragen wir das Hunderttausend-
oder Millionenfache der AGC-Rechenleistung
in Form von Smartphones mit uns in der Hosen-
tasche herum, um damit Selfies zu machen und
Katzenfotos anzusehen. Das macht deutlich,
dass es bei der Bewertung von IT nicht allein
auf die Menge der Technik ankommt, sondern
auch deren Verwendung.

Minicomputer reichen vom Universal-
rechner bis zum Spezialgerat. Ihre Nahe

zur Hardware macht sie fUr viele Anwender

Interessant.

30

Die rdumliche Grof3e von Rechnern spielt aber
eine Rolle, wenn es gilt, neue Anwendungsge-
biete von IT zu erschlieBen. Mit MaBen von un-
gefahr 60 x 30 x 15 cm?3 und einem Gewicht von
gut 30 kg war der AGC nicht gerade handlich
und die klassischen Arbeitsplatzrechner wur-
den nicht umsonst ,Desktop-PC" genannt. Seit
einigen Jahren werden immer wieder kleine
Rechner auf den Markt gebracht, die - da zu-
meist ohne Gehaduse - an die romantisch ver-
klarten Garagenwerkstatten aus den Pionier-
zeiten der PCs erinnern. Ahnlich wie damals
werden sie mit mehr oder weniger viel Zubehor
ausgeliefert. Wer einen solchen Rechner in Be-
trieb nehmen will, muss sich durchaus mit der
Frage beschaftigen, wie eigentlich die Soft-

ware auf einen Rechner gelangt und wie man
ggf. vorhandene Hardwarekomponenten zum
Laufen bekommt. Manche der Kleinrechner
kénnen durchaus als Heim-PC genutzt werden
und verfligen Uber ansehnliche Leistungsmerk-
male (s. Kasten).

// Bei der HZD-Hausmesse 2017 wurden fir
ein loT-Szenario mehrere Raspberry
Pi-Rechner mit 64-Bit-Architektur, 1 GHz-
CPU, 1 GB RAM und 256 GB Dauerspeicher
als Sensornetzwerk, WLAN-Hotspot und
Auswertungsrechner eingesetzt. Die
,RasPi"-Rechner wurden von der wohltati-
gen britischen Raspberry Pi Foundation
entwickelt, die sich die Férderung der
Ausbildung in der Informatik (engl. ,compu-
ters, computer science and related sub-
jects”) zum Ziel gesetzt hat.

Es ist aber gerade ihre Néhe zur Hardware, die
die Minicomputer fur viele Anwender interes-
sant macht. Dank Steckverbindungen z. B. mit
GPIO-Anschlissen (GPIO = general purpose
input/output) ist es relativ einfach maglich,
Sensoren auszulesen oder andere Geréte zu
steuern.

Die Zahl der Gerédte und Geréatevarianten bei
den Kleinrechnern ist sehr grof3 und der Markt
entsprechend schwer zu Uberschauen. Daher
wollen wir im Folgenden drei Gruppen von
Kleinrechnern betrachten.

Da sind zum einen die ,Universalrechner”, die
sich wie ein Heim-PC nutzen lassen. Diese kdn-
nen i.d.R. mit verschiedenen Betriebssyste-
men ausgestattet werden, wobei Linux-Varian-
ten mit oder ohne grafischer Benutzerober-
flache am haufigsten sind. Das System wird zu-
meist auf einer SD-Karte installiert, deren Gro-
Be dann auch den verfiigbaren Dauerspeicher
bestimmt. Alternativ kénnen die Systeme auch
so konfiguriert werden, dass das Gerat direkt
als Medienserver verwendet werden kann. Je
nach Geratetyp finden sich auf diesen Mini-
rechnern Ethernet-Anschluss, WLAN oder Blue-
tooth, USB-Anschliisse und Videoausgange wie



HDMI, DVI-D und andere. Aus manchen Mini-
rechnern lassen sich Cluster aufbauen, auf de-
nen dann Anwendungscontainer oder Frame-
works fur verteilte Anwendungen wie Hadoop
laufen kénnen. Insbesondere der leichte Zu-
gang zur Hardware macht diese Rechner auch
fur die sog. Maker-Szene interessant, in der vie-
le originelle Anwendungen - vom smarten
Spiegel mit Info-Display bis zur Heimautomati-
on mit loT-Technik - gebaut werden.

An dieser Stelle kommt dann eine zweite Grup-
pe von Minirechnern, die Development-Boards,
ins Spiel. Bei vielen hardwarenahen Anwendun-
gen werden Anschlisse fir Bildschirm, Maus
und Tastatur oder Netzwerk gar nicht bendtigt,
sondern stéren im Gegenteil durch Energiever-
brauch oder Zeitverzégerungen. Dem entspre-
chend spartanisch sind diese Entwicklungs-
rechner ausgestattet. Da aber auch sie Uber
Steckverbindungen verfigen, die Zugriff auf
das System erlauben, gibt es zahlreiche Hard-
ware-Module, die per Kabel angeschlossen
oder direkt nach dem Rucksackprinzip mitihrer
Platine aufgesetzt werden kénnen. In Folge der
kompakten Bauweise l|&sst sich mit diesen
Kleinstcomputern Rechenleistung in andere
Gerate einbauen. Wahrend bei den universelle-
ren Computern der ersten Gruppe die Pro-
grammierung auch auf dem Gerat erfolgen
kann, wird bei dieser Gerédtegruppe die Soft-
ware i.d. R. extern bereitgestellt und dann in
einen nicht-flichtigen Speicher ubertragen.
Aus dem wird sie dann beim Einschalten des
Minirechners gestartet, und dieser dann auto-
nom ohne Benutzerschnittstelle betrieben.

Wer mit PC und Smartphone aufwéchst, muss
erst einmal ein Gespur dafir bekommen, dass
Computer programmiert werden kénnen und
mussen. Die Gerate sind von sich aus ,dumm”
und nicht fur jede denkbare Aufgabe gibt es
eine fertige App. Um das technische Verstéand-
nis von Computern Uber die anwendungsbezo-
gene Medienkompetenz hinaus gerade bei Kin-
dern und Jugendlichen zu férdern, wurden
verschiedene Lerncomputer entwickelt. Diese
sind &hnlich kompakt wie die Development-
Boards und verfiigen ber einfache LED-Anzei-
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NETZE

Minicomputer sind gut als Lerngerate
geeignet, wenn es darum geht, Ablaufe

im Rechner und bei der Verbindung mit der

Umwelt kennen zu lernen.

gen und einige Sensoren. Dariber hinaus
kénnen weitere Sensoren oder andere Kompo-
nenten wie Displays oder Motoren tber GPIO-
Steckverbindung oder &hnliche Kopplungen
angeschlossen werden. Das Kennenlernen der
Technik und ihrer Nutzungsméglichkeiten wird
von Programmierumgebungen unterstitzt, die
auf die Hardware abgestimmt sind. Diese erlau-
ben zum Teil die grafische Programmierung,
bei der Anweisungen, Laufschleifen und ande-
re Programmelemente - z. B. fir die Sensoren -
als Bausteine zusammengefligt werden. Auf
diese Weise lassen sich schnell und einfach ers-
te Schritte machen (z. B. blinkende LED), aber
auch komplexe Anwendungen (z. B. Wettersta-
tion) bauen.

Bewertung

Computer haben sich heute zu Alltagshelfern
entwickelt, die mal mehr, mal weniger sichtbar
Uberall ihre Dienste tun. In den meisten Féllen
reicht es aus, wenn sie da sind und funktionieren.
Im Blroalltag einer Verwaltung sind sie ein nor-
males Arbeitsmittel und verrichten in manchen
Verfahren noch an Stellen ihren Dienst, an de-
nen sie nicht einmal mehr wahrgenommen wer-
den. Insofern sind Minicomputer als unsichtbare
Geréte auch jetzt schon Teile der Verwaltungs-IT.
Das ,Selbermachen” steht dabei nicht im Fokus.
Wenn es aber darum geht, innovative Ideen fir
den IT-Einsatz in der Verwaltung - jenseits von
elektronischen Akten - zu entwickeln, kbnnen
mithilfe der Minicomputer spannende Einblicke
in die faszinierenden Mdglichkeiten von Technik
gewonnen werden. Und dariber kann man
dann auch mit Kindern und Enkeln fachsimpeln.

MINIRECHNER
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Datenstrom

(a) Bot ,beobachtet” Datenstrom.
Bei bestimmten Ereignissen werden

Daten aufgenommen.

// lch bin dein Sklave, ich bin dein Arbeiter,
wir sind auf alles programmiert und was

du willst, wird ausgeftuhrt”

34

o sang vor gut 40 Jahren die Elektropop-
S Band Kraftwerk in ihrem Lied ,Roboter”.

Weitere zwolf Jahre davor hatte der Infor-
matiker Joseph Weizenbaum sein Programm
ELIZA entwickelt, das heute als der erste Chat-
Bot (etwa ,Dialog-Roboter”) gilt. Beide Werke
weisen auf wesentliche Aspekte hin, die Roboter
ausmachen: Roboter sollen fur uns arbeiten und
sie sollen sich ,irgendwie klug” verhalten. Schon
lange vor C3PO aus den Star-Wars-Filmen wur-
den Roboter als Maschinenmenschen gestaltet
- mehr oder weniger kastenférmig, oft mit kanti-
gen Bewegungen und einer monoton knarren-
den Blechstimme. Inzwischen verfigen zwei und
vierbeinige Roboter lber eine bemerkenswerte
Beweglichkeit. Sie kdnnen menschen- bzw. tier-
dhnlich laufen, Lasten tragen, Uber Hindernisse
springen oder selbstdndig wieder aufstehen,
wenn sie umgestoBen werden. Unabhangig von

Datenstrom

SWIR SIND DIE ROBOTER”

der Motorik hat sich bei Robotern eine weitere
Fahigkeit entwickelt, die sich jenseits von Litera-
tur und Film erstmal in dem oben erwéhnten
ELIZA-Programm zeigte, néamlich die Dialogfa-
higkeit. Das Beddrfnis, mit einem Roboter auch
Uber die Programmierung und das Ausfihren
des Gewollten hinaus per Sprache interagieren
zu kdnnen, scheint groB. Das Bindeglied zwi-
schen der mechanischen und der dialogféhigen
Variante des Roboters ist Software. Auch ohne
die Integration in Menschmaschinen hat die-
se Kategorie von Programmen in den letzten
Jahren unter dem Namen ,Bots” groBen Auf-
schwung erlebt. Dabei gehdren viele Bot-Tech-
niken schon seit geraumer Zeit zum Standard-
Repertoire der Informationsverarbeitung. Da
sind z. B. Webcrawler, die eigenstandig Informa-
tionen von Webseiten sammeln und in Links-
ammlungen oder Suchmaschinen zur Verfligung
stellen. Schon diese einfache Anwendung zeigt,
dass Software-Roboter zwei Seiten haben kon-
nen: die Sammelei kann gutartig sein und der
Verbreitung von Wissen in einem spezifischen
Fachgebiet dienen. Aber auch die Vorbereitung
von Spam-Verteilung oder kriminellere Aktivi-



Datenstrom

(b) Bot l6st zeit- oder ereignis-
gesteuerte Funktionen aus
(z.B.: ,Sende Daten")

taten kdnnen unterstitzt werden, wenn gezielt
personenbezogene Daten gesammelt werden.
Dabei agieren Bots nicht nur jeweils allein, son-
dern vernetzen sich auch untereinander. Zumeist
werden Uber solche Bot-Netze Schadprogram-
me verbreitet, Uber die Massen-Spam versandt
oder verteilte Denial-of-Service-Attacken durch-
gefuhrt werden. Unabhéangig von der Intention,
mit der die Bots entwickelt werden, dienen sie
dazu, Routinearbeiten schnell und einfach zu
erledigen und sind somit letztlich Automations-
werkzeuge. Wéhrend viele derartige Bots im Stil-
len agieren, sind in den letzten Jahren zu-
nehmend Bots entstanden, die Kommunikation
automatisieren sollen. Insbesondere in den sozi-
alen Netzwerken werden solche Bots verwendet,
um Themen zu platzieren und Nachrichten zu
verbreiten. Solche ,social bots” konnen z. B.
Nachrichten aus einer externen Datenquelle so
aufbereiten, dass die im Netzwerk verbreitet
werden - etwa als Kurznachricht der definierten
maximalen Lédnge und mit den passenden
Schlagworten (sog. Hashtags). Andere social
bots finden Nachrichten, die bestimmte Schlag-
worte oder Begriffe enthalten, und verteilen

DATEN // INFORMATIONEN //

SOFTWARE

(c) Bot ,liest” (1) und ,schreibt” (2)
Daten situationsbedingt. Er reagiert -
und ,lernt” gegebenenfalls dabei (3).

diese weiter. Dadurch kann Werbung verbreitet
oder eine politische Position verstarkt werden.
Da entsprechende Botschaften glaubwirdiger
wirken, wenn sie von einer Person stammen und
nicht als Bot-Nachricht erkennbar sind, wird von
den Bot-Betreibern versucht, ihren Kommunika-
tionsagenten ein menschliches Aussehen zu
geben - mit Hilfe von Bildern (sog. Avatare) und
eingestreuten anderen Nachrichten, oder in-
dem sie die Meldungen anderer Nutzer abon-
nieren (ihnen ,folgen”). So sollen der Wahlkampf
bei der US-amerikanischen Présidentenwahl
und die Abstimmung Uber den Brexit in GroBbri-
tannien in den sozialen Netzwerken wesentlich
durch Bots beeinflusst worden sein.

Die menschliche Ausstrahlung einer Software-
Maschine wird dann erhéht, wenn sie nicht nur
einseitig Nachrichten verbreitet, sondern auch -
anscheinend intelligent - auf Botschaften oder
Fragen eines tatsachlich menschlichen Partners
reagiert. Um feststellen zu kénnen, ob eine Ma-
schine intelligent ist, entwickelte der Logiker
und Mathematiker Alan Turing bereits in den
1950er Jahren einen Test - zumindest als Gedan-

Bots kénnen z. B.
Informationen aus
Datenstromen sam-
meln (a), Informatio-
nen verbreiten (b)
oderin ,intelligenten”
Dialogen auf Situatio-
nen reagieren (c).
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kenexperiment. Danach sollte eine Maschine als
intelligent gelten, wenn sie Dialoge mit Men-
schen so gestalten kénne, dass ihr Gesprachs-
partner nicht erkennen kann, ob er mit einem
Menschen oder eben einer Maschine kommuni-
ziert. Die Aussagekraft dieses Tests im Hinblick
auf die Frage, was Intelligenz ist, ist zwar umstrit-
ten. Jedoch gilt der Test auch ein halbes Jahr-
hundert spater noch als so interessant, dass er in
den 2000er Jahren in verschiedenen Wettbe-
werben um intelligente Dialogsysteme ange-
wendet wurde. 2014 wurde dann erstmals ver-
lautbart, ein Chat-Bot .Eugene
Goostman” habe den Turing-Test bestanden.
Diese Feststellung gilt jedoch als fraglich, da der
Chat-Bot einen Sprecher imitiert, der nur Gber
eingeschréankte Kenntnisse in der verwendeten
Sprache verfigt.

namens

Viele Chat-Bots wurden in der Vergangenheit an-
hand von schlagwort- und phrasenorientierten,
starren Regelwerken realisiert. Seit die kinstliche
Intelligenz (KI) dank leistungsféhiger Rechner
und nahezu unbegrenzter Rechenleistung in
Cloud-Systemen eine Renaissance erlebt, wer-
den auch Dialogsysteme damit ausgestattet und
sollen der maschinellen Kommunikation mit
menschlichen Partnern eine neue Qualitdt ge-
ben. Dabei sollen die Systeme selbsténdig ler-
nen, Gesprachsinhalte und -situationen zu erken-
nen und passend darauf zu reagieren. Sofern der
Dialog nicht nur per Tastatur gefiihrt wird, son-
dern durch Spracheingabe und ggf. mit Video-
unterstitzung, sollen kinftig neben der rein syn-
taktischen Prifung des Textes auch Stimmlage
oder Mimik und Gestik eines menschlichen Ge-
sprachspartners in die Analyse einbezogen wer-
den.

Chat-Bots sollen vor allem in der Kundenkom-
munikation eingesetzt werden und sind schon
jetzt auf manchen Internetportalen zu finden.
Auch hier geht es um die Erledigung von Routi-
neaufgaben, ndmlich das Anliegen eines poten-
ziellen Kunden derart vor zu qualifizieren, dass
nur noch spezifische Fragen durch einen
menschlichen Kundenberater - und zwar einen
fachlich zustandigen - zu beantworten sind. Da-
bei geht die Phantasie mancher Protagonisten

soweit, dass in naher Zukunft Kundendialoge
ganz ohne menschliche Beteiligung auskom-
men: Der Kunden-Bot, der die Bedirfnisse,
Anforderungen und Lebensumsténde seines Be-
sitzers kennt, kommuniziert dann mit den kinst-
lichen Intelligenzen von Dienstleistern, um das
tégliche Leben zu regeln. Das mag uns heute
noch unrealistisch vorkommen. Aber die Ge-
schichte zeigt, dass manches Gedankenexperi-
ment doch irgendwann Realitdt wird - wenn
auch zunéachst in kleinen Schritten.

Bewertung

Die &ffentliche Verwaltung hat im Rahmen der
Sachbearbeitung viele Routineaufgaben. Deren
Automation wird in Fachverfahren ggf. schon un-
terstitzt. Sicherlich lieBen sich weitere - insbe-
sondere verfahrensibergreifende - Arbeits-
schritte durch Bots unterstiitzen und gerade in
der Kommunikation mit Verwaltungskunden
kénnten deren Dienste zum beiderseitigen Vor-
teil eingesetzt werden: Kunden werden im Dia-
log spezifischer durch Antragsprozesse begleitet,
als es anhand von Formularen - ... dann weiter
mit Nr. 18a ...” - méglich ist. Wenn ein solcher Bot
einen echten Dialog unterstiitzt, kénnen evtl. auf
dieser Ebene auch schon Fragen des Kunden be-
arbeitet werden. Das ist auf jeden Fall besser, als
ein falsch ausgefilltes Formular bearbeiten zu
mussen. Eine bessere Datenqualitit kime auf je-
den Fall auch der Sachbearbeitung zugute. Auch
Riickfragen an den Verwaltungskunden kénnten
im automatisierten Dialog bearbeitet werden.
Dies kann dann auch asynchron erfolgen - ohne
dass Sachbearbeiter und Verwaltungskunde
gleichzeitig an dem Vorgang arbeiten, wie es
etwa bei einer telefonischen Rickfrage erforder-
lich ist.

Fur den Erfolg von Bots drfte wesentlich sein,
wie gut sie in der Lage sind, sich auf verschiede-
ne Situationen einzustellen. Ausschlaggebend
wird aber letztlich die Frage sein, an welcher
Stelle wohl doch der Dialog mit einem mensch-
lichen Experten einsetzen muss.
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VON DER WEB-APP ZUR APP-APP

technik Arbeit verrichten konnen, werden

D amit Computer auch jenseits der System-

sie mit Anwendungssoftware bestickt. Auf
Englisch heiBt diese ,application (software)”, und
spatestens seit Smartphones und Tablets den
Verbrauchermarkt fir Computerhardware be-
stimmen, ist die Abkirzung ,app” fir diese Art
der Software weit verbreitet. Solche Anwendun-
gen sind - sofern nicht ihr Quellcode verfligbar
ist - in der Regel an technische Plattformen ge-
bunden und kénnen nicht ohne Weiteres auf
Geraten aus anderen ,,Okosystemen” genutzt
werden. Dementsprechend haben sich unter
dem Namen App-Store Verteilportale etabliert,
aus denen die ,native” Anwendungssoftware be-
zogen werden kann oder muss - je nach Plattform.

Einen ganz anderen Weg der Leistungsbereit-
stellung gehen Anwendungen, die Uber ein
Webangebot genutzt werden kdnnen. Hierbei
ist es in der Regel das Ziel, mdglichst universelle
Angebote ohne Bezug zu einem spezifischen
System oder einer Geréateklasse zu machen. So
werden heute schon viele Webanwendungen so
gestaltet, dass sie auf verschiedenen Endgera-
ten zwar evtl. unterschiedlich aussehen, aber gut
nutzbar sind (,Responsive Design” zur Anpas-
sung an BildschirmgréBe oder -ausrichtung). Mit
Hilfe moderner Entwicklungswerkzeuge lasst
sich heutzutage die Systemtechnik der Endgera-
te - z. B. die eingebaute Kamera - in ,Web-Apps”
besser verwenden, als noch vor einigen Jahren.
Trotzdem haben die Web-Apps gegenlber nati-
ven Apps einen wesentlichen Nachteil: Sie be-
nétigen eine permanente Netzverbindung, um
zu funktionieren.

Wer fir méglichst viele Nutzer eine optimale
Anwendung zur Verfiigung stellen méchte, muss
also mehrfache Arbeit investieren,
schiedene Endgerate-Klassen, Okosysteme und
Netzsituationen” zu bedienen.

um ver-

Abhilfe soll eine neue Generation von Web-
Apps schaffen, die gleich mehrere Herausforde-
rungen auf einmal angeht. Progressive Web
Apps (PWA) sollen stets aktuell, anpassungsfa-
hig und verlinkbar sein. Sie sollen sich auch
ohne Netzverbindung und sicher nutzen lassen

und sich im Gebrauch wie native Apps anfiih-
len, d. h. insbesondere den Zugriff auf die Res-
sourcen des Endgerates zulassen.

Der Anspruch ist hoch und l&sst sich so ganz
ohne Internetverbindung auch nicht realisieren.
Kern der PWA-Technik ist ndmlich ein umfang-
reicher Caching-Ansatz, bei dem Anwendungs-
komponenten beim ersten Start im Gerat ge-
speichert werden. Vergleichbar ist diese
Zwischenspeicherung mit der von konventio-
nelle Webseiten im Browser Cache, um Dauer
und Menge der Datenlibertragung beim Wie-
deraufrufen einer Webseite im Browser zu spa-
ren. Ob die Progressive Web App einen Teil der
Anwendung dann aus dem Cache nimmt oder
neu |adt, steuert ein Software-Skript, der sog.
Service-Worker. Dieser fangt die Netzwerkan-
fragen der Anwendung auf und leitet sie ent-
weder an die gespeicherte Anwendung oder
den Webserver weiter. Der Service-Worker wird
in JavaScript implementiert. Aus Griinden der
Sicherheit |&uft er in einem eigenen globalen
Kontext und kann keine Teile des Dokumenten-
Objekt-Modells (DOM) verédndern, das die
Struktur der Webseite beschreibt. AuBBerdem
funktioniert der Service-Worker nur dann, wenn
die Webseite Uber eine verschlisselte HTTPS-
Verbindung geladen wurde.

Ob es sich bei einer Web-Anwendung um eine
herkdmmliche Seite oder eine Progressive
Web App handelt, kann der Browser am Web-
App-Manifest erkennen. Ein solches Manifest
ist eine im JSON-Format angelegte Datei, in
der Eigenschaften der Webseite beschrieben
werden. Dazu gehdren Elemente wie ein Name
und ein Kurzname der Anwendung, eine Be-
schreibung, die Sprache, Farben und Darstel-
lungsoptionen oder auch Referenzen auf Icons.
Darin kann auch der Service-Worker mit Quelle
und Anwendungszusammenhang spezifiziert
werden.

Das Progressive an PWAs besteht darin, dass
die neuen Méglichkeiten nur dann verwendet
werden, wenn sie von der Einsatzumgebung
auch unterstitzt werden. Ist ein Browser z.B.
nicht in der Lage einen Service-Worker zu be-
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Anfrage

Antwort

In der klassischen Anwen-
dung werden Anfragen
der App vom Webserver
beantwortet.

Bei der Progressive Web
App entscheidet der
Service-Worker, ob die
Anfrage aus dem internen
Speicher (Cache) beant-
wortet wird, oder doch an
den Webserver geht.

Web-Server
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nutzen, verhalt sich die Anwendung wie eine
herkémmliche Web-App und ist dann z. B. auf
eine Netzverbindung angewiesen.

Neben der Offline-Fahigkeit sollen PWAs noch
eine weitere Eigenschaft haben, die sie wie
native, mobile Apps erscheinen lassen: Sie sol-
len installierbar sein. Das bedeutet, dass sich die
PWA mit einem eigenen Icon auf dem Endgerat
neben den anderen Anwendungen ablegen
l&sst. Dadurch kann sie direkt aus der System-
umgebung gestartet und ggf. ohne den An-
wendungsrahmen des Browsers verwendet wer-
den.

Progressive Web Apps werden durch die nach-
folgend genannten Eigenschaften charakteri-
siert. Dabei scheinen die ersten sieben obligato-
risch zu sein, die weiteren Eigenschaften sind
nur bei einigen Definitionen vorhanden: PWAs
sind ...

m Connectivity Independent: Sie lassen sich
ohne permanente Netzverbindung ver-
wenden.

m Discoverable: Sie lassen sich anhand ihrer
Beschreibung im Manifest als PWA identifi-
zieren - und kdénnen so z. B. in App-Katalo-
gen gesammelt werden.

m Installable: PWAs lassen sich auf Ebene der
Apps auf dem Endgerét bereitstellen und
mussen nicht aus dem Browser gestartet
werden.

m Linkable: Auf die PWA selbst und auf ihre
Inhalte kann durch URLs referenziert wer-
den.

m Re-engageable: Die PWA kann Push-Nach-
richten senden, auch wenn sie nicht lauft.

m Responsive: Sie passt sich an die Darstel-
lungsmoglichkeiten des jeweiligen Gera-
tes an.

m Safe: Die PWA lIasst sich ausschlieBlich

Uber HTTPS-Verbindungen nutzen.

m App-like: Die PWA lasst sich wie eine nati-
ve App verwenden - einschlieBlich Audio,
Video, Kamera, Touch-Input, Gerétesenso-
ren usw.

m Fresh: Im Online-Betrieb kann die jeweils
neuste Version der PWA bezogen werden.

DATEN //

m Progressive: PWAs passen sich an die Fahig-
keiten des Browsers an und lassen sich ins-
besondere mit alteren Browsern als nor-
male Web-App verwenden.

Mit der Bereitstellung von PWAs im Web und
deren App-artiger Erscheinung kénnte sich ein
neuer Vertriebsweg fir mobile Anwendungen
etablieren, der die eingangs erwdhnten App-
Stores umgeht. Die Anbieter der Okosysteme
erwirtschaften jedoch auf diesem Weg einen Teil
ihrer Erldse, indem sie an den Verkaufsgebuihren
beteiligt werden. Trotzdem scheinen alle groBen
Plattformen das Konzept der Progressive Web
Apps zu unterstitzen. Die Einbindung der Tech-
niken in spezifische Browser ist jedoch noch un-
terschiedlich weit fortgeschritten.

Bewertung

Das Thema Progressive Web App verzeichnet
seit einiger Zeit zunehmendes Interesse. Die
Méglichkeiten, Anwendungen mit einer guten
Nutzungserfahrung auf einfachem Weg zu ver-
breiten - und das weitgehend losgelSst von tech-
nischen oder organisatorischen Rahmenbedin-
gungen der Plattformbetreiber -
verlockend. Zudem kann so jeweils die aktuellste

scheinen

Version der Software genutzt werden - auch ohne
lange Updates, die sonst seitens der nutzenden
Organisation verteilt werden miissen. Offentliche
Verwaltungen kénnten von der Technik profitie-
ren, wenn sie einzelne Anwendungen und Diens-
te auch auBerhalb umfassender Portale bereit-
stellen wollen. Gerade fiir den mobilen Einsatz,
bei dem nicht die umféngliche Anwendung von
Fachverfahren im Vordergrund steht, kénnten
Progressive Web Apps eine Liicke in den Ange-
boten der Verwaltungen zu schlieBen helfen. Es
lohnt sich also auf jeden Fall, die Entwicklung der
Technik weiter zu verfolgen und ihre Méglichkei-
ten systematisch zu untersuchen.
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NO" ODER ,LOW" - PROGRAMMIEREN

(FAST) OHNE CODE

rogrammierer sind schwer zu finden und
PProgrammierer fir mobile Anwendungen

sind noch schwerer zu finden. Doch zum
Glick gibt es jetzt neue Werkzeuge, mit denen
jeder - auch ohne Programmierkenntnisse - An-
wendungen und mobile Apps bauen kann. So
lassen sich grob einige Marketingspriiche und
Fachartikel zusammenfassen, die sich mit dem
Thema ,low-code” oder ,no-code” befassen. Un-
ter diesen Schlagworten werden Werkzeuge
und Plattformen angepriesen, die den normalen
IT-Anwender in die Lage versetzen sollen, mit
Hilfe einer grafischen Oberflache Software zu
bauen. Dazu muss der ,citizen developer” nur
per drag-and-drop die gewiinschten Funktionen
kombinieren und mit ein paar Klicks steht die
App im Web und in den Softwareportalen fir
mobile, native Anwendungen bereit, ohne dass
dafir auch nur eine Zeile Code programmiert
werden muss (,no-code”) - oder hochstens ganz
wenig (,low-code”). Doch eigentlich durfte es
den Hype um ,no-code” und ,low-code” gar
nicht geben, denn das gleiche Problem - sieht
man von der mobilen Komponente ab - wurde
schon ab den 1980er Jahren mit CASE-Tools

Die Digitalisierung wird von komplexen
Systemen und vielen kleinen mobilen

Anwendungen getragen. Die daflr bendtigte

Software muss mit angemessenem Aufwand

plan- und realisierbar sein.

40

(CASE: computer aided software engineering),
den Programmiersprachen der vierten Generati-
on (4GL) und der schnellen Anwendungsent-
wicklung (engl. ,rapid application develop-
ment”) geldst. Sind no- und low-code also
wieder nur neue Marketingmaschen? Oder
steckt doch mehr dahinter?

Zumindest ist klar, dass seit den 1980er Jahren
der Bedarf an Software deutlich gréBer gewor-
den ist. Zum einen traut man sich und der Tech-
nik heute zu, Probleme mit Software zu |6sen, die
damals nur mit viel Phantasie denkbar waren.
Vielleicht ist hierfir gerade die offentliche Ver-

waltung ein Beispiel: Auch wenn im E-Govern-
ment noch viel mehr denkbar - und machbar -
ware, sind hier zahlreiche Verfahren oder
Verfahrensschritte digitalisiert worden. Etwas
naher am Puls der Zeit sind komplexe Infrastruk-
turen, die sich - durch Software gesteuert - akut
und ggf. vorausschauend an verschiedene Situa-
tionen anpassen koénnen. ,Intelligente” Netze
waren vor 30 Jahren auch noch mehr Fiction als
Realitat.

Zum anderen hat Software an vielen Stellen Ein-
zug in den Alltag gehalten. Die viel zitierte Digi-
talisierung findet nicht nur iber komplexe Syste-
me und vollstaindige Fachverfahren statt. Im
privaten wie auch geschéftlichen Umfeld sind es
Massen an kleinen mobilen Helfern, die das Aus-
mafB der Verédnderung splrbar machen. So
scheinen neben Telefonbichern, Stadtplédnen
und Terminkalendern auch Einkaufszettel, Fahr-
karten und Zeitungen zunehmend von der pa-
piergebundenen Bildflache zu verschwinden.
Dazu kommen zahlreiche Informationsangebote,
die es uns ermdglichen, Dinge zu finden, die
sonst fast nur zuféllig zu entdecken oder mit Auf-
wand zu beschaffen waren, wie z.B. die Off-
nungszeiten eines speziellen Ladens, die nicht
online zu finden sind.

All diese mal kleinen, mal groBeren digitalen
Helfer und Anwendungen wollen programmiert
werden. Und da macht es sich durchaus bemerk-
bar, dass die Zahl der qualifizierten Entwickler,
die eine solche Anwendung von Grund auf
bauen kénnen, nicht beliebig groB3 ist. Zudem
ware ggf. der Weg von einer App-ldee bis zu ei-
nem solchen Entwicklung oft so aufwéndig, dass
es unattraktiv wirde, sie umsetzen zu lassen: Pro-
blem spezifizieren, Entwickler suchen, Angebot
einholen, sich Uber Rechte an der Idee und der
App einigen ... Vertrag, Projektplan, Abnahme ...

An dieser Stelle kommen dann die no- und low-
code-Plattformen ins Spiel. Die bieten die Ent-
wicklung von Anwendungen - insbesondere im
mobilen Bereich - mit wenigen Klicks nicht nur
fur den professionellen Programmierer an. Ein-
mal gebaut, kann die Anwendung fiir verschie-
dene technische Systeme bereitgestellt werden.



Es gibt eine ganze Reihe von Anbietern solcher
Plattformen, die einen in Dauer und Umfang be-
grenzten Zugang zu ihren Entwicklungsumge-
bungen ermdglichen. Dank leistungsfahiger
Cloud- und Netzwerk-Strukturen lassen sich sol-
che PaaS-Angebote nach nur wenigen Klicks im
Browser ausprobieren. Der Weg von einer Idee
zu einem Software-Experiment ist also nicht
mehr unbedingt mit der Beschaffung und Instal-
lation einer entsprechenden Entwicklungsum-
gebung verbunden, wie es in den 1980er-Jah-
ren noch die Regel war.

In der Tat bieten solche Entwicklungsplattfor-
men zahlreiche vorgefertigten Bausteine, die in
der Regel als grafische Elemente zusammenge-
figt werden und so den Rahmen einer Anwen-
dung ergeben. Insbesondere der Aufbau von
Benutzeroberflachen sowie die Anbindung von
Datenquellen und externen Anwendungen Uber
REST-APIs werden dabei unterstitzt. Wer die
Beispiele der oft vorhandenen Online-Tutorien
durchlaufen hat und seine eigene Idee umset-
zen will, steht dann aber schnell vor Fragen wie:
Welches Beispiel kann ich als Vorlage verwen-
den? Welche Module muss ich ggf. austau-
schen? (Wo) Gibt es fir meine Aufgabe eine
passende Komponente? Wie muss ich die an-
passen, um meine Aufgabe zu |16sen? Hier wird
also oft die Kenntnis von Programmiersprachen
und Software-Bibliotheken durch die Notwen-
digkeit ersetzt, passende Bausteine und Muster
in den angebotenen Werkzeugkéasten zu finden
und zu konfigurieren. Und da setzt dann auch
die Kritik einiger Marktbeobachter an: Wer eine
no- oder low-code-Plattform fir die Anwen-
dungsentwicklung einsetzt, kann schnell in die
Abhangigkeit vom Anbieter geraten (,vendor
lock in”). Diese wird besonders spirbar, wenn
die auf der Plattform entworfene Anwendung
auBerhalb davon weiterentwickelt und z. B. um
fachliche Logik in konventionell programmier-
tem Code ergénzt wird. Dann ist die Moglichkeit
zum Re-Import in die grafische Entwicklungsum-
gebung nicht immer garantiert.

Ist den no-code und low-code-Plattformen also
ein ahnliches Schicksal bestimmt, wie den 4GL-
Tools und &hnlichen Ansatzen der Vergangen-

DATEN //

heit - ndmlich nach einiger Zeit sang und klaglos
wieder zu verschwinden? Das vorherzusagen
dirfte so schwierig sein wie die Frage nach der
Gesamtentwicklung der IT in den nachsten Jah-
ren zu beantworten. Man kann aber trotzdem
sagen, dass no- und low-code-Plattformen einen
guten Ansatz bieten, um fir aktuelle Anwen-
dungsfélle und Techniken Lésungen zu entwer-
fen und ggf. auch marktfahig zu machen. Dabei

//
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Bei der Entwicklung komplexer
Anwendungen konnen no- und low-

code-Plattformen ein Baustein sein, der

ggf. nur phasenweise zum Einsatz kommt.

gilt es genau zu prifen, welches Betriebsmodell
man nutzt - Cloud oder doch ,on premise”, an
welchen Stellen im Entwicklungsprozess sie an-
setzen - Prototyp- vs. operative Entwicklung,
oder welche Méglichkeiten, in den ,klassischen”
Quellcode einzugreifen, gewiinscht oder bend-
tigt werden.

Bewertung

Der oben skizzierte Weg von einer Idee zur klas-
sischen Softwarelésung ist gerade im &ffentli-
chen Bereich stark ausgeprégt und hat evtl. noch
die ein oder andere zusétzliche Schleife. Hier
kénnten Werkzeuge zur Ideenentwicklung und
Erprobung von Lésungswegen sicher dazu bei-
tragen, Softwarelésungen schneller zu konzipie-
ren und umzusetzen. Nun ist aber nicht jeder-
mann zum Entwickler geboren - egal ob unter
Zuhilfenahme grafischer oder textbasierter Platt-
formen. Die passenden Werkzeuge in den Hén-
den der richtigen Mitarbeiter kénnten aber sehr
wohl helfen, Lésungen fir die digitale Verwal-
tung auf den Weg zu bringen. In diesem
Sinne sind no-/low-code-Plattformen als Innova-
tionswerkzeuge interessant.

NO CODE
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Signaldaten

Anwender

Mit Ultraschall-
Tracking lasst sich
ermitteln, welche
Medien genutzt
werden. (a).

Cross-Device-
Tracking erlaubt das
Zusammenfihren
verschiedener
Nutzungsprofile (b).
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Signaldaten

Anwender

(b)

UNHORBARE DATENUBERTRAGUNG

PER ULTRASCHALL

menschlichen Horvermogens liegt. Als
Richtwert daflir wird oft 20.000 Hz angegeben.
Die tatséchliche Grenze der wahrnehmbaren
Frequenzen veréndert sich aber im Laufe des Le-
bens. Technische Anwendungen gibt es seit lan-
gem z. B. in der Medizin (Sonografie) oder in Ul-
traschallreinigungsgerdten. Zudem sind viele
herkdmmliche Lautsprecher und Mikrofone in
der Lage, Ultraschallténe zu erzeugen bzw. auf-
zunehmen. Diese Tatsache lasst sich dazu ver-
wenden, Nachrichten zwischen verschiedenen
Geraten akustisch, aber fur den Menschen nicht
horbar zu Ubertragen. Und das kann man mit
aber auch ohne Wissen der Anwender tun. Dass

[traschall” bezeichnet den Bereich von To-
nen, deren Frequenz oberhalb des
I

dies nicht nur ein theoretisches Konzept ist, ha-
ben Forscher aufgedeckt, die in zahlreichen mo-
bilen Apps entsprechende Komponenten zum
Empfangen und Auswerten von Ultraschall-
signalen fanden. Die Uber 230 identifizierten
Anwendungen sind vermutlich auf mehreren
Millionen Mobilgeréten installiert. Aber wozu
soll das gut sein?

Die Nachverfolgung (Tracking) von Ultraschall-
signalen Uber Mobilgerdte hat verschiedene
Anwendungen: Relativ einfach hierbei ist die Me-
dienauswertung. Dabei werden in Medien - z. B.
Werbung, Fernsehsendungen, Webseiten - Ultra-
schallsignale versteckt und ausgestrahlt. Wenn
ein mobiles Gerat die Signale ,hort” und diese
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Tatsache weitermeldet, |asst sich daraus auf den
Medienkonsum des Geratebesitzers schlieBen.

Wird das gleiche Signal von mehreren Geraten
eines Anwenders empfangen, kann der ,Ultra-
schallspion” erkennen, welche Geréte eine Per-
son verwendet. Dieses sog. Cross-Device-Tra-
cking erlaubt es dann, vollsténdigere Profile von
Nutzern zu erstellen, weil sich etwa dienstliche
und private Gerate oder mobile und stationare
Geréte einander zuordnen lassen. Dadurch kon-
nen dann z. B. verschiedene Analyseergebnisse
des Surfverhaltens zusammengefihrt werden.

Beim Location-Tracking werden Ultraschallsigna-
le nicht an beliebigen Orten wie beim Fernse-

GESELLSCHAFT // SICHERHEIT // RECHT

Anwender

(d)

hen ausgesendet, sondern in einem raumlich
eng begrenzten Gebiet - etwa im Umfeld eines
Ladens. Verrat ein Mobilgerat, dass es die Signa-
le empféngt, befindet es sich offenbar in der
Nahe. Diese Methode wird verwendet, um An-
wendern ortsspezifische Informationen - z.B.
Werbung fir die Produkte des Ladens - zu sen-
den.

Und schlieBlich kann die Technik zur Enttarnung
anonymer Anwender genutzt werden. Bei der
De-Anonymisierung muss der bis dato unbe-
kannte Anwender dazu gebracht werden, einen
praparierten Dienst zu verwenden, der dann ein
fur ihn spezifisch konstruiertes Ultraschallsignal
aussendet. Wird dieses Signal von einem Gerat

Internef}

eingeloggt

Cross-Device-Tracking
erlaubt das Zusam-
menfihren verschie-
dener Nutzungsprofile

(c).

Anonyme Anwen-
der kénnen durch
Ultraschall-Tracking
enttarnt werden (d).
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empfangen, dass sich einer bekannten Person
zuordnen l3sst, kann der Anwender enttarnt wer-
den. Wenn die anonyme Anwendung z. B. in ei-
nem Internetcafé Uber einen PC erfolgt, kann
das neben dem Gerét liegende, ,ungeschitzte”
Smartphone mit einer entsprechenden App zum
Verrater werden.

Wahrend Anwendungen fir das Location-Tra-
cking oft in den Apps der entsprechenden
Ladenketten implementiert sind, konnen weitere
Anwendungen der Ultraschallverfolgung in be-
liebigen Anwendungen stecken, denn die Tech-
nik 13sst sich dank entsprechender Softwaremo-
dule bei der Entwicklung mobiler Apps leicht
einbinden. Dies geschiehti. d. R. fir den Anwen-
der nicht erkennbar und die Apps bieten dann
auch keine Option, den ,Dienst” abzuschalten.
Da bleibt fir den Anwender nur die Mdglichkeit,
den Zugriff von Apps auf das Mikrofon sehr rest-
riktiv zu handhaben. In Zeiten der vermehrten
Verbreitung von Sprachassistenten scheint dies
jedoch ein schwieriges Unterfangen.

Bewertung

Selbst wenn Anwender von mobilen Geraten der
Verwendung von Apps und der Freigabe des Mi-

krofons zustimmen, dirfte die Ermittlung und
LAnalyse” ihres Verhaltens durch Ultraschall-Tra-
cking in den meisten Féllen eher fragwdirdig sein,
denn diese ,Funktionen” sind wohl in den sel-
tensten Fallen Teil des Anwendungszwecks. Im
Umgang mit mobilen Geréten ist also auch in ei-
nem weiteren Punkt Vorsicht geboten. Dies gilt
umso mehr, wenn dienstlich genutzte Anwen-
dungen betroffen sind.

Die reine Ubermittlung von Informationen per
Ultraschall kénnte aber auch anderweitig genutzt
werden, z. B. um Daten in Umgebungen zu iber-
tragen, in denen Datenfunk (z. B. per Bluetooth,
WLAN oder Mobilnetz) nicht méglich oder uner-
wiinscht ist. Auch der Einsatz von Ultraschall-
Beacons wére denkbar, um Funktionen von An-
wendungen nurin einerdefinierten unmittelbaren
Umgebung zu erméglichen. Ob dies wegen der
relativ kurzen Reichweite sinnvoll und hinrei-
chend unempfindlich gegen akustische Stérun-
gen ist, bliebe zu priifen.

Der Ultraschallbereich stellt einen akustischen
Ubertragungskanal dar. Es wire wiinschenswert,
diesen ein- und ausschalten zu kénnen und und
zwar unabhéngig von der Verwendung von Laut-
sprecher und Mikrofon im hérbaren Bereich.

EIN QUANTCHEN SICHERHEIT?

n der ersten Halfte des letzten Jahrhunderts
| experimentierten Wissenschaftler an verschie-

denen Orten mit allerlei merkwiirdig anmuten-
den Bauteilen, um automatische Rechenmaschi-
nen zu entwickeln. Die zum Teil monstrosen
Aufbauten aus mechanischen Schaltteilen (Zuse
Z1), elektromagnetischen Relais (Zuse Z3), Elekt-
ronenrohren (ENIAC, Colossus, ABC=Atanasoff-
Berry-Computer), Lochstreifen zur Programmie-
rung (Zuse Z3, Mark 1) oder Laufzeitspeichern
(UNIVAC 1) mochten den Zeitgenossen genauso
merkwirdig vorkommen, wie sie uns erscheinen,

wenn wir von Computern sprechen.

Anfang dieses Jahrhunderts experimentieren
wieder Wissenschaftler an verschiedenen Orten
mit allerlei merkwirdig anmutenden Bauteilen,
um automatische Rechenmaschinen zu ent-
wickeln. Auch diese Aufbauten wirken mit ihrer
GroBe und ihren Bauteilen fur uns befremdlich,
die wir doch fast alle bereits leistungsfahige
Computer in der Hosentasche herumtragen.
Heute sind es allerdings keine Relais, Rohren
oder Siliziumchips, die da verbaut werden, son-
dern z. B. lonenfallen oder schleifenférmige Su-
praleiter, die in speziellen Gehdusen nahe an
den absoluten Nullpunkt (0 K =-273,15 °C) her-
untergekihlt werden. Hier werden Quanten-
computer gebaut, die anders als ,normale”



Computer nicht nur mit einer bindren Logik -
also den Zustanden ,0” und , 1" - arbeiten, son-
dern auch einen Uberlagerten Zustand kennen -

.gleichzeitig 0 und 1”. Solche Computer wéren in
der Lage, manche informationstechnischen oder
mathematischen Aufgaben sehr effizient zu 16-
sen, die mit heutigen Computern nur sehr auf-
wandig zu erledigen sind. Wahrend es bei der
Suche in Datenbanken &rgerlich ist, wenn diese
lange dauert, machen es sich andere Aufgaben-
felder zunutze, dass Lésungen nicht in verninfti-
ger Zeit gefunden werden kénnen, selbst wenn
man ,alle verfigbaren” Computer zu Hilfe néh-
me. So beruhen viele Verschlisselungstechni-
ken auf solchen mathematischen Kopfnissen:

GESELLSCHAFT // SICHERHEIT // RECHT

Das kryptografische RSA-Verfahren etwa wird -
oft in Kombination mit weiteren Verfahren - an
zahlreichen Stellen angewendet, z. B. X.509-Zer-
tifikate, IPsec, TLS oder SSH, S/MIME oder in Ver-
bindung mit dem RFID-Chip des deutschen Rei-
sepasses. Die mathematische Herausforderung
bei der Entschlisselung entsprechender Nach-
richten besteht darin, sehr gro3e Zahlen in ihre
Faktoren zu zerlegen. Ohne den geheimen Teil
des entsprechenden Schlissels ist dieses Prob-
lem mit heutigen Computern nicht in realisti-
scher Zeit zu |6sen.

Quantencomputer jedoch kénnten diese Aufga-
be effizient erledigen. Der dafir entwickelte

Quantenalgorithmen
kénnen Probleme
|6sen, bei denen klas-
sische Algorithmen

an der Barriere der
praktischen Losbarkeit
scheitern, weil der
Aufwand zu hoch wird.

47



QUANTCHEN
SICHERHEIT

Verwaltungsrelevanz:

EEROO

Umsetzungs-

geschwindigkeit:

oooo

Marktreife/Produkt-

verfigbarkeit:

BOOO

48

Shore-Algorithmus verwendet allerdings Werk-
zeuge der Quanteninformatik (Quanten-Fourier-
transformation) und l3sst sich daher auf heuti-
gen Computern nicht implementieren und auch
nicht effizient simulieren. Dass die ersten experi-
mentellen Quantencomputer noch keine Gefahr
fur das RSA-Verfahren darstellen, liegt daran,
dass fir ernsthafte Anwendungen des Shore-Al-
gorithmus relativ viele ,Quantenzellen” - sog.
Qubits in Analogie zu den Speicher-Bits - beno-
tigt werden. Im Jahr 2001 gelang es erstmals,
mit einem Quantenrechner mit sieben Qubits
die Zahl 15 in ihre Faktoren 3 und 5 zu zerlegen.
Seither wurden weitere Quantenrechner mit ei-
nigen Qubits realisiert. So kdnnen Wissenschaft-
ler heute bereits online mit einem Quantencom-
puter mit finf bzw. 20 Qubits experimentieren;
Rechner mit 50 Qubits und mehr sind in Arbeit.

Dass die Rechner nur so wenige Qubits nutzen
kénnen, liegt nicht daran, dass das einzelne
Qubit so kompliziertist. Um Quantenalgorithmen
rechnen zu konnen, missen sie aber miteinander
verschrénkt sein. D. h., dass mehrere Qubits ge-
meinsam einen Zustand definieren, der aber
nicht durch die einzelnen Qubits ,zusammenge-
schaltet” werden kann. In diesem kohéarenten Zu-
stand arbeitet das System quantentechnisch. Al-
lerdings sind die Zeiten, in denen dieser Zustand
anhalt, noch sehr kurz. Die Verléngerung von
50us auf 90us gilt schon als ein Erfolg.

Aufgrund der schwierigen Bedingungen, unter
denen quantentechnisch gerechnet werden
kann, werden Zweifel geduBert, dass kommerzi-
elle Rechnersysteme mit 1.000 oder gar 2.000
Qubits tatsdchlich durchgdngig als Quanten-
computer arbeiten. Trotzdem liefern diese Syste-
me offenbar sehr hohe Rechenleistungen - wenn
auch unter ungewdhnlichen Bedingungen: Der
supraleitende Prozessor wird auf 0,015 K ge-
kihlt und in einem extremen Hochvakuum be-
trieben. Durch eine starke Abschirmung werden
stérende Einflisse durch das Magnetfeld um
Faktor 50.000 reduziert. Und dabei soll sich die
Leistungsaufnahme mit 25 kW selbst unter Last
im Vergleich mit anderen Supercomputern spar-
sam ausnehmen, die gerne in den Megawatt-
Bereich vorstoBen.

Auch wenn Quantencomputer noch mehr wie
Science-Fiction und weniger wie praktikable
Technik erscheinen, ist es sinnvoll, sich schon
jetzt Gedanken Uber die Konsequenzen zu ma-
chen, wenn sie einmal alltagstauglich werden.
Im Fokus der Post-Quanten-Kryptografie steht
die Frage, wie kryptografische Verfahren aus-
sehen konnen, wenn tatsachlich leistungsfahige
Quantencomputer zur Verfigung stehen. Wei-
tere Fragen in diesem Zusammenhang sind z. B.:
Welche Auswirkungen hat es, wenn bestehende
Sicherungssysteme nicht mehr wirksam sind
(z.B. bei der Langzeitarchivierung)? Oder wie
kénnen Systeme so gebaut werden, dass ein
massenhafter Austausch von Sicherheitskompo-
nenten unter Wahrung der Integritdt mdglich
wird? Die Ereignisse rund um Spectre und
Meltdown fiihren vor Augen, welche Auswirkun-
gen das flachendeckende Auftreten von Sicher-
heitslicken haben kann. Noch ist der Quanten-
computer ein komplexes Ungetiim, das sich
zumeist in Forschungslaboren aufhélt. Aber viel-
leicht ist ja der Weg zum Quantenrechner in der
Hosentasche doch kirzer, als wir denken.

Bewertung

Welche Sicherheitsmechanismen fiir die IT in den
Verwaltungsverfahren eingesetzt werden, sollte
eigentlich egal sein, solange sie tatséchlich sicher
sind. Solange! Auch wenn Quantencomputer
noch in weiter Ferne sind, muss Uberlegt werden,
wie Post-Quanten-Kryptografie in den Verwaltun-
gen aussehen bzw. genutzt werden kann. Auch
hier wird deutlich, dass nicht in einzelnen, isolier-
ten Techniken gedacht werden darf. Vielmehr
muss die Frage von sicheren Verwaltungsverfah-
ren und -daten sowohl systemtechnisch als auch
zeitlich umfassend bedacht werden. Es geht also
nicht nur darum quantenkryptografische Verfah-
ren zu entwickeln, sondern auch zu Gberlegen,
wie diese sicher fur bestehende und kinftige Da-
tenbestdnde und Verfahren nutzbar gemacht wer-
den kénnen.
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Daten zur
Person

fachspezifische Daten . fachspezifische Daten
Steuer KFZ-Zulassung
> -
Anwendung Anwendung
Steuer KFZ-Zulassung
gemeinsame
Datenhaltung

ONCE-ONLY: ,EINMAL UND NIE WIEDER!"

ch ware das schon, wenn man seine Daten
Anicht immer und immer wieder in irgend-

welche Formulare oder Bildschirmmasken
eintragen miusste. Obwohl dieses Phanomen
auch im privatwirtschaftlichen Bereich anzutref-
fen ist, wird das stdndige Wiederholen der glei-
chen Angaben vornehmlich mit der 6ffentlichen
Verwaltung in Verbindung gebracht. Dabei wird
diese von ihren Kunden als eine Einheit angese-
hen und es ist schwer vermittelbar, dass eine An-
gabe gegeniber dem Amt A nicht auch beim
Amt B vorliegt. Ggf. muss sich der Kunde sogar
von Amt A seine Angaben bescheinigen lassen,
um sie bei Amt B verwenden zu kénnen. Dass
dahinter verschiedene Aufgaben und Zustan-
digkeiten stecken und die Daten jeweils fur ei-
nen bestimmten Zweck erhoben werden, ist da
nur wenig trostlich.

Um in dieser Sache Erleichterungen fir Birge-
rinnen und Birger und vor allem fir Unterneh-
men, die ebenfalls Daten mehrfach Ubermitteln

mussen, zu schaffen, hat die EU-Kommission
2016 das Thema ,einmalige Erfassung” (engl.
sonce-only”) unter dem Stichwort Elektronische
Behordendienste in ihre Strategie fur einen digi-
talen Binnenmarkt fiir Europa aufgenommen. Im
EU-eGovernment-Aktionsplan  2016-2020 zur
Beschleunigung der Digitalisierung der &ffent-
lichen Verwaltung findet es sich als zweiter von
sieben Grundsatzen wieder (s. Kasten).

// ,Grundsatz der einmaligen Erfassung:
Offentliche Verwaltungen sollten sicherstel-
len, dass die Menschen und Unternehmen
ihnen dieselben Informationen nur einmal
Ubermitteln. Soweit zulassig, sollten sie
diese Daten - unter vollstandiger Beachtung
der Datenschutzvorschriften - intern mehr-
mals verwenden, um eine unnétige zusatzli-
che Belastung der Biirgerinnen und Biirger
und der Unternehmen zu vermeiden.”
[EU-eGovernment-Aktionsplan 2016-2020]

Daten, die in ver-
schiedenen Verfahren
bendtigt werden,
werden nur einmal
gespeichert.
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elektronischer Daten steigert die

Attraktivitat papierloser Vorgange.
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Die Uberlegungen enden aber nicht mit der Ver-
meidung von mehrfach erfassten Daten. Das
Thema ist eng verknipft mit den Bemihungen
um ein ,One-Stop-Government”, das alle néti-
gen Verwaltungsleistungen in einem Portal bin-
delt. Von einer solchen zentralen Anlaufstelle
kénnten dann auch selbststéndig Vorgange initi-
iert werden. In diesem Zusammenhang wird ger-
ne auf das Osterreichische Verfahren der Famili-
enbeihilfe verweisen. Hier wird nach Meldung
einer Geburt automatisch geprift, ob ein Rechts-
anspruch auf die Gewéhrung der Familienbeihil-
fe besteht, und ggf. wird die Zahlung initiiert.
Dabei missen das Personenstandswesen und
die Finanzverwaltung Daten austauschen und ei-
nen gemeinsamen Prozess implementiert haben.
Dieses Beispiel macht deutlich, dass fur eine
echte Entlastung von Personen und Organisatio-
nen durch Automation nicht nur die immer wie-
derkehrenden Daten vorrétig sein missen, son-
dern auch die fallbezogenen Informationen
(hier: zur Begriindung des Anspruchs). Selbst
wenn das nicht in allen Falle realisierbar ist, ware
oft schon allein die Mdaglichkeit, teilweise vor-
ausgefillte Formulare verwenden zu kdnnen,
eine Erleichterung.

Ein weiteres Thema, das die Bereitstellung und
Mehrfachnutzung von Daten betrifft, ist die Fra-
ge nach der Identitédt der handelnden Person
bzw. Organisation. Deren Feststellung wird noch
(zu) oft mit dem persénlichen Einreichen von
Formularen verbunden. So ist es nicht verwun-
derlich, dass bei den Initiativen der EU zu once-
only die elDAS-Verordnung im Hinblick auf elek-
tronische Identitaten eine wichtige Rolle spielt,
da so der Gang zum Amt entfallen kdnnte.

Wenn verschiedene Verwaltungen derart Gber
Zustandigkeitsgrenzen hinweg zusammenarbei-
ten sollen, erfordert das eine Anpassung von
Systemen und Abl&dufen - und ggf. von Regelun-
gen. Dies giltinnerhalb einer Kommune und erst
Recht auf Ebene der EU. Daflr bietet das once-

only-Prinzip aber auch fir die Verwaltungen eini-
ge Chancen, die solche Anstrengungen recht-
fertigen. Dazu gehéoren:

m Prozessoptimierung - neben der rein zeitli-
chen auch in der strukturellen Dimension,
= bessere Datenqualitdt durch verlassliche,

,amtliche” Quellen und damit

m hohere Effizienz der Vorgangsbearbeitung,
indem Ruckfragen und Klarungsbedarf auf
fachlich-inhaltliche Aspekte reduziert wer-
den.

Zudem steigert die Verwendbarkeit von vorhan-
denen elektronischen Daten die Attraktivitat pa-
pierloser Vorgénge, was ebenfalls einer schnel-
leren Bearbeitung zugute kommt.

Diesen Potenzialen stehen aber auch einige He-
rausforderungen gegeniber. Technisch waére
der Aufbau von zentralen Registern keine grof3e
Herausforderung. Da bestehende elektronische
Verfahren fir ihre Daten aber bereits eine Lo-
sung haben, missen fur die gemeinsame Nut-
zung die Datenbestdnde entweder zusammen-
gefiihrt oder Daten fallweise ausgetauscht
werden. Beides setzt voraus, dass sich die Betei-
ligten auf die Bedeutung der Daten und deren
Format einigen. Die Entwicklungen um die Stan-
dardisierung von XML in der &ffentlichen Ver-
waltung (XOV) sind Beispiele dafiir auf nationa-
ler Ebene. Sowohl die technische als auch die
fachliche Abstimmung mussen organisatorisch
gesteuert werden, denn zunachst bringen sie
nur Aufwande mit sich, die oft zusatzlich zum Ta-
gesgeschéft zu leisten sind - und das in verschie-
denen Zustandigkeitsbereichen. Ggf. kommt
eine weitere Abstimmungsebene hinzu, wenn
die rechtlichen Rahmenbedingungen fir die zu
beteiligenden Verfahren unterschiedlich sind.
Dies spielt insbesondere auf der internationalen
Ebene eine groBe Rolle.

Eine besondere Herausforderung im rechtlichen
Zusammenhang stellt der Datenschutz dar. Nun
soll das once-only-Prinzip nicht ausschlieBlich
und nicht einmal vorwiegend fir personenbe-
zogene Daten gelten. Trotzdem steht dieses
Thema oft im Fokus der Diskussion und Bericht-



erstattung Uber once-only. Das sog. Volkszéh-
lungsurteil des Bundesverfassungsgerichts von
1983 zur informationellen Selbstbestimmung
und das Urteil des Européischen Gerichtshofs
im Zusammenhang mit der Vorratsdatenspei-
cherung von 2016 setzen einen engen Rah-
men fir die Verwendung personenbezogener
Daten. Zentrale Register, die Daten Uber den
akuten Zweck hinaus fir mogliche weitere An-
wendungsfélle enthalten, sind daher ohne Ein-
willigung der betroffenen Person nicht zulassig.
Auch eine Verordnung der EU-Kommission,
durch die der Austausch von Behdrdendaten
Uber ein Single Digital Gateway ermdglicht wird,
ist aus Sicht des Européischen Datenschutzbe-
auftragten noch nachzubessern.

Neben verschiedenen Aktivitdten auf jeweils na-
tionaler Ebene - hier werden neben Osterreich
insbesondere Estland und die Niederlande als
Beispiele genannt - hat die EU Férdermittel aus
dem Programm Horizon 2020 zur Verfligung ge-
stellt, um Anwendungen fur das once-only-Prin-
zip im internationalen Rahmen zu unterstitzen.
Hier steht das Projekt TOOP (The Once-Only-
Principle Project) im Fokus. Darin wollen 51 Part-
ner aus 21 Ladndern eine generische foderierte
Architektur entwickeln, Uber die dann mehr als
60 Informationssysteme Unternehmensdaten
miteinander austauschen kénnen. Die drei pilo-
tierten Anwendungsfélle dafir sind:

] Grenzibergreifende E-Services fir die
Wirtschaft (z. B. elektronische Vergabe 6f-
fentlicher Auftrage; hier wirkt auch die Me-
tropolregion Rhein-Neckar mit)

] Aktualisierung von Daten bei landerlber-
greifend vernetzten Firmen (z. B. im Han-
dels- oder Genossenschaftsregister)

] Online-Zertifikate fur Schiffe und Mann-
schaften (z. B. fur die Hafenbehdrden)

Ebenfalls Horizon-geférdert untersucht das Pro-
jekt Stakeholder Community of the Once-Only
Principle For Citizens (SCOOP4C) Moglichkei-
ten, wie das once-only-Prinzip bei Blrgerdiens-
ten angewendet werden kann. Zu den Aufgaben
gehoéren die Entwicklung einer Roadmap zur
Umsetzung von once-only fir Birger und die
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Verbreitung des Themas durch den Austausch
von themenrelevanten Personen.

Die beiden Initiativen sind mit 30 resp. 24 Mona-
ten relativ lang angelegt und zeigen anhand ih-
rer Ziele und Aufgaben, dass es dabei um
Grundlagenarbeit geht. Die umfassende kon-
krete Anwendung einer generischen Architektur
und die Umsetzung von MaBnahmen entlang
einer Roadmap werden danach viele bestehen-
de Verfahren und neue Projekte beeinflussen.

Bewertung

Die Vermeidung von Mehrfacharbeit und von
Medienbriichen stehen schon seit vielen Jahren
in den Auftragsblichern der E-Government-Initi-
ativen. Elektronisch vorhandene und wiederver-
wendbare Daten kénnten einen wesentlichen
Beitrag dazu leisten, in diesen Bemihungen wei-
ter voranzukommen. Wenn die Umsetzung
dann auch noch flachendeckend gelingt - so-
wohl national (und damit auch regional) als auch
EU-weit - kénnte dies insgesamt einen enormen
Fortschritt fir das E-Government ergeben, denn
wo Daten kompatibel sind, knnen auch elektro-
nische Verfahren leichter miteinander verknipft
werden. Die fach- oder gar vorgangsspezifi-
schen Daten und Aufgaben werden dann immer
noch fallweise und lokal anfallen. Wenn ihre Ver-
arbeitung aber kiinftig entsprechend der Grund-
sétze aus dem EU-Aktionsplan ,standardméBig
digital” und ,einmalige Erfassung” in der (Wei-
ter-)Entwicklung von Fachverfahren von Anfang
an gestaltet wird, kénnten innovative Verwal-
tungsdienstleistungen leichter entstehen. Durch
koordinierte E-Government-Angebote, wie sie
mit der Umsetzung des Onlinezugangsgesetzes
(OZG) geschaffen werden, erhélt die ,einfache”
Datenhaltung iber den reinen Komfortgedan-
ken hinaus eine strategische Bedeutung. Daher
bleibt zu wiinschen, dass sich die entsprechende
Praxis mit nicht personenbezogenen Daten er-
folgreich und zeitnah etablieren kann, und dass
fir die Frage der Zweckbindung von personen-
bezogenen Daten im Hinblick auf once-only in-
nerhalb der o&ffentlichen Verwaltung eine gute
Lésung gefunden wird.

ONCE ONLY

Verwaltungsrelevanz:

RECHT

Umsetzungs-

geschwindigkeit:

BOOO

Marktreife/Produkt-

verfigbarkeit:

BOO0O
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