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Bestdtigte SARS-CoV-2-Fille in Hessen

11

8.304

Im Schwerpunkt gibt INFORM einen Einblick, welchen Beitrag die HZD
in Corona-Zeiten leistet.
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Liebe Leserin,
lieber Leser,

fir uns alle gelten seit etlichen Wochen neue
Regeln des Zusammenlebens, die sich massiv auf
unser berufliches und privates Umfeld auswirken.
Obwohl bereits erste Lockerungen der MaBnahmen
zur Einddmmung des Corona-Virus SARS-CoV-2
greifen, kann niemand derzeit eine verléssliche Pro-
gnose dariber abgeben, was noch kommen wird
oder wie lang unser Weg zurlick in die so genannte

Normalitét sein wird.

Die Herausforderung war und ist groB3. Innerhalb
der hessischen Landesverwaltung ist ein sehr gro-
Ber Teil der Mitarbeiterinnen und Mitarbeiter aus
Griinden des Infektionsschutzes ins Homeoffice ge-
gangen. Fir die HZD als Full-Service-Provider ein
enormer Kraftakt: Uber Nacht war der Bedarf an
mobilen IT-Arbeitspldtzen um ein Vielfaches gestie-
gen und mit ihm die Anforderungen an Netzkapa-
zitdten, Zugriffsméglichkeiten, Onlinekonferenz-

I6sungen, mobiler Hardware und mehr.

Durch enorme Anstrengungen ist es uns gelungen,
die IT der Landesverwaltung in dieser sehr kritischen
Phase funktionstdhig zu halten. Von dieser beson-
deren Belastungsprobe berichten wir lhnen im
Themenschwerpunkt dieser Ausgabe der INFORM,
die sich im Ubrigen erstmals in ihrem neuen Layout

prasentiert.

Angesichts dieser herausfordernden Zeiten freut es
mich umso mehr, dass die INFORM Gelegenheit
hatte, ein Gesprdch mit Finanzminister Michael
Boddenberg zu fuhren. Er tritt die Nachfolge von
Minister Dr. Thomas Schéfer an, dessen tragischer
Tod uns alle noch immer zutiefst bestirzt, und leitet
das Ministerium seit dem 3. April. Das Gespréch

finden Sie in dieser Ausgabe.

Lassen Sie uns die Krise nutzen, gewachsene Werte
wie Zusammenhalt, Verantwortung und Solidaritat
auch unabhéngig von der aktuellen Pandemie wei-

terzuleben.

Ich wiinsche lhnen eine anregende Lektire so-
wie viel Freude am neuen Erscheinungsbild der
INFORM.

lhr

Joachim Kaiser
Direktor der HZD
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Datensammlung in ,Echtzeit”
Spatestens seit Marz ist die US-amerikanische Johns-Hopkins-Universitat ein bestandi-

ger Daten-Grundpfeiler in der taglichen Corona-Berichterstattung. Auf einem Dash-

board sammelt und publiziert sie laut eigenen Angaben fir rund 180 Lénder in Echt-
zeit Daten zur Ausbreitung des Coronavirus. Neben den Auswertungen und
Empfehlungen der WHO und des Robert-Koch-Instituts die wichtigste Grundlage
nicht nur fir die mediale Berichterstattung, sondern auch fur politische Entscheidun-
gen auf Bundes- und Landesebene. Im Themenschwerpunkt zeigt INFORM, wie sich
diese Entscheidungen auch auf die Arbeitsfahigkeit der hessischen Landesverwaltung
ausgewirkt haben und wie die HZD als Full-Service-Provider der Landesregierung
darauf reagiert hat. | ab Seite 12
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Hallo HZD!

NOTIZEN

Physical Distancing und Homeoffice - eine fast verwaiste HZD in Corona-Zeiten: Die groBe Mehrheit der
Mitarbeiterinnen und Mitarbeiter hat vorrangig zu Hause gearbeitet. Ein interaktiver ,Hallo HZD!"-Blog hat
in der neuen raumlichen Distanz geholfen, Nahe zu schaffen, den Zusammenhalt und die Solidaritat unter-

einander zu starken.

SharePoint, Hessen-
Access und Co. online
erklart

In Zeiten von Corona-bedingtem
Homeoffice steigt der Bedarf

an Programmen und Anwen-
dungen, die das Office-
unabhangige und
insbesondere
das

=58

kollaborative Arbeiten unter-
stltzen. Ein héherer Bedarf l&sst
auch Nachfragen und Probleme
beim Einrichten und Bedienen
steigen. Um eine zeitlich und
personell unabhéngige Unter-
stitzung zu bieten, stehen auf
der E-Learning-Plattform der
HZD Online-Kurse zu Share-
Point und HessenDrive zur
Verfligung. Aber auch zu ZAB,
JIRA, Office 2016 und Win-
dows10, Informationssicher-
heit oder dem neuen
Mitarbeiterportal
(MAP) kdnnen
sich Inter-
essierte
mithilfe
der On-
linekurse
informieren und
weiterbilden.

L

© MAP > Beruf & Leben > Aus-
und Fortbildung > IT-Fortbildung >
E-Learning-Angebot

© https://map.intern.hessen.de/irj/go/
hessen/startseite/beruf-leben/aus-und-
fortbildung/it-fortbildung/e-learning-
angebot?area=Land-Hessen

i
Hinweis

Fir diese INFORM-Ausgabe
hatten wir einen Bericht zum
Gesundheitsdatenpool ange-
kiindigt. Den Prototyp einer
Webanwendung, den die HZD in
konstruktiver Zusammenarbeit
mit dem Hessischen Ministerium
fur Soziales und Integration

entwickelt hat, stellen wir in
einer der nachsten Ausgabe vor.
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HZD Trendbericht 2020

Neben den gewohnten Trend-
analysen und deren Bewertung der
Verwaltungsrelevanz, Umsetzungs-
geschwindigkeit und Marktreife
prasentiert der HZD-Trendbericht
2020 eine Neuigkeit: Dr. Markus
Beckmann, Innovationsmanager
bei der HZD und seit vielen Jahren
Verfasser des Trendberichts, stellt
vor, wie Trendbeobachtung und
Innovationsmanagement in der
HZD starker verzahnt werden.

Welche Methoden und Werkzeuge
dabei eine Rolle spielen und wie
esvon der bloBen Wahrnehmung
eines Themas zu einer Entschei-
dung iiber dessen Umsetzung
kommt.

50 Jahre HZD sind auch 50 Jahre
IT-Entwicklung. Mit der kontinuier-
lichen Beobachtung von IT-Trends
tragt die HZD seit Jahren dazu bei,
Entwicklungen und deren mdgliche
Auswirkungen auf die Landesver-
waltung friihzeitig aufzunehmen.

© www.hzd hessen.defpresse/
publikationen/trendberichte-der-hzd

Pentest bestitigt sehr hohes Sicherheitsniveau
fiir OASIS

Das von der HZD entwickelte Spielersperrsystem OASIS ist seit
2013 erfolgreich in hessischen Spielhallen und bundesweit in
Spielbanken, Lotteriegesellschaften und bei Sport- bzw. Pferde-
wettanbietern im Einsatz. Es schitzt suchtgeféahrdete Spielerin-

nen und Spieler.

Um stets zu gewahrleisten, dass die Anwen-
dung auch sicher ist, beauftragt das OASIS-

Team regelmaBig einen unabhangi-

gen Pentest. Vorausgegangen sind

in der Regel gréBere fachliche Ande-

rungen bei bestimmten Komponen-

ten oder beim umfangreichen Rechte- und Rollenmo-
dell. Erhebliche Eingriffe durch den Umbau des
OASIS-Webclients und die Anbindung von Rheinland-

Pfalz waren dieses Mal ausschlaggebend. Das Ergebnis

des Pentests bestatigt OASIS insgesamt ein sehr hohes

Sicherheitsniveau, darin inbegriffen sind die Webapplikation, der

Webservice, die Konfiguration der Server, aber auch die Mandan-

tentrennung und die Validierung von Eingabeparametern.

Neun neue Trainees

Die HZD bietet mit ihrem bewahrten Trai-
neeprogramm fur Hochschulabsolventen
ein Training-on-the-Job. Im Februar durfte
sie neun neue Teilnehmerinnen und
Teilnehmer begrifen. Das zweijahrige
Programm beginnt mit einem theoreti-
schen Teil. Die Schwerpunkte liegen auf
den Betriebssystemen Windows und Li-

nux sowie der Programmierung mit Java.
Dazu kommen Seminare aus einer breiten
Themenpalette wie IT-Grundschutz, Sha-
rePoint, ITIL, Projektmanagement, Daten-
banken, Virtualisierung und Softskills.

Im Anschluss teilen sich die Trainees auf
unterschiedliche Bereiche in der HZD auf,
wo sie unter Anleitung von Mentoren in
der Praxis weiter ausgebildet werden.

@ Ansprechpartner:
[T-Fortbildung

Bernd Reimann

E-Mail: bernd.reimann@hzd.hessen.de

© www.hzd.hessen.de/karriere/
aushildung-und-qualifizierung/it-trainee

INFORM 3/19: Ein Karriereprogramm,
viele Mdglichkeiten > online:

© www.hzd.hessen.de/presse/
publikationen/kundenmagazin-der-hzd
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Sicher mit hessenWARN

Bombenfunde, GroBBbrande mit Ge-
fahrenstoffreizung, Unwetterwarnun-
gen, terroristische Anschlége, Coro-
na-Pandemie... Apps zur Warnung
vor Katastrophen und Gefahren sind
mittlerweile wichtiger Bestandteil
eines kommunikativen Sicherheits-
netzwerks geworden. Sie erreichen
die betroffenen Personen auf direk-
tem Weg ohne Zeit-
verzégerung und
geben wichtige
Sicherheitsinfor-
mationen.

Mit hessen-
WARN hat das
Land Hessen
eine bundes-
weit einmalige
Sicherheits-
App. Die
Gratis-App
bietet neben
den bewéhr-
ten Alarmierungen vor unerwar-
teten Gefahrensituationen weitere
wichtige neue Alarmierungsfunktio-
nen. Jeder kann sich nach dem Bau-
kastenprinzip individuelle Warnun-
gen und Informationen abonnieren.

Seit 2017 nutzt die Polizei Hessen
KATWARN zur Unterstiitzung der

Polizeiarbeit. hessenWARN ist die
erfolgreiche Weiterentwicklung.
Derzeit nutzen tber 280.000 Men-
schen in Hessen das Warnsystem.
Der Mehrwert der App hat sich auch
im Kontext der Thematik Covid-19
bewahrt.

Das Hessische Innenministerium
besitzt eine landesweite Lizenz, die
auch fur weitere Zwecke eingesetzt
und weiterentwickelt werden kann.
Immer wenn eine bestimmbare
oder unbestimmbare Personen-
gruppe mittels einer Push-Nachricht
gewarnt, informiert bzw. alarmiert
werden soll, kann die Lizenz eine
maogliche Lésung sein und als
selbststandige Anwendung genutzt
werden.

© Kontakt:

HMdIS

Torsten Kriickemeier
hessenWARN@hmdis.hessen.de

Download hessenWarn:

Im Google Play Store:
© https://play.google.com/store/apps/
details?id=de.hessen.hmdis.hessenwarn

Im Apple iStore:
© hitps://apps.apple.com/de/app/hessenwarn/
id1482894790

LEV 2021 der HZD

Das Leistungs- und Entgeltverzeich-
nis (LEV) bildet eine wichtige Grund-
lage fur die Geschéaftsbeziehungen
der HZD mit ihren Kunden. Es be-
schreibt das Leistungsportfolio fur
informations- und kommunikations-
technische Projekte und Verfahren,
die von der HZD im Auftrag der
Ressorts betrieben werden.

Das LEV fir das Jahr 2021 wurde vom
Hessisches Ministerium der Finanzen
genehmigt und steht im Mitarbeiter-

portal zum Download bereit:

© https://map.intern.hessen.defirj/go/hessen/
startseite/service/it-und-kommunikation/
portfolio-der-hzd

Informieren und
inspirieren

Mit der Fachtagung hat die HZD

ein internes Format etabliert, das
IT-Spezialisten und Interessenten
unterschiedlichster Fachgebiete zu-
sammenbringt, um sich Gber aktuelle
Entwicklungen in bestimmten The-
mengebieten auszutauschen.

Bei der nachsten Fachtagung am

1. Juli 2020 geht es unter dem Titel
LWIR. MACHEN. FEHLER.” um Metho-
den und Werkzeuge der Qualitats-
sicherung und des Testens.

€ INFORM berichtet fiir Sie in der
September-Ausgabe.

INFORM

erscheint viermal jahrlich (47. Jahrgang)

Herausgeber

Hessische Zentrale fiir Datenverarbeitung
Mainzer StraBe 29, 65185 Wiesbaden
Telefon: 0611340-0
pressestelle@hzd.hessen.de
www.hzd.hessen.de

Chefredaktion
Manuel Milani

Redaktion

Birgit Lehr, Simone Schiitz

Beirat

Markus Briickner, Hans-Georg Ehrhardt-Gerst,

Dr. Bernhard Fussel, Dr. Alberto Kohl, Susanne Mehl,
Eckart RuB

Grafisches Konzept
Agentur 42 oHG | Konzept & Design,
www.agenturd2.de

Druck
AC medienhaus GmbH,
www.acmedienhaus.de

Fotos

© emojoez/stock.adobe: Titel, S.4, S. 12-13;

© bluebay2014/stock.adobe: S. 5, S. 34; © Brian
McGowan/Unsplash: S. 6-7; © Fotolia: S. 9;

© Annika List: S. 14, S. 17; © Romolo Tavani/stock.
adobe: S. 28; © Hessische Staatskanzlei: S. 31;
©ra2 studio/Fotolia: S. 41; © Mykyta/stock.adobe:
S.43; © M-SUR/stock.adobe: S. 44;

Alle anderen © HZD

Grafiken
©Agentur42 0HG: S.5,5.8,5.21-23,5. 25,5. 28,
$.30,5.31,5.32-33,5.36-37;5.47

RECYCLED

Papier aus
Recyclingmaterial
FSC

wiscog  FSC® C115407

(5 Klimaneutral

Druckprodukt
ClimatePartner.com/12360-2005-1012

Die in dieser Zeitschrift verffentlichten Beitrage sind
urheberrechtlich geschiitzt. Nachdruck, auch auszugs-
weise, nur mit schriftlicher Genehmigung der HZD.

Sie mochten zum Thema ITim Land auf dem Laufen-
den bleiben? Dann besuchen Sie uns online oder
abonnieren unseren Newsletter INFORM|DIREKT unter
www.hzd.hessen.de

Wenn Sie die INFORM regelmaBig erhalten méchten,
schreiben Sie uns:

infomaterial@hzd.hessen.de
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Ohne Gewahr -
oder die Wichtigkeit der Nullnummer

Wenn wir eine Scheibe Toast in den Toaster stecken
und das Gerat einschalten, erwarten wir, nach kurzer
Zeit ein mehr oder weniger gerostetes Brot zu bekom-
men. Das kann zwar auch mal schiefgehen, aber im
GroBen und Ganzen ist das Ergebnis vorhersehbar. So
geben uns klare Prozesse Sicherheit.

Die Erwartung, dass Prozesse sachlich richtige Ergeb-
nisse liefern, die dann auch noch rechtlich sicher sind,
ist fir das Vertrauen in Staat und Verwaltung wichtig.
Wenn wir uns auf ,Neuland” begeben, muss dieses
Vertrauen erst gewonnen werden, weil die Erfahrung
des Gelingens fehlt. Bei der Entwicklung von neuen
Prozessen und noch mehr bei der Entwicklung von
Anwendungen, die diese Prozesse unterstiitzen, gibt
es immer eine gewisse Unsicherheit. Man kann pla-
nen und testen, wie man will. Irgendetwas gehtimmer
schief. Und: ,Hinterher ist man immer kluger.”

Fir den Umgang mit Unsicherheit gibt es verschiede-
ne Ansatze. Dabei denken wir i.d.R. zuerst an Vermei-
dung: Wir missen halt noch besser planen und testen.
Standig entstehen so neue Methoden, die alte Fehler
vermeiden sollen - und trotzdem gibt es keine perfek-
ten Methoden, die garantiert zum Erfolg fihren.

Der zweite Ansatz ist, Fehler zuzulassen und zu Uber-
legen, wie wir damit umgehen. An die Stelle von ,Ich
war's nicht!” und ,Bei mir lauftalles!” muss der bewusste
Umgang mit Fehlern treten: Was kénnen wir in der kon-
kreten Situation tun? Und was kénnen wir kinftig bes-
ser machen? Hier werden Lésungen fir das akute Pro-
blem und - langfristig - Vermeidung adressiert. Auch
zu diesem offenen Umgang mit Fehlern haben sich
methodische Formate entwickelt, etwa die sog. ,f*ck-
up night” oder - etwas klassischer - eine Fachtagung
zur Test-und Fehlerkultur, wie sie die HZD fur Juli plant.
Der weitestreichende Ansatz geht dahin, Fehler oder

,Scheitern” zu erwarten. In einem sich durch duBere
Umstande andernden System sind aber auch Veran-
derungen an gewohnten Abldufen und Prozessen un-
vermeidbar. Hier muss man ggf. forschen und Dinge
erproben. Schauen, was passt und was nicht passt,
und auch, ob die duBeren Umstande tatsachlich so
sind, wie sie scheinen. Der Ausgang ist dabei offen.
Doch auch schon die Erkenntnis, dass ein Weg in eine
Sackgasse fuhrt, kann eine wichtige Erkenntnis sein.
Auch dadurch lassen sich dann wiederum nachfol-
gende Fehler vermeiden - z. B. Fehlinvestitionen oder
Mehrfacharbeiten.

Im Bereich der medizinischen Forschung hat das Ber-
lin Institute of Health Preise fur die Veroffentlichung
von NULL-Ergebnissen ausgelobt. Neben der Vermei-
dung von Sackgassen wird dabei auch unterstrichen,
dass solche NULL-Ergebnisse aufschlussreicher sein
kdnnen als Ergebnisse, die eine Hypothese stltzen.
Und selbst Mehrfacharbeiten kdnnen einen Sinn ha-
ben: So wird zur Bekdmpfung von Covid-19 die Erfor-
schung von Impfstoffen geférdert, ohne dass dabei
die Einzigartigkeit des Entwicklungsansatzes eine Rol-
le spielt. Denn auch aus grundsétzlich gleichen Ansat-
zen kénnen sich unterschiedliche Wege entwickeln.

Der bewusste Umgang mit Fehlern soll nicht dazu
fihren, fehlerhafte Prozesse oder Anwendungen hin-
zunehmen. Die Lésungen muissen am Ende funktio-
nieren. Eine gesunde Fehlerkultur kann jedoch dazu
beitragen, dass ,Nullnummern” kein Ausdruck von
Scheitern, sondern Stationen einer Entwicklung sind.

Dr. Markus Beckmann
Architektur, Produkte und Standards,
Verfasser des Trendberichts der HZD

markus.beckmann@hzd.hessen.de
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Die Krise als Schub fiirs digitale Arbeiten

Das Corona-Virus hat unsere Arbeitswelt in kirzester
Zeitvor eine Herausforderung gestellt, die es so noch
nicht gegeben hat. Ganze Unternehmen und &ffentli-
che Einrichtungen haben im Marz ihre Arbeitsplatze
ins Homeoffice verlegt. Ausreichend Zeit, sich auf die
neue Arbeitsumgebung und damit verbundene Um-
stellungen vorzubereiten, gab es kaum. Wie standen
und stehen die hessische Landesverwaltung und ins-
besondere der Geschéftsbereich des Finanzministe-
riums sowie die HZD in dieser Ausnahmesituation da?
Und wie gehen sie mit den besonderen Herausforde-
rungen um?

Dazu konnte INFORM mit dem neuen Hessischen Fi-
nanzminister Michael Boddenberg und HZD-Direktor
Joachim Kaiser sprechen. Wie sie die Corona-Kri-
se personlich beurteilen, welche Bedeutung sie der
Landes-IT beimessen und was in ihren Augen von
bzw. nach der Krise bleibt - das kénnen Sie auf den
folgenden Seiten lesen.

Gabriele Pawlitzek und ihr Team aus dem Rechen-
zentrum berichten vom Wettlauf gegen die Zeit und
von kreativen Losungsfindungen in der Krise. Dr. Al-
berto Kohl hat die kommissarische Leitung der Ab-
teilung Produkte just am Freitag, den 13. Marz 2020
Ubernommen - dem Tag, an dem Hessen schwer-
wiegende Schritte im Kampf gegen das Corona-Vi-
rus veranlasste. Er verdeutlicht: Mit dem Einsatz von
HZD-Standardprodukten - und der Erweiterung der
Kapazitaten - ist die Arbeitsféhigkeit vieler Landes-
beschaftigter im Homeoffice gewéahrleistet.

Exemplarische Stimmen, MaBnahmen und Zahlen
verdeutlichen zudem, dass die HZD in dieser Ausnah-
mesituation in Rekordzeit den Bedarf an Infrastruktu-
ren und Produkten um ein Vielfaches erhoht hat.
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Der

Krise

gewachsen

Hessens Finanzminister
Michael Boddenberg
und HZD-Direktor
Joachim Kaiser im Inter-
view

Die Corona-Pandemie wirft viele
schwierige Fragen auf. Wie geht
man mit einer Situation um, die
noch nie dagewesen ist? Wo liegen
die Prioritaten? Welche Vorausset-
zungen miissen erfiillt sein, um die
Funktionsfahigkeit kritischer Infra-
strukturen aufrechtzuerhalten?
INFORM hatte die Gelegenheit, mit
dem neuen Hessischen Finanzminis-
ter Michael Boddenberg und HZD-
Direktor Joachim Kaiser dariiber
zu sprechen.

INFORM: Herr Boddenberg, am 3. April
2020 hat Ministerprésident Volker Bouffier
Sie zum neuen Hessischen Finanzminister
vereidigt. Mitten in der Corona-Krise haben
Sie lhr neues Amt angetreten. Wie haben
Sie die ersten Tage im Ministerium erlebt?

Boddenberg: Fir mich personlich waren
diese ersten Tage aufgrund der beson-
deren Umstande sehr emotional, aber
natirlich auch sehr arbeitsintensiv. Von
den Kolleginnen und Kollegen in der
Finanzverwaltung bin ich herzlich empfan-
gen worden. Ich habe einen Geschéfts-
bereich vorgefunden, der wirklich sehr gut
funktioniert.

Naturlich ist die Corona-Krise in diesen
Tagen das alles bestimmende Thema. Fur
das gemeinsame Ziel, gut durch die Krise



i

Nach dem Tod von Finanzminister
Dr. Thomas Schéfer Ende Marz
2020 hat Ministerpréasident
Volker Bouffier den bisherigen
Vorsitzenden der CDU-Fraktion
im Hessischen Landtag, Michael
Boddenberg, am 3. April als
neuen Finanzminister vereidigt.

DOPPELINTERVIEW
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Die Landesregierung
tragt Verantwortung
fur die Menschen, die
in Hessen leben. Um
dem auch in Krisen-
zeiten gerecht wer-
den zu kénnen, ist die
Handlungsfahigkeit
des Staates Grundvor-
aussetzung.”

Finanzminister
Michael Boddenberg

DOPPELINTERVIEW

zu kommen, missen wichtige Entschei-
dungen rasch und zugleich sehr tber-
legt getroffen werden, insbesondere
jene mit groBer finanzieller Tragweite.
Auch in der IT standen wir seit Mitte
Marz vor groBBen Herausforderungen.
Die Menschen vertrauen darauf, dass
wir unseren Job machen. Das tun wir
mit aller Kraft!

INFORM: Automobilkonzerne haben
die Produktionsbénder stillgelegt,

am Flughafen in Frankfurt bleiben die
allermeisten Flugzeuge am Boden.
Kleinunternehmer wie Friseure oder
Blumenhéndler mussten ihre Geschéfte
von jetzt auf gleich fiir Wochen schlie-
Ben. Der Shutdown. Unternehmerinnen
und Unternehmer hat die Krise bis ins
Mark getroffen. Wie hilft die Politik in
Hessen?

Boddenberg: Durch diese Krise
kommen wir nur gemeinsam. Hessen
hat deshalb einen Schutzschirm auf-
gespannt. Er umfasst Hilfen von bis zu
8,5 Milliarden Euro fir unser Land. Wir
haben damit auch steuerliche Erleich-
terungen auf den Weg gebracht und
stocken die finanziellen Soforthilfen
des Bundes auf. Die Unternehmen in
unserem Land kénnen zudem bei-
spielsweise zwischen Forderkrediten
der Wirtschafts- und Infrastrukturbank
Hessen oder Landesbirgschaften als
eine weitere Form der Unterstitzung
wéahlen. Aber unsere verschiedenen
MaBnahmen richten sich natirlich nicht
nur an die klassische Wirtschaft. Auch
das Ehrenamt, Kultureinrichtungen, der
medizinische Gesundheitsbereich - um
nur einige zu nennen - profitieren von
den Mitteln, die wir als Regierung zur
Verfiigung stellen. Und natdrlich sind
wir auch mit den Kommunen im Ge-
sprach, wie wir als Land helfen kénnen.
Wir haben beispielsweise Geld aus
dem Kommunalen Finanzausgleich den
Kommunen bereits Monate im Voraus
Uberwiesen. Klar ist: Wir beobachten
die sich verandernde Lage sehr genau
und versuchen, in einem engen Aus-
tausch mit den Betroffenen, schnell und
moglichst unburokratisch zu helfen.

INFORM: Oberste Pramisse der vor-
ldufigen Pandemie-Dienstanweisungen
im Geschéftsbereich des Finanzministe-

riums war die Gesundheit der Beschéf-
tigten, aber auch die Aufrechterhaltung
der Handlungsféhigkeit. K6nnen Sie an
wenigen konkreten Beispielen veran-
schaulichen, warum ein Ressort wie das
Finanzressort auch wihrend einer Pan-
demie handlungsféhig bleiben muss?

Boddenberg: Die Landesregierung
trégt Verantwortung fir die Menschen,
die in Hessen leben. Um dem auch in
Krisenzeiten gerecht werden zu kénnen,
ist die Handlungsfahigkeit des Staates
Grundvoraussetzung. Dies betrifft also
nicht nur die Finanzverwaltung, sondern
ausnahmslos alle Geschaftsbereiche
der Regierung. Um auf Ihre Frage néher
einzugehen, lenke ich den Blick aber
gerne auf die Finanzverwaltung: Unser
Geschéftsbereich steht mit fast allen
Bereichen in zentraler Verantwortung.
Haushaltspolitik, Steuerpolitik, die
Arbeit der Finanzamter, die Beteiligung
an wichtigen Unternehmen des Landes,
kommunale Investitions- und Ent-
schuldungsprogramme und staatlicher
Hochbau - das sind einige der zentralen
Aufgaben, um die wir uns im Finanz-
ministerium und in unseren nachgeor-
denten Behorden kimmern. Und alle
diese Handlungsfelder sind aktuell von
der Corona-Krise in irgendeiner Form
tangiert. Hierfir missen wir Lésungen
finden und dafiir miissen wir auch in Kri-
senzeiten handlungsfahig sein und das
sind wir dank unserer Pandemieplane.

Unbestritten ist, dass wir als Finanz-
verwaltung eine kritische Infrastruktur
darstellen. Wir sind einer der Eckpfeiler
in der Bekampfung der Folgen der
Krise und wichtiger Ansprechpartner fur
Arbeitnehmerinnen und Arbeitnehmer,
Unternehmen und damit die gesamte
Wirtschaft. Ohne unsere Arbeit wird das
Abfedern der enormen wirtschaftlichen
Auswirkungen fur die Menschen in
unserem Land nicht zu stemmen sein!

Mindestens ebenso entscheidend ist
flr uns aber auch, dass wir selbstver-
standlich eine soziale Verantwortung
gegeniber unseren Mitarbeiterinnen
und Mitarbeitern haben. Um die sozia-
len Kontakte so gering wie méglich zu
halten, wechseln sich viele Mitarbeite-
rinnen und Mitarbeiter in einem rotie-
renden Verfahren mit ihrem Einsatz in



der Dienststelle und im Homeoffice ab.
Wir missen also auch unsere IT-Infra-
struktur an die neuen Rahmenbedin-
gungen anpassen.

INFORM: Herr Kaiser, war die hessische
Landesverwaltung bislang durchweg
handlungsféhig - aus IT-technischer
Sicht gesehen?

Kaiser: Ich denke, die Landesverwal-
tung hat ganz hervorragend ihre
Handlungsfahigkeit demonstriert. In
der jetzigen Pandemie-Krise mussten
nicht nur die bisherigen Leistungen
der Verwaltung fir die Birgerinnen
und Birger sowie Unternehmen so weit
wie moglich aufrechterhalten werden.
Wir alle sind in besonderem MaBe neu
gefordert worden. Ich méchte hier

nur zwei von vielen Beispielen nennen:
die landesweite Corona-Hotline, die
binnen kurzer Zeit eingerichtet wurde,
und die wirtschaftlichen Soforthilfen
fur Selbststandige, Freiberufler und
kleine Unternehmen. Und naturlich
mussten alle Anforderungen auch unter
der Bedingung eines gleichzeitigen
Schwenks eines groBen Teils der Mit-
arbeiterinnen und Mitarbeiter ins
Homeoffice realisiert werden.

Die HZD hat sehr viel zu dieser positi-
ven Bilanz aus IT-Sicht beitragen kén-
nen. Es hat sich bezahlt gemacht, dass
wir seit mehreren Jahren Mobilitat als
ein strategisches Ziel verfolgen. Unsere
Services und Verfahren, die wir fur die
Verwaltung betreiben, haben wir véllig
ungeschmalert aufrechterhalten - und
das weitgehend und ohne Probleme im
Remotezugriff, denn auch unsere Mit-
arbeiterinnen und Mitarbeiter sind ins
Homeoffice gegangen.

Mit Beginn des Lockdown gab es
naturlich in der gesamten Landesver-
waltung einen enorm gesteigerten
Bedarf an mobiler IT. Hier hat sich ein-
deutig bestatigt, wie richtig die
Entscheidung war, den HessenPC als
zentrales Clientmanagement im Land
zu etablieren und auf standardisierte
Produkte zu setzen. Wir hatten kein
Problem, die Mdglichkeiten fur Fernzu-
griffe mit HessenAccess in sehr kurzer
Zeit um mehrere zehntausend Nutzerin-
nen und Nutzer deutlich auszuweiten.

Und wir konnten auch unsere Skype for
Business-Lésung HessenConnect ohne
Probleme wesentlich mehr Mitarbeiten-
den im Land zur Verfiigung stellen.
Unsere Infrastrukturen, auf denen diese
Produkte aufsetzen, haben sich als
skalierbar und sehr robust behauptet.
Als etwas schwieriger hat sich die Ver-
sorgung mit mobilen Endgeraten -
Notebooks und Tablets - erwiesen.

Das liegt an den aktuell langen Liefer-
zeiten der Lieferanten. Wir haben
momentan eine Ausstattungsquote

mit mobilen Endgeraten von rund 40
Prozent der Mitarbeiterinnen und
Mitarbeiter der Landesverwaltung. Bis
Herbst wird diese Quote voraussicht-
lich bei 70 Prozent liegen.

INFORM: Welche Bedeutung hat die IT
in der Krise?

Kaiser: Die IT des Landes hat sich in
der Krise ganz elementar und offenkun-
dig als unverzichtbarer Garant fir das
Funktionieren der Verwaltung erwiesen
wie noch nie zuvor. Und auch wenn wir
uns alle sicher einen anderen Ausléser
gewdlnscht h&tten: Die Pandemie-Krise
hat der Digitalisierung einen enormen
Schub verliehen.
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Ich gehe davon aus, dass wir als néchs-
tes gemeinsam mit den Ministerien
Uber Konsequenzen und Lehren aus
der Pandemie beraten werden. Bereits
jetzt ist absehbar, dass mobile IT zum
Standard bei den Arbeitsplatzen der
Verwaltung wird. Die Krise hat uns aber
noch einmal deutlich vor Augen ge-
fihrt, wie dringlich die durchgéngige
Digitalisierung der Verwaltungsprozes-
se ist - sowohl nach ,auBen” gegen-
Uber den Birgerinnen und Biirgern
und Unternehmen im OZG-Kontext

als auch bei den Binnenprozessen der
Verwaltung.

INFORM: Fiihrung und Zusammen-
arbeit, Angste und Motivation. Wie
haben Sie die Unternehmenskultur des
Ressorts in den ersten Wochen erlebt?
War sie der Umstellung auf das Arbei-
ten von zuhause gewachsen?

Boddenberg: Mich hat die enorme Ein-
satzbereitschaft der Mitarbeiterinnen
und Mitarbeiter, egal ob im Biro oder

von zuhause, sehr beeindruckt. Alle ha-
ben an einem Strang gezogen und sich
gegenseitig unterstitzt. So konnten
Arbeitsweisen zligig der Situation an-
gepasst werden: Wir haben technisch
aufgeristet, um moglichst vielen Be-
schéftigten das Arbeiten von zuhause
aus zu ermdglichen. Auch wurden in
kirzester Zeit verschiedenste Unter-
stitzungsangebote fir das Arbeiten

in dieser besonderen Situation fur

die Mitarbeiterinnen und Mitarbeiter
zusammengestellt. Das reicht von
praktischen Tipps fur das Arbeiten im
Homeoffice iber Empfehlungen fur die
Fihrungskrafte, um ihrer Verantwor-
tung gegenlber sich und ihren Mit-
arbeiterinnen und Mitarbeitern gerecht
zu werden, bis hin zu individuellen
sozialen und psychologischen Bera-
tungsangeboten.

Selten war es so wichtig, dass wir alle
zusammenhalten, Ricksicht aufeinan-
der nehmen, fireinander einstehen
und aufeinander achten. Solidaritat und
Vernunft, zwei wichtige Aspekte, die
auch unsere Bundeskanzlerin immer
wieder genannt hat, habe ich im Ge-
schaftsbereich tberall vorgefunden.
Auch das gibt mir jeden Tag die Zu-
versicht, dass wir gemeinsam die Krise
bewaltigen werden.

INFORM: Ihre Einschétzung: Wird sich
die Arbeitsweise (in der hessischen
Landesverwaltung) langfristig oder gar
nachhaltig durch diesen einschneiden-
den Moment verdndern? Wenn ja, wie?

Boddenberg: Die Krise zeigt bislang,
dass die anspruchsvollen Landesauf-
gaben unabhangig vom Arbeitsort sehr
gut erledigt werden kénnen. Sie fihrt
aber auch dazu, dass der personliche
Kontakt eine neue Wertschatzung er-

fahrt.

Mit groBer Wahrscheinlichkeit wird sich
diese Erfahrung weiter auf die Arbeits-
weise der Landesverwaltung auswirken.
Vielleicht wird man mit den vielféltigen
Méglichkeiten des mobilen Arbeitens
nach der Corona-Krise noch offener
und selbstverstandlicher umgehen. Die
Verwaltung hat sich bereits in den ver-
gangenen Jahren an vielen Stellen fur
neue Formen der Arbeitsorganisation
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geodffnet. Das begriBe ich. Ich bin von
Hause aus Unternehmer, Mittelstand-
ler - und bringe von daher auch einen
etwas anderen Blick mit. Es gibt viele
gute und spannende Ideen, und wenn
diese auch fir die Verwaltung Sinn
machen, warum sollten wir sie nicht
aufnehmen? Es wird spannend sein, wie
wir mit den gewonnenen Erkenntnissen
aus Corona-Zeiten umgehen.

Kaiser: Ich gehe davon aus, dass sich
die Arbeitsweise der Landesverwaltung
zumindest mittelfristig &ndern wird. Es
gibt vor allem zwei Punkte, die davon
tangiert sind. Der erste Punkt: Durch
die Krise sind viele Mitarbeiterinnen
und Mitarbeiter von heute auf morgen
ins Homeoffice gegangen. Das Fazit
dieser ungeplanten Massenpilotierung
lautet fir mich: Homeoffice funktioniert
auch in gréBerem MafB3stab. Die gemach-
ten Erfahrungen haben unsere bisheri-
gen Uberlegungen zu dem Thema
etwas Uberholt. Wenn die Zeiten sich
weiter normalisieren, sollten wir auf der
Basis klarer Regeln mit Homeoffice
dauerhaft offener umgehen. Der zweite
Punkt: Wir mussen verstarkt tiber die
Absicherung und Krisenvorsorge unse-
rer Arbeitsstrukturen nachdenken. Das
beginnt bei Lieferketten fir Schutz-
ausristung und reicht natirlich bis hin
zu unseren IT-Infrastrukturen. Ange-
sichts vieler Entwicklungen in unserer
globalisierten Welt muss die Krisenresi-
lienz unserer [T-Infrastruktur eine noch
groBere Rolle spielen.

INFORM: Braucht es grundsétzlich eine
landesweite/ressortweite
Ausstattung fiir mobiles Arbeiten?

Kaiser: Ich habe bereits darauf hinge-
wiesen, dass mobile IT gerade dabei
ist, in unserer Landesverwaltung
fuhrend zu werden. Diesen Weg sollten
wir weiterverfolgen und die dafir
n&tigen Weichen stellen. Als Full-Ser-
vice-Provider des Landes ist es nicht
unsere Rolle, die Organisationsstruktu-
ren der Verwaltung zu definieren. Aber
es ist unsere Aufgabe, IT-Losungen fur
die Verwaltungsziele zur Verfiigung

zu stellen. Mobile IT bietet ein hohes
MaB an Flexibilitat: bei der Anderung
von Verwaltungsstrukturen, fir das
Homeoffice, bei der Krisenbewaltigung.

INFORM: Wie lautet Ihre heutige
persénliche Erkenntnis aus der Corona-
Krise?

Kaiser: In der Pandemie hat sich ge-
zeigt, wie leistungs- und reaktionsfahig
unser Staat und unsere Verwaltung
sind - dank sehr vieler engagierter Mit-
arbeiterinnen und Miarbeiter, die sich
ohne Zégern den groBen Herausfor-
derungen gestellt haben. Nicht zuletzt
hat die IT ihren Teil dazu beigetragen.
Ich glaube, das ist fir Birgerinnen und
Blrger ein Signal, das nachwirkt.

Boddenberg: Die Corona-Krise ist
wahrscheinlich die mit Abstand grofte
Herausforderung unserer Gesellschaft
seit Ende des Zweiten Weltkriegs. Das
Virus und seine Verbreitung stellen un-
ser Gesundheitssystem, unsere Volks-
wirtschaft und unsere Gesellschaft vor
eine immense Belastungsprobe. In
solch einer Krise ist es aber besonders
wichtig, mit Verstand und Zuversicht
an die Dinge heranzugehen. In dieser
Haltung fuhle ich mich durch zahlreiche
Gespréache der vergangenen Wochen
bestatigt. Wir sollten alle gerade in
schweren Zeiten auf die Dinge blicken,
die uns Mut machen. Zusammenhalt
gehort dazu. Meine personliche Er-
kenntnis ist also eine mutmachende
Erkenntnis, die ich gerne mit anderen
teile.

Mein Dank giltin dieser besonderen
Situation fir unser Land all jenen, die
sich fur ihre Mitmenschen einsetzen
und die Gesellschaft weiter am Laufen
halten. Doch so herausfordernd diese
Tage auch sind: Mit Solidaritat, Ver-
trauen und auch Zuversicht werden wir
diese Krise hinter uns lassen. Davon bin
ich berzeugt!

INFORM: Herr Minister Boddenberg,
Herr Kaiser, vielen Dank fiir Ihre Aus-
fiihrungen.

_9_

Aktuelle Informationen der
Landesregierung iiber Corona in
Hessen:

© www.corona.hessen.de
Hessenweite Hotline fiir

Fragen, Anliegen und Informa-
tionen zum Corona-Virus:

© 0800555 4666,
taglich von 8:00 - 20:00 Uhr
Sie konnen lhre Fragen auch

© huergertelefon@stk.hessen.de
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’ UPGRADE IM SHUTDOWN ‘

Rechenzentrum in

Krisenzeiten

Der Blick aufs Ganze und die Konzentration

aufs Wesentliche

Die Coronakrise war und ist ein
personlicher, gesellschaftlicher,
wirtschaftlicher, aber auch tech-
nischer Stresstest. Wie in der gan-
zen Welt musste auch das Rechen-
zentrum der HZD diesem best-
moglich standhalten.

ereits Anfang Mérz traten wir

auf den Plan und haben unser

Rechenzentrum ,unter die

Lupe” genommen. Das heiBt:

Wir haben uns die Gesamtar-
chitektur der Fernzugriffskapazitaten fur
die HZD und das Land angeschaut. Im
Fokus stand dabei der - aus rein tech-
nischer Sicht betrachtet - Worst Case:
Was, wenn alle Landesbediensteten in
einem ausgerufenen Notfall zu Hause
arbeiten missten? Wie viele Nutzerin-
nen und Nutzer ,verkraftet” das Rechen-
zentrum gleichzeitig im Homeoffice,
ohne dass es Einschrankungen in der
Performanz, der Nutzbarkeit oder gar zu
temporaren Komplettausfallen bei den
Fernzugriffen kommt?

Da die Infrastruktur des Rechenzent-
rums bisher nicht fir diese Anforderun-
gen an gleichzeitigen Nutzern ausgelegt
war, konnten wir schnell Engpésse bzw.
Flaschenhélse identifizieren. Einfach
nachvollziehbar: Vom Homeoffice aus ist
der zentrale Internetzugang das groBe
,Tor" zu den Fachverfahren und Diens-
ten der HZD. Sémtliche Fernzugriffe

aus dem Homeoffice Gber unterschied-
liche technologische Lésungen missen
dieses ,Tor" passieren. Ein Upgrade um
ein Vielfaches war unumgénglich. Dies
musste méglichst aufwandsarm und
zeitnah umsetzbar sein. Ebenso musste
diese erweiterte Kapazitét auch den an-
deren Schichten im Rechenzentrum zur
Verfligung gestellt werden kénnen. Ein

groBBes Tor ohne breiten Flur dahinter
nutzt nichts, sodass auch die hinter dem
Tor liegende Netzbandbreite erweitert
werden musste.

Wir haben knallhart analysiert, ent-
sprechende zielgerichtete MaBnahmen
abgeleitet und HZD-weit sehr intensiv
am gemeinsamen Zielbild gearbeitet.
Mit der Zentralen Koordinierungsstelle
Fernzugriff haben wir eine wichtige
Schaltstelle geschaffen, die fir mehrere
Produktkategorien an Fernzugriffen die
Priorisierung bei der Abarbeitung der
Kundenauftrage und der Umsetzung
der UpgrademaBnahmen steuerte und
koordinierte. Darliber hinaus waren
Methoden der IT-Architektur ein starkes
Fundament bei der Planung. So konn-
ten wir sehr schnell die notwendige
Dokumentation beschaffen, bewerten,
eine Impact Analyse erstellen und die
zu ertlichtigenden Komponenten und
Schnittstellen identifizieren. Daraus ha-
ben wir die notwendigen MaBnahmen
abgeleitet und umgesetzt.

In einem groBen gemeinsamen Kraftakt
und im Wettlauf gegen die Zeit haben
wir im Rechenzentrum innerhalb kirzes-
ter Zeit die Fernzugriffskapazitaten um
mehr als das Zehnfache erhéht. Ende
April kdnnen wir zurtickblicken und von
einer Erfolgsgeschichte sprechen: Es
gab keinen einzigen temporaren Kom-
plettausfall, lediglich anfangs kleinere
Einschrénkungen bei der Performanz zu
Spitzenzeiten, die aber schnell durch
die genannten MaBnahmen beseitigt
wurden. Anfang April konnten fast
20.000 Landesbeschéftigte ohne tech-
nische Einschrankung bei den Fernzu-
griffen von zuhause arbeiten. Im Zuge
weiterer AusbaumaBnahmen werden
diese Kapazitaten auf bis zu 50.000
Mitarbeiterinnen und Mitarbeiter er-
weitert.

AuBergewohnliche
Situationen fordern
auBergewohnliche
Losungen

Nicht nur bei Haus-
haltsartikeln gab es in
Corona-Zeiten Liefer-
engpasse, genauso bei
IT-Hardware. Die HZD
behalf sich einerseits
mit vorhandenen Lager-
bestidnden, andererseits
mit teils auBergewdhn-
lichen Beschaffungen.

Server, die gerade frisch
geliefert wurden und
eigentlich fir andere
Zwecke bestimmt wa-
ren, haben wir handisch
umgebaut und notein-
gesetzt.

Netzkarten, wie wir
sie brauchten, waren




quasi ausverkauft. Wir
fanden heraus, dass
noch sieben in Aachen
erhaltlich waren. Wer
zuerst kommt, mahlt zu-
erst. Kurzerhand haben
wir sie bestellt, gekauft
und nach Wiesbaden
bringen lassen.

Da Lizenzen heute per
Software herunterge-
laden oder per Key
aktiviert werden, konn-
ten hier sehr einfach
und schnell Kontingen-
te aufgestockt werden.

Und auch wir selbst
waren nach kurzer
Zeit weitgehend vom
Homeoffice aus tatig,
soweit nicht Einbauten
im Rechenzentrum
erforderlich waren.

MaBnahmen im Rechenzentrum

Stand Anfang Mérz

MaBnahmen

Stand Ende April

HessenAccess

Bisherige durch-
schnittliche Nut-
zung: 500 gleich-
zeitig Nutzende

Betrieb von zwei
Servern als Gate-
ways

Knapp 10.000
eingerichtete
Nutzende

Aufristung der
Infrastruktur auf
10 Gbit/s

Inbetriebnahme
von funf Servern
als Gateways

Derzeitige Nut-
zung: 7.500 gleich-
zeitig Nutzende

Uber 36.000 einge-

richtete Accounts

&

Die Dienststellen, die bereits mit einem mobilen HessenPC-Endgerat ausgestattet
waren, konnten schnell das Standardprodukt HessenAccess aktivieren. Eine Verfinf-
zehnfachung der Kapazitdten wurde so innerhalb kurzer Zeit realisiert.
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Ubergang zu kommu-
nalen Netzen

Das Land Hessen betreibt
einen Netzlibergang zu
den Netzen der Kommu-
nen mit dem kommunalen
IT-Dienstleister ekom?21

in Kassel. Die nutzbare
Bandbreite dieses Netz-
Ubergangs wurde auf

1 Gbit erhéht. Die bis-
herige Bandbreite war,
aufgrund vermehrter
Nutzung von Landesver-
fahren durch kommunale
Mitarbeiterinnen und
Mitarbeiter, nicht mehr
ausreichend.

Stand Anfang Méarz : MaBBnahmen Stand Ende April
10.000 Lizenzen Aufristung des Derzeitige
fur Token-User bei i Internetzugangs Nutzung: 5.000
max. 5.000 gleich- { und der Perimeter- | gleichzeitig Nut-
zeitig geodffneten Firewall (10 Gbit/s) : zende
VPN-Tunneln
q Beschaffung wei- Mehr als 200
LA Bisherige durch- terer Lizenzen und i Token wurden neu
schnittliche Nut- Erhéhung der nutz- | zugeordnet sowie
zung: 1.200 gleich- i baren Bandbreite 300 neue Token
zeitig Nutzende in der Infrastruktur i und zusatzliche
Nutzungslizenzen
Beschaffung wei- beschafft
terer RSA-Token
sowie deren Neu-
zuordnung und
die Auflésung von
Lagerbestanden
Stand Anfang Mérz : MaBnahmen Stand Ende April
Hessen Knapp 3.000 Einrichten neuer Fast 7.000
Connect eingerichtete Mandanten eingerichtete
Accounts Accounts

ZK-Fernzugriff, Change und Incident
Management

Der Corona-bedingte sprunghafte An-
stieg des Bedarfs an Homeoffice-Lésun-
gen fir die Landesverwaltung inklusive
der HZD und die Notwendigkeit einer
raschen Umsetzung stellte eine beson-
dere Herausforderung fur die vielen
Kolleginnen und Kollegen im IT-Betrieb
dar. Er war gleichzeitig ein Stresstest fur
die etablierten Prozesse des Incident
und Change Managements. Zur Bedarfs-
aufnahme und Bestellabwicklung wurde
am 5. Mérz die ,Zentrale Koordinierungs-
stelle Fernzugriff” eingerichtet.

Im Rahmen der Corona-MaBnahmen hat
der Zentrale Change Manager fast 80
Notfall-Changes koordiniert, mit denen
innerhalb kiirzester Zeit mehrere Server,
zahlreiche Firewall-Freischaltungen und
zum Teil ganze Cluster durch die betei-
ligten Fachgruppen aufgebaut wurden.
Gleichzeitig hat die Koordinierungsstelle
die dazugehérigen EinzelmaBnahmen

gesteuert und wichtige Entscheidungen
kurzfristig herbeigefiihrt.

Auch fur den Zentralen Incident Manager
ist das Arbeiten wéhrend der Corona-
Pandemie auBergewdhnlich: Eine
schnelle Umsetzung nicht alltédglicher
MaBnahmen ist naturgemaB fehleranfalli-
ger. Gleichzeitig impliziert die Rolle des
Zentralen Incident Managers, sich taglich
mit ungeplanten Herausforderungen
auseinanderzusetzen und diese schnell
und bestmdglich im Team zu |&sen. Dank
des groBen Engagements aller beteilig-
ten Kollegen und des Zusammenhalts im
Team war die HZD dieser Herausforde-
rung gewachsen.

Tobias Zeipelt,

Zentraler Change Manager

Holger Schermann,

Zentraler Incident Manager

Susanne Braun, Jutta Flieger, Marion
Steinkat-Baldé, Tobias Zeipelt,

Zentrale Koordinierungsstelle Fernzugriff




UPGRADE IM SHUTDOWN

Stand Anfang Mérz

MaBnahmen

Stand Ende April

Secure
Bootstick

Bisherige
durchschnittliche
Nutzung: ca. 200
gleichzeitig
Nutzende

Aufristung der
Infrastruktur um
weitere zwei
Gatewayserver

Beschaffung und
Aktivierung von
1.300 zusatzlichen
Secure Bootsticks

Derzeitige
Nutzung: 1.030
gleichzeitig
Nutzende

Stand Anfang Mérz

MaBnahmen

Stand Ende April

Windows
Terminal
Server

Bisherige durch-
schnittliche Nut-
zung: 5.500 gleich-
zeitig Nutzende

Aufristung der
Infrastruktur um
weitere zehn Virtua-
lisierungshosts

Beschaffung und
Aktivierung von
zusatzlichen Citrix-
Lizenzen aus dem
Business Continuity
Program

Derzeitige
Nutzung: 7.400
gleichzeitig Nut-
zende

Gabriele Pawlitzek
Abteilungsleitung
Rechenzentrum

gabriele.pawlitzek@hzd.hessen.de

Peter Miiller
[T-Architekt
Rechenzentrum

peter.mueller@hzd.hessen.de
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ie betrieblichen Bereiche
finden mit ihren Kernthe-
men selten einen direkten
Eingang in die INFORM,
da sie nichtin der Kunden-
wahrnehmung von Projekten oder
Produkten stehen. Ihre Bedeutung
wird eher spirbar, wenn die Belan-
ge der Anwenderinnen und Anwen-
der in den Fokus riicken. Mit der
SchlieBung der Schulen Mitte Mérz
bot sich dazu reichlich Gelegenheit,
um die Auswirkungen des Shut-
down zu begrenzen und die Hand-
lungsfahigkeit der hessischen Lan-
desverwaltung sicherzustellen.
Als ein Schlisselelement der
Pandemievorsorge in der Verwal-
tung gilt die zligige und erhebliche
Ausweitung der Heimarbeit. Fir
diesen Schritt war das Land Hessen
bereits vor der Pandemie technolo-
gisch hervorragend aufgestellt. Um
jedoch landesweit die Heimarbeit
in groBem Umfang zu etablieren,
mussten die eingesetzten Techno-
logien auf den erwarteten Ansturm
ausgebaut werden.

Allein am Wochenende des 14. Marz
2020 haben sieben ,Netzer” und
,Firewaller” die Internetanbindung
des Landes Hessen von 2 x 4 GBit/s
auf 2 x 10 Gbit/s ausgebaut. Im

Aus der Praxis fur die

Praxis

Betrieb Netze und Sicherheitskomponenten

direkten Anschluss wurde die
Anhebung der HessenAccess-
Kapazitaten auf Netzseite unter-
stltzt.

Um die wichtige Lebensader
,Kommunikation” fir den Zugang
der Heimarbeiter zu wahren und zu
optimieren, wurde die schon be-
stehende Uberwachung von Netzen
und Sicherheitssystemen pointiert
ausgebaut. Fir solche Aufgaben

ist die Heimarbeit im betrieblich
gepragten Infrastrukturbereich
selbst eine schon lange gelebte
Praxis. Auf der einen Seite gelingen
damit Wartungen mit Riicksicht auf
die Belange der Anwenderinnen
und Anwender effizient abends und
an Wochenenden. Zum anderen
kénnen Stérungen oft schnell und
effektiv beseitigt werden. Daher
hat der Schwenk auf eine Uber-
wiegende Heimarbeit die aller-
meisten Kolleginnen und Kollegen
im Bereich R7 nicht vor neue
Herausforderungen gestellt. Nicht
verschwiegen werden soll jedoch,
dass viele Arbeiten in betrieblichen
Infrastrukturbereichen vor Ort
geschehen missen. Wenn Kom-
ponenten zu implementieren sind
oder aus Sicherheitsgriinden eine
Administration nur direkt am Sys-

tem erlaubt ist, scheidet Heimarbeit
aus. Im Netzbetrieb gehéren dazu
neben Arbeiten in den Rechenzent-
ren der HZD auch Implementierun-
gen in allen Landesdienststellen

in ganz Hessen. Auch hier galt der
Pandemievorsorge in der Verwal-
tung die héchste Prioritét. Bei-
spiele finden sich im Aufbau neuer
Videokonferenzsysteme oder in der
Netzanbindung und -ausstattung
neuer Lokationen, um die Arbeits-
platzsituation in den Dienststellen
raumlich zu entzerren.

Diese Arbeiten waren freilich auch
unter dem Gebot der Pandemie-
vorsorge zu meistern. Dazu hat das
Gesundheitsmanagement der HZD
schon sehr frih die einschléagigen
Richtlinien in konkrete MaBBnahmen
umgesetzt und mit Arbeitsmedizi-
nern beim medical airport service
und der Unfallkasse Hessen ab-
gestimmt. Auf dieser Basis méchten
wir auch weiterhin professionell
zum Schutze aller Beteiligten auf
Seite der Kunden und der HZD
agieren.

Dr. Bernhard Fussel
Bereichsleiter Betrieb Netze und
Sicherheitskomponenten

bernhard.fussel@hzd.hessen.de
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’ UPGRADE IM SHUTDOWN ‘

Arbeitsfahig

mit Standardprodukten

- auch im Homeoffice

eit der Verscharfung der Coro-

na-Pandemie ist in der gesamten

Landesverwaltung die Nachfrage

nach technischen Méglichkeiten

zum Arbeiten im Homeoffice und
der Bedarf an Video- und Telefonkonfe-
renzen rapide gestiegen. Wie den Statis-
tiken zu entnehmen ist, hat die Anzahl
mobiler Endanwender nach dem 16. Méarz
2020 innerhalb weniger Tage exponentiell
zugenommen. Und wir mussten davon
ausgehen, dass sie noch weiter ansteigen
wirde.

Wahrend dieser Zeit waren fir uns die

mobile Einwahl und die Erreichbarkeit von
Fernzugriffsinfrastrukturen (HessenAccess,
VPN, Secure Bootstick), die Verfigbarkeit

von HZD-Standardprodukten fir mobiles
Arbeiten wie HessenConnect und Hes-
senVoice und die Versorgung mit mobi-
len HessenPC-Endgeraten deshalb von
herausragender Bedeutung. Die HZD hat
dafir die existierenden Kommunikations-
infrastrukturen weiter ausgebaut und so
einer taglich wachsenden Zahl von Nutze-
rinnen und Nutzern den Zugang ermég-
licht und die entsprechende Nutzung der
Systeme Uberwacht.

Koordinierungsstab trifft sich téglich
Die Herausforderungen fir die bestehen-
den Infrastrukturen waren schwer einzu-
schatzen, weil die aktuelle Krise weltweit
einzigartig ist. Die HZD hat deshalb zur
Steuerung und Uberwachung der erfor-
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Fernzugriffe -
Entwicklung parallel Nutzende
Stand: Letzte Aprilwoche

Mittelwert: 13.731
(Summe aus HessenAccess, VPN
und Secure Bootstick)

Diese Kurve ist exemplarisch und im
Wesentlichem auf alle Kommunikations-
produkte tibertragbar.

+

In der Abteilung P
sind die landes-
weiten Standard-
produkte der HZD
gebindelt, darun-
ter der HessenPC
und ,Unified Com-
munications”, das
zentrale Produkte
far das mobile
Arbeiten vereint.

0Zlz WYO4NI

N
]



2|20 INFORM

N
o

——

Corona-Hotline - schnelle
Call Center-Losung mit
HessenVoice

Fiir die Corona-Hotline wurde
innerhalb weniger Tage mit
HessenVoice ein virtuelles Call
Center fiir bis zu 290 Call
Agents (d.h. die Call Agents
konnen in der Dienststelle
oder im Homeoffice arbeiten)
eingerichtet. Bis zu 100 Call
Agents arbeiten Mitte April
pro Schicht im Zweischicht-Be-
trieb (Montag - Sonntag, 8:00
-20:00 Uhr).

Das Call Center hatte in der
Spitzenzeit bis zu 20.000
Anrufversuche. Nach vier
Wochen erreichen immer noch
bis zu 2.500 Anrufe am Tag die
Hotline.

Die Corona-Hotline wurde in
der zweiten Stufe mit der
Rufnummer des Biirgertele-
fons der Hessischen
Landesregierung zusammen-
gefiihrt. Alle Ressorts sind in
dem Call Center integriert.
Technisch musste die HZD die
Amtsleitungen fiir eingehen-
de Anrufe verdoppeln.

© Hessenweite Hotline:
0800 555 4666

UPGRADE IM SHUTDOWN

derlichen MaBnahmen einen Koordi-
nierungsstab Zentrale Produkte ge-
grindet, der sich aus der Direktion und
Fihrungskraften der besonders be-
troffenen Abteilungen ,Produkte” und
,Rechenzentrum” zusammensetzt. Der
Koordinierungsstab traf sich taglich

am Morgen, bewertete die Ereignisse
des Vortags und legte die MaBnahmen
fir den aktuellen Tag fest. AuBerdem
erstellte der Koordinierungsstab einen
téglichen Lagebericht zu den Zentralen
Produkten, um dedizierten Ressort-
vertretern und dem Krisenstab der
Landesregierung Managementinforma-
tionen Uber den Infrastrukturstatus der
Kommunikationsprodukte zu geben.

Unser Fazit Ende April lautet: Aus
technischer Sicht war der abrupte
Ubergang zum Homeoffice herausfor-

dernd und mit Risiken behaftet. Durch
die Lastsituation stieg die Wahrschein-
lichkeit fur Incidents. Sind die Kollegen
mit der Entstérung beschaftigt, fehlen
deren Arbeitskapazitdten bei den Ka-
pazitatserweiterungen.

Bereits nach Ostern konnten wir eine
.Erholung” verspiren, die Kapazitaten
waren soweit erweitert, dass der Bedarf
gut gedeckt war. Gleichzeitig kam es
kaum zu Incidents.

Dr. Alberto Kohl
Abteilungsleitung ,Kundenmanagement”
und kommissarisch Abteilung ,Produkte”

alberto.kohl@hzd.hessen.de

Remote arbeiten im

Homeoffice

Ein Uberblick

HessenAccess: Sicher und
komfortabel zugleich

Teil des HessenPC 3.0-Basisumfangs
(d.h. keine zusatzliche Berechnung)

ist die Fernzugriffsmoglichkeit Hessen-
Access. Aus Sicherheitsgrinden wird
auch bei HessenAccess eine zwei-
fache Authentifizierung verwendet.

Im Gegensatz zu friher besteht der
,zweite Faktor” aber nicht mehr aus
dem Token, sondern aus einem sicher
auf dem Gerat gespeicherten Software-
zertifikat. HessenAccess ist komforta-
bel, da es sich quasi von ,alleine” in ein
WLAN einwahlt und sich ,bekannte”
WLANs merkt.

Der VPN-Token und die manuelle
Wiederherstellung der Verbindung ge-
héren mit HessenAccess der Vergan-
genheit an.

Die Nutzung von HessenAccess ist
ausschlieBlich mit dem HessenPC 3.0
maglich. Alle 71.000 IT-Arbeitsplatze in
der hessischen Landesverwaltung sind
spatestens seit Januar 2020 mit dem
HessenPC 3.0 ausgestattet.

VPN-Token: Der ,Klassiker”

Mit der ,VPN-Einwahl” besteht seit
rund 15 Jahren die Méglichkeit, die
gewohnte Arbeitsumgebung auch
auBerhalb der Dienststelle zu nut-
zen - auf Dienstreisen, wahrend der
Telearbeit und eben bei Notféllen wie
der Corona-Pandemie. Fir lange Zeit
musste jedoch ein deutlicher Mangel
an Komfort als Preis fir diesen Zuge-
winn an Flexibilitat in Kauf genommen
werden: Der Aufbau des VPN-Tunnels
erfordert einige zusatzliche Arbeits-
schritte und muss im Fall einer unzu-
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HZD geht ins Homeoffice

- Zahlen & Fakten

Mit Beginn der SchlieBungen
der Schulen und Kindertages-
statten am 16. Marz 2020 sind
fast 150 Beschaftigte der HZD
ins Homeoffice gegangen, um
sich neben der Arbeit um ihre
Kinder oder um pflegebediirf-
tige Angehdrige zu kiimmern.
Wo Homeoffice nicht mdglich
war, bot die Dienstanweisung
des HMdF vom 15.Mé&rz 2020
die Méglichkeit der Dienstbe-
freiung. Diese Regelung kam
bislang in der HZD nicht ein
einziges Mal zur Anwendung.
Daneben gab es 178 Beschf-
tigte, die nicht mehr ins Biiro
kamen, weil sie aufgrund
gesundheitlicher Vorbelastun-
gen einer erhohten Gefahr fir
einen kritischen Krankheits-
verlauf ausgesetzt waren.

Durch die flichendeckende
Ausstattung der Beschéftigten
mit HessenPC-Notebooks und
die bereits vorhandenen
technischen Losungen fiir
Fernzugriffe fiihrten die vielen
neuen Félle von Homeoffice
nicht zu einer Einschrénkung
der Arbeitsféhigkeit der HZD.
Manche Bereiche berichten
sogar von einer Steigerung der
Produktivitat und Kreativitat.

Bis zum heutigen Tag (Stand:
Anfang Mai 2020) steht mit
absoluter Sicherheit fest, dass
noch keine Beschaftigten der
HZD sich auf der Arbeit mit
dem Corona-Virus infiziert
haben.

verldssigen Netzverbindung mehrfach
wiederholt werden. Die Notwendigkeit,
dafir den ,Token” standig mitzufihren,
wird von vielen Nutzern ebenfalls als
lastig angesehen. Aber: Da innerhalb
der HZD und bei den Kunden weiter-
hin die Notwendigkeit besteht, auch
von anderen Systemen aus per VPN auf
das Landesnetz zuzugreifen, bleibt die
VPN-Einwahl bis zur vollstandigen Ab-
[6sung durch HessenAccess weiterhin
verflgbar.

Secure Bootstick: BYOD - mit einem
beliebigen Endgeréat mobil arbeiten
Die Nutzung des Secure Bootsticks
unterscheidet sich grundsatzlich von
den anderen Fernzugriffsldsungen, da
keine HessenPC-Endgerate (PC, Note-
book oder Tablet), sondern ein privater
oder nicht zentral verwaltetes Note-

book, PC oder MAC verwendet wird
(BYOD - Bring Your Own Device).

Der Secure Bootstick baut eine ver-
schlisselte Verbindung zu zentralen
im Rechenzentrum der HZD bereitge-
stellten Terminalservern auf, auf denen
dann die zentralen IT-Anwendungen
genutzt werden kdnnen.

Mit Zustimmung des EGOV-VR ist der
Secure Bootstick 2018 in die Liste der
IT-Standards des Landes Hessen als
Lésungsbaustein zur Unterstltzung des
mobilen Arbeitens in der Landesver-
waltung aufgenommen worden.
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Corona-

L]
Sozial- und Integrationsminister Kai Klose: €N 70 Menschen in Deutschland sind mit
.Wir beobachten die Lage in Italien und Deutsch- ©  dem Corona-Virus infiziert. Der Krisenstab
land sehr genau. Der Offentliche Gesundheits- Q: der Bundesregierung tagt.
dienstin Hessen ist in besonderer Bereitschaft." N

26.02.

Die Hessische Landesregierung veranlasst in einer Sonder- €%y  Die Weltgesundheitsorganisation erklart den
Kabinettsitzung weitere notwendige Schritte im Kampfge- @ Ausbruch des Corona-Virus zu einer globalen
gen das Corona-Virus, u.a. die voriibergehende SchlieBung F. Pandemie.

der hessischen Kindertageseinrichtungen und Schulen. -

13.03.

Die vorldufige Dienstanweisung fiir den Geschéftsbereich  nachzukommen - unter Aufrechterhaltung der Funktions-
des Hessischen Ministers der Finanzen - und damitauch ~ fahigkeit der Verwaltung. In bestimmten Konstellationen
fiir die HZD - zur Eindammung der Verbreitung des Corona-  besteht die Moglichkeit, sofern es die Tatigkeit erlaubt,
Virus SARS-CoV-2 wird bekanntgegeben. Das oberste Ziel  sofort von zuhause aus zu arbeiten.

ist, der Fiirsorgepflicht gegeniiber allen Beschéftigten

15.03.

L
Bundeskanz- €  Derhessische Ministerprasident Volker
lerin Angela °. Krisenstab nimmt ~ Bouffier wendet sich an
Merkel spricht I~ dieArbeitauf. die hessischen Biirgerin-
zur Nation. - nen und Biirger.

Die Bundesregierung und die
Regierungschefs der Bundeslander
vereinbaren gemeinsame Leitlinien
zur Bekampfung des Corona-Virus.

18.03.
16.03.

Das bundesweite Kontaktverbot wird ausgesprochen.  Handlungsanweisungen besonders hervorgehobene
Abstandsgebot flieBt starker in den dienstlichen Alltag
ein. Gleichzeitig sollen - trotz aller Einschrankungen

- wirtschaftlich und gesellschaftlich wichtige Aufgabe
weiter erfiillt werden konnen.

Die vorldufige Dienstanweisung fiir den Geschfts-
bereich des Hessischen Ministers der Finanzen wird
aktualisiert. Das vom Robert Koch-Institut in seinen

22.03.

In Hessen konnen Unter-
nehmen Soforthilfe online
beantragen.

Bundesprésident
Frank-Walter Steinmeier
ruft zu Solidaritat auf.

Ministerprésident

Volker Bouffier halt seine
Regierungserklarung zur
Corona-Krise.

30.03.
26.03.
24.03.

Hessens Gesundheits-
minister Kai Klose halt
seine Regierungserklarung
im Landtag.

LJ
Die Ausgangsein- & Die Corona-MaBnahmen zeigen erste
schrénkungen werden bis (=] Wirkung. Um die ,zerbrechlichen”
19. April verlingert. Ly  Erfolge zussichern, beschlieBen
w= Bund und Lander erste vorsichtige
Lockerungen.

01.04.
05.05.



Erfahrungen aus dem

Homeoffice mit.Home_
schooling

s ist Freitag, der 13. Marz 2020, und

die Weltist in Ordnung. Dann lauft

die Pressekonferenz des Ministerpra-

sidenten und am Montag sind plotz-

lich die Schulen geschlossen. Seither
verschwimmt die Grenze zwischen Elternsein
und Beruf. Das merkt man zunéchst nicht so.
Morgens beginne ich wie immer um 6:00
Uhr zu arbeiten, an jedem zweiten Tag in der
HZD fur wichtige Unterschriften, ansonsten
zu Hause. Die Kinder schlafen noch. Bis 8:00
Uhr geht alles seinen gewohnten Gang. Ich
kann einiges erledigen. Das tagliche Be-
reichsleitermeeting steht an - per Hessen-
Connect. Wenn ich in der HZD vor Ort bin,
folgt die eilige Heimfahrt.

Punkt 8:00 Uhr &ndert sich alles: Die Kinder
mussen geweckt und dabei die Beschimp-
fungen der pubertierenden Tochter ertragen
werden. Noch schnell das Frihstlck organi-
sieren und die zu erledigenden Schulaufga-
ben besprechen. Zwischendurch skype ich
mit meiner Chefin. Inzwischen ist zu Hause
der erste Streit ausgebrochen und muss ge-
schlichtet werden. Am friihen Morgen kam
noch per Mail ein neues Arbeitsblatt aus der
Schule. Schnell noch die ca. 40 dienstlichen
E-Mails Gberfliegen, die an diesem Morgen
bereits in mein Postfach geflattert sind,
prifen, ob etwas mit Sprengstoff dabei ist.
Dann kurz durchschnaufen. Inzwischen ist es
8:05 Uhr.

Mit viel Glick arbeiten die Kinder nach ihrem
Frihstlck ihre Aufgaben ab und ich kann
wieder konzentrierter arbeiten. Gelegent-
liche Zwischenfragen gibt es immer. Ich bin
dann froh, dass meine Kinder schon 8 und

12 Jahre alt sind. So kann ich recht gut
arbeiten - zumindest bis am Mittag wieder der
Hunger die Kinder plagt. Homeschooling ist
kein Spal3 und geht an die Substanz. Hatte

ich Lehrer werden wollen, ware ich Lehrer
geworden. So kann ich mich damit trésten,
dass ich nur die eigenen Versdumnisse bei
der Erziehung ausbaden muss und nicht
auch noch die von anderen Eltern.

Irgendwann am Nachmittag ist meine Frau
zuhause und die Welt und die Arbeit werden
ruhiger, weil ich mich zurtickziehen kann. Der
Ubliche Feierabend muss verschoben wer-
den, esist noch einiges liegen geblieben.
Man braucht es nicht schénreden: Arbeiten
und Homeschooling ist weniger effektiv als
im Biro.

Eine letzte Arbeitseinheit nach dem Abend-
essen gehortinzwischen zur Normalitat. Die
finde ich aber nicht belastend und beklage
sie nicht. Im Gegenteil: Mein Arbeitgeber
gibt mir in einer bislang einzigartigen Aus-
nahmesituation die Gelegenheit, Familie und
Beruf in Einklang zu bringen. Homeoffice
und eine groBe zeitliche Flexibilitat sind
keine Selbstverstandlichkeit. Meine Frau
bekam von ihrem privaten Arbeitgeber nur
unbezahlten Urlaub angeboten. Es ist eine
Erfahrung, die Herausforderungen gemein-
sam mit meinen Kindern zu bewaltigen. Und:
Ist es nicht bemerkenswert, wenn man sich
aus tiefstem Herzen auf den néchsten vollen
Arbeitstag im Biro freut?

Peter Sascha Kdnig
Bereichsleiter Personal

petersascha.koenig@hzd.hessen.de

Ist es nicht be-
merkenswert,
wenn man sich
aus tiefstem
Herzen auf den
nachsten vollen
Arbeitstag im
Biro freut?
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Fernzugriffsmoglich-
keiten

HessenAccess

Die HZD hat die Anzahl gleich-
zeitig moglicher Hessen-
Access-Verbindungen in

der zweiten Méarzhélfte von
10.000 auf 50.000 gesteigert.
Ende April sind tGber 36.000
Nutzerinnen und Nutzer mit
HessenAccess ausgestattet
und damit in der Lage, vom
Homeoffice aus tatig zu sein.
Die Anzahl der parallelen
Verbindungen wachst konti-
nuierlich; das bisherige
Maximum lag bei mehr als
7.500 gleichzeitig bestehen-
den Verbindungen.

Secure Bootstick

Die Zahl der Nutzer ist

durch die Corona-Krise von
urspringlich rund 2.300

auf gut 3.600 gestiegen.
Wegen der hohen Zahl von
Neubestellungen wurde die
Zugangsinfrastruktur um zwei
zusétzliche Gateways aus-
gebaut.

HessenPC

71.646 Endgerate
davon

45.864 Desktop PCs,
23.940 Laptops,
1.842 Tablets

Aufgrund von Lieferengpés-
sen betrugen die Lieferzeiten
fur im Marz/April 2020 an-
gefragte Laptops und Tablets
12 bis 16 Wochen.

’ UPGRADE IM SHUTDOWN ‘

/ahlen &

Fakten

Als Ersatzgerate werden 500
Microsoft Surface Tablets

beschafft.

HessenConnect /

Skype for Business

Seit dem 2. Mé&rz 2020 ist die
Zahl der Accounts um rund
140 Prozent von urspriinglich
knapp 3.000 auf tber 7.000
gestiegen. Es werden konti-
nuierlich weitere Mandanten
eingerichtet.

IT-Service-Desk
Insbesondere die Landes-
hotline (0611 340-1274)
verzeichnete im Marz mit
rund 700 Anrufen mehr als
Ublicherweise pro Monat. Es
kam z.B. vermehrt zu Anfra-
gen bzgl. HessenAccess fur
das Arbeiten im Homeoffice.
Bei der LuSD-Hotline (Lehrer-
und Schulerdatenbank) gab
es im Marz ca. 200 Anrufe
weniger als sonst aufgrund
der SchlieBung der Schulen.

HessenVoice
Amtsleitungen und Lizen-
zen fiir Telefonkonferenzen
Im Rahmen der Bewéltigung
der Auswirkungen durch die
Corona-Pandemie mussten
die Amtsleitungen und Lizen-
zen fur Telefonkonferenzen
deutlich erhéht werden. Die
Anzahl der Amtsleitungen
(-kanale) fir eingehende

und ausgehende Gesprache
wurde verdoppelt - weitere
Erhéhungen sind vorgesehen
und in Vorbereitung.

Auch die Kapazitaten fur
Telefonkonferenzen wurden
auf insgesamt Uber 3.600
Lizenzen fur die Ressorts
aufgestockt. In Spitzenzei-
ten wurden mehr als 550
gleichzeitige Telefonkonfe-
renzteilnehmer (ohne Polizei)
registriert, Peakzeiten waren

zwischen 10:00 und 12:00 Uhr.

Videokonferenz

115 Endgerate an 86 Stand-
orten/Dienststellen sind
Ende April im Einsatz. Die
Nachfrage sowohl nach
neuen Anlagen als auch nach
Videokonferenzen an sich ist
stark angestiegen.

Uber Remote
erreichbare Zentrale
Services der HZD

Web-Angebote
(z.B. Internet, Intranet)

Zentrale Verfahren

und Anwendungen

(z.B. Hedok, zentrale SAP-
Anwendungen, SharePoint,
E-Learning)

Kommunikationsdienste
(z.B. E-Mail - Outlook oder
Outlook Web App, Hessen-
Connect, HessenVoice)

IT-Basisdienste im
Rechenzentrum der HZD
(z.B. Active Directory, Meta
Directory, Virenschutz, PKI,
HessenPC Softwarevertei-
lung)

149

+

Telefonkonferenzen
mit HessenVoice
exemplarische Dar-
stellung mit Spitzen-
lasten zwischen

10:00 und 12:00 Uhr
vom 25.03.2020

41

266

12:00 =—— &
13:00 =———
14:00 =—

09:00
10:00
11:00

Alle Angaben: Stand Ende April



KOMMENTAR ‘

ie gut und richtig die Entscheidung der

Landesregierung war, 2019 ein eigenes

Digitalministerium in Hessen zu grin-

den, zeigt sich aktuell: Denn es sind die

digitalen Infrastrukturen, die in Krisen-
zeiten der Kitt der Gesellschaft sind. Mit Hilfe digitaler
Vernetzung kénnen wir trotz Unterbindung physischer
Nahe sozial in Kontakt bleiben. Dass es richtig war,
den zentralen Schwerpunkt auf den Ausbau der digi-
talen Infrastrukturen zu legen, zeigt sich in dieser Zeit
und das zahlt sich jetzt aus.

Wir sind inzwischen in Hessen Vorreiter beim Ausbau
der digitalen Infrastruktur: Die Vielzahl der umge-
setzten Breitbandausbauprojekte in den Landkreisen
ermoglicht nun Telemedizin, Videokonferenzen und
nicht zuletzt das Arbeiten von zuhause fir etliche hes-
sische Blrgerinnen und Birger. Die Landesregierung
hat sich seit jeher fir Homeoffice-Lésungen stark ge-
macht, daher sind wir aktuell in einer sehr guten Posi-
tion und kénnen vielen Beschaftigen der Landesre-
gierung diese Méglichkeit anbieten und auch deren
familidres Umfeld berlcksichtigen. Wir treiben den
Ausbau einer leistungsfahigen und flachendeckenden
digitalen Infrastruktur, vor allem im landlichen Raum,
weiter voran. Dafur stellen wir allein in den nachsten
Jahren rund 270 Millionen Euro zur Verfligung, hinzu
kommen 50 Millionen fir den Ausbau der Mobilfunk-
netze in Hessen.

Wahrend die Welt in diesen Zeiten versucht, einen
angemessenen Umgang mit Corona zu finden, erlebt
die Digitalisierung einen Schub und beweist aktuell
ihren Nutzen fur samtliche Bereiche des Lebens. Da-
bei ist mir der Aspekt des verantwortungsbewussten
Umgangs mit digitalen Lésungen sehr wichtig. Mit der
Einrichtung eines Hessischen Kompetenzzentrums fir

Prof. Dr. Sinemus
Uber ...

die aktuelle
Lage

Ministerin Prof. Dr. Kristina Sinemus: ,Die Digitalisierung erlebt
einen Schub und beweist aktuell ihren Nutzen fiir saimtliche Bereiche
des Lebens."

verantwortungsbewusste Digitalisierung als Impuls-
geber fur Wissenschaft, Wirtschaft, Politik und Gesell-
schaft fordern wir eine am Menschen orientierte Ge-
staltung des digitalen Wandels. Dazu dient auch der
von uns einberufene Rat fur Digitalethik, der ethische
Grenzen der Digitalisierung im Interesse der Birge-
rinnen und Blrger identifizieren und diese nicht tber-
schreiten soll.

Wir werden in diesem Jahr zu unserem Leidwesen mit
Beschrankungen von Sozialkontakten leben missen.
Aber zum ersten Mal erleben auch Generationen, die
vor dem Internetzeitalter geboren wurden, wie hilf-
reich und sinnvoll digitale Vernetzung sein kann. Die
Menschen und die Unternehmen profitieren von der
Digitalisierung und mir ist besonders wichtig, dass
der Mensch immer im Mittelpunkt stehen wird, denn
die Digitalisierung sollte dem Menschen dienen und

nicht umgekehrt.

Neues Videoformat

Digitalministerin Prof. Dr. Kristina Sinemus hat das Format
,5 Fragen” ins Leben gerufen: In kurzen Videos geben Fachleute
Antworten zur Digitalisierung in Zeiten von Corona.

© https://digitales.hessen.de/videos
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Zuerst: beBPo einrichten

o Sende- und Empfangssoftware

installieren

® heBPo anlegen

e |dentifizierung und Freischaltung

durch beBPo-Priifstelle ver-
anlassen

e Fortgeschrittenes Signaturzerti-
fikat fiir den Herkunftsnachweis

einbinden

‘ MAGAZIN ‘

Sicher Ubermitteln mit dem
besonderen elektronischen

Behorden-
postfach

Seit dem 15. Februar 2020 stellt die HZD allen Be-
hérden der hessischen Landes- und Kommunalver-
waltung sowie weiteren juristischen Personen des
offentlichen Rechts einen sicheren elektronischen
Ubermittlungsweg zur Verfiigung - das besondere
elektronische Behdrdenpostfach, kurz: beBPo.
Damit ist eine weitere wichtige Grundlage fiir ei-
nen durchgéangigen elektronischen Rechtsverkehr
in Hessen geschaffen.

Wie funktioniert das beBPo?



ede Behdrde ist dazu verpflich-
tet, einen sicheren Ubermitt-
lungsweg fur die Zustellung
elektronischer Dokumente und
fur den Austausch mit Gerichten
zu erdffnen. Dafir sieht der Gesetzge-
ber u.a. das besondere elektronische
Behordenpostfach (beBPo) vor. Aber
was bedeutet sicherer Ubermittlungs-
weg eigentlich? Der Ausdruck ist in den
jeweiligen Verfahrens- und Prozess-
ordnungen rechtlich definiert. ,Sicher”
bezieht sich dabei nicht nur auf den

Justiz

beBPos

Sichere
Verzeichnis-
dienste
(SAFE)

Rechts-
anwilte

technischen Aspekt eines solchen Uber-
mittlungsweges - also beispielsweise
Sicherheit gegentiber Angriffen Dritter
oder Ausfallsicherheit -, sondern auch
auf die sichere Identitat des Absenders
der Nachricht (Authentizitat). Das beBPo
bietet u.a. den Vorteil, dass es bei seiner
Nutzung keiner qualifizierten elektro-
nischen Signatur bedarf. Rechtlich sind

neben De-Mail folgende elektronische
Postfacher zugelassen:

e das elektronische Gerichts- und
Verwaltungspostfach (EGVP)

e das besondere elektronische Anwalts-
postfach (beA)

e das besondere elektronische Notar-
postfach (beN)

e das besondere elektronische Behor-
denpostfach (beBPo)

Eindeutige Identifizierung

Fir das Land Hessen wurde die HZD als
erforderliche Prifstelle durch Kabinetts-
beschluss vom 16. Dezember 2019
benannt. Bei der Einrichtung eines be-
sonderen elektronischen Behdrdenpost-
fachs hat die HZD als beBPo-Prifstelle
nach § 7 ERVV die Aufgabe, sicherzustel-
len, dass es sich beim Antragsteller um
eine Behorde oder juristische Person
des offentlichen Rechts handelt. Sie
identifiziert Behérden und juristische
Personen des éffentlichen Rechts und
schaltet das Postfach anschlieBend im
SAFE-Verzeichnisdienst (Secure Access
to Federated E-Justice/E-Government)
frei. Der Verzeichnisdienst ermoglicht
die eindeutige Identifizierung und Ad-
ressierung von Postfachern.

Fir die beBPo-Einflihrung konnte die
HZD auf die etablierte Infrastruktur des
elektronischen Gerichts- und Verwal-
tungspostfaches (EGVP) zurlickgreifen,
denn sie stellt ein Hochstmal an Integri-
tat und Authentizitat, Vertraulichkeit und
Nachvollziehbarkeit sicher.

Technisch basiert die EGVP-Infrastruk-
tur auf dem OSCl-Transportprotokoll
(Online Services Computer Interface),
dessen Entwicklung im Rahmen eines
Projekts der Bundes-

regierung 1999 startete

und ab 2002 zunehmend

eingesetzt wurde. Bei

OSCl handelt sich um eine

Empfanger holt Nachricht ab

4 N
° 00 000 oo )
\ y,
4 '
e oxumm| -0
\ y,
4 '
° [0 000 o0
\ J
Intermediar

?

Wir freuen uns sehr, dass
wir dieses Projekt zu-
sammen mit der HZD

und ekom21 umsetzen
konnten. Es sorgt fir mehr
Effizienz und Erleichte-
rung und hat einen hohen
Mehrwert fir die Nutzerin-
nen und Nutzer. Die neue
Infrastruktur gewahrleistet
die erforderliche Sicher-
heit im elektronischen
Rechtsverkehr innerhalb
und mit der Landesverwal-
tung.”

Digitalstaatssekretar

Patrick Burghardt

und Finanzstaatssekretdr
Dr. Martin Worms
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Das beBPo als zentraler
elektronischer Briefkasten
der Behoérden stellt einen
wichtigen Baustein im
Gesamtbild des elektroni-
schen Rechtsverkehrs dar,
vor allem um einen siche-
ren Ubermittlungsweg mit
der Justiz zu gewahrleis-

"

ten.

© Weitere Informationen zum beson-
deren Behdrdenpostfach beBPo sind unter
www.bebpo.hessen.de verfiighar.
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Sammlung von Netzwerkprotokollen,
die auf die Anforderungen der 6ffent-
lichen Verwaltung optimal abgestimmt
und fir das E-Government besonders
gut geeignet sind. Vereinfacht wird hier
haufig vom ,Prinzip des doppelten Um-
schlages” gesprochen: Verschlisselte
Nachrichteninhalte werden von den

fir den Nachrichtentransport erforder-
lichen Nutzdaten getrennt. Auf diese
Weise ist eine End-to-End-Verschlisse-
lung sichergestellt.

Auch den Support - technisch sowie
organisatorisch - leistet die HZD. Dabei
wird sie im Bereich der hessischen
Kommunen von der ekom21 unterstitzt,
um einen reibungslosen Betrieb sowie
einen erweiterten Service und Support
zu ermoglichen.

Vorbild Justiz

Durch die langjahrige Erfahrung der
HZD im Bereich des elektronischen
Rechtsverkehrs mit der Justiz war es
naheliegend, auf etablierte Prozesse
und Erfahrungen aus bestehenden Infra-
strukturen zurlickzugreifen. So wurde
z.B. fir die Kommunikation mit den beB-
Pos ein neuer Landesintermediar (als
vermittelndes Serversystem zwischen
Eingangsnachrichten und den beBPo-
Postfachern) eingerichtet, der im We-
sentlichen technisch und infrastrukturell
dem Intermediér der Justiz entspricht.
Gleiches gilt fur die Clientanwendung
der Behdrden und juristischen Personen
des offentlichen Rechts, die die HZD
Uber HessenDrive zum Download zur
Verfliigung stellt.

Mehr als Sicherheit und Ubermittlung
Das beBPo als zentraler elektronischer
Briefkasten der Behorden stellt einen
wichtigen Baustein im Gesamtbild des
elektronischen Rechtsverkehrs dar, vor
allem um einen sicheren Ubermittlungs-
weg mit der Justiz zu gewahrleisten. Das
beBPo kann aber auch zur Kommuni-
kation zwischen den Behdrden genutzt
werden. Es bietet neben der Sicherheit
weitere Vorteile, z.B. das groBere Ver-
sandvolumen gegenlber der klassi-
schen E-Mail. In einer weiteren Ausbau-
stufe kdnnen dann Nachrichten mit
einem Volumen von bis zu 200 MB und
1.000 Anlagen versendet und empfan-
gen werden. Perspektivisch wird es aber
nicht bei der Kommunikation zwischen
Verwaltung und Justiz bleiben: Weitere
Protagonisten wie Blrger und Unterneh-
men werden die ,Bihne"” des elektro-
nischen Rechtsverkehrs mittels eines
sicheren Datenaustauschs betreten.

Als Full-Service-Provider steht die HZD
den Landesbehdrden zur Seite, um die
fehlenden Bausteine im Gesamtkonst-
rukt des elektronischen Rechtverkehrs
zu entwickeln und in verlasslicher Art
und Weise zu betreiben.

Skadi GroBer
Referat Allgemeine Rechtsfragen

skadi.grosser@digitales.hessen.de

Sebastian Schmitt
Fachgebietsleiter Zentrales Schutz-
schriftenregister (ZSSR)

sebastian.schmitt@hzd.hessen.de



Professionell

online auftreten

Zielgruppengerecht, suchmaschinenoptimiert und
barrierefrei

Ab sofort wird die Servicestelle Online-Redaktion der HZD allen Lan-
desdienststellen zur Verfligung stehen. Sie unterstiitzt bei redaktio-
nellen Tatigkeiten sowie durch qualitdtssichernde MaBnahmen und
Beratung.

Leistungsspektrum der Servicestelle Online-Redaktion

I. Webgerechte
Aufarbeitung von
Inhalten

Il. Qualitatssichernde
MaBnahmen

lll. Beratung

Einstellen und Aufberei-
ten von Inhalten

Mobile Zugénglichkeit
Barrierefreiheit

Suchmaschinenoptimie-
rung

Bildmaterial und andere
Medien

Infografiken und
SharePics

Austausch von Icons,
Grafiken und Header-
bildern

Schlagworter/Lokalisie-
rung von verwandten
Themen

Verlinkung von
verwandten Themen

Unterstlitzung der
Zentralredaktion
Hessen-Finder

Workshops und
Schulungen

Rechtschreibung,
Grammatik und
Verknipfungen

Barrierefreiheit bzw.
SEO-Optimierung

Verschlagwortung

Prifung geeigneter
bzw. nicht genutzter
Navigationspunkte

Aktualitatsprifung

laufende Vorqualifizie-
rung und Weitergabe
von Anforderungen,
Fehler- und Stérungs-
meldungen

Styleguides, Kommu-
nikations- und Redak-
tionskonzepte

Qualitatssicherung von
Kommunikationskon-
zepten, Styleguides und
Leitfaden

Aufbau von Webseiten/
Zielgruppen

Erkennen und
Beschreiben von
Synergieeffekten

Koordinierung und
Vermittlung externer
Dienstleister

Veranstalten von
Redakteurstreffen

Arbeitshilfen fir
Redakteure

Zentrale Annahme von
Anfragen von Birgern

und Birgerinnen sowie
von Unternehmen

Erstellung von
Statistiken

Sie mochten eine oder mehrere dieser
Leistungen in Anspruch nehmen, dann
kontaktieren Sie uns:

Servicestelle Online-Redaktion
Tel.: 0611 340-1400
E-Mail: onlineredaktion@hzd.hessen.de

Wir freuen uns auf Ihre Anfragen und
beraten Sie gerne!
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Betreute Portale

- Verwaltungsportal Service Hessen
- Informationsportal

- Webauftritte des Landes

- Mitarbeiterportal

MAGAZIN

n den Portalen des Landes werden
- mit steigender Tendenz - tiber
100.000 Inhalte von mehr als 600
Redakteuren verwaltet. Die Erstel-
lung und Pflege der Portal- bzw.
Webseiteninhalte obliegt meist den
jeweiligen Fachabteilungen, die diese
redaktionelle Arbeit zusatzlich zu ihren
eigentlichen Aufgaben erledigen. Oft
fehlen diesen neben den zeitlichen
und personellen Ressourcen auch die
nétigen Spezialkenntnisse, um Inhalte
zielgruppengerecht, suchmaschinenop-
timiert und barrierefrei aufzubereiten.

Standards einhalten, Qualitat
erhéhen

Uber die laufende redaktionelle Pflege
der Auftritte hinaus erfordern z.B. Re-
launches, also der Umzug von einer
alten auf eine neue technische Um-
gebung, aufgrund veranderter Infor-
mationsstrukturen meist eine manuelle
Migration der Inhalte. Hierbei sind,
neben dem Umzug groBer Inhalts-
mengen, inhaltliche Umstrukturierun-
gen, Aktualisierungen, Beachtung der
Barrierefreiheit sowie die Einhaltung der
Kommunikationsvorgaben des Landes
gefordert.

Eine weitere redaktionelle Herausfor-
derung liegt in der Aufbereitung von
bereits bestehenden PDF-Dateien, die

neben Webseiten, Office-Dokumenten
und mobilen Anwendungen ebenfalls
den Barrierefreiheitsrichtlinien ent-
sprechen missen. Von den ca. 50.000
bestehenden PDF-Dokumenten in den
landesweiten Portalen sind ca. 80 Pro-
zent noch nicht barrierefrei.

Fir eine konstant hohe Qualitat und
Aktualitat von Inhalten und um die Ein-
haltung der Standards zu gewahrleisten,
ist eine zentrale redaktionelle Unterstiit-
zung mit entsprechend geschultem und
mit der erforderlichen Spezialsoftware
ausgestattetem Personal von hohem
Nutzen. Die Einrichtung der Service-
stelle Online-Redaktion folgt diesem
Gedanken und wird daneben zu einer
Entlastung der Redakteure der jeweili-
gen Dienststellen bzw. Fachabteilungen
fuhren.

Das Angebot der Servicestelle Online-
Redaktion bezieht sich auf alle Inter-
und Intranetauftritte der hessischen
Landesverwaltung.

Lisa Seyffardt
Servicestelle Online-Redaktion

lisa.seyffardt@hzd.hessen.de



............................................................. Portale - immer aktuell
""""""" Um alle Informationen rund um die Corona-Krise tages- und nachtaktuell
online bereitzustellen, hat die Servicestelle Online-Redaktion der HZD -
die gerade erst ihre Arbeit aufgenommen hat - ihre Servicezeiten erweitert,
um Ministerien und die Staatskanzlei abends ab 17 Uhrund an den
Wochenenden redaktionell zu unterstiitzen.

Zeitgleich wurden Kapazitaten fiir parallele Sessions auf den unterschied-
lichen Portalen des Landes von 3.000 auf temporar 25.000 erhoht. Spitzen
gab es an Tagen wie dem 13. Marz 2020, als bekanntgegeben wurde, dass
die Schulen schlieBen. An diesem ,schwarzen” Freitag gingen fast 250.000
Besucher auf die Homepage des Kultusministeriums. Eine zweite Spitze war
erwartungsgemaB am 30. Marz 2020, der erste Tag, an dem kleine und
mittlere Unternehmen sowie Solo-Selbststandige in Hessen Soforthilfe
online beantragen konnten.
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Neue

Uberwachungs-
osung fur die Justiz

Die bewahrte Datensicherungslésung fiir die dezentralen Standorte
der hessischen Justiz erstrahlt in neuem Glanz: Austausch aller Back-
upeinheiten und Einfiihrung einer neuen Uberwachungslésung.

ereits mehr als 6 Jahre ist es
schon her, als die IT-Stelle der
hessischen Justiz dem Vor-
schlag der HZD zustimmte und
diese damit beauftragte, eine
neue, innovative Sicherungslésung fur
die dezentralen Justizstandorte zu
entwickeln und umzusetzen.

Produkteinfithrung in 2013

Nach einer intensiven Marktanalyse
und dem Test zahlreicher professionel-
ler Backupprodukte erfolgte Mitte 2013
die Entscheidung zum Einsatz der
Sicherungslésung Avamar der Firma
EMC. Kernpunkt dieser Lésung ist die
Datenreplikation mit globaler Datende-
duplizierung. Die Anforderung an ein
sicheres Backup liegt zum einen in der
Vorhaltung der Daten in verschiedenen
Versionen und zum anderen in einer
Speicherung der Daten an mehreren
voneinander getrennten Standorten.
Fir die dezentralen Justizstandorte
bedeutet dies, dass alle Daten sowohl
auf der lokalen Sicherungseinheit vor
Ort gespeichert werden, als auch
zentral in das Rechenzentrum der HZD
AuBenstelle Hinfeld repliziert werden.

Avamar-Ausschreibung

Die 140 Backupeinheiten mussten
spatestens Ende 2019 ausgetauscht
werden. Die vorbereitenden MaBnah-
men fUr die Ausschreibung begannen
2018. Aufgrund der Alleinstellungs-
merkmale konnte eine produktspezi-
fische Ausschreibung erfolgen. Das
Auftragsvolumen der Ausschreibung

wurde auf 4,5 Millionen Euro netto
festgelegt. Der Betrag setzte sich
zusammen aus den Kosten fur die Hard-
warebeschaffung, den Migrationskos-
ten und dem Aufwand fir die Entwick-
lung einer neuen Monitor- und
Uberwachungslésung.

Neue Monitorlésung und einheit-
licher Support

Da der Hersteller der Backuplésung
bisher nur eine rudimentare Uberwa-
chungs- und Monitorlésung bereitstel-
len konnte, wurde bereits wahrend
der Ausschreibung eine erweiterte
Uberwachung gefordert. Diese sollte
folgende Anforderungen abdecken:

e Ubersichtliche Darstellung aller
Sicherungen und Replikationen im
Ampelformat und als Dashboard

e Anzeige auch aller nicht gelaufenen
Jobs und Abgleich mit einer vorge-
gebenen Referenzliste

e Anzeige von Hardwarefehlern und
gestoppten Diensten

e Statusanzeige der wichtigsten
Wartungsaufgaben

AuBerdem hat die HZD einen einheit-
lichen Ansprechpartner fir alle Sup-
portaufgaben gefordert. Dies umfasst
neben der Stérungsbeseitigung auch
die Durchfihrung von Updates und
Wartungsaufgaben.
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Replikation ohne Deduplizierung

=

Replikation mit Deduplizierung

Primérer Standort

Neuer Rahmenvertragspartner
mentlQ

Mit der Firma mentlQ hat die HZD einen
Partner gefunden, der alle gestellten
Anforderungen abdecken kann.
mentlQ setzt dabei auf eine Eigenent-
wicklung eines Serviceportals, in das
alle Status- und Fehlermeldungen
verschlisselt Ubertragen werden. Nach
der Datenaufbereitung werden diese
Ubersichtlich in einem Webportal
dargestellt. Im Fehler- und Stérungsfall
liegen im Serviceportal alle Informatio-
nen vor, um direkt als Ansprechpartner
zwischen der HZD und dem Hardware-
hersteller zu agieren. Bei dem notwen-
digen Datenaustausch werden hochste
Anspriche auf den Datenschutz gelegt
und ausschlieBlich relevante Systemin-
formationen verschlisselt Gbermittelt.

=&
ot

Rechenzentrum

Rechenzentrum

Durch die globale Duplizierung mit varia-
bler SegmentgroBBe werden alle Dateien in
Segmente aufgeteilt und nur solche Seg-
mente repliziert, die noch an keinem ande-
ren Standort gesichert wurden. Dadurch
kdnnen die zu replizierenden Daten um bis
zu 99 Prozent reduziert werden. Dies macht
eine nachtliche Ubertragung aller dezent-
ralen Backups in das Rechenzentrum tber-
haupt erst moglich.
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Entscheidend fir eine professio-
nelle Sicherungslosung ist eine
zuverlassige Uberwachungs-
und Monitorlésung. Notwen-
dig ist die vollstandige und
Ubersichtliche Darstellung aller
Sicherungsjobs. Fehler und War-
nungen mussen Ubersichtlich
und korrekt dargestellt werden
und schnell ersichtlich sein.

Serviceportal mentlQ

Serviceportal-Agent HZD:
sammelt Informationen von allen
Avamar-Einheiten

00000000000
00000000000
00000000000
00000000000
mentlQ Serviceportal

A

Erfolgreiche Projektumsetzung
Nach intensiven Vorbereitungen
konnte die Ausschreibung Mitte Méarz
2019 veréffentlicht werden. Der
Zuschlag an mentlQ erfolgte Mitte
Mai. Bereits vier Wochen spater war
das Migrationskonzept inklusive der
GréBenberechnung abgeschlossen
und die HZD konnte das Ergebnis
der Justiz prasentierten. Nach deren
Zustimmung erfolgte Anfang Juli die
Beschaffung. Am Endes des gleichen
Monats wurden bereits die ersten
Testsysteme in die neue Uberwa-
chungsldsung integriert. Der
Austausch der 140 Speichereinheiten
erfolgte von Anfang Oktober bis
Mitte November 2019. Nach erfolg-
reicher Datenmigration konnte die
letzte alte Speichereinheit kurz vor
Weihnachten abgeholt werden.

D |

Datenanalyse und
-aufbereitung

Durch die intensive und erfolgreiche
Zusammenarbeit zwischen der HZD
und mentlQ wurde das Projekt in we-
niger als sechs Monaten abgeschlos-
sen. Die neue Uberwachungslésung
ergénzt das bisherige Sicherungs-
konzept ideal und bietet eine noch
groBere Datensicherheit fur die
Backups der hessischen Justiz.

Marco Trabert
Rolloutmanagement, Fachgebietsleiter
Justizsysteme

marco.trabert@hzd.hessen.de



50 Jahre Informationssicherheit

Teil 2: Technischer Wandel

Firewalls' gibt es noch gar nicht so lange. Tatsach-
lich kamen die ersten Ende der 1980er Jahre auf den
Markt. Es ist kein Zufall, dass dies auch die Zeit ist, in
der die Verbreitung des Internets langsam Fahrt auf-
nahm. Durch die stdndige Prasenz von Servern in ei-
nem globalen Netzwerk, das von Gberall her erreich-
bar war, gab es auf einmal auch vermehrt Zugriffe auf
diese Systeme Uber Ports, fir die sie eigentlich gar
nicht gedacht waren - zumindest nicht fir jedermann.
Bislang waren die Netze ja weitestgehend isoliert und
nur Uber dedizierte Verbindungen erreichbar. Nun
reichte eine Trennung in unterschiedliche Netze durch
herkdmmliche Router nicht mehr aus. Man bendtigte
ein Gateway, das auch auf dem Netzwerk-Layer 4 ope-
rieren konnte, um unberechtigte Zugriffe zu vermei-
den. Die Paketfilter-Firewall war damit geboren.

Die nachste Generation, sog. ,Stateful Firewalls”, kam
ca. funf Jahre spater auf den Markt. Mit der Uberwa-
chung des Zustands der Datenpakete, die diese Syste-
me leisteten, war der Aufbau effektiverer Sicherheits-
architekturen moglich. Irgendwann erkannte man,
dass auch dies nicht fur alle Anwendungsfélle reich-
te und man den Datenverkehr im Netzwerk auch auf
der hochsten Ebene, der Anwendungsebene, filtern
kénnen muss. Und so wurden Mitte der 1990er Jahre
+Application Layer Firewalls” entwickelt.

Bis ca. 2005 die ersten ,Next Generation Firewalls”
(NGF) auf den Markt kamen, gab es lediglich Ver-
besserungen in der Effizienz der Systeme. Die NGF
werden bis heute entwickelt und setzen stark auf ak-
tive Schadenserkennung und -abwehr. Aktuelle Ent-
wicklungen gehen in Richtung Kl und werden derzeit
hauptsachlich zur DDOS-Abwehr genutzt.

Wahrend die Technologie der Firewalls hauptséchlich
im Unternehmenssegment eine groBere Rolle spielte,

' Namensgeber war der Science-Fiction-Film ,WarGames” (1983)

waren Antivirenprogramme auch fir Privatanwen-
der eine wichtige Komponente zur Verbesserung der
Informationssicherheit.

Uber die Anfinge von Computerviren und Antiviren-
software (AV-SW) streitet sich die Fachwelt. Eine sehr
friihe Form einer Schadsoftware wurde 1971 durch
Bob Thomas entwickelt. Sie verbreitete sich Gber den
damaligen Internetvorgénger, das DARPANET. Hier-
fur wurde auch schon ein spezielles Programm zur
Entfernung der Software entwickelt, das jedoch mit
moderner AV-SW nichts gemein hat.

1982 wurde der sog. ElkCloner von einem begabten
Jugendlichen entwickelt, der den damaligen Apple Il
damitim Visier hatte. 1984 veréffentlichte Fred Cohen
in seiner Doktorarbeit die Definition eines Computer-
virus. Sie ist die Grundlage fur moderne AV-SW, die so
heute noch Bestand hat. 1986 verbreitet sich das sog.
Brain Virus, das erste Virus, das Uber Disketten ver-
breitet DOS-Rechner als Wirtssysteme befallen hat.

Erste richtige Antivirenprogramme gibt es erst seit
Ende der 1980er Jahre. Zehn Jahre spater nimmt die
Entwicklung von AV-SW schnell Fahrt auf. In dieser
Zeit werden die einschlédgig bekannten Firmen wie
AntiVir, Norton, AVG, Kaspersky, u.v.m. gegriindet.

Heute sind Computerviren eine immense Bedro-
hung fur alle geworden. Ein System ohne AV-SW ware
schnell Opfer eines der unzéhligen Schadlinge. Laut
Eugene Kaspersky, Grinder der Firma Kaspersky,
werden pro Tag ca. 5.000 neue Schadlinge produziert.
Es gibt jedoch auch Gerlchte, die behaupten, der
Bock wurde hier zum Gartner gemacht - ein Schelm,
wer Boses dabei denkt.

Albrecht Weiser
SecurityTest Service
Teletrust Information Security Profesional (TISP)

albrecht.weiser@hzd.hessen.de
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Mehr als Justiz:

Jahre

HZ/D-Aul3enstelle
in Hunfeld

Am 1. Juni 1990 eréffnete die HZD ihre AuBenstelle in Hiinfeld,
der offiziellen Konrad-Zuse-Stadt. Heute betreuen die rund 190
HZD-Mitarbeiterinnen und -Mitarbeiter von hier aus u.a. die kom-
plette IT der Justiz in enger Zusammenarbeit mit der ,,Schwes-
terorganisation”, der IT-Stelle der hessischen Justiz in Bad Vilbel.
INFORM wirft ein Schlaglicht auf drei Jahrzehnte AuBenstelle
und stellt die zentralen Services und Verfahren vor, die die HZD
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von Hiinfeld aus betreibt.

enau 30 Jahre ist es her,
dass die HZD ihre AulB3en-
stelle in Hinfeld einweihte.
Am 1. Juni 1990 bezogen
planmaBig zehn Kollegin-
nen und Kollegen ihre neuen Biros
in der osthessischen Stadt - zu-
nachst im alten Landratsamt, einige
Monate spater erfolgte der Umzug
zum GroBenbacher Tor 1. Ausschlag-
gebend war die Nahe zum zentralen
hessischen Mahngericht, das in
Hinfeld angesiedelt war (und immer
noch ist) und Uber welches das auto-
matisierte Mahnverfahren AUMAV
abgewickelt wurde. Frank Werner
war ,Mann der ersten Stunde”. Zu-
sammen mit Karl-Heinz Uhlemann
koordinierte er den Aufbau der
AuBenstelle und leitete selbige die
ersten 22 Jahre lang. ,Die AuBen-
stelle Hinfeld zeigt modellhaft auf,
wie IT-Dienstleistungen einerseits
individuell fir ein Ressort, anderer-
seits aber auch standardisiert und
wirtschaftlich erbracht werden kén-
nen”, so Frank Werner anlasslich des
25-jahrigen Jubildums im Jahr 2015.

Start der
Modernisierungsoffensive

Als 1999 die hessische Justiz das
Elektronische Grundbuch einfihren

und dartber hinaus ihren gesamten
Geschaftsbereich modernisieren
wollte, war es auch fir die AuBBen-
stelle an der Zeit, gréBer zu denken.
Innerhalb eines Jahres entstand

ein landeseigenes Geb&ude in

der Mackenzeller Stra3e, das der
gestiegenen Anzahl an Mitarbei-
tenden ebenso Platz bot wie einem
Hochsicherheitsbereich mit Rechen-
zentrum; einige Jahre spéater kam
auch das neue Druckzentrum hinzu.
1999 war dariber hinaus das Jahr, in
dem der damalige Justizminister Dr.
Christean Wagner die ,Modernisie-
rungsoffensive der hessischen Justiz”
startete. Sie begann mit der Vollver-
kabelung aller Justizbehorden, einer
IT-Vollausstattung, der Einfihrung
zukunftsféhiger Justizfachanwen-
dungen, dem Aufbau von Client/
Server-Netzwerken einschlieBlich der
erforderlichen Kommunikationsfunk-
tionen und der flachendeckenden
Einflihrung von Internetauftritten der
Gerichte, Staatsanwaltschaften und
Justizvollzugsanstalten mit einheit-
lichem Design. Diese Zusammen-
arbeit zwischen der AuBenstelle in
Hinfeld als Partner der hessischen
Justiz ist im Laufe dieses GroBpro-
jektes kontinuierlich gewachsen und
sehr vertrauensvoll geworden.
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IT-Service-Desk
Der Supportservice der HZD ist
rund um die Uhr erreichbar
und leitet Probleme in Verbin-
dung mit dem IT-Arbeitsplatz
in Form von Trouble-Tickets an
die zustandigen Stellen weiter.
Im Jahr 2019 gingen insge-
samt Uber 36.600 Anrufe beim
IT-Service-Desk ein.

Competence Center Webserver

Das Competence Center Webserver betreut rund 35 Fachverfahren
(insgesamt 140 Systeme) - darunter die Lehrer- und Schilerdaten-
bank (LUSD), das Zentrale Schutzschriftenregister (ZSSR), Geodaten
Online (INSPIRE) und eJustice (Justiz).

JUKOS
Die HZD-AuBenstelle Hiinfeld
verantwortet den Betrieb und
das Verfahrensmanagement
von JUKOS. Dieses Verfahren

¢ dient der Automation des
/ Gerichtskosten- und Ge-
/)4 o richtskassenwesens sowie der
- Geldstrafenvollstreckung. Uber
é \ 8.000 Behordenarbeitsplatze

sind damit ausgestattet.

AUMAV

Das automatisierte Mahnverfahren ist eines der traditionellen IT-
Justizverfahren in Deutschland. In Hessen nimmt diese Aufgabe das
Amtsgericht in Hinfeld als zentrales Mahngericht wahr und wird
von der HZD durch Betrieb und Verfahrensmanagement unterstitzt.

Neustrukturierungs- und Moderni-
sierungsmaBnahmen bestimmten
auch die Jahre ab 2010: Durch eine
Umorganisation der HZD und die
damit verbundene Neuverteilung
der Aufgaben war in Hiunfeld die
Abteilung J - zusténdig fur die
Belange der Justiz - entstanden
ebenso wie Bereiche der Produk-
tionsabteilung Rechenzentrum,
der Zentralabteilung und spater
auch ein Teilbereich der Abteilung
Kundenmanagement. Dies waren
die Herausforderungen, denen
sich Herbert Guder als neuer Leiter
der AuBenstelle Hinfeld ab 2012
widmete. In diese Zeit fallt auch die
Errichtung der Informationstechnik-
Stelle der hessischen Justiz (IT-Stel-
le in Bad Vilbel), wodurch sich die
Zusammenarbeit teilweise neu
regelte und erheblich intensivierte.

Elektronischer Rechtsverkehr
nimmt Fahrt auf

Seit einigen Jahren haben mit dem
Aufbau des elektronischen Rechts-
verkehrs die Herausforderungen an
die HZD, speziell fur die Abteilung
J, sehr zugenommen. Der Fokus
liegt insbesondere auf der Erfil-
lung der Vorgaben des Gesetzes
zur Forderung des elektronischen
Rechtsverkehrs mit den Gerichten
und erfordert enorme Kraftan-
strengungen der Justiz und HZD.
Um die Krafte zu bindeln, hat sich
Hessen 2013 mit Niedersachsen
und Nordrhein-Westfalen zu einer
Kooperation zusammengeschlos-
sen und den sogenannten e?-Ver-
bund gegriindet. Ein Verbund, in
dem jedes Land seinen Erfahrungs-
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Hochleistungsdruckzentrum
2009 hat man die ehemals zwei
Druckzentren der HZD in Hin-
feld zusammengelegt. Das
Druckzentrum unterstitzt
die Dienststellen des Landes
bei Druck, Kuvertierung und
Versand von Dokumenten. Pro
Jahr werden hier rund 70 Mil-
lionen Seiten gedruckt, darunter
samtliche Steuerbescheide des
Landes.

Competence Center Windows

Terminalserver
Das Competence Center fur Windows
Terminalserver (WTS) stellt fir circa
35.000 Nutzer in der Landesver-
waltung den Zugriff auf rund 50
Fachverfahren bereit - mittels
Citrix-Infrastruktur und tber
etwa 700 Windows Terminal-
server. Dazu zéhlen zentrale
Anwendungen wie SAP, Hes-
senPC-WTS oder HeDok. Alleine
im Bereich der Hessischen Justiz-
behorden erfolgt die Bereitstellung
sitzungsbasierter dezentraler Desktops
fur mehr als 90 unterschiedliche Lokationen.

2|20 INFORM

FS
S

EPK & EAU
Im Jahr 2000 wurde das hessi-
sche Modell der elektronischen
Prasenzkontrolle (EPK) - kurz:
die FuBfessel - zur Aufent-
# haltsiberwachung etabliert.
Seit 2011 ist die Elektronische
Aufenthaltsiberwachung
(EAU) mittels GPS bundesweit
im Einsatz. Die HZD Hinfeld be-

treibt und Uberwacht das System
rund um die Uhr.

schatz einbringt und so die hohen
Aufwénde zur Realisierung aller
Anforderungen gemeinsam schul-
tert. 2014 haben sich Sachsen-
Anhalt, Bremen und das Saarland
angeschlossen.

Schon einige Jahre zuvor hatte
man sich in Hinfeld intensiv mit der
Unterstlitzung von elektronischen
Empfangs- und Versende-Prozes-
sen fir die Gerichte beschéaftigt
und daflr das Produkt ELEVATOR
entwickelt. Die Weiterentwicklung
zum Produkt ,e2P” ist heute der
hessische Beitrag im e2-Verbund.
Neben dem elektronischen Nach-
richtenfluss beschaftigt sich die
HZD in Hinfeld intensiv mit der
technischen Realisierung einer
elektronisch gefihrten Akte.

IT-Nachwuchs im Fokus

Der elektronische Rechtsverkehr
ist ein Mammutprojekt, das nicht
nur die zentrale Herausforderung
in der Amtszeit von Hans-Georg
Ehrhardt-Gerst darstellt, der die
AuBenstelle sowie die Abteilung J
seit 2015 leitet. Es wird auch in den
kommenden Jahren darum gehen,
die damit verbundenen Anforde-
rungen mit den hohen Anspriichen
an IT-Sicherheit und Datenschutz
in Konzeptionen zu vereinen, die
Lésungen und Systemarchitekturen
zu planen sowie die Anwendungen
dafir zu erstellen und zu betrei-
ben. Und mit der Gewinnung von
IT-Fachkraften bzw. der gezielten
Forderung des IT-Nachwuchses ist
eine neue Aufgabe hinzugekom-
men: Seit 2019 kooperieren die
HZD und die Hochschule Fulda mit
dem dualen Studium der Ange-
wandten Informatik. Die praktische
Ausbildung der dual Studierenden
findet erstmals ab dem Winter-
semester 2020/21 am Standort
Hunfeld statt.

Simone Schiitz
Kommunikation, Information

simone.schuetz@hzd.hessen.de
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Mein
Postfach in web

Outlook Web App (OWA) erméglicht den Zugriff auf das E-Mail-
Postfach iiber die Weboberflache innerhalb des ITSHESSEN-
Netzes. Damit steht jeder Nutzerin und jedem Nutzer ein vom
personlichen Arbeitsplatz unabhangiger Zugang liber einen
Browser zum E-Mail-Postfach zur Verfliigung.

Starten Sie einen Browser.
e Geben Sie zunachst die URL
@ hitps://owa.intern.hessen.de

ein (1) und dann die Doméne ITSHESSEN
sowie Ihren Benutzer, den Sie auch fiir die
Anmeldung in Windows an Ihrem Arbeits-
platz verwenden. Sie sehen unter (2) ein
Beispiel.

AnschlieBend geben Sie Ihr Passwort ein. (3)

e Klicken Sie dann auf Anmelden.

Zum Funktionsumfang gehoren (4):

- E-Mail

—Kalender

- Personen (Kontakte) und
- Aufgaben.

Die Notizen fehlen.

Die Benutzeroberflache im Posteingang (5)
ist wie bei Outlook dreigeteilt. Alle Ordner
des Postfachs sind sichtbar. Es fehlt lediglich
die Méglichkeit, Archivordner oder Post-
facher anderer Kollegeninnen oder Kollegen
fest einzubinden.
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Die Kalenderanzeige (6) unterscheidet wie
gewohnt zwischen Tag, Arbeitswoche, Woche
und Monat. Auch freigegebene Kalender
anderer Personen (7) werden angezeigt.

Benutzeroptionen: Absenderbild einstellen

In den Benutzereinstellungen kdnnen Sie
o ein Bild hinterlegen, das automatisch in der
@ Absenderanzeige in Nachrichten erscheint.

e Klicken Sie dafiir auf den Benutzer. (8)
In der Anzeige erscheint ein Symbolbild.
o Hier wahlen Sie Andern. (9)

e Klicken Sie auf den Ordner. (10) Wahlen
Sie ein Portratbild aus Ihrer Dateiablage.
Dieses erscheint dann in der Anzeige. (11)

@ Sobald Sie das Foto eingestellt haben, wird
es zu Ihrem Absender in E-Mails angezeigt.
(12)

Christiane Stahr
[T-Fortbildung

christiane.stahr@hzd.hessen.de
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Probe aufs Exempel: F&E-Umgebung
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Qualitatssicherung und Testen

Sie mdchten zum Thema IT im Land
auf dem Laufenden bleiben?
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