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Liebe Leserin,
lieber Leser,

die rasante Entwicklung der Informationstech-
nologie hat zweifelsohne das Gesicht unserer
modernen Gesellschaft verdndert. In einer Zeit,
in der Datenflisse exponentiell wachsen und
die digitale Transformation nahezu alle Lebens-
bereiche durchdringt, ist es unerldsslich, dass
auch wir als 6ffentlicher IT-Dienstleister mit die-

ser Evolution Schritt halten.

In den vergangenen Jahren haben wir beobach-
tet, wie Kinstliche Intelligenz (Kl) die Spitze der
technologischen Innovation erklommen hat.
Was einst in der Science-Fiction-Welt verwurzelt
war, hat sich in eine unverzichtbare Ressource
verwandelt, die in der Lage ist, komplexe Auf-
gaben zu bewdltigen, Muster zu erkennen und
Vorhersagen zu treffen - all dies schneller und
genauer, als es ein menschlicher Verstand je

kénnte.

Der Einsatz von Kl-Technologien bei der Digita-
lisierung der &ffentlichen Verwaltung kann nicht
genug betont werden. Die effiziente Verwal-
tung von Datenstrémen, die Automatisierung
von Prozessen und die Schaffung maBgeschnei-
derter Dienstleistungen fir die Birgerinnen
und Burger sind nur einige Beispiele fiir die posi-
tiven Auswirkungen, die der gezielte Einsatz von
Kl haben kann. Insbesondere in unserer Rolle
als IT-Dienstleister fur die hessische Landesver-
waltung erdffnet die Nutzung von Kl-Services

ein enormes Potenzial.

Von der Bereitstellung intelligenter Chatbots,
die Biirgeranfragen beantworten, iber die Ana-
lyse groBer Datensétze fir fundierte politische
Entscheidungen bis hin zur Erkennung von Be-
trugsféllen - Kl kann die Effizienz und den Mehr-
wert unserer Dienstleistungen auf ein neues
Niveau heben. Die Vision einer reibungslosen,
digital vernetzten Verwaltung, die mithilfe von
Ki-Services effektiver arbeitet und Birgerbe-
dirfnisse prazise erfillt, ist realer denn je zuvor.

Dennoch dirfen wir die potenziellen Gefahren

und ethischen Herausforderungen, die mit dem
Aufstieg der Kl einhergehen, nicht tbersehen.
Die Verantwortung fur den Schutz sensibler Da-
ten, die Transparenz von Algorithmen und die
Sicherstellung, dass Kl im Dienste der Gesell-
schaft steht, sind von grundlegender Bedeu-
tung. Unsere Mission als IT-Dienstleister besteht
darin, innovative Technologien so zu nutzen,
dass sie den Menschen dienen und unsere ge-

meinsame Zukunft bereichern.

Die Kl-Revolution ist keine ferne Zukunftsvision

- sie ist heute hier und jetzt. Die HZD muss diese
Chancen nutzen und gleichzeitig die Verant-
wortung tragen, um sicherzustellen, dass die
immense Kraft der Kinstlichen Intelligenz zur
Verbesserung von Verwaltungsprozessen ein-
gesetzt wird.

In diesem Sinne freue ich mich auf eine aufre-
gende Reise, auf der wir gemeinsam die Gren-
zen der Kl-Technologien erkunden und uns en-
gagieren, um eine digitale Verwaltung zu schaf-
fen, die innovativ, effizient und ethisch verant-

wortlich ist.

lhr
ChatGPT im Auftrag der INFORM-Redaktion

Liebe Leserin,

lieber Leser,

fir diese Ausgabe der
INFORM habe ich
ChatGPT einmalig das
Editorial iiberlassen.
Beurteilen Sie das Ergeb-
nis bitte selbst. Fiir mich
ist es amiisant, mit

welchem ,Selbsthewusst-

sein” ChatGPT der K
attestiert, die Effizienz
und den Mehrwert von
Verwaltungsdienstleis-
tungen auf ein ,neues
Niveau” zu heben.

In dieser INFORM berich-
ten wir iiber hochst reale
Menschen, die taglich an
diesem Niveau arbeiten -
auch unter Nutzung von
KI. Ich wiinsche lhnen

eine anregende Lektiire.

lhr

Joachim Kaiser
Direktor der HZD
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Schwerpunkt

Aufstieg der Algorithmen

Kunstliche Intelligenz ist definitiv im offentlichen Bewusstsein an-
gekommen - es vergeht kaum ein Tag, an dem das Thema nicht
in den Medien erscheint. Genau wie die Unternehmen setzt auch
die Verwaltung zunehmend auf digitalisierte Vorgénge, um ihre
Leistungen schneller und nutzerfreundlicher anbieten zu kénnen.
Zunehmend riickt dabei auch die KI-Nutzung in den Fokus. Beson-
ders interessante Ansatze, die bereits in der Praxis erprobt werden,
skizziert die INFORM in ihrem Themenschwerpunkt.

Daten analysieren, : Mit Kl gegen

Muster erkennen Kriminalitat
Wirtschaft und Ver- Intelligente Unter-
waltung mit Kl stiitzung fiir Fluggast-
innovativ gestalten rechte

Kinstliche Intelligenz Kl von der Theorie bis
nutzbar machen in die Praxis
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Wie Kl sich Verwaltung vorstellt: Zur Gestaltung des Titelthemas
kam in dieser Ausgabe der Text-zu-Bild-Generator Midjourney zum
Einsatz. Mit Hilfe von KI generiert die Software aus Text in Minuten
Bilder und kreative Kunstwerke. Basierend auf den Vorgaben erstellt
Midjourney zunéchst eine Auswahl von vier Bildern. Vom bevorzug-

ten Motiv kénnen im Anschluss weitere Variationen erzeugt werden.

Dieser Schritt kann beliebig oft wiederholt werden, um das gewlnsch-
te Resultat zu erhalten. Kombiniert man die Stichworte ,Schlissel-
technologie” und ,Treiber fur Innovation”, schlagt die Software - wie
hier zu sehen ist - erstaunliche Kreationen vor. Benutzt man die iden-
tischen Stichworte ein paar Tage spater, sieht das Ergebnis vollig an-
ders aus - die Kl hat sich bereits weiterentwickelt.

| Seite 16
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NOTIZEN

Im Juni spielten sich in der HZD ungewdhnliche Szenen ab: Ein siebenkdpfiges Filmteam fing an
verschiedensten Locations des Standorts Wiesbaden Bilder fir den neuen Imagefilm ein. Vor und
hinter der Kamera trugen zahlreiche Kolleginnen und Kollegen dazu bei, einen stimmungsvollen
Eindruck von der Arbeit beim Full-Service-Provider der hessischen Landesverwaltung zu vermitteln.
Die offizielle Filmpremiere ist im September. Danach wird der Streifen auf der HZD-Webseite, bei
Messeauftritten und bei Recruiting-Veranstaltungen zu sehen sein.

FuBfessel
weitergedacht

Bislang hatte die von der HZD
betreute Elektronische Aufenthalts-
Uberwachung (EAU) nur die Tater
im Visier. Kiinftig sollen aber auch
Zielpersonen moglicher Angriffe in
die PréaventionsmaBnahme einge-
bunden werden. So ist es durch ein
zuséatzliches ,Opfergerat” technisch
moglich, ergénzend zur vielfach be-
wahrten FuBfessel mobile Verbots-
zonen abzubilden, die fir einen
besseren Schutz der potenziellen
Opfer sorgen. Von der Wirksamkeit
des Verfahrens konnten sich gleich
drei Vertreter der Landesregierung
live Uberzeugen: Ministerprasident
Boris Rhein im Rahmen seiner
Sommerreise sowie Justizminister
Prof. Dr. Roman Poseck und Finanz-

minister Michael Boddenberg, die bei der HZD in Hiinfeld
das Technische Monitoring Center der EAU besuchten.

© Weitere Informationen: https://hzd.hessen.de/eaii

Digitalisierung leicht gemacht

Auf dem Zukunftskongress im Juni 2023 hat die
HZD ein Best-Practice-Beispiel vorgestellt, das
bereits von verschiedenen Kunden zur effizienten
Umsetzung des OZG eingesetzt wird: die FISBOX®
SBK. Mit der Sachbearbeitungskomponente des
FISBOX®-Werkzeugkastens lasst sich der gesamte
Antragsprozess schnell und unkompliziert abbilden.

Wer den Zukunftskongress verpasst hat, kann die
Video-Demo auf der HZD-Webseite erleben - oder
beim FISBOX®-Team einen Termin fir eine person-
liche Présentation vereinbaren.

© Weitere Informationen: https://hzd.hessen.de/fishox
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Ausgezeichneter Arbeitgeber
Einmal mehr hat die HZD bei der
Bewertung ihrer Arbeitgeber-
qualitdten ausgesprochen gut
abgeschnitten: Laut der von der
ZEIT-Verlagsgruppe und dem Job-
portal kununu durchgefiihrten
Zufriedenheitsstudie gehort die
HZD zu den 1.000 ,Most Wanted
Employers” in Deutschland. Im
Branchen-Ranking belegt sie

in der Rubrik ,6ffentliche Ver-
waltung” sogar Platz zwei. Die
vielen positiven Votings stammen
von den aktuell rund 1.000 Mit-
arbeiterinnen und Mitarbeitern,
die bei der Umfrage die Aspekte
Unternehmenskultur, Gehalt und
Arbeitsklima bewerteten.

© Weitere Informationen:
https://news.kununu.com/
beste-arbeitgeber-deutschland

Neuer Zertifikatslehrgang
fiir IT-Sicherheitsbeauftragte
In Kooperation mit dem HMdIS
bietet die IT-Fortbildung der
HZD eine neue Fortbildung zur
Erlangung des BAkoV-Zertifikats
JT-Sicherheitsheauftragte in der
offentlichen Verwaltung” an.
Start des in mehreren Phasen
angelegten Seminars ist der 25.
September 2023.

© Weitere Informationen:
hzd.hessen.de/bakov-zertifikat

Mobilitat fur alle

Fir viele Empfangerinnen und Empfanger von staatli-
chen Leistungen wie Sozialhilfe ist selbst das passa-
gierfreundlich kalkulierte Deutschlandticket zu teuer.
Damit die Monatskarte auch fir sie erschwinglich wird,
hat das hessische Wirtschaftsministerium den Berech-
tigungsnachweis ,Hessenpass mobil” aufgelegt, mit
dem man nur 31 statt der Ublichen 49 Euro zahlt.

Die Ermittlung und Zusendung an alle Berechtigten ist
automatisch tber die Kommunikations- und Auszah-
lungskanale der verschiedenen Hilfen und Zuschisse
erfolgt. So wurden u.a. rund 50.000 Exemplare Gber
das hessische Wohngeldverfahren eWoG abgewickelt,
das die HZD schon vor Uber 50 Jahren fir das Land
Hessen entwickelt hat und seitdem erfolgreich be-
treibt.

© Weitere Informationen: https://wirtschaft.hessen.de/hessenpass-mobil
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NOTIZEN

lhre Meinung ist gefragt!

Mit der INFORM mochten wir unsere Leserinnen und Leser Gber Wissenswertes
aus der HZD und weitere Themen aus der Welt der IT auf dem Laufenden halten.
Damit wir unser Kundenmagazin noch interessanter firr Sie gestalten kénnen,
freuen wir uns, wenn Sie sich zwei Minuten Zeit fir unsere Leserumfrage nehmen.
Teilen Sie uns mit, wie zufrieden Sie mit der INFORM sind und welche Themen Sie
gerade beschéftigen.

© Weitere Informationen: https://hzd hessen de/inform-umfrage

HZD bei der #SCOON23

Auf der Smart Country Convention, die vom 7. bis 9. November 2023 stattfin-
det, wird auch die HZD wieder prasent sein. Motto des gemeinsamen Messe-
auftritts mit HMdIS, HMinD und ekom21 ist ,Sichere Cloud, smartes Hessen".
In der Fachausstellung und dem Best-Practice-Panel wird das Team des HZD-
Programms Cloud-Transformation das Konzept und die Bausteine

des Vorhabens vorstellen.

© Weitere Informationen: https://www.smartcountry.berlin

Studienabsolvierende bleiben an Bord

Seit mittlerweile finf Jahren setzt die HZD zur Gewinnung von Nachwuchstalen-
ten auf das duale Studium. Inzwischen hat der zweite Jahrgang von Studierenden
seinen Bachelor-Abschluss gemacht. Erfreuliches Fazit: Die 17 Absolventinnen
und Absolventen haben sich entschieden, ihre Karriere bei der HZD fortzusetzen
und werden die Teams kiinftig als Festangestellte verstérken. Direktor Joachim
Kaiser zeigte sich erfreut, dass das Konzept zur Mitarbeitergewinnung ganz offen-
sichtlich aufgeht, und die HZD auch von den jungen Menschen als attraktiver
Arbeitgeber geschatzt wird.

© Weitere Informationen: https://hzd.hessen de/karriere/duales-studium
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Die Vermeidung von Diskriminierung ist ein erklartes Ziel der hessi-
schen Landesverwaltung. Die Nennung aller Geschlechter driickt
die Gleichbehandlung aller hessischen Beschftigten als demokra-
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lich.
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der dritten Option bzw. geschlechtlicher Vielfalt. Die INFORM-
Redaktion hat deshalb entschieden, je nach Kontext verschiedene
sprachliche Ausdrucksformen anzuwenden. Wird die verkiirzte
Sprachform verwendet, hat dies nur redaktionelle Griinde und be-
inhaltet keine Wertung.
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Versteh' ich nicht...

Wirde es eine Kl verstehen, wenn wir beispielsweise
ironische Bemerkungen machen (,Na, Klasse!”) oder
rhetorische Fragen stellen (,Wollen Sie hier weiterma-
chen?”) oder wenn Kinder unvollendete Satze wie
,Kann ich Ketchup?” verwenden? Einige dieser Sprach-
muster kann eine Kl sicher lernen, in anderen Fallen
hilft vielleicht eine Emotionserkennung. Trotzdem
aber bleibt da ein gewisser Zweifel, ob das wirkliches
Verstehen ist.

Um dem Begriff ,Verstehen” nachzuspiren, ist einmal
mehr Wikipedia ein guter Andockpunkt. Dort heil3t
es: ,Verstehen ... ist das inhaltliche Begreifen eines
Sachverhalts, das nicht nurin der bloBen Kenntnisnah-
me besteht, sondern auch und vor allem in der intel-
lektuellen Erfassung des Zusammenhangs, in dem
der Sachverhalt steht.” In diesem Fall konnten wir die
.Kenntnisnahme” mit den Mustern verbinden, die
auch eine Kl verarbeiten kann, also die Fakten oder
Parameter, die die richtigen Verschaltungen aktivie-
ren, um zu einem Ergebnis zu kommen. Aber schon
die ,intellektuelle Erfassung des Zusammenhangs'
deutet auf mehr hin als eine explizite Verknipfung
solcher Fakten zu einem Wissensnetz.

i

Wir sagen manchmal, dass Menschen sich blind ver-
stehen, und bringen darin zum Ausdruck, dass sie sich
verstehen, auch ohne explizit zu kommunizieren. Das
kann man erleben, wenn Musiker*innen in einer Jam-
Session gemeinsam improvisieren und dabei ein har-
monisches Gesamtwerk entsteht, ohne dass die
nachsten Schritte jeweils angesagt werden. Und oft
springt dann der Funke sogar auf die Zuhérenden
Uber. Ist das implizite Mustererkennung, auf die man
Computer trainieren kénnte? Und welche Signale
musste man dafir zwischen den Zeilen senden? Die
Rodgau Monotones sangen 1984 ,Reden ist nicht
Sagen und Héren nicht Versteh'n”, und beschrieben
damit dieses Gefiihl recht gut, dass da mehr st als nur
die akustische Signalverarbeitung.

Maschinen werden zunehmend lernen, versteckte
Muster zu erkennen, auf dieser Basis das Verhalten
ihres Gegenibers zu antizipieren und entsprechend
zu (re-?)agieren. Aber ist das dann schon Intelligenz
oder doch eher eine Anwendung der deduktiven
Methode, die nur logische Schlussfolgerungen zieht?
Nicht umsonst kommt uns ein fiktiver Meister der
Deduktion, Sherlock Holmes, manchmal eher wie
eine Denkmaschine denn als Mensch vor.

Mensch und Maschine nahern sich in manchen Fahig-
keiten einander immer starker an, und die Maschinen
vollbringen zunehmend erstaunliche Dinge. In den
digitalen Medien werden wir manchmal aufgefordert
festzustellen, welches Bild von einer Kl generiert wur-
de. Auch geschmeidig formulierte Texte oder der Kl-
generierte Abschluss der Buchreihe zu ,Game of
Thrones” bringen uns zum Staunen. Doch in diesem
Fall sagen die Kenner, den Texten fehle das gewisse
Etwas, das die Originalbilcher ausmache.

Dabei sind Bucher, die mal mehr, mal weniger gut
sind, oder Sachtexte, die inhaltlich falsch sind, kein
Alleinstellungsmerkmal von maschinellen Textgene-
ratoren. Auch Menschen haben beim Schreiben
Héhen und Tiefen oder verbreiten manchmal im
Brustton der Uberzeugung falsche Informationen.
Auch in diesem Punkt unterscheiden sich Mensch und
Maschine nicht grundséatzlich. Nahern wir uns also
doch tatsédchlicher Kunstlicher Intelligenz, die laut
Turing-Test in der Ununterscheidbarkeit im Verhalten
von Mensch und Maschine liegt? Bisher hat noch
keine Maschine den Test bestanden. Oder haben wir
es nur einfach nicht bemerkt?

Dr. Markus Beckmann
Architektur, Produkte und Standards,
Verfasser des Trendberichts der HZD

markus.beckmann@hzd.hessen.de
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Bodo Koch, CDO und Vizeprasident des Hessischen
Polizeiprasidiums fir Technik, im Interview

Als erster Chief Digital Officer der hessischen Polizei legt Bodo
Koch den Fokus darauf, die fachliche Perspektive mit einem breiten
Technikverstandnis zusammenzubringen - also digitale L6sungen
nutzbar zu machen und gewinnbringend fiir die polizeiliche Arbeit
einzusetzen. Nach dem Studium zum Polizisten und einem weiteren
Masterstudiengang hat Bodo Koch in verschiedenen Fiihrungsposi-
tionen hauptsachlich bei der Kriminalpolizei gearbeitet und ab
2020 als Leiter des INNOVATION HUB 110 DigitalisierungsmaBnah-
men angestoBen und vorangetrieben. Seit Marz 2023 ist er zudem
Vizeprasident des Hessischen Polizeiprasidiums fiir Technik (HPT).

INFORM: Herr Koch, Sie verstarken einander zu betrachten, war es nur fol- e

seit einigen Monaten das Fiihrungs- gerichtig, beide Verantwortungen zu-
team des HPT. Als CDO sind Sie fiirdie  sammenzubringen. Denn hier im HPT

Konzeption der Digitalisierungsstrate-  haben wir die technische Kompetenz, Mehr Informationen zur Digitalstrate-

gie und als HPT-Vizeprasident fiir de- um Ideen in konkrete technische Lésun- gie der hessischen Polizei und dem
ren Umsetzung verantwortlich. Wie gen zu verwandeln. Das ist schlieBlich Projekt ,SCHUB 11" im INFORM-Inter-
passt das zusammen? auch das Ziel hinter unserer Digitalstra- view mit D.r. Ro!a"d Y\I?gner, de‘m
Bodo Koch: Unsere Leitfrage ist: Wie tegie: noch schneller und besser in der Landespolizeivizeprasidenten, in Aus-
kénnen wir Ideen schneller und besser ~ Umsetzung zu werden. gabe 2:22.

auf die StraB3e bringen? Das Hessische © hitps://hzd.hessen.de/wagner-
Polizeiprésidium fir Technik mit Frank INFORM: Die hessische Polizei hat interview

von der Au und mir an der Spitze erar- parallel zum Bundesprogramm ,,P20 -

beitet in enger Zusammenarbeit mit Polizei 20/20" in den vergangenen

dem Innenministerium die Digitalstra- Jahren umfassende Digitalisierungs-

tegie fur die hessische Polizei. Um Visi-  vorhaben angestoBBen. Was sind die

on und Umsetzung nicht losgeldst von-  wichtigsten strategischen Ziele?



Bodo Koch: Gemeinsames Ziel aller Di-
gitalisierungsmaBnahmen ist es, die
Polizeiarbeit in den wesentlichen Fel-
dern des Kerngeschéfts weiter zu opti-
mieren. Wie kdnnen wir die Arbeit un-
serer Staatsschiitzenden weiter verbes-
sern? Wie kénnen wir Kinderpornogra-
fie besser bekédmpfen? Wie kdnnen wir
die Arbeit der Polizistinnen und Polizis-
ten auf der StraBBe erleichtern? Unter
Federfihrung von Landespolizeivize-
président Dr. Roland Wagner haben wir
das Digitalisierungsprojekt SCHUB 11
ins Leben gerufen, bei dem samtliche
hessischen Polizeibehérden mitmachen.
Dabei wird eine Roadmap, die wir ge-

meinsam mit allen Behérden erarbeitet
haben, unter zentraler Steuerung durch
den INNOVATION HUB 110 umgesetzt.
Darliber hinaus hat jede Behorde eine
spezielle Verantwortung fir ein Thema
Ubernommen. Dadurch profitieren alle
vom Engagement der anderen, weil wir
die Lésungen immer zentral durch die
HZD bereitstellen und auf Plattform-
Technologien setzen.

Wie sehen diese Schwer-
punkte konkret aus?

Bodo Koch: Einen wesentlichen Schwer-
punkt bildet dabei die ,Cloud-Journey”,
also die zunehmende Umstellung auf

cloudbasierte Dienste. Wir begreifen
diesen Transformationsprozess als

als Reise. Der technologische Wandel
verandert unsere Arbeitsweise ganz
wesentlich. Die PolizeiCloud Hessen als
Private Cloud im Rechenzentrum der
HZD ist als zentralisierter Speicher- und
Arbeitsort die Antwort auf das Problem
der groBen Datenmengen. Gerade im
Bereich der Bekdmpfung von Kinder-
und Jugendpornografie bringt die
Cloud grofB3e Vorteile mit sich: eine zen-
trale Infrastruktur, auf die Ermittlerin-
nen und Ermittler von jedem HessenPC
zugreifen kdnnen, um erstens eine zen-
trale Analyseplattform zur Erkennung
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von Taterzusammenh&ngen zu nutzen
und zweitens eine verbesserte - da
cloudbasierte - Auswertungssoftware
mit KI-Services zu nutzen. Die KI-Ser-
vices bedeuten eine groBe Zeiterspar-
nis und Entlastung bei der Auswertung
dieser Daten. Einen weiteren Schwer-
punkt haben wir auf die mobile IT ge-
legt, denn die hessische Polizei hat in-
zwischen rund 22.000 Mobile Devices
téglich im Einsatz. Wir wollen uns bei
der Bearbeitung von Vorgangen weiter
verbessern und die mobilen Anwen-
dungen dafir intensiv nutzen. Hier ha-
ben wir eine entsprechende IT-Infra-
struktur aufgebaut, Polizei-Apps entwi-
ckelt und Polizistinnen und Polizisten
mit Smartphones und Tablets ausge-
stattet. Dabei beschaftigt uns in enger
Abstimmung mit der HZD naturlich
auch die Frage, wie wir solche Services
im Rahmen des Bundesprogramms P20
anderen Landern auf einer Cloud-Infra-
struktur zur Verfigung stellen kénnen.
Dariber hinaus liegt ein weiterer
Schwerpunkt darin, Digitalisierung
ganzheitlich und neu zu denken: Men-
schen, Werte, Arbeitsweisen und Tech-
nologie stellen wir in den Mittelpunkt
unserer Strategie.

Wo geht die Entwicklung in
Sachen mobile IT hin?

Bodo Koch: Neben den Apps haben
wir eine Plattform entwickelt, die es er-
moglicht, verschiedene Systeme flexi-
bel anzubinden. Unsere groBe Vision
lautet: Software as a Service. Dazu ge-
hort fur uns das komplette Paket: App-
Entwicklung, Plattform, Datenbank,
Public Cloud. Hierbei setzen wir ganz
bewusst auf die Zusammenarbeit mit
Partnern. Bei der App-Entwicklung

@

Bodo Koch - kurz und knapp

Mein Berufswunsch als Kind
war ... von Feuerwehrmann bis
Arzt war alles dabei.

Ich bin Polizist geworden,
weil ... es ein sehr spannender
und sinnstiftender Beruf ist.

Ein absolut unverzichtbares
~Arbeitsgerat” fur mich ist ...
das Smartphone.

Um mal auf ganz andere
Gedanken zu kommen ... gehe
ich im Wald spazieren oder

joggen.
Ich hatte gerne eine Antwort

auf die Frage ... wie wir Kriege
verhindern kénnen.

Vollkommen analog arbeite ich
nach wie vor in Bezug auf ...
Ideen oder Gedanken. Die ge-
héren fir mich in ein Buch oder
an eine Wand geschrieben.

arbeiten wir mit einem Frankfurter Start-
up zusammen. In allen Fragen rund um
die IT-Infrastruktur schatzen wir die Zu-
sammenarbeit mit der HZD, mit der wir
beispielsweise gerade am Aufbau einer
Entwicklungsumgebung fur Apps in
der Public Cloud arbeiten.

Im INNOVATION HUB 110,

den Sie bisher geleitet haben,
werden aus all diesen Ideen praxisna-
he Softwarelésungen. Was ist das
Erfolgskonzept dieser Organisations-
einheit?
Bodo Koch: Einer unserer Leitsétze im
INNOVATION HUB 110 ist: Grof3 den-
ken, klein anfangen. Auch hier kommt
unser umsetzungs- und beteiligungs-
orientierter Ansatz zum Tragen.

Der INNOVATION HUB 110 setzt sich
anders als eine klassische Polizeidienst-
stelle zusammen. Hier arbeiten mehr
IT-Profis sowie IT-Projektmanagerinnen
und -manager. Der kleinere Teil des
Teams sind Polizistinnen und Polizisten
auf ganz unterschiedlichen Erfahrungs-
stufen. Ein Agiler Coach fordert die
ziel- und umset- zungsorientierte Ar-
beitsweise des Teams, das agile Rah-
menwerke wie ,Objectives and Key Re-
sults” anwendet. Dieser Mix aus
fachlichem und technischem Know-
how, aus Erfahrung und frischen Ideen
gepaart mit der agilen Arbeitsweise ist
im behordlichen Kontext mehr als be-
merkenswert. Nicht zuletzt versteht sich
der INNOVATION HUB 110 natdrlich als
Knotenpunkt. Wir setzen ganz stark auf
Vernetzung und ein partnerschaftliches
Miteinander mit Akteuren aus Wissen-
schaft, Wirtschaft und Verwaltung so-
wie mit der HZD als Full-Service-Provi-
der der Landesverwaltung.



Zusammen mit der HZD ha-
ben Sie in rasantem Tempo eine Cloud
fur ein zentrales Forensiknetz aufge-
baut. Wie hat sich die Zusammenarbeit
gestaltet?

Bodo Koch: Eines der Erfolgsrezepte
fur dieses gelungene Projekt war die
gemeinsame Vision. Anders hatten wir
die PolizeiCloud Hessen mit tUber sie-
ben Petabyte Speicher nicht so schnell
von der Idee in die Umsetzung bringen
kénnen. Hier war viel Kommunikation
gefragt, vor allem in Form von Prasenz-
meetings. Dadurch sind alle Beteiligten
von HZD und Polizei - sprich: Hessi-
sches Landeskriminalamt und HPT -
sehr schnell in die Ubergreifende Team-
arbeit hineingewachsen.Die gemein-
sam entwickelte Technologie kann nun
als Standard in anderen Bereichen der
Landesverwaltung eingesetzt werden.

Welche Kompetenzen der
HZD kommen denn der Polizei zugute?

Bodo Koch: Wir profitieren hier ganz
klar von dem breit aufgestellten Portfo-
lio der HZD - angefangen bei dem Wis-
sen Uber Netzinfrastrukturen Uber die
Expertise beim Thema Cloud bis hin

zur langjéhrigen Erfahrung in Sachen
Management sowie beim Betrieb und
Ausbau von Rechenzentren. Auch das
schnelle Eingreifen bei technischen
Problemen zeichnet die HZD aus. Auch
die Bereitschaft der HZD, sich auf die
agile Arbeitsweise des INNOVATION
HUB 110 einzulassen und mit uns an ei-
nem Strang zu ziehen, will ich hervorhe-
ben. Das geht so weit, dass die HZD
und die Polizei als gemeinsames, Uber-
greifendes Team seit kurzem nach
Scrum - also nach einem agilen Rah-
menwerk der Softwareentwicklung -
arbeiten. Das fihrt zu schnellen Lésun-
gen und somit zu mehr Sicherheit fir
die Blirgerinnen und Biirger.

Mit der Cloud kann die poli-
zeiliche Arbeit kiinftig noch starker
von KI-Services profitieren. Wie beur-
teilen Sie deren Einsatz? Fiir welche
Anwendungen sind Kl-Technologien
besonders interessant?

Bodo Koch: Eine der groBten Heraus-
forderungen der Polizei generell sind
die riesengroBen Datenmengen. Gera-
de die Bekdmpfung der Kinderporno-
grafie ist ein echtes Massendaten-Phé-

nomen. Genauso bei der Organisierten
Kriminalitat. Wir kénnen daher sehr klar
formulieren: Weil Kriminalitat immer
globaler und immer digitaler wird, gibt
es zum Einsatz von Kl keine Alternative.
Es geht also nicht um die Frage ob,
sondern vielmehr um das Wie. Daflr
haben wir einen klaren Fahrplan. Wir
orientieren uns an den kriminalpolitisch
wichtigsten Phdnomenen, bei denen
wir Kl unter strenger Bericksichtigung
von Ethik, Recht und Datenschutz un-
terstltzend einsetzen oder einsetzen
werden.

K&nnen Sie ein Beispiel
nennen?

Bodo Koch: Mithilfe von Kl-Software
kénnen Kolleginnen und Kollegen eine
riesige Bilddatenbank - die Ubrigens
auf der Private Cloud der HZD lauft -
automatisiert durchsuchen, um relevan-
tes Bildmaterial zu finden. Denn es geht
vorrangig um die Reduzierung von Da-
tenmengen bei der Bekdmpfung von
Kinderpornografie. Auch im Bereich
der Organisierten Kriminalitat ist Kl im
Einsatz: Die geknackten Krypto-Handys
von Straftdtern enthalten Chats in einer
unvorstellbar groBen Datenmenge.
Hier nutzen wir Kl als Ubersetzungsser-
vice oder auch, um die Chats nach ge-
wissen Mustern zu durchsuchen. Da fil-
tert die Kl durchaus schon mal Hinwei-
se auf Drogen oder Waffen aus den
Chats heraus. In diesen und weiteren
relevanten Bereichen der Kriminalitats-
bekédmpfung wird der Einsatz von K
massiv zunehmen, sonst bleibt Polizei-
arbeit nicht zukunftsfahig.

Wir danken lhnen fiir das
Gesprach.
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Kl in der
offentlichen
Verwaltung

Egal, ob wir mit Suchmaschinen und
Chatbots nach Antworten auf unsere
Fragen suchen, die heimische Technik
per Sprache steuern oder dankbar Kauf-
empfehlungen von Online-Anbietern
annehmen - eins haben diese alltagli-
chen Handlungen gemeinsam: Sie
machen sich Kiinstliche Intelligenz (KI)
zunutze - also IT-Systeme, die beispiels-
weise auf Datenauswertungen und
Algorithmen basieren und so zu ver-
meintlich passenden Ergebnissen in
Form von Lésungen, Vorschlagen und
Antworten kommen. Spatestens seit

der Einflihrung von ChatGPT ist der Nut-
zen Kiinstlicher Intelligenz noch greif-
barer geworden. Das Angebot an weite-
ren Kl-basierten Services entwickelt sich
rasant und wird unser Leben in einem
MaBe verandern, wie wir es derzeit noch
gar nicht abschatzen kénnen. Auch in
der 6ffentlichen Verwaltung wird sich

in Sachen Kl einiges tun - vorausgesetzt,
dass die Technologien aus juristischer
und ethischer Sicht einwandfrei sind
und die geltenden Sicherheits- und
Datenschutzanforderungen erfiillen.
Potenzial steckt in den verschiedensten
Anwendungsgebieten, ob zur Optimie-
rung von Verwaltungsabl&ufen, zur
effizienten Arbeitsentlastung oder zur
Verbesserung der Kommunikation mit
Biirgerinnen und Biirgern. Welche Wege
in der hessischen Landesverwaltung
und insbesondere in der HZD schon
jetzt gegangen werden, um diese Grat-
wanderung zu meistern, und welche
Anwendungen bereits erfolgreich mit
Kl-Services arbeiten, beleuchtet INFORM
im folgenden Themenschwerpunkt.

KUNSTLICHE
INTELLIGENZ
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ANALYSIEREN,
MUSTER
ERKENNEN

KI-TECHNOLOGIEN AUF DEM
VORMARSCH

// KUNSTLICHE
INTELLIGENZ

nser Alltag ist von Kinstlicher

Intelligenz (KI) durchdrungen.

Mal mehr, mal weniger bewusst

setzen wir sie beispielsweise ein,
um per Gesichtserkennungssystem
unsere Smartphones zu entsperren,
wenn wir in modernen Autos automati-
sierte Fahrfunktionen nutzen, um uns
auf Streaming-Plattformen Filme und
Songs empfehlen zu lassen oder wenn
wir in Dialog mit Chatbots treten, um
Antworten und Lésungen fir Fragen
und Probleme zu erhalten. Dabei ist Kl
mehr als nur ein technologischer Fort-
schritt. Es ist ein Thema, das alle
Lebensbereiche durchdringt und das
Potenzial hat, etliche davon fundamen-
tal zu verdndern und zu einem Paradig-
menwechsel zu fihren. Damit hat es
zugleich eine emotionale und politi-
sche Tragweite.

Eine Frage der Intelligenz

Aber was ist Uberhaupt Kinstliche Intel-
ligenz? Eine frihe und anerkannte Defi-
nition von John McCarthy aus dem Jahr
1955 bezeichnet Kl generell als die
Fahigkeit von Maschinen, Aufgaben zu
erledigen, die typischerweise mensch-
liche Intelligenz erfordern. Daran knipft
sich sogleich die néachste Frage: Was
macht Intelligenz genau aus? Viele For-
schungen beschaftigen sich bis heute
mit dieser Fragestellung und werden
es auch kinftig tun. Allgemein kann
man wohl aber sagen, dass Intelligenz
die Féhigkeit umschreibt, neues Wissen
zu erlernen und dieses in einen Sinnzu-
sammenhang zu bringen. Insofern setzt
sich Kiinstliche Intelligenz aus maschi-
nellem Lernen und einem automatisier-
ten logischen Denken zusammen.



Wie KI-Systeme funktionieren

Mit dem zunehmenden Aufkommen
von Big-Data-Technologien hat Kl in
den vergangenen Jahren mehr und
mehr eine datenfokussierte Konnotation
erhalten. Diese spiegelt sich auch in
der Definition wieder, die eine von der
EU-Kommission ernannte Experten-
gruppe fir Kunstliche Intelligenz 2019
formuliert hat: Demnach sind Kl-Syste-
me vom Menschen entwickelte Soft-
ware- (und moglicherweise auch Hard-
ware-) Systeme, die in Bezug auf ein
komplexes Ziel auf physischer oder
digitaler Ebene agieren. Sie nehmen
ihre Umgebung durch Datenerfassung
wabhr, strukturieren die gesammelten
Daten, interpretieren sie, ziehen Schluss-
folgerungen daraus oder verarbeiten
die aus Daten abgeleiteten Informatio-
nen, um letztendlich das vorgegebene
Ziel zu erreichen. Das Grundprinzip von
KI-Systemen besteht also darin, durch
Datenanalyse und Mustererkennung zu
lernen, zu ,denken” und dadurch kom-
plexe Probleme zu I18sen. Hierbei kom-
men vor allem Technologien aus den
Bereichen maschinelles Lernen - weiter
unterteilt in die Bereiche Uberwachtes
Lernen, uniiberwachtes Lernen und
bestarkendes Lernen -, Computer Visi-
on und Algorithmen zur Verarbeitung
natirlicher Sprache zum Einsatz. Das
Ergebnis sind automatisierte, intelligen-
te Computersysteme mit menschen-
dhnlichen kognitiven Féhigkeiten fur
reale Anwendungsbereiche. Sie eignen
sich besonders, um vor allem wieder-
kehrende Aufgaben automatisiert zu
erledigen und groBe Datenmengen
schnell zu verarbeiten, zu strukturieren
und auszuwerten.
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Wie bei vielen anderen Technologien ist hier der

(Doppelverwendungsfahigkeit) Grundlage vieler
Debatten, also die Tatsache, dass derartige Technologien
nicht nur zivilen MaBnahmen, sondern beispielsweise auch
militarischen Zwecken dienen.

Der Begriff Dual-Use-Charakter diente als Stichwort fiir die Bild-KI, um die lllustrationen fiir diesen Artikel zu erzeugen.

Einsatzbereiche von KI
@% Das Spektrum von Kl-Technologien
und -Techniken ist groB und streckt sich
// KUNSTLICHE Uber alle denkbaren Bereiche in Wirt-
INTELLIGENZ schaft, Forschung und Gesellschaft. So

werden KI-Anwendungen beispielswei-
se im Finanzsektor zur Bewertung von
Kreditanfragen, der Detektion auffalli-
ger Transaktionen oder im Aktienhan-
del eingesetzt. Im Bereich Logistik wer-
den etwa Bedarfsprognosen oder
Routenplanung durch Kl optimiert. Mit
dem vom Bundeswirtschaftsministeri-
um geférderten Projekt REIF soll eine
wverlustoptimierte Beschaffungs- und
Verkaufsstrategie” mithilfe von KI még-
lich sein und damit Lebensmittelver-
schwendung reduziert werden. Und




auch in der Medizin kommt Kl bereits
an vielen Stellen zum Einsatz, z.B. bei
der Analyse von medizinischen Bildern,
um Anomalien schnell und zuverlassig
erkennen und medizinisches Personal
bei der Diagnose unterstitzen zu kén-
nen. In der medizinischen Forschung
soll Kl auBerdem helfen, durch Analyse
hochdimensionaler Sequenzierungsda-
ten Krankheitsursachen zu erforschen
und neue Wirkstoffe zu entwickeln. Kl
verandert auBerdem die Softwareent-
wicklung: KlI-Tools kénnen helfen, die
Codeentwicklung zu beschleunigen,
und reduzieren Einstiegshiirden beim
Programmieren, indem sie Codes vor-
schlagen, automatisch vervollstandi-
gen, testen und Fehlermuster identifi-
zieren.

Gewinn fiir die Verwaltung?

Viele der Anwendungen aus Wirtschaft
und Forschung bergen auch fur die
offentliche Verwaltung groBes Poten-
zial. So kénnen KI-Programme helfen,
Dienstleistungen im Verwaltungspro-
zess schneller und effizienter zu erbrin-
gen und besser auf die Bedurfnisse der
Blrgerinnen und Birger einzugehen -
etwa durch die Bereitstellung von
Assistenzsystemen, die Anfragen in
fremder und leichter Sprache beant-
worten, Akten strukturieren und zusam-
menfassen oder automatische Proto-
kolle erstellen.

Technologie mit zwei Seiten

Die rasante Entwicklung von Kl in den
letzten Jahren wirft jedoch auch ethi-
sche und rechtliche Bedenken auf,
denn sie bringt auch Risiken mit sich.
Wie bei vielen anderen Technologien
ist hier der Dual-Use-Charakter (Dop-

pelverwendungsfahigkeit) Grundlage
vieler Debatten, also die Tatsache, dass
derartige Technologien nicht nur zivi-
len MaBBnahmen, sondern beispiels-
weise auch militarischen Zwecken die-
nen. Kritisch wird es auch beim Umgang
mit personenbezogenen Daten. Hier
hat nicht nur die EU die Notwendigkeit
einer Regulierung erkannt, auch ande-
re internationale Organisationen wie
die UNESCO oder die OECD arbeiten
aktiv an der Erstellung von Richtlinien
fur den verantwortungsvollen Einsatz
von Kl. DarlUber hinaus wird ein Enga-
gement der EU beim Ausbau einer
eigenen Kl-Infrastruktur und -Kompe-
tenz von entscheidender Bedeutung fur
die Entwicklung und Anwendung von
verantwortungsvoller Kl sein, die das
menschliche Wohlergehen fordert,
wahrend Risiken minimiert und die
Grundrechte gewahrt werden.

Obwoh! Kl bemerkenswerte Leistun-
gen erbringt, muss man sich vor Augen
fihren, dass sie nurinnerhalb von vor-
definierten Grenzen und Zielen arbei-
tet. Es liegt also nicht in ihrer Natur,
,out of the box” zu denken. Es bleibt
Aufgabe des Menschen, diese Grenzen
und Ziele ebenso wie die Wertesyste-
me zu definieren, innerhalb derer sich
KI-Systeme bewegen, um moglichst
gewinnbringende und vorurteilsfreie
Entscheidungen innerhalb des gelten-
den Rechtsrahmens zu finden.

Dr. Magdalena Kircher
[T-Entwicklungsleiterin Machine Learning /
Kiinstliche Intelligenz / Data Science

magdalena.kircher@hzd.hessen.de

i

Ki-Regulierung in der EU

Als Teil ihrer digitalen Strategie berei-
tet die EU ein KI-Gesetz vor, um klare
Rahmenbedingungen fiir Entwicklung
und Nutzung von Kiinstlicher Intelli-
genz zu schaffen. Uber die Ausgestal-
tung sind die EU-Mitgliedsstaaten seit
Mitte Juni 2023 im Gesprach. Ziel ist
es, bis Ende des Jahres eine Einigung
zu erreichen.

© hitps://www.europarl.europa.eu/news/
de/press-room/202306091PR96212
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HAFT UND

VERWALTUNG

MIT KI INNOVATIV
GESTALTEN

Unstliche Intelligenz als Schlis-

seltechnologie und Treiber fir

Innovation ist ein entscheiden-

der Faktor fur die Wettbewerbs-
fahigkeit der Wirtschaft, auch hier in
Hessen. Zugleich stehen wir vor grof3en
Herausforderungen. Beispielsweise
sehen sich gerade kleine und mittlere
Unternehmen bei der Einfihrung von
KI mit zahlreichen Hindernissen kon-
frontiert - von hohen Kosten der Ent-
wicklung und Implementierung von KI-
Anwendungen tber fehlende Infrastruk-
tur bis hin zu einer eingeschrankten
Datenverfligbarkeit. Um auf diese Her-
ausforderungen zu reagieren, ,Kl made
in Hessen” einen strategischen Rahmen
zu bieten, bestehende Projekte zu bin-
deln und neue MaBnahmen anzukindi-
gen, wurde im April 2022 die Hessische
KI-Zukunftsagenda veréffentlicht. Sie
ist eine Teilstrategie der Digitalstrategie
und wurde in einem ressortiibergrei-
fenden Prozess unter Federfihrung der
Hessischen Ministerin fur Digitale Stra-
tegie und Entwicklung (HMinD) erarbei-
tet.

Hessische Handlungs- und
Innovationsfelder

Die Vorhaben und MaBnahmen der Kl-
Zukunftsagenda wurden in finf Hand-
lungs- und drei Innovationsfeldern
geblndelt. Die Handlungsfelder rei-
chen dabei von der Férderung von KI-
Innovationen und KI-Anwendungen
Uber die Starkung der Kl-Forschung
und der Kl-Kompetenzen bis hin zum
Einsatz von Kl in der 6ffentlichen Ver-
waltung und die Entwicklung von
Recheninfrastruktur. Beispiele fur kon-

krete MaBnahmen liefern das Hessi-
sche Zentrum fir Kunstliche Intelligenz
hessian.Al, das Férderprogramm
Distr@| sowie der Al Quality & Testing
Hub (AIQ):

B Im Rahmen des von 13 Hochschulen
getragenen Leuchtturmvorhabens

hessian.Al, das vom Land mit 38 Millio-
nen Euro geférdert wird, werden unter
anderem Spitzenforschung und anwen-
dungsorientierte Forschung betrieben,
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Die drei Innovationsfelder eignen sich hervorragend fiir den

Einsatz von Kl und Hessen ist hier besonders stark:

KI trifft Gesundheit, Kl trifft Finanzen,

Der Begriff KI trifft Mobilitat diente als Stichwort fiir die Bild-KI, um die lllustrationen fiir diesen Artikel zu erzeugen.

Transfer geférdert und Ki-Start-ups
unterstttzt. Durch das Kl-Innovations-
labor am hessian.Al, in das weitere 10
Millionen Euro aus dem Landesetat
flieBen, erhalten Wissenschaft, Start-
ups und Unternehmen zudem Zugang
zu einer spezifischen KI-Recheninfra-
struktur.

® Uber das 55 Millionen Euro umfas-
sende Férderprogramm Distr@| werden
Machbarkeitsstudien, digitale Innova-

tionsprojekte sowie Wissens- und Trans-
ferprojekte geférdert und die Validie-
rungs- und Wachstumsphasen von
Projekten unterstitzt, hdufig mit
Kl-Bezug.

B Der 2023 in Frankfurt eréffnete AIQ
bietet Unternehmen Unterstitzung und
Hilfestellung fur die Anforderungen
der europaischen Kl-Verordnung, die in
Brissel aktuell endabgestimmt wird.

Die drei Innovationsfelder eignen sich
hervorragend fir den Einsatz von K,
und Hessen ist hier besonders stark:

B K| trifft Gesundheit
m K| trifft Finanzen
m K] trifft Mobilitat

Kl verantwortungsbewusst
entwickeln

In all diesen Handlungs- und Innova-
tionsfeldern bietet Kl zahlreiche Chan-
cen. Kl birgt aber auch Risiken, wenn
ihre Entwicklung und ihr Einsatz nicht
verantwortungsbewusst erfolgen. So
kann der Einsatz von Kl zu Diskriminie-
rungen fihren oder Fake News ermég-
lichen. Uber alle Handlungs- und Inno-
vationsfelder hinweg férdert Hessen
daher eine verantwortungsbewusste
digitale Transformation. Hierfir wurde
2019 das Zentrum verantwortungsbe-
wusste Digitalisierung ZEVEDI als
Leuchtturmprojekt der Landesregie-
rung gegriindet. Es erforscht normati-
ve Aspekte des digitalen Wandels, leis-
tet Wissenstransfer in die Wirtschaft
und kommuniziert mit Politik und
Gesellschaft. Der Rat fur Digitalethik
berét auBerdem die Landesregierung

o

KI im Land Hessen

Die vielfaltigen Aktivitdten des Landes
zur Férderung und Anwendung von KI
sind zusatzlich verdffentlicht unter:

© www.ki-hessen.de

Kl in den Schulen

Auch fiir die Schulen bieten Digita-
lisierung und KI neue Herausforde-
rungen und Chancen. Das Hessische
Kultusministerium hat daher zur
Unterstiitzung der Schulen eine Hand-
reichung ,Kiinstliche Intelligenz in
Schule und Unterricht” entwickelt.

© hitps://digitale-schule.hessen.de/

o
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KI im Land Hessen

Unternehmen, Hochschulen, Verban-
de und Vereine konnen ihre Aktivita-
ten rund um KI unkompliziert in eine
hessische KI-Landkarte eintragen.
Diese macht das hessische KI-Oko-
system noch sichtbarer, fordert die
Vernetzung sowie die Mdglichkeit sich
liber Best Practices auszutauschen,
und hilft dabei, Anbieter von KI-
Losungen zu identifizieren:

© https://best-practice.ki-hessen.de

bei der Umsetzung von Digitalisie-
rungsprojekten und identifiziert ethi-
sche Aspekte der Digitalisierung im
Interesse der Burgerinnen und Burger.

Arbeitskreis KI-Agenda

Seit Anfang 2021 1adt das Referat S 2
im Bereich der Digitalministerin Mitar-
beitende aller Ressorts - darunter auch
die HZD - regelmaBig zum ,Arbeits-
kreis KI-Agenda” ein, um die Entwick-
lung und Anwendung von Kl in der Lan-
desverwaltung voranzutreiben, sich
auszutauschen und zu vernetzen. Bei-
spielsweise hat eine Projektgruppe des
Arbeitskreises gemeinsam mit der HZD
einen Leitfaden entwickelt, der Hilfe-

stellung bei der Entwicklung und beim
Einsatz von Chatbots bietet.

Perspektiven des Einsatzes von KI

in der Verwaltung

Nicht zuletzt durch die Veroffentlichung
und breite Nutzungsmaoglichkeit von
textgenerierenden Kl-Systemen wird
das Potenzial des Einsatzes von Kl fur
die 6ffentliche Verwaltung noch augen-
scheinlicher. In diesem Zusammenhang

gilt es nun, insbesondere die folgen-
den Fragen zu klaren: Welche Kriterien
muissen fUr einen Einsatz von Systemen
wie ChatGPT angelegt werden? Wel-
che Anwendungsfalle eignen sich hier-
fur besonders gut, welche sind auf
Dauer nicht geeignet? Wie lasst sich Kl
datenschutzkonform und rechtsicher
einsetzen? Mit seiner zukunftsgerichte-
ten KI-Agenda und einem vielfaltigen
und lebendigen KI-Okosystem ist Hes-
sen hervorragend aufgestellt, um sich
den daraus entstehenden Aufgaben
strategisch und zielorientiert sowie ver-
antwortungsbewusst im Sinne seiner
Blrgerinnen und Birger zu widmen.

Dr. Tina Klug

Referatsleiterin Digitalisierung und Kiinst-
liche Intelligenz in Wirtschaft, Forschung
und Gesellschaft
tina.klug@digitales.hessen.de

Dr. Tanja Klein

Referentin Digitalisierung und Kiinstliche
Intelligenz in Wirtschaft, Forschung und
Gesellschaft
tanja.klein@digitales.hessen.de
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it der KI-Zukunftsagenda als
Teil der Gesamtstrategie
,Digitales Hessen - Wo Zukunft
zuhause ist” hat das HMinD
den strategischen Rahmen vorgege-
ben, um Kinstliche Intelligenz in Wirt-
schaft, Forschung und Verwaltung zu
fordern. Kl fur die hessische Landesver-
waltung (und damit sowohl fur Burgerin-
nen und Birger als auch fir Unterneh-
men) konkret nutzbar zu machen, ist

zentrales Ziel einer ganzen Reihe von
MaBnahmen, die die HZD in diesem
Themenbereich ergriffen hat. Neben
dem politisch-strategischen Ordnungs-
rahmen fur den Einsatz von KI, der
selbst auf européischer Ebene noch im
Entstehen ist, gibt es eine ganze Reihe
von Aspekten, die die Auswahl und den
Einsatz von Kl fir IT-Lésungen beein-
flussen. Dazu gehoren z. B.:
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B zu verarbeitende Daten,

B Betriebsart (On-Premises, in der

Cloud, hybrid etc.),

B Aufwand, Komplexitdt und Haufig-
keit des Trainings,

B Eignung des KI-Modells fir die
Fragestellung oder

B fachliche und technische Einbindung
in Verfahren.

Dementsprechend ist ein breites Spek-
trum an KI-Wissen und -Kompetenz

in der HZD erforderlich, um die hessi-
schen Behorden bei deren Einsatz unter-
stitzen zu kdnnen. Als IT-Dienstleister
der Landesverwaltung beschéaftigen
die HZD insbesondere Fragen wie: Was
ist ,von der Stange” nutzbar? Wofur
mussen eigene Losungen entwickelt
werden? Was kann in der Public Cloud
verarbeitet werden? Oder was vermag
eine Kl ,,On-Premises” - also im eige-
nen Rechenzentrum - zu leisten? Inno-
vative Technologien dirfen bei diesen
Uberlegungen nicht auBen vor bleiben.

Kompetenzaufbau in der HZD

Die MaBnahmen, um Kl in diesem Sinne
fur die Landesverwaltung nutzbar zu
machen, bindelt die HZD in einem
Kompetenzteam fur Kiinstliche Intelli-
genz. Esistim Bereich ,Innovations-

.Der Fokus des KI-Kompetenzteams in der HZD liegt
auf dem Wissensaufbau und der Entwicklung von An-
forderungen sowie Richtlinien fiir die Nutzung von
KI. Das Team vereint dafiir Know-how aus den Berei-
chen IT-Architektur und -Standards, Innovationsma-
nagement sowie (Software-)Entwicklung.

Mit Blick auf die Chancen genauso wie auf die Risi-
ken von KI-basierten Lésungen nehmen wir KI-Syste-
me unter die Lupe, um in der konkreten Erprobung
jene zu identifizieren, die das Potenzial haben, einen
Mehrwert fiir die Verwaltung zu bringen. Damit méch-
ten wir zu einem modernen Leistungsangebot der
HZD beitragen.”

Dr. Magdalena Kircher ist seit April 2023 als [T-Entwicklungsleiterin im
KI-Kompetenzteam der HZD tétig. Zuvor entwickelte die studierte Agrar-
wissenschaftlerin im Rahmen ihrer Promotion Kl-basierte, bioinformati-
sche Modelle zur Auswertung von Genexpressionsdaten.



lhre MaBnahmen biindelt die HZD in einem Kompetenz-
team fiir Kiinstliche Intelligenz. Es ist im Bereich
.Innovationsmanagement &

Zu erzeugen.

management & Enterprise Architektur-
management” verankert und bindet
das Know-how aus weiteren Fachberei-
chen der HZD ein. So soll das KI-Kom-
petenzteam auch als interne Experten-
einheit dienen, um bei der Implemen-
tierung von Kl-Lésungen initial zu
beraten und zu unterstitzen sowie Best
Practices zur Verfligung zu stellen. Das
Aufgabenspektrum des Kompetenz-
teams ist breit und schlieBt Themen wie
Lésungsevaluation, Datenmanagement,
Datensicherheit und Datenschutz sowie
Wissensmanagement zu Kl ein. Dabei
geht es zunédchst darum, ein fundiertes
Verstéandnis der aktuellen und potenzi-
ellen Anwendungen von Kl allgemein
und von Kl in der Landesverwaltung zu
entwickeln. Dazu gehort, das Potenzial
von Anwendungsfeldern zu identifizie-
ren und bewerten, in denen Kl einen
Mehrwert bieten kénnte. Aspekte wie
die Weiterentwicklung von Kl-Modellen
oder die Effektivitat und Effizienz von
Kl-Lésungen werden in diesem sehr
dynamischen Fachgebiet immer wieder
zu betrachten sein. Dies sind die mittel-
fristigen und auf Dauer angelegten Zie-
le fur das Kl-Team der HZD.

Kl in der Erprobung

Die Nachfrage nach konkreten Einsatz-
gebieten und Projekten ist schon jetzt
groB. So unterstitzt das KI-Kompetenz-

" verankert und bindet das Know-how
aus weiteren Fachbereichen der HZD ein.

Der Begriff Enterprise Architekturmanagement diente als Stichwort fiir die Bild-KI, um die Illustrationen fiir diesen Artikel

team bereits den Aufbau eines HZD-
Produktes ,Chatbots fir die Landesver-
waltung”. In einem eigenen Leitfaden
hat der Arbeitskreis KI-Agenda unter
Beteiligung der HZD einen Anforde-
rungsrahmen hierfir entwickelt. Des
Weiteren hat der Kl-Ideenwettbewerb
des HMinD eine ganze Reihe von Ideen
fur den Einsatz von Kl im &ffentlichen
Bereich hervorgebracht. Eine der pra-
mierten Ideen wird vom KI-Kompetenz-
team der HZD in einem ,Proof of Con-
cept” prototypisch umgesetzt. Dazu
werden Einsatzmoglichkeiten von
Sprachmodellen und generativer Kl in
einem abgesicherten Umfeld unter-
sucht. Mit ihren zukunftsgerichteten
MaBnahmen und den bereits laufen-
den Aktivitaten positioniert sich die
HZD damit als ein wichtiger Anker-
punkt im vielféltigen und lebendigen
KI-Okosystem in Hessen.

Dr. Petra Forg
IT-Innovationsmanagerin

petra.foerg@hzd.hessen.de

Dr. Markus Beckmann
IT-Innovationsmanager

markus.beckmann@hzd.hessen.de
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Kiinstliche Intelligenz stellt eine wichtige Komponente fiir die Kri-
minalitdtsbekdmpfung und eine notwendige Unterstiitzung in ver-
schiedenen Einsatzgebieten fiir die Polizei dar. In der von der HZD
bereitgestellten PolizeiCloud Hessen erleichtern KI-Anwendungen
die kriminalistische und oft sehr belastende Arbeit.

as Thema Kinstliche Intelligenz
rickt sowohl in der 6ffentlichen
Diskussion als auch fur die Ver-
waltung immer stérker ins
Bewusstsein. Besonders fur die polizei-
liche Arbeit spielen moderne Techno-
logien eine wichtige Rolle, denn fiir die
Kriminalitdtsbekampfung ergeben sich
vielféltige Chancen durch Kinstliche
Intelligenz. Die Palette reicht von der
Analyse von groBen Datenmengen, aus
denen die sprichwértliche Nadel im
Heuhaufen herausgefischt werden soll,
bis hin zur Kriminalitdtsprognose. In
Bezug auf die Datenanalyse kénnen
Kl-Technologien beispielsweise dazu

dienen, Gesichter von Verdéchtigen
abzugleichen oder auch verdachtige
Geldstrome im Rahmen der Geldwa-
sche festzustellen. Potenzial bergen
auch Kl-gestitzte Systeme, die sich
Mustererkennung zunutze machen, bei-
spielsweise um Bild- und Videomaterial
auszuwerten und so Hinweise auf die
Erstellung des Materials zu bekommen.
Die erzielten Analyseergebnisse kon-
nen effektiv dabei helfen, den Tatern
auf die Spur zu kommen. In anderen
Gebieten kdnnen Methoden der Kiinst-
lichen Intelligenz in der kriminalisti-
schen Arbeit helfen, wie beispielsweise
bei der Rekonstruktion vom Tatort als
3D-Darstellung in einer virtuellen
Umgebung. Derzeit noch im Versuchs-
stadium sind Ansatze der Kriminalitats-
prognose, die eher statistische Aussa-
gen analysieren und daraus Aufféllig-
keiten ableiten.

Persoénlichkeitsrechte im Blick

Die Anwendungsgebiete zur Kriminali-
tatsbekampfung sind vielfaltig. Aller-
dings ergeben sich fur nahezu alle Ein-
satzbereiche rechtliche und ethische
Fragestellungen - insbesondere da, wo
die Anwendung von Kunstlicher Intelli-
genz nicht bis ins Detail nachvollzogen
werden kann. Die staatliche Kontrolle
muss auf allen Ebenen gewahrleistet
werden, vor allem wenn es um Grund-
rechtseingriffe geht. Daher wird der
Einsatz von Kl in diesem Bereich
zunéchst auf den Schutz besonders
wichtiger Rechtsgiter beschrankt sein.
In jedem Fall muss die Umsetzung mit



hohem Verantwortungsbewusstsein

und der nétigen Sorgfalt unter Berlck-

sichtigung der rechtlichen und ethisch
hohen Standards erfolgen.

Kl-Anwendungen auf Cloud-Basis
Auch bei der PolizeiCloud Hessen,
einer sicheren privaten Cloudumge-
bung, die die HZD zusammen mit der
hessischen Polizei betreibt und die fir
das Deliktfeld Kinder- und Jugend-
pornografie genutzt wird, kommen KI-
Technologien zum Einsatz. Die HZD
unterstitzt in diesem Projekt durch
umfangreiche Planungs- und Umset-

KUNSTLICHE INTELLIGENZ

In Bezug auf die Datenanalyse konnen
KI-Technologien beispielsweise dazu die-
nen,

abzugleichen.

Der Begriff Gesichtserkennung diente als Stichwort fiir die Bild-KI, um die lllustrationen
fiir diesen Artikel zu erzeugen.

€2-¢ IWYO4NI

N
o



3-23 INFORM

w
o

KUNSTLICHE INTELLIGENZ

zungsleistungen und verantwortet die
gesamte Infrastruktur sowie das
Anwendungsmanagement der Fach-
wendungen. Speziell bei der Entwick-
lung eigener containerisierter Anwen-
dungen arbeiten die HZD und die Poli-
zei eng zusammen, was eine schnelle
Umsetzung ermdglicht: Die Arbeit der
Ermittler wird durch Zentralisierung
und eine Kl-gestitzte, automatisierte
Aufbereitung der Daten erheblich
erleichtert. Durch die maschinelle Klas-
sifizierung der Informationen reduziert
sich die Belastung, die allein durch das
Sichten des Materials fir Ermittelnde
entsteht, signifikant, da nicht fallrele-
vantes Material anhand vorgegebener
Parameter aussortiert wird. Darlber
hinaus unterstitzt Kl dabei, Ausschnitte
oder andere Perspektiven aus bereits
bekanntem Material zu erkennen -
neben der Entlastung auf psychischer
Ebene reduziert dies auch den Auf-
wand um ein Vielfaches. Umfangreiche
Protokollierungsmechanismen und
eine kleinteilige Berechtigungsstruktur
sichern eine bestmdgliche Kontrolle
Uber das Verfahren, und eine gerichts-
feste Beweismittelkette ist damit
sichergestellt.

Weitere Deliktfelder im Blick

Die Roadmap der Projektvorhaben zwi-
schen Polizei und HZD sieht far 2023
noch weitere Anwendungsfalle vor.
Denn auch fur andere Deliktfelder sind
diese Technologien interessant, bei-
spielsweise fur die Videoanalyse im
Umfeld der Gefédhrderiiberwachung
oder fir die Auswertung von Massen-
daten in den Bereichen organisierte
Kriminalitdt und Handel mit Bet&u-
bungsmitteln. Weil es sich hierbei um
verschiedene Deliktarten handelt, sind
jedoch speziell angepasste Anwendun-
gen notwendig.

Tobias Klein
Projektleiter Digitalisierung Polizei

tobias.klein@hzd.hessen.de

Stefan HeB
Anwendungsmanagement Polizei

stefan.hess@hzd.hessen.de
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Auch im 6ffentlichen Dienst werden immer mehr neue Technologien
zur Verbesserung der Arbeitsablaufe eingesetzt. Ein gutes Beispiel
dafiir ist ,Frauke”, ein Pilotprojekt des Frankfurter Amtsgerichts.

ahr fir Jahr muss das Frankfurter
Amtsgericht bis zu 15.000 Félle
bearbeiten, bei denen Fluggéaste
wegen Verspatungen oder stor-
nierten Verbindungen Regressanspri-
che an die Fluganbieter stellen. Diese
hohe Anzahl von Verfahren bedeutet

fir die Richterinnen und Richter eine
enorme Arbeitsbelastung. Unterstitzen
soll dabei kinftig ,Frauke" - der Frank-
furter Urteilskonfigurator elektronisch,
der durch den Einsatz Kiinstlicher Intel-
ligenz (KI) die Bearbeitung effizienter
und auch schneller machen soll.
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Jahr fiir Jahr muss das Frankfurter Amtsgericht bis
zu 15.000 Falle bearbeiten, bei denen

wegen Verspatungen oder stornierten Verbindungen
Regressanspriiche an die Fluganbieter stellen.

Der Begriff Flugzeug Innenraum mit Menschen diente als Stichwort fiir die Bild-KI, um die lllustrationen
fiir diesen Artikel zu erzeugen..
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Aufgesetzt wurde das Projekt im Jahr
2021 vom Frankfurter Amtsgericht in
Kooperation mit einem Softwareanbie-
ter, an der Umsetzung war auch die
HZD beteiligt. Im Rahmen der Erstel-
lung des Demonstrators Frauke wurde
der Kl beigebracht, die relevanten Fall-
daten in Fluggastrechteverfahren zu
erkennen und zu erfassen. Zum Anler-
nen wurden als Trainingsdaten alte Ent-
scheidungen und Schriftsatze verwen-
det, mit deren Hilfe die Kl erkennen
konnte, welche Daten relevant sind. Auf
dieser Grundlage lernte die KI-Soft-
ware, welche Faktoren in der Vergan-
genheit zu bestimmten Entscheidun-
gen gefiihrt haben.

Inzwischen ist das Pilotprojekt Frauke
abgeschlossen und befindet sich in
einem von der HZD betreuten Vergabe-
verfahren fir seine Weiterentwicklung.
Kinftig soll die Kl auch neue Fallkons-
tellationen bearbeiten und die wesent-
lichen Informationen aus den Schrift-
satzen extrahieren kdnnen. Die Richte-
rinnen und Richter missten diese im
Idealfall dann nur noch prifen und
kénnten schneller zur Entscheidungs-
findung gelangen. Bei der Abfassung
der Entscheidungen soll Frauke dann
auf der Grundlage vergleichbarer Félle
Unterstlitzung bei der Formulierung
bieten.



i

Kiinstliche Intelligenz im Fokus der Justiz
Kl ist ein Thema, das quer durch alle Instanzen
der bundesdeutschen Justiz diskutiert wird.

Bei ihrer 74. Jahrestagung verabschiedeten die
Prasidentinnen und Préasidenten der Oberlandes-
gerichte, des Kammergerichts, des Bayerischen
Obersten Landesgerichts und des Bundesge-
richtshofs ein Grundlagenpapier zum Einsatz von
Kl und algorithmischen Systemen in der Justiz.
Vertieft wurde das Thema unter anderem in
einer Tagung mit dem Motto ,Kiinstliche Intel-
ligenz in der Justiz", die am 25. Mai 2023 beim
Oberlandesgericht Celle stattfand. Neben der
technischen Machbarkeit wurde auch auf recht-
liche und ethische Aspekte eingegangen. Betont
wurde in den Diskussionen immer wieder, dass
die finale Entscheidung nicht dem Algorithmus
iiberlassen werden diirfe, sondern der Recht-
sprechung vorbehalten bleiben miisse.

© Online-Mitschnitt der Veranstaltung: https://www.youtube.com/live/
qmzfPUg4F3o0

Fluggastverfahren als ideales
Testobjekt

Die Fluggastrechtsfélle erscheinen
besonders geeignet fir den Einsatz
von Kl: Bei den einzelnen Verfahren
unterscheiden sich oft nur die Namen
und Daten, wahrend die Sachverhalte
ganz dhnlich sind. AuBerdem werden
die Klagen Uberwiegend automatisiert
Uber Internet-Plattformen eingereicht.

Pauschale Regelungen zu den Entscha-

digungssatzen liefert die EU-Fluggast-
rechteverordnung.

Bereits jetzt zeichnet sich ab, dass das
Pilotprojekt Gber das Potenzial verfiigt,
die Effizienz im gesamten Bereich der
Justiz erheblich zu steigern. Die positi-
ve Resonanz der bisherigen Nutzerin-
nen und Nutzer bestétigt, dass eine
automatisiert unterstitzte Bearbeitung
dhnlich gelagerter Falle eine deutliche
Arbeitserleichterung bieten kann.
Somit ist Frauke ein erstes positives
Beispiel flr den zielfihrenden Einsatz
von Kl im &ffentlichen Dienst.

Adam Miosga
Abteilungsarchitekt
Verfahren der Justiz

adam.miosga@hzd.hessen.de
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Kl VON DER
THEORIE BIS IN
DIE PRAXIS

EXEMPLARISCHE INITIATIVEN IN

HESSEN

// KUNSTLICHE
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Mit Kl gegen Pandora & Co.

Seit 2019 untersucht die Forschungs-
stelle Kiinstliche Intelligenz (FSKI) im
Finanzamt Kassel Il - Hofgeismar die
Einsatzmdglichkeiten von Kl in der
Steuerverwaltung. Unter anderem
unterstltzt das FSKI-Team, das sich aus
Informatikprofis und Steuerfachleuten
zusammensetzt, die Steuerfahndung
bei der Ermittlung von Betrugsfallen.
Die Forschungsstelle erzielte bereits
groBe Erfolge beim Kl-unterstitzten
Verarbeiten der Informationen aus ver-
schiedenen Datenleaks und beim
Erstellen von spezialisierten Anwen-
dungen fir die Finanzadmter. Aktuell
steht die Auswertung der vom Land
Hessen gekauften ,Panama Papers” auf
dem Programm, bei der eine riesige
Menge an geleakten Daten aus exter-
nen Quellen bearbeitet werden muss.

Kl-Zugang fiir alle

Um Interessierten mit wenig Budget
den Weg zur Nutzung von Kinstlicher
Intelligenz zu ebnen, ging mit Férde-
rung der Hessischen Ministerin fur
Digitale Strategie und Entwicklung im
Frihjahr 2023 das Kl-Innovationslabor
von hessian.Al (dem Hessischen Zent-
rum fir Kinstliche Intelligenz) an den
Start. Durch das Angebot des Labors -
eine Supercomputer-Infrastruktur plus
umfassende Kl-Expertise, die nach
Bedarfin Anspruch genommen werden
kann - entfallen die hohen finanziellen
Hirden, die Ublicherweise zur Schaf-
fung einer eigenen KI-Umgebung
genommen werden missen. Somit
steht auch Forschenden, Start-ups und

kleineren Unternehmen das ndtige
Rustzeug zur Verfigung, um Kl-Vorha-
ben umsetzen zu kénnen.

© Weitere Informationen unter
https://hessian.ai/ai-innovationlab/

Normordnung fiir Kl

Beim Zentrum verantwortungsbewuss-
te Digitalisierung (ZEVEDI) ist der
Name Programm. Das Forschungs- und
Kompetenznetzwerk der hessischen
Hochschulen setzt sich seit November
2019 mit ethischen Fragen auseinander,
die der digitale Wandel mit sich bringt.
Das Hauptaugenmerk liegt dabei auf
der Verantwortung, die den Akteuren
aus Wirtschaft, Wissenschaft, Politik
und Gesellschaft zufallt. Die in den ver-
schiedenen Forschungsgruppen
gewonnenen Erkenntnisse liefern die
Basis fur ein entsprechend verantwor-
tungsbewusstes Verhalten in der
Arbeitspraxis. Zum Thema Kl hat unter
anderem die Projektgruppe ,Normord-
nung Kinstlicher Intelligenz (NOKI)”
geforscht. Sie erarbeitete im Span-
nungsfeld von Recht, Ethik, Technolo-
gie und Markt eine Reihe von Normen
und entwickelte zudem Anséatze, wie
sich diese effizient umsetzen lassen.

© Weitere Informationen unter
https://zevedi.de
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m Im Mérz haben namhafte Kl-Expertinnen und

-Experten einen Aufruf unterzeichnet, die Entwick-

lung von Kunstlicher Intelligenz (KI) zeitweise zu

pausieren. Der offene Brief der Organisation Fu-

ture of Life kann als eine Reaktion auf die Verof-
fentlichung der Kl-Software Chat-GPT durch das Un-
ternehmen OpenAl verstanden werden. Mit Chat-GPT
konnten seit November 2022 alle Birgerinnen und
Birger ohne Hiirde mit einer KI kommunizieren, Infor-
mationen austauschen oder kreativ werden.

Der offene Brief war ein bemerkenswerter Zwischen-
ruf, der zu Recht vielféltige Reaktionen hervorrief. Un-
abhangig davon, ob man diesen Aufruf fir richtig
oder falsch halt - KI-Expertinnen und -Experten sind
sich hier alles andere als einig -, weist die Initiative auf
die besonderen und enormen Herausforderungen
hin, denen wir durch die Entwicklung der Schlissel-
technologie Kl begegnen. Den vielen Chancen von
KI-Systemen, wie eine verbesserte Diagnose von
Krankheiten oder eine effizientere Nutzung von Ma-
schinen, stehen Gefahren der Intransparenz und eines
moglichen Missbrauchs gegeniiber. Kritisch erortert
wird dies etwa bei einer moglichen Diskriminierung
durch fehlgesetzte Algorithmen oder dem Einsatz
von Kl zur unrechtmaBigen Uberwachung.

Diesen Herausforderungen und einer verantwor-
tungsvollen Nutzung von Kl widmet sich die Hessi-
sche Landesregierung bereits seit einiger Zeit. Mit
Grindung des Bereichs fur Digitale Strategie und Ent-
wicklung im Jahr 2019 hat sie das Thema Kl als eines
ihrer Schwerpunkte definiert. So haben wir im April
2022 mit unserer Kl-Zukunftsagenda strategische Zie-
le und MaBnahmen zur Férderung und Entwicklung
von ,KI made in Hessen” verdffentlicht. In einer Viel-
zahl von Leuchtturmprojekten, beispielhaft seien ge-
nannt das Hessische Zentrum fir Kunstliche Intelli-
genz, hessian.Al, das Kl-Innovationslabor, das Férder-

Prot. Dr.

Kristina Sinemus
Uber ...

die rasante Ent-
wicklung von K

Prof. Dr. Kristina Sinemus, Ministerin fiir Digitale Strategie und
Entwicklung

programm Distr@|, die Al Quality & Testing Hub
GmbH und das Zentrum verantwortungsbewusste
Digitalisierung (ZEVEDI), erforschen und entwickeln
wir KI mit Verantwortung fir die Menschen und geben
Antworten auf wichtige Fragen der digitalen Transfor-
mation unserer Gesellschaft. Wir nutzen die Méglich-
keiten des Einsatzes von Kl in der Verwaltung zur Ver-
besserung von Dienstleistungen fur Birgerinnen und
Blrger oder einer optimierten Aufgabenerfillung.

Im Rahmen von drei Innovationsfeldern haben wir zu-
dem Bereiche aufgegriffen, die sich hervorragend fur
den Einsatz von Kl eignen und in denen Hessen be-
sonders stark ist: Gesundheit, Finanzen und Mobilitat.
In diesen Feldern erleben die Menschen den Nutzen
von Kl unmittelbar. Beispielsweise hilft KI bei der Aus-
wertung von MRT-Bildern, der Entwicklung von Arz-
neien und der Versorgung von Patientinnen und Pati-
enten. Um das Innovationsfeld gezielt zu starken,
haben wir eine Zusammenarbeit zwischen dem
Forschungscampus Mittelhessen und dem Kompe-
tenzzentrum fir Telemedizin und E-Health Hessen
(KTE Hessen) angestof3en. Dieses Projekt unterstutzt
Wissenschaftlerinnen und Wissenschaftler bei der
Durchfihrung von Pilotvorhaben in der Praxis.

Auch die Bemihungen in Europa, Kl auf Grundlage
europaischer Werte zu regulieren, kénnen als Teil der
Antwort auf den oben genannten Aufruf der KI-Exper-
tinnen und Experten verstanden werden. Die Ver-
handlungen in Brissel zum sogenannten Al-Act wer-
den wir aus Hessen weiterhin eng verfolgen, denn in-
novationsfeindliche Uberregulierung ist nicht zielfiih-
rend. Wir werden auch hierbei unserem hessischen
Anspruch folgen, verantwortungsbewusste Kl zum
Wohle der Menschen mit Innovation und Verantwor-
tung zu gestalten.

© Weitere Informationen unter ki-hessen.de
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Die Schul-ID

Hessen -

der digitale Schlissel
zu allem

Mit einem modernen Identity- und Accessmanagement-System
(IAM) erhalten hessische Schulen einen zentralen Zugang zu allen
digitalen Angeboten des Landes Hessen. Méglich wird dies durch
die Schul-ID Hessen, die von der HZD und dem Hessischen Kultus-
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ministerium (HKM) gemeinsam entwickelt wird.

ine Vielzahl von Benutzernamen
und Kennwortern - dies kommt
Ihnen sicherlich bekannt vor.
Auch in der Schule werden im-
mer mehr IT-Anwendungen ein-
gesetzt, die die pddagogische Arbeit
unterstltzen, aber auch solche, die die
Selbstorganisation und -verwaltung der
Lehrkrafte erleichtern. Wahrend bis-
lang fir die Nutzung der unterschiedli-
chen Systeme jeweils eigene Benutzer-
konten und Passworter erforderlich wa-

ren, wurde mit der Einfihrung der
Schul-ID Hessen zum Schuljahr 2022/23
den Lehrkraften ein einheitliches Be-
nutzerkonto zur Verfigung gestellt.
Dieses dient der sicheren Authentifizie-
rung in allen relevanten Systemen, er-
moglicht einen Systemwechsel ohne
erneute Anmeldung (Single Sign-On)
und ist auch fir Anwendungen mit sen-
siblen Daten geeignet. AuBerdem ist
die Nutzung aus allen Netzen und mit
allen Endgeraten - auch privaten -



maglich. Mit diesem digitalen Schlissel
wird ein einheitlicher, Orts- und Endge-
rate-unabhéngiger Zugang zu allen IT-
Anwendungen mit Schulrelevanz er-
maglicht - im Kontext Schule ein abso-
lutes Novum!

Kooperation fiir breites Anforde-
rungsspektrum

Fir die Digitalisierung der Schulen tra-
gen nach dem Hessischen Schulgesetz
das Land Hessen und die Schultrager
eine gemeinsame Verantwortung. Die-
se bezieht sich sowohl auf pddagogi-
sche Angebote als auch auf Verwal-
tungsanwendungen und Unterrichts-
software. Fir spezifische Zwecke durfen
die Schulen auBerdem selbst individu-
elle Software beschaffen. Diese Kon-
stellation schafft einerseits Freiheit und
Flexibilitat fir die Akteure, bringt an-

MAGAZIN

derseits aber auch Herausforderungen
fur Administration, Verwaltung und die
schulische Praxis mit sich. Hinzu kom-

men Mindestanforderungen an Sicher-
heit, Barrierefreiheit und Datenschutz.

Vor diesem Hintergrund erfolgte die
Entwicklung und Einflihrung der Schul-
ID Hessen in mehreren Projektschrit-
ten. Die Steuerung Ubernahm ein Gre-
mium, bestehend aus Staatssekretaren
des HKM, dem Geschéftsbereich der
Hessischen Ministerin fir Digitale Stra-
tegie und Entwicklung (HMinD) und
dem Technischen Direktor der HZD.
Die Umsetzung erfolgte in enger Zu-

sammenarbeit zwischen HKM und HZD.

Nach Erhebung der Anforderungen
waren neben technischen Aspekten
wie Lastverteilung und Verfligbarkeit,
Skalierbarkeit, Kompatibilitat, Erreich-

i

Zukunftssicherer Ansatz mit klaren

Vorteilen

® zentrales Identity-Management fiir
verschiedene Anwendergruppen

® Single Sign-on auch fiir Anwendun-

gen mit hohem Schutzbedarf

® sehr hohe Verfiigharkeit durch
Public-Cloud-Lésung
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Weiterfiihrende Informationen auf
https://schulid.hessen.de

barkeit, Remotezugriff, Endgeratema-
nagement und garantierter Servicele-
vel auch Kriterien wie Schutzbedarf,
Einrichtungszeit und Zukunftssicherheit
wichtige zu berlcksichtigende Parame-
ter.

Im 2021 durchgefihrten Pilotprojekt
wurde zunachst die technische und
rechtliche Machbarkeit der Schul-ID
Hessen erprobt. Daran schlossen sich
nahtlos ab Januar 2022 das Umset-
zungsprojekt und im August 2022 die
Produktivsetzung der Schul-ID Hessen
an.

Public Cloud als Basis

Das umfangreiche Anforderungspaket
bedurfte einer innovativen Lésung, die
mit bis zu 2,5 Millionen Usern und einer
entsprechend groBBen Anzahl von Zu-
griffen umgehen kann. Um dieses Ziel
zu erreichen, setzte die HZD das Vorha-
ben erstmals mit einer Public-Cloud-
Losung um. Eine gro3e Herausforde-
rung bei der Berticksichtigung der Da-
tenschutz- und Sicherheitsvorgaben
waren die Erstellung einer Daten-
schutzfolgeabschatzung und die damit
verbundenen Genehmigungen, da ein
vergleichbarer Dienst bislang in keinem
Bundesland im Einsatz ist.

Die Schul-ID im Praxiseinsatz

Seit Schuljahresbeginn 2022/2023
steht die Schul-ID Hessen allen hessi-
schen Lehrkraften zur Verfligung und
soll perspektivisch auch Schilerinnen
und Schilern sowie deren Eltern ange-
boten werden. Die ersten nutzbaren
Anwendungen sind die dienstlichen E-
Mail-Adressen fir Lehrkrafte und die
Lehrer- und Schilerdatenbank (LUSD).
Mit der Anbindung im Mai 2023 wurde
erstmalig eine sichere Méglichkeit fir
Lehrkréfte und Schulverwaltungsperso-
nal geschaffen, Uber das Internet auf
die LUSD zuzugreifen. Bislang war der

Zugriff nur innerhalb der Schulen aus
dem Hessischen Schulverwaltungsnetz
(HSVN) und Gber definierte Endgerate
maglich. Der neue Zugriffsweg steigert
nicht nur den Komfort fir die bereits
aktiven Nutzer, sondern erlaubt es, die
Nutzergruppe zu erweitern und neue
Funktionalitaten, wie z.B. die Leistungs-
erfassung durch Klassen- und Kurslehr-
kréfte, direkt in der Anwendung vorzu-
nehmen. Der Ausbau der Schul-ID Hes-
sen erfolgt weiter in Stufen, bis samt-
liche fir Schulen relevante Padagogik-
und Verwaltungsdienste des Landes
Hessen wie das Schulportal Hessen
und die pddagogischen Systeme der
Schultréger integriert sind.

Potenziale der Digitalisierung
nutzen

Die Steigerung des Nutzungskomforts
und die Flexibilitat der Nutzerinnen
und Nutzer durch die Schul-ID Hessen
sind ein zentraler Baustein im Digitali-
sierungsprozess der hessischen Schu-
len. Mit der Strategie ,Digitale Schule
Hessen” bereitet das Hessische Kultus-
ministerium mit Unterstitzung von HZD
und HMinD die Schilerinnen und Schi-
ler auf eine zunehmend digitalisierte
Lebens- und Arbeitswelt vor und entwi-
ckelt digital gestitztes Lernen und Leh-
ren an den Schulen weiter.

Dennis Liickel
Projektleiter
Hessisches Kultusministerium

dennis.lueckel@kultus.hessen.de

Stefanie Kéning
Projektleiterin
Hessische Zentrale fir Datenverarbeitung

stefanie.koening@hzd.hessen.de



reform

Erfolgstaktor

ie Umsetzung der Grundsteu-
erreform schreitet in Hessen
weiter zligig voran. Nach ei-
nem Urteil des Bundesverfas-
sungsgerichts mussten die
Grundsteuer neu geregelt und die bis-
herigen Einheitswerte, die der Grund-
steuerberechnung zugrunde liegen,
durch neue Bemessungsgrundlagen
ersetzt werden. Neben der rechtlichen
Ausgestaltung galt es, daflr auch eine
eigene IT-Struktur mit entsprechenden
Softwareldsungen und Schnittstellen zu
schaffen. Deren Entwicklung und Be-
reitstellung verantwortet die HZD, die
dafir ein eigensténdiges Landesver-
fahren entwickelt hat: die Hessische
Anwendung zur Festsetzung der
Messbetrage fir die Grundsteuer
(HAMSTER). Mit Hilfe dieses Verfahrens,
das Uber eine bundeseinheitliche
Datenschnittstelle an das Steuerportal
ELSTER angebunden ist, kénnen Grund-
steuererklarungen elektronisch ange-
nommen und Bescheide unter Berlick-
sichtigung von Plausibilitédtsprifungen
vollautomatisch erstellt werden.

Datentransfer nach Plan

Dank der Automation hat die Hessische
Steuerverwaltung bereits rund 1,5 Mil-
lionen Bescheide zum Grundsteuer-
messbetrag an Steuerpflichtige versen-
det. Zudem werden die in den Beschei-
den enthaltenen neuen Grundsteuer-
messbetragsdaten seit Ende Juni 2023
bereits den hessischen Stadten und
Gemeinden bereitgestellt, um ihnen
ausreichend Zeit fir die Weiterverar-
beitung und damit die konkrete Umset-
zung der Reform zu geben. Nach einem
fest definierten Rolloutplan werden die
Kommunen nach und nach mit den Da-
tensatzen beliefert. Das stufenweise
Vorgehen stellt einen stabilen und si-
cheren Datentransfer sicher. Eine weite-
re Besonderheit: Die Daten sind aus-
schlieBlich elektronisch Gber das ELS-
TER-Portal abrufbar. Um einen rei-
bungslosen Ablauf beziglich des
Lieferwegs sicherzustellen, hat das ge-
meinsame Projektteam aus HZD und
Oberfinanzdirektion Frankfurt am Main
in enger Abstimmung die praxistaugli-
chen Systeme fur die Datenhaltung um-

Grundsteuer-

Datentransfer

?

Fiir uns war klar, dass wir die
Reform auch dafiir nutzen miissen,
den Datenaustausch mit den Kom-
munen weiter zu digitalisieren.

Das Verfahren lauft vollautomati-
siert und zeigt einmal mehr die
ausgesprochene Leistungsfahigkeit
der Steuerverwaltung, auch digitale
Prozesse voranzubringen. Das ist
zeitgemaB, beugt Fehlern vor und
spart auch noch Zeit und Papier.”

Michael Boddenberg
Hessischer Minister der Finanzen
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Hebesatz

Der Hebesatz ist ein Faktor, mit dem der so

genannte Grundsteuermesshetrag multipli-

ziert wird, um die Hohe der Grundsteuer zu
ermitteln. Je nach Infrastruktur vor Ort féllt

ervon Kommune zu Kommune unterschied-

lich aus, muss aber per Gesetz mindestens
200 Prozent betragen.

gesetzt sowie die Belieferung der Stad-
te und Gemeinden mit den elektroni-
schen Datensétzen realisiert.

Ermittlung der Hebesatzempfehlung
Néachster groBBer Meilenstein fur die
Hessische Steuerverwaltung wird eine
Hebesatzempfehlung fur alle Kommu-
nen sein, um die politisch zugesagte
Aufkommensneutralitdt der Grundsteu-
erreform bezogen auf die jeweilige
Kommune zu erméglichen. Naturlich
bestimmen die Kommunen im Rahmen
der kommunalen Selbstverwaltung den
jeweiligen Hebesatz selbst. Als beson-
deren Service wird die Hessische Steu-
erverwaltung aber Empfehlungen fur

den Hebesatz geben. Um diesen auto-
matisiert und unter Berlicksichtigung
aller einflussnehmenden Faktoren be-
rechnen zu konnen, arbeitet die HZD
momentan gemeinsam mit der OFD
und der Forschungsstelle Kl in Kassel
die entsprechende IT-gestltzten Fach-
logik aus.

Markus Briickner
Bereichsleitung Kundenmanagement
Controlling, ZOE REM

markus.brueckner@hzd.hessen.de



Ein Ziel,

ein Team

Digitales Lagebild-KRITIS Hessen

n den letzten Jahren hat das Thema
Krisenvorsorge und -bewaltigung
enorm an Bedeutung gewonnen.
Aufgrund der veranderten politi-
schen Lage weltweit und den dar-
aus resultierenden Engpéassen in der
Gas- und Stromversorgung riicken Kriti-
sche Infrastrukturen (KRITIS) und die
damit verbundenen Prozesse starker in
den Fokus. Daher ist der Schutz von
KRITIS-Einrichtungen und -Organisatio-
nen aduBerst wichtig. Dies liegtin der
Verantwortung des Staates und ist Teil
der spezifischen Sicherheitsvorsorge.

?

Unser Digitales Lagebild-KRITIS
Hessen' zeigt sich nicht nurim
Tagesgeschaft als sehr leistungs-
fahig, sondern ist auch bundesweit
in dieser Form als Anwendung ein
Novum, welches sich groBer Beach-
tung und Anerkennung erfreut.”

Dr. Sarah Walz

Leiterin Referat Katastrophenschutz,
Krisenmanagement; Abteilung Brand- und
Katastrophenschutz, Krisenmanagement
(HMdIS)

Um die Funktionsfahigkeit und Versor-
gung der KRITIS im Blick zu behalten
sowie Krisen friihzeitig zu erkennen
und zu bewaltigen, ist das KRITIS-Moni-
toring ein fester Bestandteil der hessi-
schen Landesverwaltung. Die zustandi-
gen Ressorts erstellen regelméaBige
Lageberichte fir die ihnen zugewiese-
nen KRITIS-Bereiche. Die Ressort-Koor-
dinierungsstelle im Hessischen Ministe-
rium des Innern und fir Sport (HMdIS)
bindelt diese Berichte zum ,Digitalen
Lagebild-KRITIS Hessen”.

Die Projektumsetzung

Unter dem Motto ,Ein Ziel, ein Team”
haben sich das HMdIS und die HZD or-
ganisationslibergreifend im September
2022 zu einem gemeinsamen Projekt-
team zusammengeschlossen, um dafir
ein geeignetes Tool zu entwickeln. Da-
bei wurden Werte wie Lésungsorientie-
rung, Teamgeist, Verantwortung und
Nutzerorientierung aktiv gelebt. Das
Projekt wurde durch die Abteilung
.Cyber- und [T-Sicherheit, Verwaltungs-
digitalisierung” im HMdIS initiiert und
in den Bereichen Budget, Qualitat und
Ressourcen gesteuert. Die Abteilung
,Brand- und Katastrophenschutz, Kri-
senmanagement” im HMdIS war fir die
Konzeption, Funktionsgestaltung und
Entwicklungsbetreuung der neuen An-
wendung verantwortlich. Durch die
Nutzung des Management-Informati-
onssystems (MIS) als Integrationsplatt-

?

Die Digitalisierung des hessischen
Lagebildes KRITIS stellt nicht ein-
fach eine Effizienzsteigerung in der
ressortiibergreifenden Zusammen-
arbeit und im kontinuierlichen
Monitoring der Funktionsfahigkeit
der Kritischen Infrastrukturen dar.
Es ist vielmehr ein wichtiger Beitrag
fiir unsere Gesellschaft: Durch die
Bereitstellung von Lageinformatio-
nen kann rechtzeitig reagiert und
dadurch die allgemeine Versor-
gungssicherheit gewdhrleistet wer-
den.”

Andreas Schlicher
Leiter Digitalisierungsreferat |
Schwerpunkt Sicherheit/ Krisenmanagement;

Abteilung Cyber- und [T-Sicherheit, Verwaltungs-

digitalisierung (HMdIS)
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Es istimmer schwierig, den ersten
Schritt zu machen. Doch genau die-
ser erste Schritt macht den Unter-
schied. Mit unseren Fachabteilun-
gen und dem HZD-Team haben wir
uns technischen Komplexitéten und
Gestaltungskonflikten konstruktiv
gestellt und diese gemeinsam
geldst. Eine agile Projektumset-

zung, die kontinuierliche Weiterent-

wicklung und Integration von Fach-
anforderungen, gepaart mit der
gleichzeitigen Inbetriebnahme,
erforderten hochstes Engagement
und geschicktes Zusammenspiel
zwischen Projektarbeit und Linien-
arbeit in der Fachabteilung. Unter
dem Motto ,Ein Ziel, ein Team" hat
diese Zusammenarbeit letztendlich
den Unterschied gemacht.”

Ingolf Fiedler
Leiter Digitales Krisenmanagement
Schwerpunkt Sicherheit / Krisenmanagement;

Abteilung Cyber- und IT-Sicherheit, Verwaltungs-

digitalisierung (HMdIS)

&

Das digitale Lagebild-KRITIS

B bildet die Funktionsfahigkeit und Versorgungs-
sicherheit der Kritischen Infrastruktur im Land ab.

B dient ressortibergreifend als zentrale Quelle und
Managementplattform fir alle Informationen
rund um die einzelnen KRITIS-Bereiche.

B |iefert Echtzeitdaten, die jederzeit zuganglich sind
in Form von Dashboard, Berichten und zusatzlichen

Informationen.

B spart zeitliche Ressourcen durch eigens definierte
Workflows, Erinnerungsfunktionen und Automatis-

men.

B kann unverziglich auf die aktuelle Situation im
Land oder die Anforderungen im Bund-Lander-
Kontext angepasst werden.

form fir die neu zu entwickelnde An-
wendung bestand die Méglichkeit, ein
Dashboard aufzubauen, automatisierte
Workflows einzurichten und weitere
Features speziell fir den Bereich KRITIS
zu entwickeln. In Zusammenarbeit mit
dem Entwicklungsteam der HZD bilde-
te diese technische Grundlage einen
entscheidenden Faktor fir die schnelle
Umsetzung und das Erreichen des am-
bitionierten Projektziels.

Anwendung mit Vorbildcharakter

Nach nur neun Monaten wurde im Juni
2023 die erste Version der Anwendung
erfolgreich fertiggestellt und in Einsatz
genommen. Der agile Projektansatz
und die organisationsiibergreifende
Zusammenarbeit sind entscheidende
Faktoren fir den erfolgreichen Projekt-
abschluss. In zukinftigen Entwicklungs-
stufen ist geplant, den Prozess bis zur
Unternehmensebene zu digitalisieren
und mit Hilfe intelligenter Auswertesys-

teme, einschlieBlich Kunstlicher Intelli-
genz, die Lage nahezu in Echtzeit zu
analysieren und entsprechend aufzube-
reiten. Dadurch wird eine schnellere
und prézisere Reaktion auf kritische Er-
eignisse ermoglicht. Die Tatsache, dass
andere Bundeslander groBes Interesse
an dieser Software geduf3ert haben, ist
ein Zeichen fur den Erfolg und die Rele-
vanz des Projekts. Damit tragt das ,Di-
gitale Lagebild-KRITIS Hessen” ent-
scheidend zur Starkung der Resilienz in
der kritischen Infrastruktur bei.

Sabine Spang
Leiterin Zentrales Projektmanagement

zentralesprojektmanagement
@hzd.hessen.de

Sevcan Karaca
Zentrales Projektmanagement

zentralesprojektmanagement
@hzd.hessen.de



Test Center
Hessen im Fokus

/

Test-PC Anwendung unter Test
N O
TESTFRAMEWORK BROWSER
Browserspezifischer B I
WebDriver
Testskripte -l . HessenWeb
(www.hessen.de)
Testdaten
Programmbibliotheken —> -

RN

Teil 3 - Testautomatisierung

er Prozess zur Entwicklung

komplexer Softwaresysteme

bringt meist vielfaltige Her-

ausforderungen mit sich. In

den verschiedenen Phasen
(Anforderungsanalyse, Planung, Umset-
zung, Test etc.) sind diese ganz unter-
schiedlicher Natur. In der Regel ist es
nicht moglich, ein absolut fehlerfreies
System zu entwickeln. Vielmehr liegt
der Fokus darauf, effizient mit den Res-
sourcen zu wirtschaften und einen kla-
ren Zweck zu erfillen: die Entwicklung
einer funktionsfdhigen Anwendung, die
die Erwartungen des Benutzers voll-
standig erfillt.

Eine der Hauptschwierigkeiten von
Softwareprojekten liegt - von méglichen
Missverstandnissen hinsichtlich der
Anforderungen einmal abgesehen - in
Softwarefehlern, die als Nebeneffekt
der bestehenden Funktionalitaten auf-
treten kdnnen. Um diese aufzuspiren,

werden so genannte Regressionstests
durchgefuhrt. Dazu werden bereits lau-
fende Anwendungen oder Teile davon
immer wieder aufs Neue getestet. Da
diese Tests bei jedem Release durch-
gefihrt werden, ist es oft effizienter,
diese Tatigkeit zu automatisieren.

Der grofte Nutzen einer Automatisie-
rungslésung liegtin der Reduzierung
der Kosten der Testdurchfihrung. Ne-
ben dem finanziellen Aspekt kénnen
aber auch die Parameter Zeit und Qua-
litét ein schlagendes Argument fir den
Einsatz einer Testautomatisierungslo-
sung sein. Dies gilt umso mehr, wenn
eine manuelle Testdurchfihrung meh-
rere Tage in Anspruch nimmt, diese
Zeit im Release-Vorgehen aber de facto
nicht zur Verfligung steht. Durch die
Implementierung einer Testautomati-
sierungsldsung lasst sich die bendtigte
Zeit drastisch reduzieren.
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REST-API

Ein REST-API (API = Application Pro-
gramming Interface) ist ein Baukasten zur
Entwicklung und Integration von Anwen-
dungssoftware, welche die Anforderun-
gen des REST-Ansatzes erfiillt. REST - die
Kurzform fiir Representational State
Transfer - zielt darauf ab, eine méglichst
funktionale Architektur fiir verteilte Syste-
me und inshesondere fiir Webservices zu
schaffen.

MAGAZIN

Vielféltige Einsatzgebiete

Das Testautomatisierungsteam des Test
Center Hessen (TCH) steht mit Exper-
tenwissen in den folgenden Bereichen
zur Verfligung:

e Testvon Webanwendungen
e Testvon REST-API-Schnittstellen
e Testvon Desktop-Anwendungen

Uber diese klassischen Gebiete hinaus
kann das TCH auch bei technisch ahn-
lich gelagerten Problemstellungen im
Testumfeld unterstitzen. So war das
Expertenteam beispielsweise schon im
Bereich der Testdatengenerierung und
bei der Bilderkennung im Rahmen ei-
ner Prifung von PDF-Dokumenten im
Einsatz.

Umfassender Service fiir den Kunden
Als ersten Schritt bietet das TCH eine
fachkundige Erstberatung zur Einschat-
zung des Potenzials einer Testautomati-
sierungslésung an. Gemeinsam mit

dem Kunden wird das Testziel mit Hilfe
einer Machbarkeitsstudie gescharft.
Danach erfolgt in einem festgelegten
Zeitraum eine Uberpriifung, ob die zu
testende Anwendung technisch auto-
matisiert werden kann. Auf Basis dieser
Erkenntnisse kann anschlieBend eine
belastbare Kosten-Nutzen-Analyse er-
stellt werden, bei der insbesondere die
Parameter Testdurchfihrungshaufigkeit
und funktionale Stabilitét der zu testen-
den Anwendung zum Tragen kommen.
Bei der Betrachtung der Kosten zeigt
sich im allgemeinen, dass die Entwick-
lung einer Testautomatisierungslésung
im Vergleich zum manuellen Test héher
ist. Die wiederholte Durchfiihrbarkeit
automatisierter Tests macht diese Lo-
sung dann allerdings kosteneffizient.
Sobald sich der Kunde fur eine Testau-
tomatisierungslésung entscheidet, be-
gleitet das TCH ihn durch den komplet-
ten Prozess der Testautomatisierung -



von der Konzeption und Implementie-
rung der Testautomatisierungslésung
Uber die Erstellung und Wartung von
Testskripten bis zur automatisierten
Durchfihrung der Tests. Wenn das TCH
bereits im Testumfeld eines Kunden ak-
tiv ist, eréffnen sich Méglichkeiten zur
Nutzung von Synergien, um die Effizi-
enz zu steigern. So kann sichergestellt
werden, dass klar definierte Testziele
und strukturierte Testfélle als Eingangs-
voraussetzung fur die Testautomatisie-
rung bereitstehen.

Best Practice in Sachen
Testautomatisierung

Das TCH hat bereits in verschiedenen
Vorhaben erfolgreich projektspezifi-
sche Testautomatisierungslésungen
entwickelt. Fir das HessenWeb (das
Content Management System fur die
hessischen Landesportale) werden bei-
spielsweise im monatlichen Zyklus um-
fangreiche automatisierte Regressions-

tests zur Sicherstellung der Funktionali-
tat durchgeflihrt. Die Testautomatisie-
rungslésung des TCH erweist sich
sowohl in Bezug auf die Kosten als auch
auf die eingesparte Zeit als duBerst vor-
teilhaft. Ein weiterer positiver Aspekt
ist, dass manuelle Tester im Testzeit-
raum entlastet werden und sich auf den
Test von neuentwickelten Funktionen
fokussieren kénnen.

Als Grundlage fir die Implementierung
der Testskripte dienen bereits vorhan-
dene strukturierte Testfalle. Programm-
bibliotheken, Testskripte und Testdaten
werden im Test-Framework auf einem
Test-PC verwaltet. Die Steuerung des
eingesetzten Browsers und das auto-
matisierte Testen nach den definierten
Anforderungen der Anwendungen er-
folgt iber einen WebDriver (eine spezi-
fische Programmierschnittstelle).

Tobias Gudd
IT-Projektleitung Testautomation

testcenter@hzd.hessen.de

Raphael Zeiger
Technical Test Analyst (CTAL)

testcenter@hzd.hessen.de

Matthias Genkel
Leitung Test Center Hessen

testcenter@hzd.hessen.de
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Eckdaten zur Erfolgsstory
«Irainee-Programm”

Einfithrung:

1. September 1998

Haufigkeit:

2 Ziige pro Jahr (mit Start im Mérz und
September)

Ziige bislang:

50 (mit bis zu 12 Teilnehmenden)
Dauer der Qualifizierung:

2 Jahre

Studienhintergrund der
Absolvent*innen:

angewandte Optik, Architektur, Automa-
tisierungstechnik, Biologie, BWL, digitale
Methodik, Elektro- und Informations-
technik, Maschinenbau, Physik u. a.

Bewerbung

Der néchste Trainee-Zug startet im Mérz
2024. Die Ausschreibungsunterlagen
sind ab Mitte September 2023 online:

© https://hzd.hessen.de/stellenangebote

MAGAZIN

Gebotene
Chancen

bestens genutzt

Trainee-Programm der HZD feiert

25 erfolgreiche Jahre

chon Ende der 1990-er Jahre
heizte der Boom der ,New Eco-
nomy” die Nachfrage nach IT-
Profis kraftig an. Da fertig aus-
gebildete Fachleute kaum zu
bekommen waren, schlug die HZD ei-
nen neuen Weg zur Personalgewin-
nung ein: Sie setzte ein Trainee-Pro-
gramm auf, das IT-interessierte Quer-
einsteigerinnen und -einsteiger ,on the
job” auf die anstehenden Aufgaben
vorbereiten sollte. Voraussetzung fir
die Teilnahme waren - neben einem
abgeschlossenen Hochschulstudium -
ein hohes Mal3 an Motivation, Potenzial
zur personlichen Entwicklung und
Grundkenntnisse in EDV.

Gut 700 Bewerbungen gingen in der
ersten Runde ein. Die final Ausgewahl-
ten erwartete ab September 1998 ein
straffes Programm: In Phase eins war in
einem Zeitraum von nur vier Wochen
eine Ausbildung als Microsoft Certified
System Engineer (MCSE) zu absolvie-
ren. Nach einer einmonatigen Kennen-
lernphase, in der sich die Trainees in
den verschiedenen Bereichen der HZD
ein Bild von den anstehenden Projek-
ten machen konnten, ging es mit Unter-
stlitzung einer Patin oder eines Paten
direkt an die Arbeit. Erklartes Ziel war
es, die Teams in den Fachbereichen
schon nach kurzer Zeit zu entlasten und
die Trainees so auszubilden, dass sie
nach einigen Monaten selbststéndig ar-
beiten konnten. Das ambitionierte Kon-
zept ging tatséchlich auf: Von den zwalf
Teilnehmenden erwarben neun das

MCSE-Zertifikat und konnten direkt im
Anschluss fur verschiedenste Aufgaben
eingesetzt werden.

Finf Trainees der ersten Stunde sind
der HZD bis heute treu geblieben, und
auch aus den folgenden Trainee-Zigen
arbeiten viele ,Angelernte” nach wie
vor beim IT-Partner der hessischen Lan-
desverwaltung. Nicht wenige von ihnen
haben im Laufe der Jahre eine beachtli-
che Karriere gemacht - unter anderem
als Bereichsleitungen fur unterschied-
lichste Aufgabengebiete. Im Septem-
ber 2023 startet die nachste Ausschrei-
bungsrunde fir die zielfihrende Re-
cruiting-MaBnahme. Dann bietet sich
bis zu zwolf weiteren Interessierten die
Chance, eine Karriere in einem ausge-
sprochen interessanten Arbeitsfeld zu
starten.



Wer hat Angst vor der bosen KI?

.Schreibe mir einen Verschlisselungstrojaner, der von
Virenscannern nicht erkannt wird.” So oder ahnlich
kénnte ein Prompt (also eine Anweisung an den Chat-
bot) zum Generieren von Schadcode mit Hilfe von
Kinstlicher Intelligenz lauten.

Wie viel unsicherer wird also die IT durch KI? So viel
schon vorab: Kl hat bislang noch keine neuen An-
griffsvektoren in Top-10-Qualitét produziert. Alles,
was Kl aktuell im Cybercrime-Umfeld kann, ist Krimi-
nellen die Arbeit zu erleichtern - wie das Eingangsbei-
spiel zeigt, sind nun auch Menschen ohne IT-Affinitat
in der Lage, Schadcode erzeugen.

AuBerdem kann Kl durch ausgesuchte Anfragen an

Webservices, die durch Intrusion-Detection- oder In-
trusion-Protection-Systeme (IDS/IPS) geschutzt sind,
Muster in den Antworten erkennen. Diese Muster las-
sen Rickschlisse auf die Konfiguration der Schutzsys-
teme zu, wodurch sich diese dann leichter umgehen
lassen. Um das zu verhindern, werden IDS/IPS kunftig
ebenfalls KI-Unterstlitzung bendtigen.

Eine weitere Problematik, die sich auftut, liegt in der
gezielteren Ausnutzung bekannter Schwachstellen.
Die Schwachstellen der bei Webservices eingesetz-
ten Technologien sind bekanntlich in Datenbanken
(wie beispielsweise der CVE) hinterlegt. Normalerwei-
se kénnen Schwachstellen, die als mittel oder niedrig
gefdhrdend eingestuft sind, nicht fir einen Angriff
ausgenutzt werden. Kl kann jedoch durch eine Verket-
tung dieser Schwachstellen Muster erkennen, die in
der Summe einen Angriff auf den Webservice ermég-
lichen.

Auch das Phishing wird durch Kl-Unterstitzung deut-
lich einfacher und zielgerichteter. Bei Deep Phishing
oder SNAP_R durchsucht die Kl die sozialen Netzwer-
ke bestimmter Zielpersonen und stellt mit den gesam-
melten Informationen einen raffinierten und ortho-
grafisch perfekten Phishing-Angriff zusammen.

Die weitaus grof3te Problematik besteht allerdings in
Deepfakes von Audio-, Video- und Bilddateien. Viele
kennen das Fakefoto mit dem Papst in weier Dau-
nenjacke, die Fakeansprachen des friheren US-Prési-
denten Obama oder auch das Kl-generierte Bild von
marodierenden Migranten, das ein AfD-Politiker auf
seinem Instagram-Account veréffentlicht hat. Mo-
mentan sind die Fakes noch gut auszumachen, weil
die Bilder stark geglattet wirken oder Fehler aufwei-
sen. Aber schon in naher Zukunft werden sich diese
Fakedaten nur noch durch teure forensische Unter-
suchungen von Realdaten unterscheiden lassen.

Problematisch an dem Ganzen ist weniger der Scha-
den, der den eigentlichen Opfern zugefugt wird (ob-
wohl die Opfer das natirlich zu Recht anders sehen).
Viel fataler ist die gesellschaftliche Verunsicherung,
die diese Deepfakes ausldsen - plétzlich hat man das
Gefiihl, dass man den eigenen Augen und Ohren
nicht mehr trauen kann (was nicht zuletzt Verschwo-
rungstheoretikern zusatzlichen Zindstoff liefert).

All diesen kritischen Anmerkungen zum Trotz soll die-
ser Beitrag kein Pladoyer gegen den Einsatz von
Kinstlicher Intelligenz sein. Ganz im Gegenteil: Die
IT-Sicherheit wird von den damit einhergehenden
Arbeitserleichterungen enorm profitieren.

Wie es in einem Werbespot fir Beton aus den 80-ern
so schon heiBt: Es kommt darauf an, was man daraus
macht. Und das gilt auch fir die KI.

Albrecht Weiser
SecurityTest Service
Teletrust Information Security Professional (TISP)

albrecht.weiser@hzd.hessen.de
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Ubersichtliche
Startseiten in

SharePoint

Um die Zusammenarbeit besser zu organisieren, stellt die Austauschplattform SharePoint
Teamrdume zur Verfligung. Hier kann man gemeinsam an Dokumenten arbeiten oder anderen
Teammitgliedern Infos zur Verfligung stellen. Fiir den tbersichtlichen und optisch ansprechen-
den Einstieg in den Teamraum bieten sich Bild-Kacheln als Links zu bestimmten Inhalten und
Unterseiten an. Das Team der IT-Fortbildung zeigt, wie es geht.

Bilder hochladen
Um die Startseite mit Hilfe von Kacheln
iibersichtlicher zu gestalten, missen die
Bilder fiir die Kacheln zunéchst in eine
der SharePoint-Bibliotheken hochgeladen
werden. Die Bibliothek ,Websiteobjekte”
enthéltalle Medien der Startseite. Daher
o sollten die Bilder in diese Bibliothek hoch-
geladen werden. Sie finden diese Biblio-
thek tiber die linke Navigation mit einem
Klick auf Websiteinhalte (1). Die Bilder fir
0 die Kacheln sollten quadratisch sein.

Tipp: Fir die Verknipfung bendtigen Sie
spater die URL der Bilder. Diese konnen
Sie mit einem Klick auf die drei Punkte
ermitteln (2).

App .,Hohergestufte Links”
erstellen
Nun wird die Liste fiir die Kacheln erstellt.
Diese Liste verkniipft die Bild-URL mit dem
Link zum Inhalt. Um diese Liste zu erzeu-
gen, klicken Sie auf das Zahnrad-Symbol im
Seitenkopf rechts neben Threm Namen und
o wahlen die Option ,App hinzufiigen”. Wéh-
len Sie die App ,Hohergestufte Links” aus.
Geben Sie der Liste den Namen ,Kacheln”
(3) und klicken auf ,Erstellen” (4).




TIPP

Elemente hinzufiigen

Wechseln Sie die Ansicht. Dazu klicken Sie im
Reiter ,Liste” unter ,Aktuelle Ansicht" auf die
Option ,Alle hoher gestuften Links" (5).

Nun erscheint die Smart-Symbolleiste mit der
Méglichkeit, neue Elemente zu erzeugen.
Klicken Sie im Folgenden auf ,Neues
Element” (6).

Links eintragen

Mit Hilfe des neuen Elements werden nun
das Kachel-Bild in der Bibliothek ,Websiteob-
jekte” und die URL fiir den Inhalt miteinander
verkntipft. Dafiir wird zundchst der Speicher-
ort des Bildes eingefiigt. Kopieren Sie dazu
die Bild-URL (siehe oben) in das Feld ,Hinter-
grundbild-Speicherort” (7). Danach geben
Sie die URL, auf die die Bild-Kachel verweisen
soll, in das Feld ,Linkspeicherort” (8) ein. Mit
dem Feld ,Reihenfolge” Iasst sich die Abfolge
der Kacheln in der Anzeige bestimmen.

Webpart auf der Startseite
Damit die Kacheln auf der Startseite er-
scheinen, muss das Webpart mit der Liste
,Kacheln" eingefiigt werden. Wahlen Sie
dafiir auf der Startseite im Register ,Seite"
die Option ,Bearbeiten” aus. Wechseln Sie
im Anschluss auf das Register ,Einfligen”.
Klicken Sie auf ,App-Webpart” (9), wéhlen
Sie die Liste ,Kacheln" aus und bestétigen
Sie den Vorgang mit Klick auf , Hinzuftgen'
(10). Das Webpart erscheint nun auf der
Startseite. Speichern Sie die Anderungen
iiber den Reiter ,Seite".

1

Christiane Stahr
[T-Fortbildung

christiane.stahr@hzd.hessen.de
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Wegbegleiter
des Wandels

Blickpunkte aus 50 Jahren INFORM (Teil 3)

Dieses Jahr erscheint die INFORM im 50. Jahrgang. Anlasslich des Jubildaums hat sich die Redak-
tion im Archiv auf die Suche nach Stilbliten und Anekdoten begeben. Dabei haben insbeson-
dere die vielen Interviewpartnerinnen und -partner der INFORM oft einen bleibenden Eindruck

hinterlassen ...

Hinter Gittern

Das wohl ungewghnlichste Interview-Setting
bot sich im Sommer 2014: Die INFORM-
Redaktion traf die damalige hessische
Justizministerin Eva Kithne-Hormann in der
Justizvollzugsanstalt Butzbach - ein Geféng-
nis mit hochster Sicherheitsstufe.

Im Zeichen des
Rock’n’Roll

Mitinsgesamt vier Interviews (2004,

2011, 2013 und 2017) ist Prof. Dr. Michael
Ronellenfitsch bis heute der haufigste Inter-
viewpartner der INFORM. Nicht umsonst,
denn der ehemalige Hessische Datenschutz-
beauftragte brannte fiir sein Fachgebiet und
lieB das vermeintlich angestaubte Thema
Datenschutz in den Gespréchen lebendig
werden. Dazu trugen vielleicht auch die
E-Gitarren, das rote Sofa und die lebensgro-
Be Marilyn-Monroe-Figur in seinem Biiro
bei.

Mr. President

Bisher einmalig in der INFORM-Geschichte:
ein Interview mit dem Hessischen Minister-
prasidenten personlich. Kurz nach seinem
Amtsantrittim August 2010 sprach INFORM
mit Volker Bouffier tiber seine Vorhaben als
Ministerprasident. Neben groBen strate-
gischen Zielen standen auch ganz konkrete
Wiinsche an die Landes-IT auf der Liste:
.Auch die Mitarbeiter der Landesverwaltung
sollen kiinftig Dienste wie die Reisekosten-
abrechnung oder den Urlaubsantrag einfach
online durchfiihren konnen”, so Bouffier.

Hinein ins

digitale Zeitalter

In Pandemie-Zeiten musste natiirlich auch
die Redaktion in Sachen Gesprachskultur
umsatteln, um mit den VIPs der Landesver-
waltung in Kontakt zu bleiben. So war es nur
folgerichtig, dass das erste Online-Interview
in der INFORM-Geschichte mit Hessens
Digitalministerin Prof. Dr. Kristina Sinemus
gefiihrt wurde. Das kam der Gesprachspart-
nerin gut zu Pass: Wegen eines Gipsbeins
konnte die Ministerin die wichtigsten
Geschéfte zu dieser Zeit sowieso nur von
zuhause aus erledigen.

~Einem Kaiser gibt
man keinen Korb”

Markante Spriiche bleiben bei Interviews
am nachhaltigsten in Erinnerung. Der oben
genannte stammt von Ingrid Richter, die
von 2016 bis 2022 Présidentin der IT-Stelle
der hessischen Justiz war. Sie meinte damit
nicht etwa HZD-Direktor Joachim Kaiser,
sondern zitierte auf die Frage, ob sie denn
gezieltin die IT wollte, lediglich Kaiserin
Sissi. Eine kurze Erlduterung gab es noch
obendrauf: ,Wenn die Generalstaatsanwalt-
schaft oder das Ministerium denken, ich bin
dafiir geeignet, dann mache ich das”, so
Richter.

Nice to know
Die INFORM scheint ein hohes Ansehen in
der Landesverwaltung zu genieBen. So gut
wie alle unsere Interviewanfragen wurden
bisher angenommen.
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Sie mochten zum Thema IT im Land
auf dem Laufenden bleiben?

Linked [

€2-¢ IWYO4NI

v
—




Megatrends im Fokus

Wie Digitalisierung, Sicherheit, Cloud-Transformation und
New Work die 6ffentliche Verwaltung verandern.

Jetzt bestellen oder kostenlos downloaden unter:
https://hzd.hessen.de/hzd-report
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