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sl Vorwort

Liebe Leserinnen und Leser,

im Jahr 2021 feiert das FIRM Jahrbuch seinen 10. Geburtstag. Seit dem Jahr
2012 haben wir tber die FIRM JahrbUcher viele aktuelle Entwicklungen aus
der Welt des Risikomanagements und der Regulierung fachlich begleitet

und Impulse geliefert.

Und die Zahl 10 ist nicht nur die Basis unseres Dezimalsystems, das auf
die zehn menschlichen Finger zurtickgeht, sondern galt friiher als magische
Grenze und ist heute das Symbol — in Form der Riicknummer 10 — fur den
Spielmacher im FuBball. Und in diesem Sinne des ,Spielmachers” prasen-
tieren wir lhnen in diesem Jahrbuch zum zehnten Mal ein buntes Spektrum
von Fachbeitrdgen aus aktuellen Themenfeldern im Risikomanagement und
der Regulierung. Im zweiten Teil finden Sie Beitrdge Uber unsere Arbeit im
Frankfurter Institut fir Risikomanagement und Regulierung.

Rund 50 Autoren haben an dem diesjahrigen Jahrbuch 2021 mit-
gewirkt.

Die geopolitische Welt befindet sich bereits seit vielen Jahren in
einem massiven Erosionsprozess. Das heift vor allem: Wir erleben
die Ruickkehr der GroBmachtrivalitat und eine neue Ara der GroB-
machtkonflikte. Welche Akteure im Mittelpunkt stehen, welche
Wirkungsmechanismen die Corona-Pandemie ausgeldst hat, wie
sich Staaten zwischen desastréosem Krisenmanagement, institutio-
nellem Chaos und autoritarer Kontrolle hindurchmanévrieren und
wie Unternehmen in diesem angespannten Umfeld ihren Weg fin-
den, darauf gab uns Gunther Schmid, Experte fUr internationale
Sicherheitspolitik, in dem einleitenden Interview ,Globalisierung
auf der ,Isolierstation’: Internationale Politik und Sicherheit
nach der Corona-Krise” Antworten.

Die COVID-19/Coronavirus-Pandemie verandert das Profil der
Non-Financial Risks in Banken. In seinem Beitrag ,,COVID-19: Aus-
wirkungen auf Non-Financial Risks und ESG-Risiken” geht Tho-
mas Kaiser (Johann Wolfgang Goethe Universitat, Frankfurt am
Main) darauf ein, wie ein modernes Non-Financial Risk-Manage-
ment und Operational Resilience besser auf zuktnftige Krisen jeg-
licher Art vorbereitet.

Die Covid-19-Krise verursacht enorme Kosten. Diese Ubersteigen
die Verluste, die frihere Katastrophenereignisse mit sich gebracht
haben, bei Weitem. Die wirtschaftlichen Auswirkungen der Pande-
mie haben politische und soziale Systeme auf der ganzen Welt unter
Druck gesetzt, geeignete Schutzmechanismen gegen pandemiebe-
dingte Kosten zu finden. Die Autoren Helmut Grindl und Fabian
Regele (beide Johann Wolfgang Goethe Universitat, Frankfurt am
Main) gehen in ihrem Beitrag , Pandemierisiko und Versicherung:
Es ist an der Zeit fur eine 6ffentlich private Partnerschaft” auf
die Losung eines Pandemic Partnership Bond zur Abdeckung kunf-
tiger pandemiebedingter Kosten ein.

Genauso wie fur alle anderen Bereiche des Lebens stellte sich
ob der Schnelligkeit und Wucht der Corona-Pandemie auch fur
Ratingverfahren die Frage nach dem richtigen Umgang in Kri-
senzeiten. In dem Beitrag , Krisenmodus: Ratings in Zeiten von
Corona” setzen sich die Autoren Robert Buchberger, Carsten
Demski und Andreas Gantner (alle RSU Rating Service Unit
GmbH & Co. KG) mit der addquaten Kreditrisikomessung in dieser
Krise auseinander.

In ihrem Beitrag , Kreditrisiko vorausgedacht” diskutieren Volker
Liermann und Nikolas Viets (beide ifo SE sowie ifb international
AG) die Zukunft des Kreditrisikomanagements in Banken.

Die W&W-Gruppe hat sich den Herausforderungen durch die
Krise beherzt gestellt und ihren Geschéftsbetrieb auch in Corona-
Zeiten ohne Einschrankungen aufrechterhalten. In dem Beitrag
JVorsorglich vorbereitet — wie die W&W der Corona-Krise ent-
gegentritt” zeigt das Autorenduo Jurgen Steffan und Marlene
Dunder (beide Wustenrot & Wurttembergische AG) auf, dass die
Vorbereitung auf Krisensituationen eine vorausschauende Risiko-
kultur erfordert.

Angesichts zunehmender Interkonnektivitdt, der Abhangigkeit von
Informationstechnologie und des kontinuierlichen Ausbaus der
IT-Systeme sind sich mittlerweile Unternehmen aus allen Industrie-
zweigen der zunehmenden Bedrohung bewusst, die Cyberrisiken
fur ihr Geschaft darstellen. Der Beitrag ,Die Cyberversicherung:
ein integraler Bestandteil des Cyberrisikomanagements” von
Gabriela Zeller und Matthias Scherer (beide Technische Universitat
Minchen) liefert einen Uberblick Giber den aktuellen Cyberversiche-
rungsmarkt in Bezug auf Produkte und Deckungsarten und erlau-
tert, welche Faktoren die Risikoeinstufung eines Unternehmens und
damit die Versicherungspramie bestimmen.

Stefan PeiB und Marc Schmidt (beide KfW Bankengruppe) fordern
in ihrem Beitrag ,Cloud-Nutzung: Die Finanzbranche im Span-
nungsfeld zwischen Digitalindustrie, schwacher Ertragskraft
und regulatorischen Vorgaben”, dass die Aufsichtsbehérden eine
Art |, Zertifikatsstelle” fir Cloud-Provider werden, um den Digitali-
sierungsprozess zu beschleunigen.

Die Autoren Johannes Kriebel und Jérn Debener (beide West-
falischen Wilhelms-Universitat Munster) schlagen in ihrem Beitrag
JJextuelle Analysen der Digitalisierungsaktivitdt von Banken”
vor, MaB3e fur die digitale Transformation zu verwenden, die auf der
textuellen Analyse von Geschéaftsberichten basieren.

Viele der beobachteten und kostenintensiven Fehlverhalten ver-
schiedener Organisationen sind auf Schwachen der Risiko- und
Integritatskultur zurtickzufuhren. Im Beitrag ,Starkung der insti-
tutionellen Risiko- und Integritatskultur” legen die Autoren
Richard Higgins, Grace Liou, Susanne Maurenbrecher, Thomas
Poppensieker und Olivia White dar, wie fihrende Organisationen



ihre Risiko- und Integritatskultur gestarkt und den damit einher-
genden Wandel nachhaltig begleitet haben.

Das beste System fur Risiko- und auch Chancenmanagement bleibt
unwirksam, wenn es nicht tagtdglich im Unternehmen von allen
Mitarbeitern gelebt wird. In dem Beitrag , Risikokultur: Von Hoch-
sicherheitsorganisationen lernen” setzen sich die Autoren Frank
Romeike (RiskNET) und Rudiger Koppe (vormals Flugsicherheits-
stabsoffizier) damit auseinander, warum gelebte Risikokultur eine
Kultur des Vertrauens, des Lernens und der Verantwortlichkeit ist.

Der Beitrag , Finanzgeschichte als Input fur Risikoanalysen?” der
Autoren Bernd Rudolph und Hanna Floto-Degener (beide Institut
fur Bank- und Finanzgeschichte IBF) wirbt dafur und zeigt auf, dass
die Qualitat des Risikomanagements im Bank- und Finanzbereich
von historischen Finanzanalysen profitieren kann.

Zur Erhohung der Transparenz der Verbriefungsmarkte und als
letzte groBe regulatorische MaBnahme zur Reaktion auf die
Finanzkrise hat die EU im Jahr 2020 Offenlegungspflichten fur Ver-
briefungen auf Einzelkreditbasis eingefuhrt. In dem Beitrag ,Ver-
pflichtende Offenlegung von Daten auf Einzelkreditebene fur
private Verbriefungen: Last oder Chance?” zeigen die Autoren
Torben Menk (Hochschule fur den &ffentlichen Dienst in Bayern),
Philipp Vo6lk und Petr Surala (beide PwC) mogliche Fallstricke auf,
stellen Benchmark-Marktlésungen vor und erértern die Bedeutung
dieser Offenlegungspflichten im Rahmen der allgemeinen Regulie-
rung von Verbriefungen.

Da GRC in der Praxis als ,SpaB- und Impact-befreite Bindelung von
Uberwachungs- und Kontrollfunktionen” héufig negativ besetzt
ist, soll GRC durch neue Begriffe wie ,DRM" (Digital Risk Manage-
ment) und ,IRM” (Integrated Risk Management) ersetzt werden, so
die Forderung von Josef Scherer (Technische Hochschule Deggen-
dorf) in dem Beitrag ,,GRC und CSR/ESG als Management-Tool".

Matthias Muller-Reichart (Hochschule RheinMain) setzt sich in
seinem Beitrag ,Verhaltensokonomische Nudges der Versiche-
rungswirtschaft” u.a. mit dem Einsatz und der Anwendung der
Telematik als Nudge in der Kfz-Versicherung auseinander.

Die in dem Beitrag , Auswirkungen von IFRS 9 auf das Earnings
und Capital Management europaischer Banken” zusammenge-
fassten empirischen Untersuchungen von Arndt-Gerrit Kund und

Florian Neitzert (beide Universitat zu Kéln) zeigen auf, dass Banken
zwar weiterhin Earnings Management nutzen, jedoch mit deutlich
reduzierter Intensitat.

GemaB der Verordnung fur verpackte Anlageprodukte fur Kleinan-
leger und Versicherungsanlageprodukte (PRIIPs) missen Emittenten
verpackter Anlageprodukte diesen ein Basisinformationsblatt (Key
Information Document, KID) zur Verfiigung stellen, bevor sie in
ein solches Produkt investieren. Mit der Umsetzung der PRIIPs-
Verordnung setzen sich die Autoren Lutz Johanning (WHU - Otto
Beisheim School of Management) und Arndt Vélkle (XTP AG) in
ihrem Beitrag ,Renditeabschatzung fur Performance-Szenarien
im Rahmen der PRIIPs-Verordnung” auseinander.

Der European Payment Report 2020 — veroffentlicht von INTRUM
— zeigt auf, wie sich der Zahlungsverzug auf die wirtschaftlichen
Perspektiven von 10.000 Unternehmen in 29 europaischen Landern
auswirkt. In dem Beitrag ,European Payment Report in Covid-19
Zeiten: Frihwarnindikatoren fir Non-Performing Loans” skizzie-
ren die Autoren Jirgen Sonder und Florian Woretshofer (beide
Intrum Deutschland GmbH) die wesentlichen Frihwarnindikatoren.

Wir winschen lhnen bei der Lektire des aktuellen FIRM-Jahrbuchs
2021 moglichst viele neue Erkenntnisse oder Impulse. Uber lhre

Ruckmeldungen und eine aktive Mitarbeit im Institut fur Risikoma-
nagement und Regulierung wirden wir uns sehr freuen.

Frankfurt am Main, im Februar 2021,

FRIWE

Frank Romeike,
Chefredakteur FIRM Jahrbuch 2021
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Globalisierung auf der ,,Isolierstation™:
Internationale Politik und Sicherheit
nach der Corona-Krise

Interview mit GUnther Schmid

Die geopolitische Welt befindet sich bereits seit vielen Jahren in einem massiven Erosionsprozess. Das heiBt vor
allem: Wir erleben die Riickkehr der GroBmachtrivalitdt und eine neue Ara der GroBmachtkonflikte. Welche
Akteure im Mittelpunkt stehen, welche Wirkungsmechanismen die Corona-Pandemie ausgeldst hat, wie sich
Staaten zwischen desastrésem Krisenmanagement, institutionellem Chaos und autoritarer Kontrolle hindurchma-
novrieren und wie Unternehmen in diesem angespannten Umfeld ihren Weg finden, darauf gab uns Professor em.
Dr. GUnther Schmid, Experte fUr internationale Sicherheitspolitik, Antworten.

Professor em. Dr. Giinther Schmid im Gesprach mit Frank Romeike.

Wie wiirden Sie den aktuellen Zustand der Welt aus einer
geopolitischen Perspektive bewerten?

Glnther Schmid: Die Corona-Krise hat bestétigt, dass alle Trends,
die wir bisher schon hatten, noch verstérkt wurden. Anarchische
Staaten werden noch anarchischer, autoritdre Staaten noch autori-
térer. Aber flr mich spielen vier Punkte eine entscheidende Rolle,
wie man die Weltlage heute geopolitisch einordnen kann. Erster
Punkt. Wir erleben eine Erosion der regelbasierten liberalen Welt-
ordnung. Die Frage ist, ob es je eine globale regelbasierte Weltord-
nung gab. Aus meiner Sicht nein, bis auf eine Teilordnung, wie in
Nordamerika oder Europa. Regelbasiert wiirde zum Beispiel auch
China unterschreiben, aber nicht den liberalen Charakter einer
Weltordnung. Denn mit ,liberal” ist aus Pekinger Sicht der westliche
Hegemonialanspruch verbunden. Ein Fazit daraus lautet, dass wir
zukUnftig in einer ,Multi-Ordnungswelt’ leben werden, d.h. in einer
Konstellation konkurrierender Ordnungen, einem Nebeneinander
verschiedener Teilordnungen. Man kann es sich als ein Haus vor-
stellen, in dem es mehrere Wohnungen gibt, von autoritidren Uber
liberale bis zu demokratischen Wohnungen. Hier geht es zuk(inftig
also um eine Koexistenz verschiedener politischer Modelle. Punkt

zwei: Wir haben einen verschéarften Macht- und geopolitischen
Wettbewerb zwischen den USA, China und Russland. Damit eng
verbunden ist, dass das post-amerikanische Zeitalter angebrochen
ist, in dem die globale Vormachtstellung der USA ein fir allemal
passé ist. Der dritte Punkt liegt in einer machtpolitischen Regiona-
lisierung. Sprich eine machtpolitische Bipolarisierung und eine éko-
nomische Regionalisierung mit neuen regionalen Mdchten, wie den
Emiraten, aber auch Regionen, die wir noch nicht auf dem Radar
haben. Und der vierte Punkt liegt in einer Globalisierung auf dem
Prifstand. Das Ganze geht in Richtung Renationalisierung in strate-
gischen Bereichen. Einher geht dies mit einer ungleichen Verteilung
der Globalisierungsgewinne und damit einem Ansteigen sozialer
Ungleichheiten, weltweit.

Wir haben in den letzten Jahren sowohl in der Folge der
letzten globalen Banken- und Finanzkrise als auch bei der
Bekampfung der SARS-Cov-2-Pandemie ein Krisenstakkato
erlebt. Wie haben Sie diese globale Krisenbekdampfung - ir-
gendwo angesiedelt zwischen einem reaktiven, regionalen
und unkoordinierten Krisenmanagement, einem institutio-
nellem Chaos und autoritarer Kontrolle wahrgenommen?
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Globalisierung auf der , Isolierstation”:

Glinther Schmid: Ich denke, dass wir das Ganze abschlieBend
noch nicht beurteilen kénnen. Die aktuelle Pandemie zeigte aber
erstmalig eine beispiellose Situation in der Geschichte, ndmlich
dass alle Menschen gleichzeitig in Quarantdne geschickt wurden.
Doch die Stilisierung von Corona zum Epochenbruch ist aus meiner
Sicht falsch. Das ist soziologisch zu einfach. Der eigentliche Epo-
chenbruch vollzieht sich bereits in den 1980er Jahren in Gestalt
eines umfassenden technologischen, 6konomischen und sozialen
Strukturwandels mit Globalisierung, Digitalisierung und Liberalisie-
rung. Hinzu kommt, dass die USA und China eindeutig geschwécht
aus der Krise hervorgehen. Nicht nur aufgrund der Leugnung von
Fakten sowie der Kriminalisierung von Arzten und Fachleuten, son-
dern auch wegen der Ignoranz und Inkompetenz der jeweiligen
Fihrung. Das ging in China bis hin zum kompletten systemischen
Versagen. Was sich im Gegenzug in der Corona-Krise bewahrt hat,
sind Demokratien mit einem wirkungsvollen exekutiven Krisenma-
nagement und funktionsféhigen demokratische Institutionen.

Hinzu kamen effektive féderale Strukturen, wie den Gesundheits-
vorsorgesystemen, die sich als hilfreich herausgestellt haben sowie
der rasche Einsatz finanzieller Instrumente in Form von Hilfspa-
keten. Und das genau zur richtigen Zeit. Das heiB3t, die Zusammen-
arbeit von demokratischen Strukturen hat funktioniert. Das heif3t
im Umkehrschluss, dass sich pluralistische und demokratische Sys-
teme in solchen Krisenzeiten im Vergleich zu autoritdren Systemen
als viel resilienter erweisen.

Wie bewerten Sie die Rolle der EU bei der Koordinierung des
Krisenmanagements?

Gunther Schmid: Nach Anlaufproblemen und nationalen Allein-
gédngen ging es mehr um Gemeinschaftswerte. Hier spielt sicher
auch eine Rolle, dass das Corona-Virus nicht ideologisch instru-
mentalisierbar ist. Somit zeigt sich eine gemeinsame Klammer einer
sonst oft zerstrittenen Européischen Union. Und die hei3t Zusam-
menhalt innerhalb der EU. Damit verbunden ist der gemeinsame
Wille zu Uberleben und den Schutz von Wirtschaft sowie Gesell-
schaft zu wahren. In dieser Krisenzeit zeigt sich grundsétzlich, dass
die EU zusammengerickt ist und die europdischen Institutionen
insgesamt einen guten Job machen. Hier zeigt sich auch die Loko-
motivfunktion von Deutschland und Frankreich innerhalb der EU.

Internationale Politik und Sicherheit nach der Corona-Krise.

Professor em. Dr. Giinther Schmid

war von 1985 bis Ende 2012 im nachgeordneten Geschafts-
bereich des Bundeskanzleramts mit Zustandigkeit fur das The-
menfeld internationale Sicherheitspolitik und globale Fragen
(mit Schwerpunkt Asien/China) tatig. An der Beamtenhoch-
schule Munchen/Berlin hatte er eine Professur fir Internatio-
nale Politik und Sicherheit. In den Jahren 1975 bis 1984 war
er als wissenschaftlicher Assistent und Lehrbeauftragter am
Seminar fUr Internationale Politik der LMU (Lehrstuhl Prof.
Dr. Gottfried-Karl Kindermann) forschend und lehrend tétig.
Studium der Politischen Wissenschaft (Internationale Politik),
Neueren Geschichte sowie des Staats- und Vélkerrechts an
der Ludwig-Maximilians-Universitat Munchen (LMU) sowie
anschlieBende Promotion.

Politiker haben sie in letzten Wochen bei der Definition reak-
tiver MaBnahmen vor allem von Virologen beraten lassen.
Fundierte Risikoanalysen sind dadurch gekennzeichnet, dass
diese immer einen interdisziplindren Ansatz verfolgen. Die
Qualitat und Robustheit der eigenen Entscheidungen stei-
gen, wenn auch die Sichtweise anderer Disziplinen, etwa der
Volkswirtschaft, der Psychologie, der Mathematik/Statistik
oder auch der Geopolitik, beriicksichtigt wiirde. Warum wur-
den diese Stimmen nicht beriicksichtigt? Auch von Politikwis-
senschaftlern und Geopolitik-Profis habe ich in den letzten
Wochen nur wenig zur SARS-Cov-2 gehort.

Glnther Schmid: Ich glaube, dass wir mit Blick auf die Corona-
Pandemie einen dynamischen Krisenverlauf haben. Damit kamen in
den letzten Monaten fast téglich neue Zahlen und Fakten hinzu, die
eine permanente Neubewertung der Lage notwendig machte. Wir
haben es hier mit einer steilen Lernkurve aller zu tun. Und daraus
lasst sich auch teils ableiten, warum anfénglich meist Virologen zu
Wort kamen und erst nach und nach weitere Disziplinen, wie Oko-
nomen, Statistiker und Sozialwissenschaftler. Demgegentiber las-
sen sich die geopolitischen Auswirkungen durch Corona noch nicht
wirklich erkennen. Das war sicher auch ein Grund dafdr, warum das
Thema Geopolitik bis dato wenig bis Uberhaupt nicht im 6ffentli-
chen Diskurs angekommen ist.

Lassen Sie uns einen Blick auf einige Schwellenléander werfen.
Die Turkei, Stidafrika, Mexiko und auch das einem nachsten
Staatsbankrott entgegentaumelnde Argentinien erleben seit
vielen Wochen einen Exodus auslandischen Kapitals. Ihre Lei-
stungsbilanzen sind tiefrot, die Verschuldung exorbitant und
ihre Gesundheitssysteme kurz vor dem Kollaps. Basierend
auf Berechnungen des Institute of International Finance (lIF)
verdreifachten sich die Schulden der Unternehmen aus den
Schwellenlandern von 2009 bis 2019 auf mehr als 30 Billionen
US-Dollar. Hinzu kommen die Schulden der Staaten (16,7 Billi-
onen US-Dollar), der privaten Haushalte (13 Billionen US-Dol-
lar) und der Banken (11,1 Billionen US-Dollar). Bis Ende dieses
Jahres miissten die Schwellenlander allein Fremdwahrungs-
kredite von 730 Milliarden US-Dollar ablésen, 80 Prozent
davon in US-Dollar. Wie wiirde ihre Risikoanalyse aus einer
geopolitischen Perspektive aussehen?



Glnther Schmid: Ich habe mit dem Begriff der Schwellenldnder
so meine Probleme. Ganz einfach, weil Welten zwischen den als
Schwellenldndern bezeichneten Staaten klaffen. Das heift, wir
mussen die unterschiedlichen Staaten auf den Kontinenten und
Regionen mit ihren Eigenheiten und Unterschiedlichkeiten sehen.
Aber die Zeit von 2008 mit einer positiven Binnenkonjunktur ist
vorbei. Verschdrfend kommen die Multilateralismuskrise und die
globalen Handelskonflikte hinzu. Vor allem die Tirkei ist massiv
betroffen, gerade weil die aktuelle Wirtschaftslage unter Prasident
Erdogan eine Katastrophe ist, inklusive des Verfalls der tirkischen
Wéhrung. Zudem kdnnen wir in allen Entwicklungsldndern einen
Verfall der Industrie-Rohstoffpreise beobachten, was vor allem den
Olpreis betrifft. Hinzu kommen Inflation, Verschuldung bei Banken,
Firmenpleiten und unfdhige Regierungen. Das alles sorgt dafdr,
dass Kautkraft und Konsumlust in diesen Ldndern nicht mehr so
ausgepragt sind.

Positiv sehe ich dagegen unter anderem die MalBnahme des IWF,
der Nothilfekredite fir rund 100 Ldnder ausgegeben hat. Die inter-
nationalen Finanzorganisationen haben zudem erkannt, dass man
viel Liquiditat bereitstellen muss, um durch diesen Engpass zu kom-
men. Und sollte die Krise nicht mehr zu lange anhalten, wird sich
wohl auch der Mittelstand friher oder spéter wieder erholen. Aber
das wird noch einige Zeit dauern.

Lassen Sie uns nach Asien blicken. Wenn der Drache und der
Elefant tanzen, besteht immer ein hohes Risiko. Wie bewer-
ten Sie den aktuellen militérischen und diplomatischen Tango
der beiden Bevélkerungsgiganten der Welt? Ahnliche Trup-
penbewegungen, die die aktuelle Krise auslosten, hat man
schon einmal in der Vergangenheit gesehen. Es geht um die
Region Aksai Chin, eine Hochlandregion am Westrand von Ti-
bet, nordéstlich von Kaschmir. Indien sagt, dass es, obwohl
es von China kontrolliert wird, Teil seiner Region Ladakh
ist. China hingegen zdhlt es zu seiner Provinz Xinjiang. Die
Brennpunkte liegen entlang der so genannten , Line of Actual
Control” (LAC), d.h. an den Punkten, an denen die indische
Militérkontrolle liber Ladakh aufhért und die chinesische Mi-
litarkontrolle liber Aksai Chin beginnt. Wie bewerten Sie das
aktuelle Sabelrasseln?

Glinther Schmid: Viele Menschen denken bei Kaschmir an eine
Zweiteilung der Region. Doch das stimmt nicht. Denn Kaschmir ist
dreigeteilt, sprich Indien, Pakistan und China teilen sich seit Jahr-
zehnten die Region mit teils unklaren und nicht einvernehmlichen
Grenzverldufen der rund 3.400 Kilometer langen Grenze. So hat
China bereits in den 1950er-Jahren das Gebiet Aksai Chin besetzt.
Vor allem die Grundhaltung zwischen Indien und China ist allge-
genwadrtig, trotz der Kriegsvermeidungspolitik. Ich wirde an dieser
Stelle die These aufstellen, dass rund 90 Prozent der strategischen
Raketenbewaffnung Indiens nicht auf Pakistan gerichtet ist, denn
dafir reichen Kurzstreckenraketen, sondern auf China. Es geht von
beiden Seiten um Machtpolitik in der Region. Beide Seiten fiihlen
sich durch die jeweilige Politik des anderen eingekreist. Ich wirde
sogar von einer Einkreisungsphobie auf beiden Seiten sprechen.
Daher wird beispielsweise das chinesischen SeidenstraBenprojekt
von Indien sehr misstrauisch beobachtet, gerade weil es im Interes-
sengebiet Indiens verlauft.

Befinden wir uns in einem neuen ,Kalten Krieg”? Ist das Ziel
dieses Krieges, die Weltordnung wieder ins Gleichgewicht zu
bringen, indem er die USA als dominierende Weltmacht ersetzt?

Glnther Schmid: Die hdufig bem(ihte ,Kalte-Kriegs-Analogie’ ist
historisch abwegig: Wir befinden uns heute in keiner klassischen
weltpolitisch bipolaren Konstellation (wie in der 2. Halfte des 20.
Jahrhunderts), sondern haben eher eine multipolare Machtstruktur;
es fehlt an den ideologischen Gegensétzen der Vergangenheit des
.Kalten Krieges” zwischen den USA und der Sowjetunion. Damit
verbunden ist, dass wir heute keinen ideologischen Konflikt mehr
haben, sondern einen Statuskonflikt. Das lasst sich beispielsweise
mit Blick auf China feststellen, denn das Land ist im Gegensatz zur
Sowjetunion der Vergangenheit nicht nur militarisch stark, sondern
auch wirtschaftlich. Somit fehlen alle Voraussetzungen. Ganz ab-
gesehen von der fast beispiellosen Vernetzung der beiden Méchte
China und USA im Wirtschafts-, Handels- und Finanzsektor. Das
heif3t, keiner ist ohne den anderen Uberlebensféhig. Aber gerade
die Deutschen lieben historische Analogien, auch wenn sie mit den
Worten Henry Kissingers gesprochen nur zu 50 Prozent wahr sind
und zu 50 Prozent eben falsch.

Kommen wir zur letzten Frage und damit zum Blick nach vor-
ne: In dieser weltpolitisch angespannten Lage miissen Unter-
nehmen ihren Weg finden. Was wiirden Sie einem Unterneh-
menslenker raten, will er die geopolitische Risikolandkarte
verstehen und auch zur Navigation der eigenen Organisation
richtig einsetzen?

Glinther Schmid: Ich wirde mir von Unternehmen mehr politische
Expertise winschen. Vor allem, weil wir in einem Dauerkrisenmo-
dus mit Blick auf die Politik sind. Die einzelnen Konflikt- und Kri-
senherde macht ein Fahren auf Sicht notwendig, um sich durch
Krisenlandschaften zu navigieren. Von daher ist das keine negative
Kategorie. Unternehmen mUssen zudem verstehen, dass politische
und 6konomische Einflusszonen groBer Méchte bestehen bleiben.
Von daher gilt es auch fir wirtschaftliche Akteure, sich fur eine
Stdrkung des Multilateralismus, seiner Prinzipien und Institutionen
einzusetzen und gemeinsam gegen die sich ausbreitenden protekti-
onistischen Tendenzen im Welthandel Front zu machen. Die geopo-
litische Selbstbehauptung Europas kann nur mit der regelbasierten
Sicht und einem multilateralen Instrumentarium funktionieren. Im
Umkehrschluss heiBt das, dass wir nur in diesem Konstrukt wirt-
schaftlich bestehen kénnen.

Hierzu gehért unter anderem der Erhalt und die Sicherung von
Schlisseltechnologien. Hinzu kommt der freie Marktzugang oder
die Sicherung offener Transportwege und der Zugang zu Roh-
stoffen. Alles das sind fundamentale Eckpunkte einer globalen
Gestaltung 6konomischer Politik, die aber nur im Rahmen eines
gesamteuropdischen Verbunds funktionieren kann. Von daher
ist fur Deutschland der Multilateralismus ohne Alternative. Denn
darauf beruhen die Grundfeste der wirtschaftlichen Perspektiven
und der gesamten Gesellschaft hierzulande. H

Die Fragen stellte Frank Romeike,
Mitglied des Vorstands

der Gesellschaft fiir

Risikomanagement und Regulierung e. V.
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COVID-19: Auswirkungen auf
Non-Financial Risks und ESG-Risiken

Thomas Kaiser

Die COVID-19/Coronavirus-Pandemie verandert das Profil der Non-Financial Risks in Banken. Risikomanagement-
Prozesse sollten kurz- und mittelfristig angepasst werden, um bestmadglich mit der neuen Situation umgehen und
daraus lernen zu kdnnen. Die Folgen der Pandemie zeigen zudem ahnliche Wirkungsmechanismen wie Risikotreiber
aus dem breiteren Spektrum der ESG-Risiken im Zeitraffer. Eine genaue Beobachtung kann somit auf den Umgang

mit diesen Risiken vorbereiten.

Einfliisse von COVID-19 auf das Non-Financial Risk-Risikoprofil
Banken haben einige Veranderungen im Arbeitsumfeld vorneh-
men mussen, die teilweise ldnger andauern oder sogar zum neuen
Normalzustand werden kénnten. Hierzu zéhlt, dass die Mehrheit
der Mitarbeiter im Homeoffice arbeitet und dabei nicht vollstan-
dig bewahrte bzw. nicht fir den Gebrauch durch eine Vielzahl von
Mitarbeitern konzipierte und dimensionierte Technik (VPN-Tech-
nologie, Videokonferenzen) zum Einsatz kommt. Geschaftsreisen,
physische Treffen mit Kunden usw. sind nur noch begrenzt még-
lich und kénnen zu Einschrankungen des Informationsaustauschs
fihren. Auch das rechtliche Umfeld &ndert sich, differenziert nach
Landern und kleinteiligeren Einheiten wie Bundeslandern, sehr
schnell. In sehr engen Zeitrdumen mussten und mdssen neue Ser-
viceleistungen (beispielsweise staatliche Beihilfen fur Unternehmen,
Zahlungsmoratorien) entwickelt werden.

Aus Sicht der Non-Financial Risks ist die Sicherstellung der Einhal-
tung relevanter Gesetze und interner Richtlinien auch unter neuen
Gegebenheiten eine wichtige Rahmenbedingung.

Neue Arten der Interaktion mit Kunden und Kollegen fuihren zu
Herausforderungen, beispielsweise wie eine effektive Mitarbeiter-
fihrung auf Distanz gewahrleistet werden kann. Hier besteht die
Gefahr einer Minderung der Rechenschaftspflicht durch die Auf-
fassung, dass Fehler und Versehen in einer solch ,auBergewdhn-
lichen” Zeit mit Sicherheit entschuldigt werden. Kontrollschwéachen
kénnen auch durch die schnelle Einfiihrung von Heimarbeitssyste-
men einschlieBlich der Verwendung von nicht vertrauten Technolo-
gien resultieren.

In allen Ereigniskategorien der operationellen Risiken als wesent-

lichem Teil der Non-Financial Risks ist mit neuen Verlusten zu rech-

nen [siehe auch ORX 2020]. Dies umfasst insbesondere:

® Im Bereich externer Betrug: Cyber-Angriffe durch schwachen
Schutz in der IT-Umgebung des Homeoffice sowie Kreditbetrug
in Verbindung mit COVID-19-Hilfsprogrammen.

m |n der Kategorie Kunden, Produkte und Geschaftsgepflogen-
heiten: Inkonsistenzen in Verbindung mit Hilfsprogrammen
(Stundungen usw.) kénnen zu Rechtsstreitigkeiten mit Kunden
fuhren. Ferner sind Produktfehler bei neuen Produkten (mit ent-
sprechenden Schadensersatzklagen) wahrscheinlich.

m |m Themenfeld Abwicklung, Lieferung und Prozessmanagement:
Prozessfehler aufgrund geringerer Kommunikation zwischen
Mitarbeitern, Kapazitatsprobleme in Call Centern, unzurei-
chende Dokumentation (z.B. KYC) von Ad-hoc-Darlehen usw.

Auswirkungen auf das strategische Risiko (bspw. Filialstrategie)
sowie das Geschaftsrisiko (signifikanter Nachfrageriickgang durch
den Konjunktureinbruch) sind — teilweise zeitverzégert aufgrund
der Wirkung staatlicher Hilfsprogramme — zu erwarten.

Aus all diesen Risiken kénnen Reputationsrisiken erwachsen, wenn
Stakeholdererwartungen (auch nach Berlcksichtigung mdoglichem
krisenbedingten Goodwill) nicht hinreichend erfillt werden.

Zusatzlich zu den — hier nicht thematisierten — Auswirkungen auf
die Finanzrisiken kénnen auch Wechselwirkungen zwischen diesen
und den Non-Financial Risks verstarkt werden (bspw. das Marktri-
siko durch die infolge unzureichender Uberwachung von Héandlern
im Homeoffice erleichterten illegalen Absprachen sowie Insider-
handel [siehe auch Kaiser 2020].

Einfliisse auf Risikomanagement und -controlling-Prozesse
Banken sollten einerseits kurzfristig mit den geanderten Rahmen-
bedingungen in der Risikosteuerung umgehen, andererseits die
Krise nutzen, um Risikomanagement- und -controlling-Prozesse zu
verbessern.

Non-Financial-Risk-Bereiche sollten in der Krise eng in die Gestal-
tung der Anderungen einbezogen werden. So sollten neue Produkte
und Dienstleistungen (z. B. staatlich geférderte Hilfsprogramme fur
Unternehmen) rechtssicher gestaltet werden (Verhinderung von Pro-
dukthaftung, Beratungsfehlern, Ungleichbehandlung von Kunden).
Neue bzw. alternative Prozesse sollten funktionsfahige Kontrollen
fur virtuelle Zusammenarbeit beinhalten. Neue Anbieter / Outsour-
cing-Partner (z. B. um den erhohten Bedarf an telefonischem Sup-
port zu bewaltigen) mussen trotz Zeitnot bei der Entscheidung den
Anforderungen an das Auslagerungsmanagement entsprechen.
Pldne zur sukzessiven Nutzung von Burostandorten (und damit
verbundene Prozessanpassungen) mussen ebenfalls risikomindernd
gestaltet werden.

Ferner sind zeitnahe Anpassungen an den Non-Financial Risk-

Instrumenten erforderlich, sodass sie auch unter geanderten Rah-

menbedingungen sinnvolle Steuerungsimpulse generieren. Hierzu

zahlen:

m Anpassungen der Non-Financial Risk-Strategie und des -Appetits

m Starkung der Verantwortlichkeiten in der 1st Line of Defence, ein-
schlieBlich Rahmenwerk und Richtlinien fir Operational Resilience

m Aktualisierung von Pandemieszenarien, einschlieBlich des Fokus
auf MinderungsmafBnahmen

m Ad-hoc Szenarien zur Bewertung der Auswirkungen und poten-
ziellen MinderungsmafBnahmen fur alternative Setups



m Verfeinerung des Risikoindikatoren-Sets angesichts veranderter
Bedingungen

m Konsistente und zeitnahe Erfassung von COVID-19-bezogenen
Verlusten

m Kritische Betrachtung der Angemessenheit des internen Kon-
trollsystems in der neuen Umgebung (z. B. Sprachaufzeichnung
von Handelsgeschaften)

® Anpassungen an bestimmte Rahmenbedingungen, insbesondere
Informationssicherheit und Geschéaftskontinuitat

Mittel- bis langfristig kénnen weitere Optimierungen am Non-
Financial Risk-Rahmenwerk vorgenommen werden. Hierzu zdhlen
beispielsweise die aktive Gestaltung der Risikokultur, wo positive
Erfahrungen aus der Krise integriert, jedoch moglichen Nega-
tivtrends entgegengewirkt werden sollte. Die Verbesserung des
Szenarioanalyseprozesses und der Methodik basierend auf der
COVID-19-Erfahrung ist oft angeraten, da bestehende Pandemies-
zenarien haufig sehr einseitige Sichtweisen auf Ursache-Wirkungs-
Beziehungen aufweisen.

Eingeleitete RisikosteuerungsmaBnahmen sollten kritisch bezlglich
ihrer moglichen Wirksamkeit in zukinftigen Krisen hinterfragt wer-
den, sodass ein hoherer Grad an Vorbereitung erreicht wird. Die
COVID-19-Erfahrung sollte als echter Stresstest fUr Prozesse und
Systeme begriffen und entsprechende Schlisse daraus gezogen
werden.

Das Krisenmanagement sollte auf alle Arten von Auslésern (finanzi-
ell und nicht finanziell, technisch und nicht-technisch) ausgeweitet
werden.

Auch das bestehende IKS sollte bei gednderten Rahmenbedin-
gungen kritisch hinterfragt werden (z. B. Erganzung, Anpassung
oder Abschalten von Kontrollen).

Lessons learned aus COVID-19 fiir ESG-Risiken’

Die aktuelle COVID-19-Krise und ihre Auswirkungen auf Banken
hat viele Gemeinsamkeiten mit Wirkmechanismen von ESG-
Risiken. Dies eroffnet eine unerwartete Gelegenheit, aus den
(unglucklichen) Erfahrungen mit COVID-19 zu lernen und somit
besser fur die zukinftigen Herausforderungen aus ESG-Risiken
gewappnet zu sein.

Zunachst sind Banken direkt (wie bei physischen ESG-Risiken) durch
COVID-19 durch die oben beschriebenen Faktoren betroffen.

Ahnlich wie bei ESG-Risiken hangt das AusmaB der Auswirkungen
stark von der Branche ab, in der ein Unternehmen tétig ist. Dadurch
sind einzelne Branchen auf Bankkundenseite starker betroffen.

Outside-In-Effekte, die Banken indirekt beispielsweise aufgrund
des Zusammenbruchs von Lieferketten oder erheblichem Nachfra-
gerlickgang bei Kunden treffen kénnen, kénnen sich in Finanzri-
siken (hohere Kreditausfalle, Wertminderung von Sicherheiten etc.)
niederschlagen.

Nicht nur Kunden sind negativ von COVID-19 betroffen. Gleiches
kann auch auf Auslagerungsdienstleister und Zulieferer zutreffen.
Entsprechende Dienstleistungen kénnen Qualitatsmangel aufwei-
sen oder vollstandig ausfallen und somit zu Non-Financial Risks bei
Banken werden.

Schlussendlich Gben Regierungen — dhnlich wie bei den ESG-Transi-
tionsrisiken — Einfluss auf Menschen und Unternehmen aus. Hieraus
kénnen direkte Folgen fur Banken (bspw. durch QuarantanemaB-
nahmen fur Mitarbeiter) oder durch Kunden und Zulieferer (bspw.
SchlieBung weiterer Unternehmenssegmente) erwachsen.

Der Hauptunterschied zwischen ESG-Risiken und der COVID-19-
Krise liegt in den Fristigkeiten. Wahrend ESG-Risiken aus lang-
jahrigen, weitgehend transparent geplanten Ubergangsprozesse
erwachsen, andern sich Interventionen beziiglich COVID-19 und
darauf resultierende Risiken fast auf taglicher Basis. Die geringe
Vorhersehbarkeit erfordert schnelle Anpassungen an Uberraschend
gednderte Rahmenbedingungen.

In der aktuellen Pandemie-Situation missen Banken oft kurzfristig
handeln. Sie kénnen jedoch die Krise dazu nutzen, direkte und indi-
rekte Effekte externer Trigger als Vorbereitung fiir dhnliche Uber-
tragungskanale kiunftiger ESG-Risiken zu untersuchen.

Fazit

COVID-19 wurde oft als ,schwarzer Schwan” beschrieben. Eine
kritische Auseinandersetzung zeigt jedoch, dass durchaus eine Viel-
zahl an Informationen und Indizien fir solche Pandemien existiert
hatten, die jedoch teilweise — insbesondere in der Gesamtschau —
nicht verfligbar waren oder nicht hinreichend gewdrdigt wurden.
Ein zukunftsfahiges Non-Financial-Risk-Management muss zuneh-
mend in der Lage sein, in ahnlich gelagerten Situationen wertvolle
Handlungsimpulse zu generieren. Im Kontext der neuen Herausfor-
derungen kdnnen und missen Strukturen des Risikomanagements
grundlegend verbessert werden. Die Auspragung der Risikokultur
wird eine entscheidende Rolle bei der Gestaltung nachhaltiger Ver-
besserungen und zukunftssicherer Prozesse spielen und Banken in
Verbindung mit modernem Non-Financial Risk-Management und
Operational Resilience besser auf zuklnftige Krisen jeglicher Art
vorbereiten.

"Modifizierter Auszug aus [KPMG 2020]
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Pandemierisiko und Versicherung:
Es ist an der Zeit fiir eine offentlich-
private Partnerschaft

Helmut Griind! | Fabian Regele

Die Covid-19-Krise verursacht enorme Kosten. Diese Ubersteigen die Verluste, die friihere Katastrophenereignisse
mit sich gebracht haben, bei Weitem [OECD 2020]. Die wirtschaftlichen Auswirkungen der Pandemie haben poli-
tische und soziale Systeme auf der ganzen Welt unter Druck gesetzt, geeignete Schutzmechanismen gegen pande-
miebedingte Kosten zu finden. Als traditioneller Risikotrager spielt die Versicherungsbranche in den entsprechenden
Diskussionen eine wichtige Rolle, jedoch dirften typische Merkmale von Pandemierisiken das kiinftige Marktange-
bot an privaten Versicherungsldsungen begrenzen. Daher kénnten &ffentlich-private Partnerschaften einen vielver-
sprechenden versicherungsbasierten Losungsansatz zum Schutz gegen pandemiebedingte Kosten darstellen.

Einfiihrung

Eine Kompensation pandemiebedingter Kosten ist grundsatz-
lich aus zwei Quellen moglich: dem &ffentlichen Sektor oder der
Versicherungsbranche. Die ex-post-Finanzierung einer Pandemie-
krise durch 6ffentliche Mittel geht in der Regel mit einer héheren
offentlichen Verschuldung einher. Dies kdnnte zu einem Generati-
onenkonflikt in Bezug auf die Frage fihren, wer die Schuldenlast
zurlickzahlen soll. Des Weiteren kénnte eine Schadenkompensa-
tion aus 6ffentlichen Mitteln zu einem sogenannten Charity Hazard
fihren, da Unternehmen und Einzelpersonen sich moglicherweise
auf eine erwartete Staatshilfe verlassen und MaBnahmen zur Risi-
kopravention daher reduzieren [z.B. Andor et al. 2020, Browne
und Hoyt 2000].

Im Gegensatz dazu wirden versicherungsbasierte Losungen, die
pandemiebedingte Kosten abdecken, keine hohere 6ffentliche Ver-
schuldung mit sich bringen. Doch das Potenzial fir einen privaten
Pandemie-Versicherungsmarkt scheint begrenzt. Pandemierisiken
sind Uber Versicherungsnehmer und geografische Gebiete hinweg
stark korreliert, wodurch der kollektive Risikoausgleich gestort
wird und das Risiko der Versicherer, zu geringe Rickstellungen fur
potenzielle Schadenfélle auszuweisen, steigt [Deutsche Aktuarver-
einigung 2020]. Da Pandemiekrisen typischerweise auch zu Ver-
lusten bei den Kapitalanlagen der Versicherer fihren (,,Double Hit"-
Szenario), kénnen fur die Versicherer Solvenzproblemen entstehen,
welche das potentielle Marktangebot von Pandemieversicherungs-
produkten zusatzlich einschranken. Darlber hinaus ist die lang-
fristige Nachfrage nach einer Pandemie-Versicherung maoglicher-
weise relativ gering, da die zur Deckung der pandemiebedingten
Kosten erforderlichen Versicherungspramien sehr hoch waren.
Beispielsweise hatte PathogenRX, ein 2018 eingeflihrtes Pandemie-
Versicherungsprodukt, einen Teil der Kosten fur Betriebsunterbre-
chungen im Zusammenhang mit Covid-19 abgedeckt, jedoch war
die Marktnachfrage vor Ausbruch der derzeitigen Covid-19 Pande-
mie gering [OECD 2020, Ziady 2020].

Eine offentlich-private Partnerschaft konnte einige der Einschran-
kungen tberwinden, die rein privat oder rein 6ffentlich finanzierte
Kompensationsmechanismen fir pandemiebedingte Kosten mit
sich bringen. Wir schlagen die Umsetzung einer ,,Pandemic Partner-
ship Bond”-Lésung vor [Grundl und Regele 2020]. Dabei handelt es
sich um einen Gegenvorschlag zu den meisten derzeit diskutierten

Ansatzen, bei denen die 6ffentliche Seite als Ruickversicherer fir die
sogenannten ,Tail Risks” eines Pandemieausbruchs fungieren soll
[z.B. OECD 2020].

Potenzieller Aufbau eines Pandemic Partnership Bond

Einzelne oder mehrere Staaten begeben einen Pandemic Part-
nership Bond mit einem bestimmten Kapitalbetrag und einer
bestimmten Laufzeit. Das Emissionsvolumen sollte ausreichend
hoch sein, um signifikante Teile der erwarteten pandemiebe-
dingten Kosten abzudecken. Es kénnte beispielsweise im Bereich
von 50 bis 75 Milliarden Euro liegen, was bis zu 10 Prozent des
derzeit geplanten Corona-Aufbaupakets ,Next Generation EU"”
entsprache [Europaische Kommission 2020]. Der Emissionserlds
kommt in einen Treuhandfonds, wahrend die Anleiheemittenten
die ,Versicherungspramie” ebenfalls in den Treuhandfonds ein-
zahlen, um so risikoaddquate Zinszahlungen an die Investoren zu
gewadbhrleisten. Die Finanzierung des Pandemic Partnership Bond
erfolgt somit vollstandig ex-ante. Der Treuhandfonds investiert
das Kapital gemaB einer vorgegebenen Anlagestrategie, wobei
der Fokus auf einem Mindestsicherheitsniveau und garantierten
Auszahlungen liegt. Um Anreize zur Staatsfinanzierung abzusch-
wachen, sollte das Anlagevolumen in Staatsanleihen begrenzt
werden. Bei der Anleihe handelt es sich um eine sogenannte
.Principal-at-Risk “-Anleihe und im Falle eines Pandemieausbruchs
werden der Nennwert und die ausstehenden Zinszahlungen den
Investoren nicht zurtickgezahlt. Die zurlickgehaltenen Mittel ste-
hen den Staaten dann als Finanzierungsinstrument zur Abdeckung
pandemiebedingter &ffentlicher Ausgaben zur Verfigung.

Fir den Zugriff auf das durch den Bond generierte Kapital sollte
ein parametrischer Multi-Trigger-Ansatz zum Einsatz kommen.
Es konnten verschiedene Trigger implementiert werden, jedoch
sollte der Komplexitatsgrad in einem angemessenen Verhaltnis
zum Hauptziel eines Multi-Trigger-Mechanismus stehen — nam-
lich der Reduzierung des moralischen Risikos durch die den Bond
ausgebenden Staaten. Aus diesem Grund durfte es ausreichen,
mit zwei auslésenden Faktoren zu beginnen: Dies kdnnten etwa
die offizielle Erklarung eines Pandemieausbruchs durch die Welt-
gesundheitsorganisation (WHO) und die Anzahl an Krankheits-
fallen innerhalb eines bestimmten Zeitraums (z.B. zwei Wochen)
in einem bestimmten geografischen Gebiet (z.B. EU-Mitglieds-
staaten) sein.



Der Pandemic Partnership Bond kann auf dem Sekundarmarkt
gehandelt werden. Die Zinszahlungen aus der Anleihe stellen eine
risikoadaquate Rendite fir die Anleger dar, die Folgendes umfasst:
einen Basiszinssatz als Ausgleich dafur, dass die Investoren ihr Geld
leihen (z.B. den LIBOR als dynamischen Geldmarktsatz), und eine
Risikopramie als Ausgleich dafir, dass die Investoren im Falle eines
Pandemieausbruchs das Ausfallrisiko tragen. Dartber hinaus kann die
risikoadaquate Bepreisung von Pandemierisiken einen Anreiz daflr
darstellen, dass Regierungen die Risikobewertung und die Risikopra-
vention im Hinblick auf zukinftige Krankheitsausbriche verbessern.

AuBerdem bietet der Pandemic Partnership Bond das Potenzial
flr einen multilateralen Solidaritdtsmechanismus. Wenn mehrere
Regierungen, etwa EU-Mitgliedsstaaten, die Anleihe ausgeben,
sollte der Anteil der Mittel, die dadurch jedem Staat fur 6ffentliche
Ausgaben zur Verfligung stehen, dem Anteil an der Versicherungs-
pramie entsprechen. Zudem kdénnten Staaten die Beitrage anderer
Lander zum Fonds, d.h. deren Versicherungspramien, tbernehmen.
Dies wirde einen transparenten und direkten Unterstitzungsme-
chanismus zwischen den beteiligten Staaten darstellen.

Diskussion ausgewahlter Eckpunkte

Das Emissionsvolumen des Pandemic Partnership Bond hdngt vom
Zweck ab, fir den die Mittel verwendet werden sollen. Deutschland
beispielsweise plant aufgrund der Covid-19-Pandemie 24 Milliarden
Euro fur Kurzarbeitergeld und 5 Milliarden Euro fur zusétzliche Aus-
gaben in der gesetzlichen Kranken- und Pflegeversicherung aufzu-
wenden [Bruegel 2020]. Es ist daher wichtig zu bestimmen, in wel-
chen Bereichen die Mittel am effektivsten genutzt werden kénnen.

Die Kosten fir die Finanzierung eines Pandemic Partnership Bond
waren hoher als die Kosten fur die Ausgabe gewohnlicher Staats-
anleihen, da der Bond eine Risikopramie fur den Verlust des Kapitals
bei einem Pandemieausbruch beinhaltet. Allerdings ware eine ex-
post-Finanzierung von pandemiebedingten Kosten durch die Aus-
gabe von Staatsanleihen ebenfalls mit hohen offentlichen Kosten
verbunden: Eine substanzielle Erhéhung der Staatsverschuldung
ist zeitaufwendig, da in der Regel die Zustimmung des Parlaments
erforderlich ist. Durch die daraus resultierende Verzdgerung bei der
Bereitstellung von Mitteln im Vergleich zu einem ex-ante-finan-
zierten Pandemic Partnership Bond entstehen Opportunitatskosten.
Zudem muss die Ausgabe neuer Staatsanleihen langfristig refinan-
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ziert werden. Das erfolgt typischerweise durch héhere Steuersatze
oder eine hohere Schuldenlast kunftiger Generationen. Somit ist
der Unterschied in den Finanzierungskosten eines Pandemic Part-
nership Bond und einer Staatsanleihe geringer als die bloBe Dif-
ferenz zwischen der Risikopramie des Pandemic Partnership Bond
und den Zinssatzen auf Staatsanleihen.

Fazit

Ein Pandemic Partnership Bond kann ein angemessenes und effizi-
entes Mittel zur Abdeckung kinftiger pandemiebedingter Kosten
darstellen. Die Finanzierung ist von Anfang an vollstandig gewahr-
leistet, d.h. bereits vor dem Ausbruch einer Pandemie (ex-ante-
Finanzierung). Die Finanzierung erfolgt durch private und instituti-
onelle Anleger mittels einer ,Principal-at-Risk”"-Anleihe, die einem
parametrischen Trigger-Mechanismus unterliegt. Die 6ffentliche
Seite tragt die Finanzierungskosten des Risikoaufschlags auf die Zin-
sen der Anleihen. Aus 6konomischer Sicht ist dies die Versicherungs-
pramie, die von den Staaten gezahlt wird, damit ihnen im Falle einer
Pandemie entsprechende Mittel zur Verfligung stehen. Somit stellt
ein Pandemic Partnership Bond eine faire Anlagemoglichkeit fur eine
Vielzahl von Anlegern dar, und die Rendite der Anleihe spiegelt aus-
schlieBlich das spezifische Pandemierisiko wider, das fir die Anleger
besteht, nicht jedoch die Bonitdt der ausgebenden Staaten.
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Krisenmodus: Ratings in Zeiten von
Corona

Robert Buchberger | Carsten Demski | Andreas Gantner

Genauso wie fir alle anderen Bereiche des Lebens stellte sich ob der Schnelligkeit und Wucht der Corona-Pandemie
auch fur Ratingverfahren die Frage nach dem richtigen Umgang in Krisenzeiten. Im Vergleich zu vorangegangenen
Krisen konnte ein Unterschied schnell ausgemacht werden: Die hohe Bedeutung von internen Ratingverfahren und
der damit verbundenen Prozesse ist unstrittig. Ratingergebnisse sind die zentrale GréBe bei Aspekten wie Kreditent-
scheidung und -monitoring, Risikovorsorge, Eigenkapitalunterlegung, etc. Sie liefern damit wichtige Informationen
und Ankerpunkte fur das Risikomanagement, so dass kurzfristig Leitlinien zur Handhabung in der Krise gefunden
werden mussten.

® Vermeidung der Mehrfachberticksichtigung bonitatsverschlech-
ternder Merkmale, beispielsweise nicht gleichzeitig an verschie-
denen Stellen im Ratingverfahren.

= |m Falle von staatlichen und privaten Moratorien ist eine Klas-
sifizierung als Forborne nicht erforderlich. Dennoch ist aber in
diesen Situationen eine Einzelfall-Prtifung auf sonstige Hinweise
fur eine unwahrscheinliche Ruckzahlung notwendig.

Schnelle Reaktion in Zeiten von Hektik und Unsicherheit
Einhergehend mit sonstigen hoheitlichen Beschrankungen oder
Sonderregelungen wurden seitens der Aufsicht in einer sehr hohen
Frequenz und Intensitat ab Marz 2020 die maBgeblichen Rahmen-
bedingungen fiur die Kreditrisikosteuerung adjustiert. Prominente
Beispiele sind die Aussetzung der Insolvenzantragspflicht sowie der
Umgang mit zinsfreien Moratorien.

Die internen Ratingverfahren der Rating Service Unit GmbH & Co.
KG (RSU) sind fur den Wholesale-Bereich ausgerichtet. Gerade hier
gebietet sich ohnehin eine differenzierte und tiefgehende Risiko-
prifung. Daher wurden sehr schnell folgende Prozessgrundsétze
zum Rating angesichts der Corona-Krise im Dialog zwischen den
Instituten und der RSU vereinbart:

Ebenso fand man in der Beflllung einzelner Positionen in den
Ratingverfahren zu einer einheitlichen Vorgehensweise, beispiels-
weise hinsichtlich der Beriicksichtigung gewahrter KfW-Darlehen
und insbesondere dem Umgang mit Zahlungsaufschiben.

IRB-konforme Ratingverfahren

m Ein pauschales Re-Rating ist nicht nétig, sehr wohl aber eine Ein-

zelfallbetrachtung.

Die pauschale Ratingherabsetzung ganzer Kundengruppen oder
Branchen ist nicht zielfihrend, sehr wohl kénnen aber einzelne
Branchen starker betroffen sein.

Die Risikoeinschatzung beruht auf der Situation nach Gewdh-
rung von ErleichterungsmaBnahmen, seien sie staatlicher oder
privater Natur.

Ganz generell werden in Ratingverfahren im Regelfall quantitative
und qualitative Einzelfaktoren Uber multivariate Schatzverfahren
zu einem Mehrfaktormodell mit festen Faktorgewichten kombi-
niert. Dem Ergebnis des Mehrfaktormodells wird via Kalibrierung
eine Ausfallwahrscheinlichkeit und damit ein so genanntes Stand-
Alone-Rating zugewiesen. Ublicherweise hat der das Verfahren
nutzende Analyst die Moglichkeit, das Stand-Alone-Rating in
einem begrenzten Umfang zu Uberschreiben. Zudem werden

Mittl. Sentiment-Index

Mittl. Sentiment-Index

Branche 90T 90T
(Stichtag: 01.07.2020) (Stichtag: 01.09.2020)

Consumer Cyclical - Apparel
Consumer Cyclical - Airlines 39,9 47,5
Consumer Cyclical - Leisure Time 37,7 46,8
Industrial - Engineering@Construction - Airport Develop/Maint 31,1 38,9
Industrial - Aerospace/Defense 30,7 33,4
Industrial - Engineering&Construction - ex Airport Develop/Maint 29,6 32,3
Energy - Oil&Gas 29,1 30,8
Consumer Non-Cyclical - Commercial Services 27,0 29,5 ™
Consumer Cyclical - Retail - ex Retail-Hypermarkets 27,0 29,2 8
Communications - ex Telecommunications 26,4 26,1 ~
Consumer Cyclical - Auto Manufacturers 25,0 25,7 z
Industrial - Packaging&Containers 23,7 20,9 [S
Industrial - Transportation 23,4 20,7 b
Consumer Non-Cyclical - Food - ex Food-Retail 21,8 20,4 _Eg
Basic Materials - Chemicals 21,1 20,2 o
Consumer Non-Cyclical - Healthcare-Products 20,5 15,7 >
Technology 20,3 14,4 3
Utilities 16,1 13,0 =3
Consumer Non-Cyclical - Food - Food-Retail 15,9 13,0 =
Consumer Non-Cyclical - Beverages 14,9 12,1 ;
Consumer Cyclical - Retail - Retail-Hypermarkets 13,7 9,1 2
Communications - Telecommunications 11,0 7,0 ¥
Consumer Nen-Cyclical - Pharmaceuticals 8,5 5,8 3
Consumer Non-Cyclical - Healthcare-Services 2,1 2,9 152




Warnsignale wie beispielsweise Betrug etc., aber auch Haftungs-
verbiinde bei Konzernstrukturen bericksichtigt. Die quantitativen
Faktoren werden je nach Ratingverfahren und Portfoliosegment aus
JahresabschlUssen, Wertgutachten etc. ermittelt und stehen damit
teilweise nur mit erheblicher Zeitverzogerung bei einer abrupten
Anderung der wirtschaftlichen Rahmenbedingungen, wie in der
aktuellen Corona-Krise, zur Verfligung. Der Analyst kann inner-
halb eines Ratingverfahrens folglich nur noch Uber Anpassungen
von qualitativen Faktoren, Uberschreibungen oder das Setzen von
Warnsignalen auf die verdnderte Situation eines Unternehmens
reagieren. Fir diese Entscheidung, ob und in welcher Starke eine
Anpassung eines Ratings vorzunehmen ist, benétigt er jedoch in
der Regel zusatzliche Informationen.

Umgang mit Unsicherheit

Als mogliche Quellen fir solche Informationen werden primér
Instrumente wie beispielsweise Frihwarnsysteme oder makrodko-
nomische Modelle aus dem Kontext IFRS9 und Stresstest genutzt.

Frihwarnsysteme

Frihwarnsysteme konnen dem Analysten Hilfestellung leisten, um
Unternehmen und Branchen zu identifizieren, die besonders stark
von der Krise betroffen sind. Das Frihwarnsystem der RSU wertet
taglich automatisiert Kapitalmarktdaten und Nachrichten aus und
ermoglicht damit eine kontinuierliche Uberpriifung der Bonitatssi-
tuation eines Kreditnehmers. Die dem Frihwarnsystem zugrunde
liegenden Modelle prognostizieren Bonitatsverschlechterungen
und Ausfélle sowohl von borsen- als auch nicht-bérsennotierten
Unternehmen mit einem zeitlichen Vorlauf von bis zu einem Jahr.
Auffalligkeiten im Frihwarnsystem kénnen zeitnah Anpassungen in
Ratingverfahren oder in anderen Systemen (Limit-Systeme etc.) aus-
I6sen. Nachfolgend soll kurz der Fokus auf die nachrichtenbasierte
Frihwarnung der RSU gelegt werden.

In der nachrichtenbasierten Frihwarnung werden tber Sentiment-
Analysen als Teilbereich des Natural Language Processing (NLP)
Good News von Bad News unterschieden. Dabei werden aus Text-

inhalten mittels Machine Learning-Verfahren die zugrunde liegen-
den Stimmungsbilder der Nachrichten extrahiert und etwaige Boni-
tatsrisiken prognostiziert. In der nachrichtenbasierten Friihwarnung
der RSU werden aktuell taglich bis zu 5.000 neue Zeitungsartikel
maschinell verarbeitet.

Gerade die nachrichtenbasierte Frihwarnung lieferte im Kontext
der Corona-Krise bereits zu einem sehr frihen Zeitpunkt gute
Frihwarnindikationen fir Einzelunternehmen. Darlber hinaus wird
neben der Rangreihenfolge der Branchen auch der Abstand im
Sinne des Grades der Betroffenheit messbar. » Tab. 01 ist der mitt-
lere Sentiment-Index der nachrichtenbasierten Frihwarnung auf
Branchenebene (Stichtag 01.07. und 01.09.2020) zu entnehmen.
Ein hoher Indexwert bedeutet, dass die Unternehmen der Branche
im Durchschnitt eine hohere Anzahl von Frihwarnsignalen und
damit auch hohere Ausfallrisiken aufweisen.

Die Tabelle zeigt ein inzwischen recht vertrautes Bild: Fluggesell-
schaften, Flugzeughersteller, Unternehmen aus der Touristik- und
Freizeitbranche, der Bekleidungsindustrie und aus dem Einzelhan-
del ex Lebensmittel weisen sehr hohe Indexwerte und damit auch
erhohte Ausfallrisiken auf. Auch die weniger durch die Krise betrof-
fenen Branchen mit niedrigen Sentiment-Indexwerten, wie bei-
spielsweise der Lebensmitteleinzelhandel oder Unternehmen aus
der Pharma- und Telekommunikationsbranche tberraschen kaum.
Dieses differenzierte Branchenbild zeichnete sich im Friihwarnsy-
stem der RSU bereits schon ab Méarz ab, wie » Abb. 02 zeigt.

Modelle aus dem Kontext IFRS9 und Stresstest

Im Rahmen von Stresstests fordert die Bankenaufsicht von Kredi-
tinstituten, dass diese die Rickwirkungen von makrodkonomischen
Stressszenarien auf die Kreditqualitat abschatzen. Zu diesem Zweck
sind mit statistischen Methoden entwickelte Stresstestmodelle
zu verwenden, die den Zusammenhang zwischen makrodkono-
mischen Variablen und Risikoparametern herstellen. Im Bereich der
Rechnungslegung sind makrodkonomische Erwartungen direkt zu
bertcksichtigen.

Mittlerer Sentiment-Score nach Branchen

60

o S
01.0120200 ~04.022020, 01032020 —= 0T04.2020
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=20
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Corporates: Prognose Ausfallrate
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Die bestehenden Modelle der RSU Ubersetzen auf Branchen- und
Regionenebene fur die verschiedenen Segmente der Kreditportfo-
lios makrodkonomische Prognosen in Prognosen fur Ausfallraten.
Die RSU hatte seit Marz 2020 in regelmaBigen Abstanden Makro-
prognosen externer Institutionen und Forschungsinstitute wie bei-
spielsweise IWF, EZB oder dem Sachverstandigenrat analysiert, auf-
bereitet und den ihre Produkte nutzenden Instituten bereitgestellt.

So wurden beispielsweise die Auswirkungen der zum jeweiligen
Zeitpunkt aktuellsten IWF Prognosesets auf das konjunktursensitive
Portfoliosegment Corporates (CRP) dargestellt. Das im Folgenden
skizzierte Beispiel bezieht sich hierbei auf den Stand zum Juni 2020.
Die prognostizierte Ausfallrate entwickelt sich versetzt um zwei
bis drei Quartale spiegelbildlich zur V-férmigen makrotkomischen
Prognose. Aufgrund des starken konjunkturellen Einbruchs pro-
gnostizieren die Modelle hohere Ausfallraten im Vergleich zu den
wahrend der Finanzkrise 2008/2009 tatsachlich beobachteten
Ausfallraten. Die durch die Modelle prognostizierten Ausfallraten
in weniger konjunktursensitiven Segmenten fallen hingegen natur-
gemaB geringer aus. Aufgrund der Rickwirkungen von Zweit- und
Drittrunden-Effekten wird es in einzelnen Portfoliosegmenten wie
beispielsweise Immobilienfinanzierungen zudem voraussichtlich
deutlich langer dauern, bis sich auch dort ein Anstieg der Ausfallra-
ten materialisiert, siehe » Abb. 03.

Die diesen Analysen zugrunde liegenden makrotkonomischen
Modelle wurden auf Zeitreihen parametrisiert, die sowohl die
Finanzkrise 2008/2009 als auch normale Rezessionen umfassen.
Vor diesem Hintergrund kénnen die Modelle den grundséatzlichen
Zusammenhang zwischen Portfolioausfallraten und der konjunktu-
relle Entwicklung gut reflektieren. Bei der Interpretation der Ergeb-
nisse ist jedoch zu beriicksichtigen, dass durch die Corona-Krise
einzelne Branchen starker bzw. weniger stark getroffen wurden, als
dies wahrend der Rezessionen in der Vergangenheit der Fall war.
Beispiele hierfur sind beispielsweise Fluggesellschaften und das
Hotel- und Gaststattengewerbe vs. die IT-Branche.

Staaten und Zentralbanken versuchen weiter, mit massiven fiskal-
und geldpolitischen MaBnahmen die Auswirkungen der Corona-
Krise abzumildern. Ob und wie diese wirksam sind, ist unklar.
Insofern sind auch die makrotkonomischen Prognosen mit einer
héheren Unsicherheit behaftet, helfen unseres Erachtens dennoch,

Quelle: RSU Rating Service Unit GmbH & Co. KG

cT e Prog.Ausfalirate Obargrenze Prognoseunsicherheit

um abschatzen zu kénnen, wie sich die Portfolioausfallraten im
jeweiligen makrodkomischen Szenario entwickeln kénnen.

Fazit: Mit der Krise leben und daraus lernen

Festzuhalten bleibt letztlich, dass die etablierten Ratingverfahren
bislang gezeigt haben, die Funktionalitat zur adaquaten Kredit-
risikomessung auch in dieser Krise zu besitzen. Trotzdem ist im
Vergleich zu ruhigeren Zeiten ein mdglichst breiter Horizont an
Information hilfreich, um robuste Kreditentscheidungen treffen zu
kénnen. Gerade hier zeigt sich aus unserer Sicht ein weiterer Vorteil
des von der RSU verfolgten Pool-Ansatzes: Zur Orientierung kénnen
sich die beteiligten Institute mit uns und untereinander detailliert
austauschen. Der Pool-Ansatz hilft also, nicht nur Daten, sondern
auch Leute zusammen zu bringen, wenn aktuell auch leider — wie
in so vielen Bereichen — meist nur virtuell.
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Kreditrisiko vorausgedacht

Volker Liermann | Nikolas Viets

Das Jahr 2020 wird in vielerlei Hinsicht weltweit zu grundlegenden Verénderungen in Okonomie und Gesellschaft
fihren. Davon wird auch das Risikomanagement in Kreditinstituten nicht ausgenommen sein. Zahlreiche Themen,
die der Risikovorstand bislang womaoglich eher auf seiner Langfristagenda hatte (oder sogar insgesamt fur nicht
materiell hielt) — insbesondere die Steuerung von Immobilienrisiken [vgl. Liermann/Viets/Otgontogoo 2018], ESG-
Risiken und ganz generell nicht-finanziellen Risiken [vgl. Liermann/Viets/Radermacher 2021] — sind schlagartig
in seinen Fokus geraten, da sie sich beinahe Gber Nacht materialisiert haben. Naturlich vor allem, aber nicht nur
wegen der weltweiten Reaktionen auf das Virus SARS-COV-2 (bei ESG Risiken waren die treibenden Faktoren
beispielsweise eher die ,Green Deal” Initiativen von Notenbanken und die Formulierung gewisser Erwartungen

der Bankenaufsicht).
Was haben viele dieser nun schlagend gewordenen Risiken gemein?

Zum einen handelt es sich bei ihnen um sogenannte transversale
Risiken, die also zuséatzlich und ,quer” zur Wirkungsrichtung beste-
hender, insbesondere finanzieller Risiken wirken. Diese Risiken
bedurfen nicht unbedingt neuer Risikomodelle — wie beispielsweise
im Umfeld des NFR — sondern kénnen Uber eine Reparametrisierung
existierender Modelle umgesetzt werden. Zweitens handelt es sich
bei den o0.g. Risiken um Saule-2-Sachverhalte (einzige Ausnahme
stellt die Unterrisikoart der NFR , Operationelle Risiken” dar, fur die
es bereits Saule-1 Anforderungen gibt). Das heiBt, auch wenn es
keine konkreten aufsichtsrechlichen Vorgaben bspw. zur Eigenmit-
telunterlegung gibt, so sind die Institute nun aufgefordert, diesen
Risiken in ihren internen Steuerungsverfahren Rechnung zu tragen,
sie also im ICAAP (und ILAAP) entsprechend zu berlcksichtigen
(durch die kirzlich veroffentlichte Konsultation der MaRisk-Novelle
wird auch die Umsetzung der neuen Anforderungen an die Risiko-
tragfahigkeitsverfahren gemaB Aufsichtsleitfaden in diesem Kon-
text dringlicher). Eine Aufnahme in die Saule | in naher Zukunft ist
angesichts der steigenden Bedeutung nicht auszuschlieBen. Und
drittens — das ist der wichtigste Punkt — wirken sie sich sehr langfris-
tig auf das Geschaft und somit den Wert der Bank aus und werden

daher auch in Zukunft relevant bleiben. Ahnlich dem Liquiditéts-
risiko, das vor der letzten Finanzkrise allenfalls fir akademisches
Publikum von Interesse war, seitdem aber zu einem elementaren
Bestandteil der Banksteuerung geworden ist.

Diese drei Eigenschaften bedeuten zusammengenommen, dass
Institute mehr denn je in der Lage sein mussen, die Gesamtbank
Uber einen Mehrjahreshorizont zu simulieren, indem sie ihr Risi-
koprofil in die Zukunft projizieren und die daraus resultierende
Kapital- und Liquiditatsausstattung bestimmen. Dabei missen ins-
besondere auch die Auswirkungen auf die klassischen finanziellen,
also bilanzwirksamen, Risiken adaquat erfasst werden, allen voran
das Kreditrisiko. Gegentber der friher gangigen (rollierenden)
12-Monats-Sicht auf die Risikotragfahigkeit bedeutet dies erheb-
liche methodische und technische Herausforderungen.

Szenarioorientierter Ansatz statt Glaskugel

Rufen wir uns zundchst kurz die drei Elemente modernen Risiko-
managements in Erinnerung (vgl. » Abb. 01): Die unterste Ebene
der Pyramide adressiert die Existenzsicherung des Instituts, insb. in
Form von Eigenmitteln und Liquiditat. Die mittlere Ebene erfordert
die Projektion der Risiken, um einen Soll-Ist-Vergleich in der Risiko-

Abb. 01: Die Ziele des Risikomanagements
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Abb. 02: Highlevel Beispiel — Entwickelt sich das Risiko strategiekonform — Backtest und Forecast?
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dimension zu ermdglichen. Im oberen Bereich wird analysiert, ob
die erwirtschafteten Ertrage in einem angemessenen Verhaltnis zu
den eingegangen Risiken stehen.

Wahrend das Element Existenzsicherung als (aus Sicht des Aufse-
hers) grundlegendster Baustein spétestens seit den diversen Basel
Frameworks bis ins Detail mit Anforderungen berlcksichtigt wird,
stand insbesondere in den letzten Jahren aufgrund von Niedrig-
zinsumfeld und Marktverdnderungen durch FinTechs die Frage
der Risikoprofitabilitat im Vordergrund. Viele Institute haben hier
erhebliche Investitionen in ihre analytischen Fahigkeiten unternom-
men, um ihre Risk-Return-Steuerung zu verbessern (Bsp. Ertrag
nach Liquiditatsrisikokosten, aber leider wurde nur zu selten das
Kreditrisikoergebnis analysiert).

Strategiekonformitat der Risiken in Vergangenheit und Zukunft
Ein groBeres Handlungsfeld stellt aber weiterhin der mittlere Block,
die Beurteilung der Strategiekonformitat des Risikoexposures, dar:
Wie entwickelt sich das Risikoprofil der Bank (und die damit zusam-
menhdngenden GuV- und KapitalgroBen) Gber die kommenden
drei bis finf Jahre und in verschiedenen Szenarien zum Umfeld der
Bank, und liegt diese Entwicklung im Rahmen der Geschafts- und
Risikostrategie? Vgl. hierzu » Abb. 02.

Entscheidend ist dabei, die strategische Planung mit der Risikosteue-
rung zu verzahnen. Die Geschéaftsplanung stellt den Ausgangspunkt
der Betrachtung dar und entspricht dem erwarteten Transaktions-
szenario. Zusammen mit dem erwarteten Marktdaten- und dem
Parameterszenario ergibt sich daraus ein erwartetes Risikoprofil der

Abb. 03: Vorgehen in der Projektion der Risikosituation am Beispiel Kreditrisiko
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Bank Uber den Prognosehorizont. Die Kapitalausstattung der Bank
und die RisikosteuerungsmaBnahmen heute sollten aber so ausge-
staltet sein, dass auch bei alternativen Geschéfts-, Marktdaten- und
Parameterszenarien (inkl. Stressszenarien) der strategische Korridor
nicht verlassen wird.

Projektion des Kreditrisikos

Sind Planung und Risikosteuerung in einem adaquaten Framework
integriert (insbesondere auch prozessual, herfir wird teilweise
der Begriff ,Integrierte Planung” verwendet, das heif3t integrierte
Geschéfts- und Risikoplanung), ist die ,,Simulation eines Stresssze-
narios” methodisch und technisch nichts anderes als die , Kalkula-
tion der Planszenarios”. Wie oft sitzen die Mitarbeiter aus Finanz-
planung und Risikosteuerung in Ihrem Haus zusammen?

Eine weitere Voraussetzung besteht darin, eine treiberbasierte Pla-
nung zu etablieren (Wert- und Risikotreiber), um bei der Simulation
der Entwicklung von Risiko, Bilanz und GuV die Wechselwirkungen
anhand dieser Wert- und Risikotreiber sauber erfassen zu kénnen
[vgl. Valjanow/Enzinger/Dinges 2021].

Die Positionsgranularitat der Planung (,Planungstiefe”) kann dann
mit einer angemessenen Granularitat der Kalkulation (,Kalkulati-
onstiefe”) verknupft werden, um aus dem Bestandsportfolio (und
seinen Kreditrisikokennzahlen) die Transformation in das (zukinf-
tige) Szenarioportfolio zu erreichen [Siehe bspw. Liermann/Viets
2019] zur Darstellung eines umfassenden Methodenframeworks
hierzu. » Abb. 03 zeigt stark verdichtet den Ablauf fur die Kreditri-
sikosimulation.

Ausblick

Das weltweite 6konomische Umfeld wird auch zuklnftig volatil
bleiben und mit regelmaBigen disruptiven Ereignissen auch auf
das Risikoprofil von Banken groBen Einfluss haben. 2021 koénnte
ein Jahr mit signifikantem Druck auf Wertberichtigungen in den
Bankbilanzen werden. Die Reduktion des Kreditrisikos Uber Kredit-
sicherheiten hat Grenzen und unterliegt wiederum ihren eigenen
Risiken (Beispiel Shopping-Center, Hotels, aber auch Buroobjekte
als Sicherheit in der Immobilienfinanzierung). Ein Risikotransfer an
andere Marktteilnehmer wird ebenfalls zunehmend schwer. Mit-
telstandische Adressen lassen sich nur eingeschrénkt verbriefen
und ein Risikotransfer groBer Adressen mittels Derivaten (CDS) ist
kostenintensiv. Daher muss die Portfoliozusammensetzung (inkl.
des Sicherheitenportfolios) vorausschauend gesteuert werden,
damit einen nicht das Schicksal der Maus aus Kafkas ,Kleiner
Fabel” ereilt.

Der im Finanzcontrolling bereits etablierte Ansatz des Soll-
Ist-Vergleichs lasst sich auch auf das Kreditrisikomanagement
Ubertragen, wenn man in der Lage ist, das Soll in verschiedenen
Szenarien (Geschafts- und Umfeldentwicklung, beispielsweise
makrodkonomische Entwicklungen und deren Auswirkungen
auf die Bonitat der Kreditnehmer, aber auch die Entwicklung der
Wettbewerbssituation und deren Auswirkung auf die Geschaft-
sentwicklung) zu bestimmen. Das Peilen (Projektion) und konti-
nuierliche Adjustieren des Kurses (Portfoliozusammensetzung)
ermaoglicht, den schonendsten Kurs durch den Sturm zu finden.
Die Projektion der Risiken ist dabei immer szenarioorientiert und
bringt die Dimensionen Umwelt (Entwicklung der Makro6kono-
mie oder spezifischer Sektoren und Kreditrisikoparameter wie
Ausfallwahrscheinlichkeiten) und Portfolio und deren Entwick-
lung zusammen.

Die einzelnen Methodenbausteine, die technischen Kapazitaten
und entsprechende interaktive Oberflachen (dynamische , What-if”
Analyse bzw. dynamische Dashboards; diese haben eigene - teil-
weise komplexe — Modelle, um neue Daten in Echtzeit aus ange-
passten Benutzervorgaben zu generieren und darzustellen, vgl.
Liermann/Li 2021) sind als einzelne Komponenten bereits verflgbar
und praxiserprobt. Die Herausforderung dieses Framework fest in
der Risikosteuerung zu verankern, muss jetzt angegangen werden,
um echtes vorausschauendes Risikomanagement zu etablieren und
so die zukinftigen Unsicherheiten managen zu kénnen.
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Vorsorglich vorbereitet — wie die W&W

der Corona-Krise entgegentritt

Jurgen Steffan | Marlene Dunder

Die Corona-Pandemie des Jahres 2020 erweist sich fur die Gesellschaft, die Wirtschaft und damit auch fur das
Risikomanagement und die Flexibilitdt von Unternehmen als sehr realer Stresstest. Die W&W-Gruppe hat sich den
Herausforderungen durch die Krise beherzt gestellt und ihren Geschaftsbetrieb auch in Corona-Zeiten ohne Ein-
schrankungen aufrechterhalten. Basis des Geschaftserfolgs waren unter anderem die kontinuierliche Kontrolle der
Risikokennzahlen sowie eine aktive Unternehmenssteuerung. Dartiber hinaus verfligte die Gruppe bereits zu Beginn
des Jahres 2020 dber ein voll funktionsfahiges operationelles Risikomanagement mit eindeutigen Entscheidungs-
wegen, welches ein schnelles und agiles Reagieren auf die Entwicklungen der folgenden Monate ermdglicht hat.
Vorbereitung auf Krisensituationen erfordert eine vorausschauende in die Zukunft gerichtete Risikokultur.

Als Unternehmen mit Geschéaftstatigkeit in den Bereichen Bauspa-
ren, Baufinanzierung, Lebensversicherung, Sach- und Krankenver-
sicherung sowie im Asset Management stand die W&W-Gruppe
zu Beginn des Jahres 2020 vor den gleichen Herausforderungen
wie die meisten Finanzdienstleister im deutschen Markt. Das
anhaltende Niedrigzinsumfeld, die zunehmenden regulatorischen
Anforderungen, der steigende Digitalisierungsbedarf und der
Anspruch an Nachhaltigkeit erhéhen den Druck auf Kosten und
Ertrag. Gleichzeitig blickt man zu Beginn des Jahres 2020 auf eine
Dekade des 6konomischen Aufschwungs zuriick. Marktweit gin-
gen Arbeitslosigkeit und Unternehmensinsolvenzen zurlck. Die
Immobilienbranche boomt und die W&W-Gruppe weist steigende
Geschéaftsergebnisse und eine hohe Mitarbeiterzufriedenheit auf.

Tragfahige Risikokultur aufbauen

Nicht nur fur die W&W hat es sich als essentiell erwiesen, in
Zeiten guter Ergebnisse eine tragfahige Risikokultur aufzubauen.
Wer ins Blaue hinein wirtschaftet, wurde vielfach im Jahresver-
lauf von den Herausforderungen ereilt, die das Thema Corona
mit sich brachte. Frihzeitig zeichnete sich ab, dass so manches
Unternehmen diesen speziellen Stresstest auf lange Sicht nicht
Gberstehen wirde. Denn die Folgen erwiesen sich nicht nur als
kostspielig: Corona hat zum einen Auswirkungen auf die finanzi-
ellen Risiken, aber auch auf die oftmals weit weniger beachteten
operationellen Risiken. Gerade bei letzteren dachten zu Beginn
des Jahres viele bestenfalls an Themen wie etwa die Cyberkrimi-
nalitat. Mit einer globalen Pandemie dieses AusmalBes rechnete
kaum jemand.

Mit zunehmenden Fallzahlen im Frihjahr 2020 wurde Corona
jedoch auch in Mitteleuropa zur realen Bedrohung. Der harte
Lockdown in Deutschland und anderen Landern im ersten Halbjahr
2020 traf die Konjunktur mit Wucht und es kam zum scharfsten
Wirtschaftseinbruch der Nachkriegsgeschichte.

Auch die W&W-Gruppe blickte in dieser Zeit mit Sorge auf ihre
Ertrdge. Denn zu Beginn des Lockdowns konnte man sich kaum
vorstellen, dass die ambitionierten Neugeschéaftsziele im Vertrieb
fur das laufende Jahr erreichbar sein kénnten. Gleichzeitig stand die
Befiirchtung von groBflachigen Kreditausfallen und Beitragsstun-
dungen im Raum. Eine schlechte Entwicklung der Kapitalanlagen
durch Spreadanstiege und Downgrades kénnte die Entwicklung der
stillen Reserven belasten und somit die Risikotragfahigkeit unmittel-
bar verschlechtern.

Neben den Marktentwicklungen stellte auch die Sicherstellung der
inneren operativen Handlungsfahigkeit eine besondere Herausfor-
derung dar. Zwar bietet die W&W ihren Beschaftigten schon seit
Jahren zahlreiche flexible Arbeitsmodelle, um etwa eine gute Ver-
einbarkeit von Familie und Beruf zu gewahrleisten — und so man-
cher Mitarbeiter arbeitete bereits vor der Corona-Pandemie ein-
zelne Tage von zuhause aus. Auf ein sofortiges, flachendeckendes
Umstellen auf Homeoffice fir die Mehrzahl aller Innendienst-
Mitarbeiterinnen und -Mitarbeiter waren jedoch die wenigsten im
Maérz vorbereitet. Eine solche Umstellung wirft Fragen auf: Bewal-
tigt die IT-Infrastruktur die Herausforderungen, die sich durch tau-
sende Heimarbeiter ergeben, welche sich in die Leitungen zu den
GroBrechnern einwahlen? Wie funktionieren Prozesse, wenn die
Beschéaftigten vorrangig virtuell miteinander kommunizieren? Lauft
die Projekt- und gar die Linienarbeit via Skype, kénnen Schaden-
und Kreditbearbeitung erfolgreich weitergehen? Und, vielleicht am
wichtigsten: Kann ein addquater Kundenkontakt und ein umfas-
sender Kundenservice aufrechterhalten werden?

Operationelles Risikomanagement live testen

Einmal mehr bewies die W&W, dass sie an Herausforderungen
wachst. Schon als im Januar 2019 ein vermeintlicher Blindganger
aus dem letzten Weltkrieg in der Nahe eines W&W-Standortes ver-
mutet wurde, testete die Gruppe ihr operationelles Risikomanage-
ment in der Praxis. Dazu wurden das Business Continuity Manage-
ment und der Krisenstab der Unternehmensgruppe aktiviert und
alle zum Erhalt des operativen Betriebs kritischen Prozesse und
Mitarbeiter identifiziert und zusammengerufen. Letztlich stellte sich
das angebliche Kampfmittel als rostiger Blecheimer heraus. Aber
auf die Prozesse und Verantwortlichkeiten, welche bis zur Entschar-
fung der Situation eingerichtet wurden, konnte die W&W-Gruppe
auch danach zurlckgreifen. Die eingelibte Zusammenarbeit im
Krisenstab erlaubte es 2020, im Zusammenhang mit der Corona-
Pandemie schnelle Entscheidungen zu treffen und umzusetzen.
Durch klare Strukturen zur Krisenbewaltigung war und ist bei der
W&W die Handlungsfahigkeit stets gegeben.

Nachdem der Krisenstab eingespielt war, entsandte er im Marz
2020 wahrend des ersten Lockdowns in kirzester Zeit bis zu 80 %
der W&W-Innendienstbeschaftigten ins Homeoffice, um das Anste-
ckungsrisiko zu verringern. Dabei blieben die zunachst beflrchteten
operativen Einschrénkungen wegen der hohen IT-Last im Ubrigen
weitgehend aus. Denn die IT hatte sich weitsichtig vorbereitet:
Kurzfristig erweiterte sie die Serverzugange und stellte — wo noch



nicht vorhanden - erforderliche Hardware-Ausstattung zur Ver-
figung. Bildschirme und Notebooks wurden von den Mitarbeite-
rinnen und Mitarbeitern teils mit nach Hause genommen, um dort
verniuinftig arbeiten zu kénnen. Die bereits im Vorfeld definierten
wichtigsten Prozesse und Notfallkonzepte liefen auch in Corona-
Zeiten einwandfrei, aber nicht nur das: Projekte wurden teils sogar
mit hoherer Produktivitat weiter bearbeitet.

Investition in gute Risikovorsorge

An den Firmenstandorten greift in der Corona-Krise ein umfas-
sendes Hygienekonzept zum Schutz aller Anwesenden. Es umfasst
beispielsweise die Bereitstellung von Desinfektionsmitteln an Ein-
gangen und Tdren, das Tragen von Mund-Nasen-Bedeckungen
auf dem Betriebsgeldnde und die Befolgung von Abstandsregeln.
Dienstreisen und Prasenzschulungen wurden 2020 vielfach abge-
sagt und durch Online-Kontakte ersetzt. Was vorher die Ausnahme
war, ist jetzt neue Normalitat bei der der W&W-Gruppe.

Um die unsichere Ertragslage zu kompensieren, hat die W&W die
Kosten noch starker in den Fokus genommen und seit Mai kurzfri-
stige Corona-EinsparmaBnahmen durchgefiihrt. Diese haben den
Ergebnisdruck verringert. Beflirchtungen hinsichtlich eines Ertrags-
einbruchs haben sich Gbrigens durch eine gute Risikovorsorge sowie
durch das Ausbleiben groBflachiger Kreditausfalle und Stundungen
nicht realisiert.

Zusatzlich erweist sich die Nachfrage im Retailbereich als stabil.
Hier beweisen sich der starke Vertrieb und die Zugkraft der Marken
Woistenrot und Wrttembergische. Auf der Kapitalanlageseite bela-
stet die hohe Volatilitat zwar das Rendite-Risiko-Profil, ermdglicht
jedoch gleichzeitig neue Opportunitdten fur Neuanlagen mit posi-
tiven Auswirkungen auf den laufenden Ertrag besonders im Bereich
der alternativen Investments.

Die W&W-Gruppe geht mit den Herausforderungen, welche die
Pandemie mit sich bringt, unverandert wachsam um. Nachdem die
kurzfristigen Risiken weitgehend gemanagt sind, gilt es nun, den
mittel- und langfristigen konjunkturellen und gesellschaftlichen
Auswirkungen der Krise erfolgreich entgegenzutreten.

Fazit

Insgesamt verstarkt die Corona-Krise die bereits zum Jahresbeginn
2020 existierenden Herausforderungen fir die Finanzbranche. Die
W&W-Gruppe verfolgt jedoch unverandert ihre krisensichere Stra-
tegie: Disziplin in den Kosten, Forcierung der Digitalisierung und
Steigerung der Produktivitat. Die Gruppe hat sich weiter auf die
Fahnen geschrieben, neue Kundengruppen zu erschlieBen, bei
bestehenden Kundenverbindungen mit Leistung zu Uberzeugen
und so die Ertragskraft und Risikotragfahigkeit stabil zu halten.

Der Corona-Ausbruch hat einmal mehr gezeigt, wie wichtig der
systematische Umgang mit Risiken ist. Nur wenn Unternehmen
Risiken friihzeitig erkennen und bewerten, kénnen sie rechtzeitig
gegensteuern — und so Ertragsausfélle abmildern und finanzielle

Schaden vermeiden. Durch das kontinuierliche Monitoring der
Markt- und Adress-, der versicherungstechnischen, operationellen,
Geschafts- und Liquiditatsrisken sowie durch ein integriertes Frih-
warnsystem mit entsprechender Governance war die Risikotrag-
fahigkeit der W&W-Gruppe auch in Corona-Zeiten durchgehend
stabil. Die Dividendenfahigkeit der Gruppe war stets gesichert, so
dass Dividenden in Abstimmung mit der Aufsicht auch im Corona-
Jahr 2020 wie gewohnt ausgeschittet werden konnten.
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Die Cyberversicherung:
ein integraler Bestandteil des Cyber-
ristkomanagements

Gabriela Zeller | Matthias Scherer

Angesichts zunehmender Interkonnektivitat, der Abhangigkeit von Informationstechnologie und des kontinuier-
lichen Ausbaus der IT-Systeme sind sich mittlerweile Unternehmen aus allen Industriezweigen der zunehmenden
Bedrohung bewusst, die Cyberrisiken fir ihr Geschaft darstellen. AuBerdem verhangen viele Lander inzwischen
Strafzahlungen fur Datenschutzverletzungen. Ebenso wird Cybersicherheit nicht mehr als rein die IT-Teams und
-Systeme betreffendes Technikthema, sondern als umfassendes Geschaftsrisiko wahrgenommen, das in das ERM
einbezogen werden muss. Im Jahr 2020 stellen Cybervorfalle weltweit die groBte Gefahr fir Unternehmen dar,
sieche [AGCS 2020]. Fur viele Unternehmen ist der Abschluss einer speziellen Cyberversicherung ein Baustein ihrer
ganzheitlichen Risikomanagementstrategie. Dieser Artikel gibt einen Uberblick tiber den aktuellen Cyberversiche-
rungsmarkt in Bezug auf Produkte und Deckungsarten und erldutert, welche Faktoren die Risikoeinstufung eines
Unternehmens und damit die Versicherungspramie bestimmen. Darlber hinaus werden die Grenzen der Versicher-
barkeit von Cyberrisiken beschrieben und der Einfluss von ,,Silent Cyber” — also der Frage, ob cyberinduzierte Scha-

den stillschweigend versichert sind — auf traditionelle Versicherungspolicen hervorgehoben.

Cyberversicherungsmarkt: aktueller Stand

Der globale Markt fur Cyberversicherungen wurde im Jahr 2015
auf ein Pramienvolumen von rund 2 Milliarden US-Dollar geschatzt,
wobei das US-Geschaft etwa 90 % ausmachte. Damals hatten
weniger als 10 % aller Unternehmen eine Cyberversicherung abge-
schlossen, wobei die typischen Kaufer von Cyberversicherungen
aus Branchen kamen, die Uber groBe Mengen an personlichen
Daten verfugen, wie Gesundheitswesen und Einzelhandel, oder
auf digitalisierte Technologieprozesse angewiesen sind, wie Ferti-
gung und Telekommunikation. Es wurde ein rasches Marktwachs-
tum prognostiziert, wobei die Gesamtpramien bis 2025 mehr als
20 Milliarden US-Dollar erreichen sollten, siehe [AGCS 2015]. Aus
heutiger Sicht erscheint diese Schatzung angesichts einer globalen
MarktgroBe von etwa 7 Milliarden US-Dollar im Jahr 2020 weiterhin
realistisch, siehe [Munich Re 2020a]. Ein Beleg fur die relative Ent-
wicklung des US-Marktes gibt der jahrlich erscheinende ,Advisen
Cyber Guide”, in dem fur das Jahr 2018 rund 170 Cyberservicean-
bieter in den USA aufgefiihrt sind. Darunter waren 43 Cyberrisiko-
versicherer, 23 Makler und 15 Organisationen, die Dienstleistungen
im Bereich Versicherungsdaten und Analysen anbieten, d. h. Daten
Uber Cyberschaden sammeln, datengestUtzte Cyberanalysen durch-
fihren und probabilistische Modelle fur Cyberschaden erstellen,
siehe [Advisen 2018]. Was den lokalen deutschen Markt betrifft,
so listet eine umfassende Ubersicht fiir 2020 14 Versicherer auf, die
eigenstandige Cyberversicherungen mit Deckungssummen bis zu
25 Millionen Euro anbieten, siehe [Schonschek 2020].

Cyberversicherungsschutz: eine Kombination aus Risikotrans-
fer und Risikominderung

Unternehmen, die den Abschluss einer Cyberversicherung in Erwa-
gung ziehen, wird empfohlen, zunachst ihren Deckungsbedarf zu
untersuchen. Haufig wird die Nachfrage bezuglich der Deckungsart
von Meldungen Uber Cyberschaden beeinflusst, die andere erlitten
haben. Wahrend also noch vor einigen Jahren Schaden im Zusam-
menhang mit Datenschutzverletzungen fir die meisten Unterneh-
men die gréBte Sorge darstellten, sind in jungster Zeit Uberwei-

sungsbetrug / Social Engineering, Cybererpressung / Ransomware
und insbesondere cyberbezogene Betriebsunterbrechungen in den
Vordergrund gerlckt, siehe [Advisen und PartnerRe 2018, Advisen
und Zurich 2019].

Besonders kritisch ist die Verbindung zwischen Cyberrisiken und
Betriebsunterbrechung (BU), da letztere seit vielen Jahren die
Liste der groBten Geschéftsrisiken weltweit anfihrte und erst im
Jahr 2020 von ersteren Uberholt wurde. Dartber hinaus sind diese
Risiken sehr eng miteinander verflochten: Cybervorfélle sind die am
meisten gefirchteten Ausléser von BU, und zugleich ist eine BU die
Hauptursache fur wirtschaftliche Schaden nach einem Cybervorfall,
siehe [AGCS 2019, 2020]. Da die Unternehmen zudem auf immer
komplexere, globale Lieferkettensysteme angewiesen sind, die wie-
derum von der Interkonnektivitat der Systeme und Dienstleistungen
abhangen, wird das potenzielle (bedingte) Betriebsunterbrechungs-
risiko sowohl fur Unternehmen als auch fur Versicherer zunehmen.

Nachdem ein Unternehmen seinen Deckungsbedarf ermittelt hat,
muss aus den auf dem Markt verfigbaren Angeboten eine geeig-
nete Versicherung ausgewahlt werden. Umfragen deuten darauf
hin, dass dies oft als schwierig empfunden wird; viele potenzielle
Kaufer berichten im Zusammenhang mit Cyberversicherungspoli-
cen von Verstandnisschwierigkeiten und kritisieren die mangelnde
Vergleichbarkeit der verschiedenen Angebote, siehe [Advisen und
Zurich 2019].

Die meisten Standardpolicen decken finanzielle Schaden ab, die
durch die Kompromittierung eines der drei klassischen Schutzziele
der Informationssicherheit entstehen: Vertraulichkeit, Integritat und
Verfugbarkeit von Informationsressourcen, d. h. von Daten oder
Diensten. Dies schlieBt Personen- und Sachschaden aus, Datenver-
lust oder Datenkompromittierung jedoch ein, da Daten in den mei-
sten Féllen nicht als physisches Eigentum betrachtet werden, siehe
[GDV 2017]. Die Deckung eigener Schaden umfasst in der Regel
Dienstleistungskosten wie Kosten fur forensische Untersuchungen,



Kosten fir Krisenmanagement und Offentlichkeitsarbeit, Kosten fur
die Benachrichtigung betroffener Personen (z. B. Opfer von Daten-
schutzverletzungen) und Entschadigungen sowie BU-Schaden und
Kosten im Zusammenhang mit der Datenwiederherstellung. Die
Haftpflichtdeckung umfasst die gesetzliche Haftung, z. B. Abwehr-
kosten und BuBgelder, siehe [Biener et al. 2015]. Wéhrend diese
grundlegende Deckung von Eigen- und Haftpflichtschaden fur alle
Unternehmen relevant ist, die eine eigenstéandige Cyberversiche-
rung anstreben, konnten fur manche Kaufer zusatzliche Elemente
wie die Deckung von Schaden durch betrtigerische Nutzung von
Zahlungsdaten oder Schaden an industriellen Steuerungssystemen
von Interesse sein, siehe [Schonschek 2020].

Viele Cyberversicherungen gehen Uber den reinen Risikotransfer
hinaus, indem sie Dienstleistungen anbieten, die das Auftreten
eines Cybervorfalls generell verhindern oder die finanziellen Fol-
gen eines Vorfalls abzumildern helfen sollen. Der Anreiz fur den
Versicherer besteht hierbei darin, sowohl die Haufigkeit als auch
die Schwere der Schaden zu reduzieren. PraventionsmaBnahmen
kénnen in Form von Software und Dienstleistungen angeboten
werden, die in der Police enthalten sind, etwa IT-Sicherheitsschu-
lungen oder spezielle Angebote fur Sicherheitssoftware. Die Maf3-
nahmen zur Eindémmung von Vorfallen umfassen einen rund um
die Uhr verflgbaren Incident Response Service, der Unternehmen
umgehend Uber das weitere Vorgehen berat, wenn sie den Ver-
dacht haben, Opfer eines Cybervorfalls geworden zu sein. Diese
Dienste werden oft in Zusammenarbeit mit IT-Sicherheitsexperten
angeboten. SchlieBlich bereitet vielen Unternehmen auch der Repu-
tationsverlust infolge eines 6ffentlich gewordenen Vorfalls Sorge.
Wahrend der resultierende finanzielle Verlust eines Reputations-
schadens nur schwer oder gar nicht quantifizierbar (und damit
erstattungsfahig) ist, kann eine Cyberversicherung dazu beitragen,
die Folgen abzumildern, indem sie Rechtsberatung zu Meldepflich-
ten und Unterstitzung bei der Krisenkommunikation einschlieBt,
siehe [Schonschek 2020].

Preisgestaltung: Erhalt mein Unternehmen eine hohe Risiko-
einstufung - und wenn ja, warum?

Zu den am haufigsten genannten Hindernissen fir den Abschluss
einer Cyberversicherung zahlen hohe Versicherungspramien, siehe
[Advisen und PartnerRe 2018]. Naturlich versuchen Unternehmen
zu verstehen, wie ihr Risiko eingestuft und bepreist wird, wahrend
Versicherer ihre Risikobewertung und Preisgestaltung nicht voll-
standig transparent machen méchten.

In den USA bewerten Versicherer das Cyberrisiko eines Antrag-
stellers in der Regel anhand von Fragebdgen, von denen die
meisten den Umfang und die Art der Daten beleuchten, die das
untersuchte Unternehmen verarbeitet. Etwas Uberraschend ist,
dass der technischen Infrastruktur sowie dem Risiko- und IT-Sicher-
heitsmanagement weniger Aufmerksamkeit geschenkt wird. Die

Preisfestsetzung fur Policen erfolgt haufig durch Multiplikation
einer Basispramie mit Variablen, die sich auf Standardversiche-
rungsfaktoren (z. B. Anderungen der Deckungssummen oder des
Selbstbehalts; Schadenshistorie) und branchenbezogene Faktoren
beziehen. Dabei erhalten Unternehmen, die gro3e Mengen beson-
ders sensibler Daten sammeln und speichern oder in Branchen wie
dem Gesundheits- und Finanzwesen tatig sind, hohe Risikogewich-
tungen. Zum Schluss werden Pramienmultiplikatoren Ublicherweise
entsprechend dem Ergebnis des IT-Sicherheitsfragebogens zuge-
wiesen (z. B. Datenschutzkontrollen, Netzwerksicherheitskontrollen
und Vorhandensein eines Vorfallreaktionsplans), siehe [Romanosky
et al. 2019]. Im Gegensatz zu diesen marktiblichen Preisgestal-
tungsansatzen zielen wissenschaftliche Beitrage zur Cyberrisiko-
modellierung darauf ab, die zugrunde liegenden Haufigkeits- und
Schweregradverteilungen von Cyberschaden zu untersuchen und
auf Risikomanagement und Preisbildung anzuwenden, siehe z. B.
[Eling und Wirfs 2019, Farkas et al. 2020, Zeller und Scherer 2020].

Der Musterfragebogen des Gesamtverbandes der Deutschen Ver-
sicherungswirtschaft (GDV) zur Risikoerfassung im Rahmen von
Cyberversicherungen unterscheidet drei Risikokategorien primar
nach dem Jahresumsatz und sekundar nach bestimmten risiko-
behafteten Geschéaftsbereichen (z. B. E-Commerce oder Umgang
mit sensiblen Daten). Die Anzahl der Fragen, die ein Kandidat
beantworten muss, steigt mit der Risikokategorie, beginnend
mit 10 allgemeinen Fragen zu Versicherungsbedingungen und 5
Fragen zu Sonderbereichen. Die allgemeinen Fragen decken die
Themen Zugang, Schutz gegen Schadsoftware, Patches/Updates
und Sicherung/Datenspeicherung ab, wahrend zusatzliche Fragen
die organisatorische Sicherheit, die Netzwerk-Separation und den
Schutz sensibler Daten betreffen kénnen, siehe [GDV 2019] und
» Abb. 01. Der Fragebogen richtet sich an kleine und mittlere
Unternehmen; fur Firmen mit einem Jahresumsatz von mehr als
10 Millionen Euro wird eine umfassendere Risikobewertung (z. B.
Vor-Ort-Audit) empfohlen.

Bei Vertragsabschluss verlangen die Versicherer in der Regel, dass
die IT-Sicherheitsstandards eines Antragstellers bestimmte Mindest-
kriterien erfillen, z. B. die Verwendung und regelmaBige Aktuali-
sierung von Antivirensoftware, regelmaBige Backups mit getrennter
Speicherung, Patch-Management und angemessene Zugangskon-
trollen wie Passwortschutz oder Zwei-Faktor-Authentifizierung.
Zu den Pflichten im Falle eines Vorfalls gehéren die unverzigliche
Benachrichtigung des Versicherers (oder der angegliederten IT-
Sicherheitsexperten) und die Unterstiitzung bei den entsprechenden
VorfallreaktionsmaBnahmen, siehe [Schonschek 2020].

Investitionen in Cybersicherheit erfordern strategische Entschei-
dungen und sollten auf umfassende und effektive Weise erfolgen.
Die Risikobewertung und die von den Versicherern auferlegten
Verpflichtungen verdeutlichen, dass es nicht ausreicht, in die Pra-
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vention von Cybervorfdllen zu investieren. Zusatzlich bedarf es
der Aufdeckung, Untersuchung und Einddmmung eines Angriffs
und der schnellen Wiederherstellung der Systeme in einen funkti-
onsfahigen Zustand (entsprechend dem oft wiederholten Mantra
.Gehen Sie davon aus, bereits kompromittiert zu sein”). Studien
Uber die Kosten von Datenschutzverletzungen zeigen, dass Ver-
besserungen an Data-Governance-Programmen, das Vorhanden-
sein von Vorfallreaktionsplanen, die Ernennung eines CISO, Schu-
lungs- und Sensibilisierungsprogramme fur Mitarbeiter und eine
Strategie fur betriebliches Kontinuitdtsmanagement im Falle einer
Verletzung durchschnittlich betrachtet alle zu Kosteneinsparungen
fuhren, siehe [Ponemon Institute LLC 2016]. Unternehmen mussen
die Tatsache akzeptieren, dass Cyberrisiken nicht vollstandig elimi-
niert werden konnen, und deshalb mussen sie dazu beitragen, die
Wirtschaft widerstandsfahiger zu machen, indem sie ihr Cyberrisi-
komanagement verbessern, einschlieBlich groBerer Investitionen in
Sicherheitstechnologie und Sensibilisierung der Mitarbeiter.

Abb. 01: Visualisierung des Muster-Fragebogens zur Risikoerfassung des GDV

(Informationen des
Gesamtverbandes der
Deutschen Versiche-
rungswirtschaft e.V.
(2019): Unverbindlicher
Muster-Fragebogen A
zur Risikoerfassung im
Rahmen von Cyber-Ver-
sicherungen fir kleine
und mittelstandische
Unternehmen. (Unver-
bindliche Bekanntgabe
des Gesamtverbandes
der Deutschen Versi-
cherungswirtschaft e.V.
(GDV) zur fakultativen
Verwendung. Abwei-
chende Vereinbarungen
sind moglich.)
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Kumulszenarien und die Grenzen der Versicherbarkeit von
Cyberrisiken

In einer Umfrage aus dem Jahr 2015 gaben viele Unternehmen
an, noch keine Cyberversicherung abgeschlossen zu haben, da
die gewlinschte Deckung bzw. Deckungssumme nicht verflgbar
war, siehe [Advisen 2015]. Dies ist auf einen natlrlichen Interes-
senkonflikt zurlickzufihren: Einerseits wiinschen sich Kaufer von
Cyberversicherungen Versicherungsschutz fir Extremszenarien,
wie z. B. eine umfangreiche, die Offentlichkeit betreffende Ver-
letzung des Datenschutzes oder eine ldngere unternehmensweite
BU. Andererseits begegnen die Versicherer diesem schwer quan-
tifizierbaren Risiko, indem sie aus Vorsichtsgrinden (relativ) nied-
rige Deckungssummen anbieten. Wahrend der Markt fur spezielle
Cyberversicherungen weiter wachst und die Versicherer Deckung
und Deckungssummen stetig erhéhen, sehen die Versicherer den
Markt im Allgemeinen als profitabel und als strategisches Wachs-
tumsfeld an.
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Ein wichtiger Aspekt, der die Versicherer jedoch dazu veranlasst,
bei der Erweiterung ihrer Cyberportfolios Vorsicht walten zu lassen,
ist das Kumulrisiko. Dieses entsteht, weil die Systeme der Versicher-
ten aufgrund gemeinsamer Schwachstellen in Wechselbeziehung
zueinander stehen (z. B. die weit verbreitete Verwendung stan-
dardisierter Betriebssysteme oder die Abhangigkeit von Anbietern
zentralisierter Cloud-Dienste). Szenarien, die derzeit aufgrund des
zugrunde liegenden Kumulpotenzials als nicht versicherbar gel-
ten und daher von der Deckung ausgeschlossen sind, sind unter
anderem Stromausfélle (z. B. ein lang anhaltender Spannungsabfall
oder Blackout) und Ausfélle innerhalb der Internetinfrastruktur (z.
B. aufgrund eines DDoS-Angriffs oder eines Telekommunikations-
netzausfalls), siehe [Munich Re 2020b].

Silent Cyber in traditionellen Versicherungssparten
Silent Cyber beschreibt die Deckung fur Cybervorfélle, die in traditio-
nellen Sparten wie der Schaden- und Unfallversicherung gegeben sein
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Zahlungsabwicklung ¢ Europaisches .
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kann, auch wenn dies urspriinglich nicht vom Versicherer beabsichtigt
war. Ein mdégliches Szenario ist ein Hackerangriff, der das Kuihlsystem
einer Industrieanlage auBer Betrieb setzt, zu einem Brand fihrt und
Sachschaden an Maschinen usw. zur Folge hat. Da in traditionellen
Policen Ublicherweise die Deckung anhand der abgedeckten Scha-
densart (z. B. Sachschaden) und nicht anhand der Ursache beschrie-
ben wird, ist ein solches Szenario in der Regel eingeschlossen.

Ursprunglich wurde die Deckung fiir Cybervorfalle als ausdrtcklicher
Zusatz zu bestehenden Policen eingefuhrt. Da die Kaufer inzwischen
aber spezielle und héhere Deckungssummen und eine erweiterte
Deckung wiinschen, kommen fur die Haftpflicht nun hauptsachlich
eigenstandige Cyberversicherungsprodukte zum Einsatz, wahrend in
traditionellen Policen immer haufiger Ausschlisse zu finden sind. Bei
einigen Deckungselementen, wie etwa Cybersachschaden, scheinen
die Versicherer nun sogar geteilter Meinung darlber zu sein, ob
sie in die traditionellen Sparten oder in eine eigenstandige Cyber-
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versicherung aufgenommen werden sollten, siehe [Advisen und
PartnerRe 2018]. Angesichts dieser Diskrepanzen ist fur Versicherer
und Versicherungskéufer gleichermaBen eine Uberpriifung beste-
hender traditioneller Versicherungen im Hinblick auf Cyberschutz
von Bedeutung. So kann vermieden werden, dass eine gefahrliche
Wahrnehmungsliicke entsteht, die den Versicherten die lllusion eines
Schutzes vermittelt. Beispielsweise kann der Eindruck, man sei sicher
und jegliche cyberbezogene BU werde von einer traditionellen BU-
Versicherung abgedeckt, triigen, wenn diese spezifische Ausschlisse
enthalt oder ein Sachsubstanzschaden vorausgehen muss.

Zusammenfassung

Da Haufigkeit und Schweregrad von Cybervorfallen zunehmen, sind
sich die Unternehmen der dringenden Notwendigkeit bewusst, sich
beim Risikomanagement mit dem Thema Cyberschutz auseinander-
zusetzen.

Der Erwerb von externem Versicherungsschutz ist nattrlich kein
Ersatz fur solide interne SicherheitsmaBnahmen; allerdings kénnen
neuartige spezielle Cyberversicherungsprodukte die MaBnahmen
zur Risikobewertung und -minderung durch die Bereitstellung viel-
faltiger, einem Vorfall vor- oder nachgelagerter Dienstleistungen
erganzen. Diese Dienstleistungen sollten auch bei der Priifung der
Pramie fur eine Cyberversicherung bertcksichtigt werden.

Auf den ersten Blick mag es fur Versicherungskaufer auf einem sich
rasch entwickelnden Markt schwierig erscheinen, ihren Deckungs-
bedarf genau einzuschatzen und mit den verfiigbaren Angeboten
abzugleichen. Die Aufnahme von Cyberschaden in die bestehende
Deckung sollte kritisch gepruft werden; Erganzungen zu traditio-
nellen Policen sind zwar moglicherweise verfligbar, werden aber
Uberwiegend durch eigenstandige Policen ersetzt, die hodhere
spezielle Deckungen und Deckungssummen sowie unverzichtbare
Leistungsmerkmale bieten.

Unternehmen, die den Erwerb einer speziellen Cyberrisikodeckung
erwagen, sollten sich nicht von der mangelnden Transparenz des
Marktes abschrecken lassen. Der Entscheidungsprozess selbst, ein-
schlieBlich der Betrachtung der eigenen Gefahrdung durch Cyber-
bedrohungen und der potenziellen (finanziellen) Konsequenzen
sowie des Abschlusses der Risikobewertung der Versicherer, kann
in jedem Fall als Ausgangspunkt fiir ein moglicherweise Gberfélliges
Gesprach Uber das Cyberrisikomanagement als zentraler Bestand-
teil des ERM von Nutzen sein, ganz unabhéngig von der finalen Ent-
scheidung fur oder gegen eine Versicherung. Entscheidungstrager
mussen sich dartber im Klaren sein, dass in einer vernetzten Welt
mit Geschaftsmodellen, die sich stark auf funktionierende interne
und externe IT-Infrastrukturen stlitzen, und mit Digitalisierungs-
strategien auf jeder Vorstandsagenda eine vollstandige Risikover-
meidung im Cyberbereich keine realistische Strategie darstellt und
die Wahrnehmung, dass die eigene Gefdhrdung vernachlassigbar
gering ist, mit ziemlicher Sicherheit ein Trugschluss ist.
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Cloud-Nutzung: Die Finanzbranche
im Spannungsfeld zwischen Digital-
industrie, schwacher Ertragskraft und
regulatorischen Vorgaben

Stefan PeiB | Marc Schmidt

Bedingt durch Covid-19 befindet sich die gesamte Wirtschaft in einem disruptiven Transformationsprozess. Es wird
in den Unternehmen zu kulturellen Veranderungen kommen und bestehende Geschaftsmodelle werden ihre Renta-
bilitat verlieren, bekannte Akteure werden vom Markt verschwinden, aber auch neue Geschaftsmodelle entstehen,
die neuen Marktteilnehmern Chancen bieten. Wie genau sich diese Verdnderungen gestalten, ist zum jetzigen
Zeitpunkt noch Spekulation. Doch eines dirfte sicher sein: Der bereits vor Covid-19 eingesetzte Trend hin zu einer
zunehmend digitalen Gesellschaft, mit schnell andernden Kundenbedirfnissen dirfte in einem noch rasanteren
Tempo fortgesetzt werden. Dies gilt fur die Real- und Finanzwirtschaft gleichermaBen. Der Bankensektor tritt in
diese Phase mit einer schwachen Ertragskraft, hohen regulatorischen Vorgaben hinsichtlich technologischer Weiter-
entwicklungen und in Konkurrenz zur Digitalindustrie, welche ihre Geschaftsmodelle schnell neu ausrichten kann,

ohne sich mit IT-Altlasten beschaftigen zu massen.

Hoher Anderungsdruck auf die ,,Systems of Engagement”
Die Bundesregierung hat im Rahmen ihrer Corona-Hilfsprogramme
finanzielle Mittel in einem noch nie dagewesenen Umfang zur Sta-
bilisierung der Wirtschaft bereitgestellt. Der Uberwiegende Teil der
gewahrten Hilfeleistungen wird in Form von Fremdkapital gewahrt,
welches — so liegt es in der Natur der Sache — zukinftig inkl. Zin-
saufschlag von den Unternehmen getilgt werden muss. Es ist
durchaus maglich und auch im Rahmen des Erwartbaren, dass die
aufgesetzten MaBnahmen zur Stabilisierung der Wirtschaft vielen
Unternehmen dabei helfen werden, die aktuelle Krise zu Uberste-
hen. Jedoch ist einschrankend anzumerken, dass die Mittel, welche
nun zur Abwendung einer Insolvenz verwendet werden, in der
Zukunft nicht mehr fur notwendige Restrukturierungs- und Inno-
vationstatigkeiten zur Verflgung stehen. Somit ware zu befirch-
ten, dass die zunachst geretteten Unternehmen in der mittleren bis
langen Frist unter deutlichen Wettbewerbsnachteilen leiden. Diese
negativen Erwartungen fir die deutsche Realwirtschaft sind fur
den Bankensektor teilweise bereits zur Realitat geworden. Es ist zu
beobachten, dass die schwache Ertragskraft der vergangenen Jahre
zu zogerlichen Investments in zukunftsweisende Technologien
gefuhrt hat, welche nun sukzessive nachgeholt werden. Neben der
schwachen Ertragskraft sehen sich klassische Banken zunehmend
mit der Digitalindustrie wie beispielsweise Paypal, Klarna oder N26
konfrontiert, welche die traditionellen Geschaftsmodelle auf den
Kopf stellen und rasant steigende Kundenzahlen verzeichnen. Dies
fuhrt zu einem hohen Anderungsdruck auf die ,Systems of Enga-
gement” bestehender Marktteilnehmer.

Cloud Computing eine Schliisseltechnologie

Beim direkten Vergleich mit den neuen Marktteilnehmern wird
ersichtlich, dass insbesondere Cloud Computing eine Schlissel-
technologie fur die anstehende Transformation darstellt. So nimmt
beispielsweise der technologische Vorsprung der groBen Cloud-
Provider gegenlber der ,konventionellen” IT immer weiter zu.
Friher oder spater wird diese Tatsache dazu fihren, dass relevante
Technologien wirtschaftlich nur noch in der Cloud betrieben wer-

den koénnen. Doch gerade beim Blick auf diese Schlusseltechnolo-
gie wird ersichtlich, dass die schwache Ertragskraft der deutschen
Banken nicht das alleinige Hindernis bei ihrem Transformationspro-
zess darstellt. So stellt das hoch regulierte Umfeld, in dem Banken
operieren mussen, einen strukturellen Nachteil dar: Lange Zeit war
die Nutzung von Cloud Computing aufgrund der unklaren Erwar-
tungshaltung der Europdischen Zentralbank und der Bundesanstalt
fir Finanzdienstleistungsaufsicht fur die meisten Banken keine
Option. Nachdem nun die Erwartungen des Regulators sowohl auf
europaischer als auch auf nationaler Ebene konkretisiert wurden,
wird ersichtlich, dass die mit der Nutzung von Cloud Computing
einhergehenden Nachteile im Bankensektor stark mit den bankauf-
sichtlichen Regularien korrelieren. Zunachst ist es naturlich richtig
beziehungsweise notwendig, dass Cloud Computing in Europa
spezifisch reguliert wird, um die zu Recht hohen Anspriiche und
Standards in Europa beispielsweise zum Datenschutz durchzuset-
zen. Allerdings sollte dem Sachverhalt, dass Cloud Computing eine
neue Form des Sourcings ist, welcher sich technisch immer starker
von einem klassischen Rechenzentrum-Sourcing unterscheidet,
Rechnung getragen werden. Die Banken benétigen hierfur klare,
praxisgerechte Rahmenbedingungen, die eine Nutzung der neuen
Formen des Cloud Computing zulassen. Die Bankenindustrie kann
sich weitere Verzdogerungen im digitalen Transformationsprozess
nicht leisten. Daher wird sich insbesondere zeigen mussen, wie
die Regularien in den konkreten Prifungen von den Aufsichtsbe-
hoérden angewandt werden. Die 1:1 Anwendung des Paradigmas,
dass Cloud-Services genauso zu behandeln sind wie konventio-
nelle Auslagerungen, st6Bt auf Grenzen beziehungsweise braucht
fur diverse Elemente des ,modus operandi” als Auslagerung ein
verandertes Verstandnis. So muss das Verstandnis des , Informa-
tionsverbundes” neu definiert werden und auch das Verstandnis
einer ,Unterauslagerung” gescharft werden. Des Weiteren sieht
man sich in der Praxis auf dem Markt der Cloud-Provider mit einer
oligopolistischen Angebotsstruktur konfrontiert. Im Wesentlichen
ist der Markt unter den drei groBen amerikanischen Hyperscalern
aufgeteilt. So begibt man sich, selbst fur den Fall, dass eine Exit-
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Cloud-Nutzung:

Strategie vorliegen sollte, in die Abhangigkeit von eben diesen
drei Unternehmen. Diese Abhangigkeiten sind vor allem technisch
bedingt und differenziert zu betrachten. Daher muss die Exit-Stra-
tegie in wesentlichen Punkten auf Ebene des einzelnen Systems
definiert werden — nicht mehr auf Ebene des Dienstleisters. Beim
Punkt der vertraglichen Regelungen zu Prifrechten wird am deut-
lichsten, dass ein Umdenken auf Seiten des Regulators stattfinden
muss und ggf. auch die eigene Rolle neu definiert werden sollte.
Jahrelang blockierten genau diese Anforderungen an Prifrechten
beim Cloud-Provider die operative Nutzung von Cloud-Computing
im Bankensektor.

Aufsichtsbehorden als eine Art ,Zertifikatsstelle” fiir Cloud-
Provider

Der Sektor behilft sich nun mit sogenannten Pooled Audits. Hier-
bei kooperieren verschiedene Institute und fuhren gemeinsame
Uberprifungen von Cloud-Anbietern durch. Bei einem Blick auf die
Struktur des deutschen Bankenmarktes, welcher durch seine Klein-
teiligkeit gepragt ist, wird ersichtlich, dass dies ein wenig operables
Instrument sein wird. Auch um dem vom Regulator gebotenen Pro-
portionalitatsprinzip Rechnung zu tragen, gestaltet sich die Bildung
eines ,Pools” als ausgesprochen schwierig. So ist es nur schwer
vorstellbar, dass kurzfristig selbst die gréBten deutschen Institute
einen gemeinsamen Audit-Pool aufbauen koénnten. Allerdings
sind Pooled Audits derzeit der einzige Weg, wie der Bankensektor
Uberhaupt mit Cloud Computing vorankommen kann. Der deut-
lich vielversprechendere Weg waére allerdings die Zertifizierung von
Cloud-Providern. Richtig angegangen ware dies ein riesiger Sprung
nach vorne. Banken, Cloud-Provider und auch Prufer kdnnten viel
Aufwand sparen, weil dann die Cloud-Infrastruktur gewissermafen
abgesichert ware. Die Zertifizierung wirde hierbei am besten durch
den Regulator selbst erfolgen. Mit einer solchen Vorgehensweise
kénnte dem Bankensektor eine Planungssicherheit fir nachhaltige
Investitionen in die innovative Weiterentwicklung der Geschaftsmo-
delle gegeben werden. Auch wenn sich die Aufsichtsbehorden in
der Vergangenheit nicht in der Rolle einer , Zertifikatsstelle” sahen,
ist es erforderlich, dass diesbezlglich ein Umdenken stattfindet.
Insbesondere vor diesem Hintergrund ist es sehr zu begriBen, dass
die EU-Kommission im Rahmen des am 24.09.2020 vorgestellten
.Digital Finance Package” eine Erweiterung des Aufsichtsrahmens
fur Cloud-Provider fordert und dieser Aufsichtsrahmen ESA-Orga-
nisationen wie beispielsweise die EBA oder EIOPA zur Aufsicht der
Cloud-Provider befugen soll. Fazit

Die Finanzbranche im Spannungsfeld zwischen Digitalindustrie, schwacher Ertragskraft und regulatorischen Vorgaben

Die Zukunft des Bankensektors wird unter anderem auch
davon abhangen, wie schnell die Adaptionsfahigkeit an die sich
andernden Kundenbedirfnisse gelingt. In Konkurrenz stehen die
klassischen Branchenvertreter hierbei zu Unternehmen, welche
unter Umstanden heute noch gar nicht auf dem Markt sind. Um
diesen Transformationsprozess in der gebotenen Geschwindigkeit
zu durchlaufen sind SchlUsseltechnologien wie beispielsweise das
Cloud-Computing unabdingbar. Es ist hierbei notwendig, dass der
Regulator entsprechende Gestaltungsmaoglichkeiten einraumt und
Planungssicherheiten im Umgang mit neuen Technologien schafft.
Dies setzt auch voraus, dass der Regulator teilweise seine eigene
Rolle neu definiert und beispielsweise als Zertifizierungsstelle fur
Cloud-Provider dient. Der Bankensektor kann dann aus dem Pool
von zertifizierten Cloud-Providern wahlen und alle Krafte bindeln,
um diese in eine gesicherte Anwendung der Cloud-Technologie zu
allokieren. Natdrlich miUssen sich auch Regularien entwickeln, was
in der Regel Zeit benétigt und naturgemaB der technischen Ent-
wicklung hinterherhinkt. Allerdings ist es im Umgang mit neuen
Technologien notwendig, dass sich auch der Regulator in einem
schnelleren Turnus weiterentwickelt und seine eigene Rolle hinter-
fragt bzw. anpasst, um das langfristige Ziel der Finanzmarktstabili-
tat zu gewahrleisten.
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[extuelle Analysen der Digitalisie-

rungsaktivitit von Banken

Johannes Kriebel | Jérn Debener

Die digitale Transformation, charakterisiert durch den gesteigerten und innovativen Einsatz von Informationssyste-
men, ist fir Banken von besonderer Bedeutung, denn ihre wesentlichen Geschaftsprozesse basieren auf der Verar-
beitung von Informationen [vgl. Beccalli 2007]. Wie sich die digitale Transformation auf Banken auswirkt, ist jedoch
vergleichsweise wenig erforscht. Eine groBe Hurde fur empirische Untersuchungen ist die schlechte Verfugbarkeit
von strukturierten Daten zur Nutzung von Informationstechnologie in Banken. Mit Blick auf diese Herausforderung
schlagen wir vor, MaBe fir die digitale Transformation zu verwenden, die auf der textuellen Analyse von Geschafts-
berichten basieren. Diese MalBe sollen im vorliegenden Artikel vorgestellt und deren zeitlicher Verlauf am Beispiel
US-amerikanischer GroBbanken und deutscher Sparkassen diskutiert werden.

Auswirkungen der Digitalisierung auf das Bankgeschaft

Die digitale Transformation verandert die Art und Weise wie
Banken Geschaftsablaufe steuern und auf Markten agieren fun-
damental. Interessanterweise ist der Einfluss von Digitalisierung
auf Banken vergleichsweise wenig erforscht. Zentrale Ergebnisse
deuten darauf hin, dass ein hoherer Digitalisierungsgrad zu einer
verstarkten Marktkonzentration im Bankensektor fuhrt [vgl. Koe-
tter und Noth 2013, Bostandzic und Weil3 2020]. Digitalisierung
kann zudem helfen, Risiken in Banken zu reduzieren [vgl. Pierri
und Timmer 2020]. Wahrend die Erfordernis, in Digitalisierung
zu investieren, auf der Hand liegt, beanspruchen theoretische
Argumentationen in der Bankenliteratur [vgl. Beccalli 2007], dass
Banken idealerweise mit dem Wettbewerb schritthalten sollten,
um nicht zurtickzufallen, allerdings tber das bloBe Schritthalten
hinaus zurlickhaltend sein sollten. Diese Argumentation beruht
darauf, dass Technologien und Systeme, die ein Wettbewerber
entwickelt von anderen Wettbewerbern durch Standardange-
bote mit geringem Aufwand kopiert werden kénnen. Insofern
lasst sich kein dauerhafter Wettbewerbsvorteil generieren, der
Entwicklungskosten rechtfertigt. Diese Argumentation, die
unter dem Begriff ,Profitabilitatsparadox’ bekannt ist, ist in den
wenigen bankwissenschaftlichen Studien zur Digitalisierung sehr
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etabliert. So wichtig diese Argumentation ist, erscheint Sie aller-
dings unvollstandig, zumal es in empirischen Uberprifungen des
Zusammenhangs von Digitalisierung und Bankerfolg eine Reihe
von gegenteiligen Ergebnissen gibt. Insofern kritisieren Kriebel
und Debener (2020) die Rigiditat des Paradox’ und zeigen empi-
risch, dass Banken, die besondere digitale Fahigkeiten (in der
Information Systems Literatur als ,capabilities’ bezeichnet [vgl.
Bhatt und Grover 2005, Chae et al. 2014]) entwickelt haben,
einen hoheren Erfolg aufweisen. Diese Argumentation eréffnet
dabei einen proaktiveren Handlungsrahmen, wie Banken im digi-
talen Wettbewerb agieren sollten.

MaBe fiir Digitalisierungsaktivitat

Trotz der groBen Bedeutung von Digitalisierung, haben sich wie
eingangs erwahnt bisher nur vergleichsweise wenige bankwissen-
schaftliche Studien mit diesen Themen befasst. Dies hangt minde-
stens zum Teil damit zusammen, dass Informationen zu Digitalisie-
rungsaktivitaten selten strukturiert berichtet werden und Studien
so entweder haufig auf Umfragen angewiesen sind [vgl. Beccalli
2007, Pierri und Timmer 2020] oder sehr spezielle Technologien
betrachten, fur die Daten in der Vergangenheit verfligbar waren
[vgl. Hernando und Nieto 2007, DeYoung et al. 2007].

2010
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Quelle: Eigene Abbildung
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Andere sehr interessante Ansatze sind dabei Bostandzic und Weif3
(2020) oder Scott et al. (2017), die Digitalisierungsaktivitat mittels
Patenten und der Adoption von SWIFT messen.

Demgegentber schlagen wir vor, Aufmerksamkeit von Banken fur
das Thema mittels Schlusselwortsuchen aus Geschaftsberichten
zu extrahieren. Mittels Veranderungen in der Kostenstruktur und
Patentaktivitat ist erkennbar, dass Aufmerksamkeit mit Digitalisie-
rungsaktivitat einhergeht [vgl. Kriebel und Debener 2020]. Neben
der bloBen Aktivitat schlagen wir zudem vor, zu messen, wie posi-
tiv Banken Uber Digitalisierung berichten. Mit diesem MafB wird
ermittelt, wie gut Banken mittels ihrer digitalen Fahigkeiten auf sich
verandernde Rahmenbedingungen reagieren kénnen. Die Auspra-
gungen des MaBes lassen sich so interpretieren, dass es Banken
mit negativer Berichterstattung Probleme bereitet, mit den Anfor-
derungen der Digitalisierung schrittzuhalten. Banken mit positiver
Berichterstattung sind hingegen besser in der Lage, die Herausfor-
derungen der Digitalisierung erfolgreich anzugehen.
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Textuelle Analysen der Digitalisierungsaktivitat von Banken
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Quelle: Eigene Abbildung

Digitale Transformation in US-GroBbanken und deutschen
Sparkassen

Um die digitale Transformation verschiedener Arten von Banken zu
untersuchen, werden die beschriebenen MaBe auf die Geschaftsbe-
richte von US-GroBbanken und deutscher Sparkassen angewendet.
Die Auswertung der MaBe liefert dabei, neben der Tatsache, dass
digitale Fahigkeiten in einem klaren Zusammenhang zu Geschafts-
erfolg stehen [vgl. Kriebel und Debener 2020], eine Reihe von wei-
teren interessanten Aspekten.

Diese Aspekte sind in » Abb. 01 und » Abb. 02 fur US-GroBbanken
gut zu erkennen. Zundchst ist sehr aufféllig, dass das Thema Digi-
talisierung seit der ersten Halfte der 1990er stetig an Bedeutung
gewonnen hat. Dabei sind geringfligige Verringerungen um das
Jahr 2000 und ab Beginn der Finanzkrise zu erkennen, spatestens
ab dem Jahr 2011 hat die Bedeutung des Themas allerdings mit
erhohten Zuwachsraten zugenommen.

' '
2014 2017

Year

Quelle: Eigene Abbildung
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Die Entwicklung der Stimmung, mit der Banken Uber Digitalisie-
rungsthemen berichten, gibt darlber hinaus tiefere Einblicke in
die digitale Transformation (siehe » Abb. 02). Interessanterweise
ist eine im Durchschnitt negative Tendenz zu sehen. Wahrend die
Berichterstattung bis Mitte der 2000er mit Blick auf das Sentiment
eher neutral war, gibt es eine Abwartstendenz mit einer Stabilisie-
rung etwa ab dem Jahr 2011. An diesem Ergebnis ist erkennbar,
dass die Digitalisierung seit Mitte der 2000er groBe Herausforde-
rungen fur US-GroBbanken darstellt.

An dieser Stelle ist es interessant zu betrachten wie diese Entwick-
lung sich bei anderen Geschaftsmodellen von Banken darstellt. Dies
soll am Beispiel der Berichterstattung aller deutscher Sparkassen
aufgezeigt werden (siehe » Abb. 03 und » Abb. 04). Es ist dabei
zu erkennen, dass die Berichterstattung bezlglich Digitalisierung
in Sparkassen nach dem Jahr 2014 massiv zugenommen hat, was
eine dhnliche, wenn auch etwas spater als in den USA einsetzende
Entwicklung aufzeigt. Spannend ist dabei, dass ein ahnlicher und
ebenfalls leicht verzdgerter Einbruch in der Positivitat der Bericht-
erstattung zu erkennen ist. Basierend auf den Eigenschaften des
MaBes lasst sich dies ebenfalls als Herausforderung im Ausbau digi-
taler Technologien interpretieren. Interessant ist dabei, dass schon
ab dem Jahr 2015 eine Tendenz in die Gegenrichtung zu erkennen
ist und sich diese Tendenz gerade im Jahr 2017 fortsetzt.

Fazit

Der vorliegende Artikel beschreibt auf Basis textueller Analysen zur
Messung der digitalen Transformation eine Zusammenfassung der
Digitalisierungsaktivitaten und -fahigkeiten am Beispiel von US-GroB3-
banken und deutscher Sparkassen als Institute mit unterschiedlichen
bankwirtschaftlichen Geschaftsmodellen. Interessanterweise lassen
sich daran eine Reihe paralleler Tendenzen aufzeigen. Dies betrifft
zum einen eine stark zunehmende Aktivitat aber auch eine zwischen-
zeitliche Herausforderung, die digitale Transformation erfolgreich
anzugehen. Die Entwicklung der letzten Jahre zeigen jedoch eine
Stabilisierung bzw. eine positive Gegenbewegung der Fahigkeiten,
der Digitalisierung erfolgreich zu begegnen. In Ubereinstimmung mit
anekdotischer Evidenz deuten die Ergebnisse der textuellen Analysen
darauf hin, dass Banken zunehmend besser mit der digitalen Trans-
formation umgehen kénnen. Dies ist als positive Tendenz zu sehen.

' '
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Quelle: Eigene Abbildung
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Stirkung der institutionellen Risiko-
und Integritdtskuleur

Richard Higgins | Grace Liou | Susanne Maurenbrecher | Thomas Poppensieker | Olivia White

Viele der beobachteten und kostenintensiven Fehlverhalten verschiedener Organisationen sind auf Schwachen der
Risiko- und Integritatskultur zurlickzufthren. Im folgenden Artikel legen wir dar, wie fihrende Organisationen ihre
Risiko- und Integritatskultur gestarkt und den damit einhergenden Wandel nachhaltig begleitet haben.

Die Corona-Pandemie hat Fuhrungskréften die enorme Bedeu-
tung einer robusten Risikokultur Uberdeutlich vor Augen gefthrt.
Denn o6ffentliche und private Organisationen auf der ganzen Welt
standen plotzlich vor véllig neuen Aufgaben und Herausforde-
rungen. Angesichts schneller und gewaltiger Veranderungen muss-
ten sie rasch handeln, um Gefahren abzuwenden und neue Chan-
cen zu nutzen. Parallel dazu gilt es, die Gesundheit und Sicherheit
von Mitarbeitern und Kunden zu schiitzen und neue digitale Wege
zu beschreiten, unter anderem neue Normen fur die Arbeit aus dem
Homeoffice heraus einzufuhren.

Eine Risiko- und Integritatskultur stutzt sich auf Denkweisen und
Verhaltensnormen, die bestimmen, wie eine Organisation Risiken
identifiziert und managed. In diesen schwierigen und duBerst unge-
wissen Zeiten ist die Risiko- und Integritatskultur wichtiger als je
zuvor. Unternehmen kénnen sich bei Prognosen und Management
von Risiken nicht auf rein reaktive MaBnahmen verlassen. Eine
gute Risiko- und Integritatskultur erméglicht es einer Organisation,
schnell zu agieren, ohne Schdden anzurichten. Sie ist der beste
Abwehrmechanismus eines Unternehmens.

Aber auch Uber den aktuellen Kontext hinaus ist eine robuste Risiko-
kultur entscheidend fiir die Widerstandsfahigkeit von Unternehmen in
schwierigen Zeiten. Nach unserer Erfahrung schneiden Organisationen
mit einer ausgereiften Risiko- und Integritatskultur Gber den gesam-
ten Konjunkturzyklus und bei externen Schocks besser ab als andere
Unternehmen. Gleichzeitig ist die Wahrscheinlichkeit, dass sich Unter-

Anerkennung

nehmen mit robusten Risikokulturen selbst schaden — unter anderem
in Form von Reputationsschaden und Prozessfehlern —, geringer, und
sie haben engagiertere und zufriedenere Kunden und Mitarbeiter.

In diesem Artikel beschreiben wir die einzelnen Schritte zur Ent-
wicklung eines wirksamen Risikokulturprogramms, den besten Zeit-
punkt fur ein solches Programm und die Faktoren, die aus unserer
Sicht fur langfristigen Erfolg wichtig sind.

Verstandnis und Messung der Risikokultur

Die meisten Organisationen, die ihre Risikokultur starken wollen,
beginnen mit der Untersuchung des Status quo. Unternehmen, die
bereits robuste Risiko- und Integritatskulturen etabliert haben, ver-
stehen dabei insbesondere drei sich verstarkende Treiber (die sie
im Anschluss gezielt adressieren): Risikoeinstellung, Risikopraktiken
und untersttzende Verhaltensweisen.

Die Risikoeinstellung kann als Summe aller Annahmen der einzel-
nen Mitarbeiter eines Unternehmens zu Risiken verstanden werden;
Risikopraktiken sind die taglichen MaBnahmen, die die Effektivitat
des Risikomanagements ausmachen; das unterstitzende Verhal-
ten, das dazu beitragt, umfasst samtliche MaBnahmen und Hand-
lungen, aus denen sich die Risikoeinstellung ergibt. Idealerweise
werden diese MaBnahmen systematisch ergriffen und dienen ganz
bewusst dazu, die Risikoeinstellung jedes Einzelnen zu starken. Das
gewdiinschte Risikoverhalten sollte fester Bestandteil des taglichen
Geschéafts werden und bleiben.

Reaktionsfahigkeit
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Konkrete Definition

Unternehmen, die ihre Risikokultur besser verstehen wollen, begin-
nen am besten mit konkreten, detaillierten Definitionen. Um einen
klaren Anspruch festzulegen und Fortschritte zu messen, sollten sie
spezifische Elemente der Risikokultur klar benennen. Basierend auf
unserer Erfahrung mit Unternehmen aus diversen Branchen und
aus der Studie von Praxisbeispielen organisatorischer Fehlverhalten
aufgrund mangelnder Risiko- und Integritatskultur, haben wir eine
Definition entlang von 10 Dimensionen abgeleitet (vgl. » Abb. 01).

Systematische Messung

Sobald die Risiko- und Integritatskultur definiert ist, kann mit der
Messung begonnen werden. Fihrende Unternehmen beurteilen
sich selbst systematisch und werfen einen genauen Blick auf die
Risikoeinstellungen, Risikopraktiken und das unterstitzende Ver-
halten.

Diese Beurteilung geht haufig mit Interviews in den Unternehmens-
bereichen und Funktionen einher, gefolgt von einer organisations-
weiten Umfrage.

Letztere umfasst in der Regel 20 bis 30 Fragen, mit denen die Lei-
stung in den einzelnen Elementen der Risikokultur gemessen wird
(dazu gehoren Einstellungen, Praktiken und untersttitzende Verhal-
tensweisen). Sie dient zur Ermittlung des Status quo der Organisa-
tion. Das Team kann die Ergebnisse mit qualitativen Informationen
anreichern, die in Folgeinterviews gewonnen werden, um weitere
Details zu besonderen Starken oder Schwachen einzuholen, und
bei der Suche nach den Ursachen helfen.

Statt eine gezielte Umfrage zur Risiko- und Integritatskultur durch-
zufuhren, zogern viele Organisationen und stutzen sich auf eine
Kombination aus Umfragen zur Mitarbeitermotivation, Fokusgrup-
pen und Analysen zu Zwischenféllen und sonstigen Negativbeispie-
len, um ihre Risikokultur zu messen. Jede dieser Methoden kann
nutzliche Ergebnisse liefern, wenn sie mit ausreichender Konse-
quenz angewandt wird. Allerdings enthalten typische Umfragen
zur Mitarbeitermotivation nur wenige relevante Fragen und liefern
daher nicht gentigend Erkenntnisse, um eine wirklich sinnvolle und
effektive Messgrundlage zu schaffen. Zudem ermdglichen diese
Ansétze keine Ubersicht tber die Entwicklung im Zeitverlauf oder
hilfreiche Vergleiche zwischen Organisationsbereichen.

Unseres Erachtens ist eine dedizierte Umfrage notwendig, um
die Risikokultur eines Unternehmens im Detail zu messen und zu
beurteilen, denn nur so kann eine echte erste Baseline entwickelt
werden. Eine umfassende Umfrage ergibt konkrete Daten, die zwi-
schen einzelnen Divisionen, Regionen und Rollen verglichen werden
kénnen; mit wiederholter Nutzung lassen sich so Trends im Zeitver-
lauf erkennen. Die Resultate ebnen den Weg flur faktengestitzte
Diskussionen Uber die Risikokultur, mobilisieren die Teilnehmer und
ermdglichen den Fihrungskraften ein genaueres Verstandnis.

Weitergabe der Resultate

Sobald die erste Baseline etabliert ist, sollten die Ergebnisse mit
den Fihrungsteams und der breiteren Organisation geteilt werden.
Transparente Resultate sind ein wichtiger erster Schritt in der Bemdi-
hung, sich starker mit der Risikokultur zu befassen. Natdrlich gibt
es unterschiedliche Auspragungen und Reifegrade in den einzelnen
Dimensionen, aber es sind die AusreiBer (sowohl nach oben als
auch nach unten) und Bereiche mit Verdnderungen, nachdem die
Umfrage Uber einen bestimmten Zeitraum mehrmals durchgefuhrt

wurde, die in der Regel die besten Erkenntnisse fir eine Organisa-
tion liefern. Auch Unterschiede zwischen Bereichen, Funktionen,
Regionen und Mitarbeitern mit verschiedenen Betriebszugehdrig-
keiten konnen sehr aufschlussreich sein.

Um ein Beispiel fur dieses Vorgehen zu nennen: Ein staatliches
Unternehmen hielt eine Reihe von Townhall-Meetings ab, um die
Ergebnisse seiner Umfrage zur Risikokultur zu verktinden. Diese
Townhalls waren die erste aktive Kommunikationsplattform zum
Thema Risikokultur und vermittelten den Mitarbeitern das Gefuhl
einer neuen Offenheit und Aufgeschlossenheit. Die geteilten kom-
parativen Daten zeigten unterschiedliche Starken und Schwachen.
Dies bildete den Ausgangspunkt fur intensive Gesprache zwischen
den Abteilungen, und das in einer Organisation, die traditionell in
Silos aufgeteilt war.

Ein weiteres Beispiel: Ein hochkaratiges Finanzinstitut entwickelte
maBgeschneidertes Lesematerial fur eine Reihe von Diskussionen
zwischen dem Chief Risk Officer und den Leitern aller groBen
Geschaftsbereiche und Funktionen. Die Unterlagen zeigten Poten-
zialbereiche flr jeden Geschaftsbereich und jede Funktion auf,
unter anderem auch in Dimensionen, in denen ihre Risikokultur
schwacher war als die der Organisation insgesamt oder dort, wo
die Resultate nicht mit den verfolgten Stérken oder Zielen Uber-
einstimmten. So drehte sich das Gesprach mit einer Fihrungskraft,
die explizit die Offenheit und Souveranitat ihrer Organisation im
Umgang mit heiklen Themen betont hatte, um niedrige Werte in
eben diesem Bereich in einigen Regionen.

Beseitigung von Defiziten in der Risikokultur

Mithilfe der erhobenen Ergebnisse zur Risikokultur kdnnen Unterneh-
men aktiv handeln, um gezielt Schwachen in ihrer Risikokultur anzu-
gehen. Das Flhrungsteam kann mit Unterstltzung des Teams, das
die Initiative koordiniert, die ermittelten Starken, Schwachen und kul-
turellen Unterschiede nutzen, um sich auf priorisierte Interventionen
oder MaBnahmenbereiche zu verstandigen — je nach Anspruchsni-
veau des gesamten Unternehmens oder einzelner Divisionen.

Einige dieser Interventionen werden die gesamte Organisation
betreffen — beispielsweise bestimmte Anpassungen bei Gehéltern
oder PersonalbeschaffungsmaBnahmen. Sie erfordern ein zen-
trales Vorgehen auf Gruppenebene und die Etablierung eines daftir
zusammengestellten und verantwortlichen Teams.

Viele Interventionen jedoch betreffen lediglich bestimmte Teile der
Organisation und sollten auch von diesen ibernommen und voran-
getrieben werden. So wiirden beispielsweise betroffene Geschafts-
bereiche die Verantwortung fur das Redesign problematischer
Produktgenehmigungsprozesse Ubernehmen; in gleicher Weise
wurden die Leiter der Geschaftsbereiche konzernweite Initiativen im
.lokalen” Kontext ausdefinieren und umsetzen, z.B. fur das Thema
Zustandigkeit. Die MaBnahmen bzw. ihre Umsetzung sollten nach
Maoglichkeit von den Mitarbeitern an der Basis vorangetrieben und
verantwortet werden. Nur so kann sichergestellt werden, dass der
kulturelle Wandel wirklich vor Ort ,,gelebt” und fest in die tagliche
Arbeit und Ergebnisbetrachtung verankert wird. Ein zentrales Koor-
dinationsteam kann die restliche Organisation tber Erfolge und
neue Erkenntnisse aus diesen lokalen MaBnahmen informieren.

Der gesamte Prozess zur Entwicklung von Interventionen l3sst sich
gut am Beispiel einer Versicherung darstellen. Das Unternehmen
untersuchte die Ergebnisse einer ersten Umfrage zur Risikokultur im
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Rahmen einer Offsite-Veranstaltung des Managements. Dank der
Umfrage konnten sie sich in ihren Gesprachen nun auf Fakten und
handfeste Nachweise fokussieren statt lediglich auf vage Vermu-
tungen und Intuition. Die Teilnehmer fanden heraus, dass die Orga-
nisation einige sehr markante Starken in bestimmten Dimensionen
und ausgepragte Schwachen in anderen aufwies. Auch zwischen
den Geschaftsbereichen zeigten sich klare Unterschiede. Der CEO
untersuchte die komparativen Unterschiede im Detail, hinterfragte
zusammen mit seinen Fuhrungskréaften die Ursachen fur schlechte
Werte und diskutierte aktiv, welche Lehren aus erfolgreich abschnei-
denden Geschaftsbereichen Ubertragen werden konnten. Im Nach-
gang der Diskussionen verstandigte sich das Team auf Bereiche
oberster Prioritat und Ubertrug konkreten Mitarbeitern die Verant-
wortung fur die Umsetzung der Verbesserungen.

Entwicklung und Umsetzung maBgeschneiderter Interventi-
onen

Um die Risikokultur zu starken, gehen Organisationen von der
Messung und Planung in die MaBnahmenphase Uber. Zahlreiche
Techniken kénnen genutzt werden, um einen Wandel voranzu-
treiben. Erfolgreiche Initiativen sind Ublicherweise das Ergebnis
konzertierter MaBnahmen. Bei ihren Uberlegungen zu sinnvollen,
dauerhaften Verdnderungen an der Risiko- und Integritatskultur
kénnen sich Fuhrungskrafte vom , Influence-Model” leiten lassen,
das in » Abb. 02 vorgestellt wird. Das Modell hat sich bewahrt:
Es stellt sicher, dass Transformationsprogramme unterschiedliche
Hebel adressieren, und erhéht die Erfolgswahrscheinlichkeit einer
Transformation um 300 bis 400 Prozent.

Die SchlieBung von Lucken in der Risikokultur erfordert in der Regel
eine sorgfaltig ausbalancierte Mischung aus kurz- und langfristigen
MaBnahmen. Mit gezielten kurzfristigen Interventionen koénnen
Organisationen flexibel auf sich verandernde Bedurfnisse reagieren.
Langerfristig angelegte Programme verstarken kontinuierlich die
Kernelemente der angestrebten Risikokultur. Langfristige MaBnah-
men sind haufig formale Programme wie Speak-up-Hotlines oder
Schulungs- und Vergltungsstandards (basierend auf Risikokrite-
rien), die das gewiinschte Verhalten stetig verstarken.

sInfluence Model“ fiir Transformationen der Risikokultur

Starkung der institutionellen Risiko- und Integritatskultur

Ein besonders effektives Beispiel fur eine solche langfristige Inter-
vention: Eine Bank entwickelte ein Programm, das die Mitarbei-
ter dazu ermutigte, Risikothemen offen anzusprechen und das
Ergreifen korrigierender MaBnahmen unterstltzte. Das Programm
umfasst einen extern betreuten Kanal, Uber den die Mitarbeiter
ihre Bedenken und Sorgen melden kénnen und der ihnen die Még-
lichkeit bietet, vertraulich Hilfe von internen Speak-up-Champions
einzuholen und sich zum weiteren Vorgehen beraten zu lassen. Der
Vorstand erhalt regelméaBige Berichte zu internen und externen
Beschwerden mit Informationen zur Lésungsquote und zu allge-
meinen Themen und Trends.

Folgende kurzfristige Initiativen sind nur einige Beispiele dafur, wie
Organisationen Licken in ihrer Risikokultur adressiert haben:

m Eine staatliche Behorde setzte ein Kurzfristprogramm auf, um ihre
Reaktionsgeschwindigkeit zu steigern, ein Bereich, der als groBe
Schwachstelle wahrgenommen wurde. Im Rahmen dieses Pro-
gramms wurden die wichtigsten Prozesse genau unter die Lupe
genommen; so konnten Engpdsse identifiziert werden. Einzelne
Elemente wurden dann nach Bedarf umgestaltet und angepasst,
um das Vorgehen zu beschleunigen und fur die Zukunft mehr Klar-
heit Gber Eskalations- und Losungsmaoglichkeiten zu erhalten.

m Eine Bank entdeckte Schwachen in ihrem Freigabeprozess fur
neue Produkte. Die Untersuchung fuhrte dazu, dass eine spezielle
.Challenger”-Rolle geschaffen wurde, die nach dem Rotationsprin-
zip von Mitgliedern des Genehmigungsgremiums bekleidet wurde.
Die Rolle ist konkret daftir vorgesehen, bewusst gegenteilige Positi-
onen einzunehmen und die vorgeschlagenen Produkte Stresstests
zu unterziehen, um herauszufinden, wie gut sie den langfristigen
Interessen der Kunden und der Bank Rechnung tragen.

m Ein Pharmaunternehmen wollte die Schwachen in seiner Kultur
im Hinblick auf kritisches Denken und Hinterfragen angehen,
indem es neue und jingere Mitarbeiter im konstruktiven Hin-
terfragen von Fuhrungsentscheidungen schulte. Um moglichst
gute Ergebnisse zu erzielen, Ubernahmen Fuhrungskrafte eine
Vorbildrolle, indem Sie offen fur nicht hierarchische Entschei-
dungen eintraten.

Fahigkeitenaufbau

o~
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o
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, Eine starke Kultur, die auf ethischen Grundsétzen beruht,
ist ein wichtiges Geschdaftsziel,
in gleichem MaBe wie Fahrzeugentwicklung und Marketing.”
Herbert Diess, CEO von Volkswagen

Einflihrung eines Programms zur Starkung der Risikokultur
Es gibt viele Grunde fur die Einfihrung von Programmen zur Stér-
kung der Risikokultur. Fihrende Unternehmen handeln proaktiv,
um in ,normalen” Zeiten, in schwierigen Zeiten (beispielsweise
wéahrend der COVID-19-Pandemiee) und auch im Rahmen lau-
fender Transformationen eine starke Risikokultur zu wahren.

Proaktive Ausgestaltung der Risikokultur

Aufbau und feste Verankerung einer starken Risikokultur erfordern
proaktive Aufmerksamkeit. In ,normalen” Zeiten bedeutet dies,
dass die Risikokultur schon zum Thema werden muss, bevor Pro-
bleme Uberhaupt entstehen kdnnen. Die schwierigen Zeiten der
COVID-19-Pandemie haben die traditionellen Mechanismen, die
die Risikokultur einer Organisation verstarken, erschittert. Daher
ist es nun wichtig zu verstehen, wie sich die Risikokultur entwickelt,
und anschlieBend MaBnahmen zu ergreifen, um sie zu schitzen
oder zu optimieren. Durch die Pandemie hat sich die Art und Weise,
wie Menschen zusammenarbeiten, grundlegend verandert, der
Anteil an Remote-Arbeit ist deutlich gestiegen. Zudem sind viele
Menschen und auch Organisationen zusatzlichem Stress ausge-
setzt, unter anderem finanziellen Sorgen, wodurch die Gefahr von
kurzfristig ausgerichteten Entscheidungen und kulturellen Proble-
men noch weiter verscharft wird.

Wenn hingegen eine Krise eintritt, deren Wurzeln in der Risikokultur
liegen, wird es fur das Management, unter anderem auch den Vor-
stand, schwierig, eine Transformation auf den Weg zu bringen. Sie
selbst werden haufig mit den kulturellen Problemen in Verbindung
gebracht. Die Probleme werden von der Offentlichkeit, von Anle-
gern und von Regulierern als Fiihrungsversagen wahrgenommen.

Mit praemptivem Blickwinkel konnen Fihrungskrafte erste Signale,
die Anlass zu Besorgnis geben, oder Hinweise auf inadaquate Pro-
zesse erkennen und so den aktuellen Zustand ihrer Risikokultur
besser verstehen. Eine erste Betrachtung der Ursachen scheinbar
voneinander losgeldster Zwischenfélle oder Beschwerden bietet
sich als Ausgangspunkt an. Im Anschluss kann dann eine breitere
Uberpriifung der Risikokultur erfolgen, um ein vollstandiges Bild zu
gewinnen. Aktuell sollte auch versucht werden, die Auswirkungen
der COVID-19-Pandemie auf die Mitarbeiter zu verstehen und Mal3-
nahmen zu entwickeln, um die Kultur zu starken. Defizite, die durch
Remote-Arbeit entstanden sind, missen ausgeglichen werden.

Dabei ist es auch wichtig, herauszufinden, ob eine Organisation
anfallig fur Zwischenfalle oder Ereignisse ist, die bei Wettbewerbern
oder ahnlichen Unternehmen aufgetreten sind, entweder vor oder
nach der Krise. Durch proaktives Treiben dieser Themenstellung
konnen Fuhrungskrafte groBeren Problemen aus dem Weg gehen
und beweisen, dass sie Teil der Lésung und nicht des Problems
sind. So setzte beispielsweise ein Unternehmen aus dem Advan-

ced-Industries-Sektor ein Speak-up-Programm auf, nachdem die
Unternehmensleitung den gravierenden Effekt von Misserfolgen
und Negativbeispielen in der Branche erkannt hatte. Sie entwickelte
methodisch formale Mechanismen, um das gewUlnschte Verhalten
zu fordern, und potenziellen Krisen friihzeitig entgegenzuwirken.

Wahrung der Risikokultur wahrend einer Unternehmen-
stransformation

Viele Organisationen passen ihre Prozesse an, insbesondere, um
.digitaler” und effizienter zu werden. Die COVID-19-Pandemie
hat dazu beigetragen, dass der Startschuss fir viele Transforma-
tionsprogramme fruher fiel als geplant. GroBe Transformationen
selbst kénnen die Risikoposition verdndern: Risikomanagement-
praktiken werden durcheinandergebracht, Kernprozesse werden
neu gestaltet und Teams und Organisationsstrukturen verdndern
sich. Auch ,Veranderungsmudigkeit”, ein Phanomen, das haufig
mit Transformationen einhergeht, kann zu neuen Risiken flhren.
Auf der anderen Seite bieten Transformationen Organisationen die
Gelegenheit, ihr Modell von Grund auf anzupassen und neu zu
justieren, um die angestrebte Risikomanagement-Kultur zu etablie-
ren. Sie mussen daher im Rahmen transparenter organisationswei-
ter Initiativen Programme starten, die das gewdinschte Verhalten
fordern. Siloartige Ansdtze nach dem Motto ,Business as Usual”
sind hier wenig zielfihrend.

Ein Beispiel: Ein globales Produktionsunternehmen fihrte als Reak-
tion auf eine Reihe von Zwischenfallen im Zusammenhang mit Pro-
dukt- und Compliance-Aspekten eine breit angelegte Transforma-
tion durch. Im Mittelpunkt standen die Themen Kultur, Integritat
und Compliance, auf denen letztendlich der Fokus der organisati-
onsweiten Transformation lag.

Ein zweites Beispiel ist eine Bank, die eine umfassende Transforma-
tion und Restrukturierung durchfihrte, teilweise als Reaktion auf
Themen im Zusammenhang mit COVID-19. Das Programm bein-
haltete eine separate kulturelle Komponente mit einem speziellen
Arbeitsstrang, der sich mit der Risikokultur befasste. Im Laufe der
Transformation integrierten die Geschaftsbereiche konkrete Initia-
tiven zur Risikokultur in ihr breiteres Aktivitatenprogramm. Somit
wurde sichergestellt, dass Veranderungen an der Risikokultur zum
festen Bestandteil der neuen Arbeitsweisen wurden.

Erste Schritte

Ungeachtet der urspriinglichen Griinde und Motive fr ein solches
Programm kann ein 1- bis 2-Jahres-Plan mit vielen unterschied-
lichen MaBnahmen auf einer kleinen Anzahl priorisierter Initiativen
aufsetzen, mit denen die gréBten Schwachpunkte adressiert wer-
den. Sie ermoglichen nicht nur Fortschritte in wichtigen Bereichen,
sondern sorgen fur Sichtbarkeit und den nétigen Antrieb fur das
gesamte Programm. Eine MaBnahme ware es z.B., die Mitarbeiter
zu ermutigen, Risikobedenken offen anzusprechen. Die Initiative
kann einen vertraulichen Kanal umfassen, tber den heikle Themen
angesprochen werden kénnen sowie Mitteilungen des oberen
Managements, die die Bedeutung offener Kommunikation unter-
streichen. Uber einen konkreten Zeitraum kann ein expliziter Fokus
auf kritische Wortmeldungen in Teammeetings gesetzt werden. Die
Ergebnisse wirden in Form eines Berichts zu internen und externen
Beschwerden, Whistleblower-Aktivitaten und Ubergreifenden The-
men sowie Problemldsungsansatzen an den Vorstand weitergelei-
tet werden. Dies ware ein guter erster Schritt und ein klares Signal,
das den vollen Einsatz fir eine groB angelegte Transformation der
Risikokultur unterstreicht.
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Vorbereitung auf eine erfolgreiche Risikokultur

Mit einer sorgfaltigen Definition der Risikokultur, Messung und Initi-
ativen-Arbeitsplanen ist es nicht getan. Erfolgreiche Programme zur
Verbesserung der Risikokultur haben funf Eigenschaften gemein-
sam, die Fihrungskrafte als festen Bestandteil ihres Fokus auf die
Risikokultur etablieren sollten:

1. Die erste Verteidigungslinie eines Unternehmens (1st LOD)
libernimmt echte Verantwortung fiir die Risikokultur. Damit
sie auch wirklich gelebt wird, muss die Kultur mit den taglichen
Geschaftsaktivitaten und Ergebnissen eines Unternehmens ver-
knupft sein. Die FUhrungskrafte an der Basis missen die volle
Verantwortung fur ihre Rolle, die Unterstitzung und Foérderung
der Risikokultur, bernehmen.

2. Klare Zusténdigkeiten fiir die Koordination der Definition,
Messung, Berichterstattung und Starkung der Risikokultur.
Diese Zustandigkeiten sollten zentral gebundelt werden — entwe-
der im Risikomanagement des Unternehmens, bei einem Chief
Operating Officer innerhalb der Risikofunktion, dem Enterprise
Chief Operating Officer oder in der Personalabteilung. Eine zen-
trale Stelle ist sinnvoll, da sich die in Diskussionen Uber die Risi-
kokultur verwendete Sprache allzu haufig unterscheidet. Ohne
unternehmensweite Perspektive und einheitliche Begrifflich-
keiten wird ein echter, koordinierter kultureller Wandel schwer
moglich sein.

3. Greifbare, liberzeugende Argumente fiir die Transforma-
tion. Die Starken und Schwdchen der existierenden Risiko- und
Integritatskultur mdssen, untermauert von Daten, klar beim
Namen genannt werden. Im Anschluss kann die Vision fir eine
weiterentwickelte Kultur und der konkrete Nutzen fur die Orga-
nisation und ihre Mitarbeiter formuliert werden.

4. Kontinuierliche Anstrengung iber einen lingeren Zeit-
raum. Kultureller Wandel braucht seine Zeit; Erfolge und Fort-
schritte mussen regelmaBig verstarkt werden. Erfolgreiche Pro-
gramme kombinieren die regelméaBige Messung der Risikokultur
einer Organisation mit einem mehrjahrigen Transformationspro-
gramm mit kurz- und langfristigen Initiativen. Zu oft machen sich
Unternehmen mit vollem Engagement an eine erste Diagnose,
versaumen es dann aber, vereinbarte Initiativen umzusetzen oder
Veranderungen langfristig zu verankern, die aber fur eine nach-
haltige Verbesserung erforderlich waren.

5. Das Management nimmt die Fiihrungskréafte fiir den Erfolg
in die Pflicht. Fir Programme zur Risikokultur wird in erster Linie
eine Person bendtigt, die die allgemeine Richtung vorgibt. Um
aber wirklich erfolgreich zu sein, mussen samtliche Fuhrungs-
kréfte in der Organisation aktiv eingebunden werden. Besonders
die Geschaftsbereichsleiter sollten die Verantwortung fur kon-
krete Initiativen Ubernehmen. Fuhrungskrafte mussen zeigen,
dass sie selbst wirklich fir den Wandel einstehen, wenn sie wol-
len, dass ihre Mitarbeiter ein neues Risikoverhalten annehmen,
welches an sich schon als Risiko wahrgenommen werden kann
— zum Beispiel offen ihre Meinung zu sagen.

Wahrend die Fuhrungskrafte durch die Komplexitat der aktuellen
Krise navigieren, missen sie sicherstellen, dass die Organisation als
Ganzes ihre kulturelle Gesundheit bewahrt. Unternehmen, die ihre
Risiko- und Integritatskultur pflegen und weiterentwickeln, sind bes-
serin der Lage, ihre Kunden, Mitarbeiter und die Gesellschaft wirksam
zu unterstitzen und Risiken abzuwenden, die katastrophale Folgen
haben kénnten. Wenn sie die oben beschriebenen Schritte ergreifen,
kénnen sich Organisationen besser fur kinftige Ungewissheit und
Herausforderungen risten und auch kurzfristige Erfolge verbuchen.

Starkung der institutionellen Risiko- und Integritatskultur

[Die Autoren danken Tom Martin und Ishanaa Rambachan fir ihre
Beitrdge zu diesem Artikel. Er wurde im Englischen von Richard
Bucci, Senior Editor im New Yorker Biro von McKinsey & Company,
editiert.]
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Risikokultur: Von Hochsicherheits-

organisationen lernen

Frank Romeike | Rudiger Koppe

Das beste System fur Risiko- und auch Chancenmanagement bleibt unwirksam, wenn es nicht tagtdglich im Unter-
nehmen von allen Mitarbeitern gelebt wird. Damit das Management der Chancen und Risiken nicht zu einem
Potemkinschen Dorf wird, muss Risiko- und Chancenmanagement als wertschépfender Prozess verstanden werden
und in die strategische und operative Unternehmenssteuerung integriert sein. Nur so wird Risiko- und Chancenma-
nagement zu einem strategischen und wertschdépfenden Instrument.

Haufig wird ein ,gelebtes Risikomanagement” mit dem Terminus
Risikokultur zusammengefasst. Doch hinter diesem scheinbar ein-
fachen Begriff steckt ein komplexes System, um Risikomanagement
tatsachlich mit Leben zu fillen. Risikokultur enthalt die Gesamt-
heit aller Normen, Einstellungen und Verhaltensweisen in Bezug
auf Risikobewusstsein, Risikobereitschaft und Risikomanagement.
So beschreiben die Mindestanforderungen an das Risikomanage-
ment (MaRisk) fur Banken im Allgemeinen Teil (AT 3) Risikokul-
tur wie folgt: ,Die Risikokultur beschreibt allgemein die Art und
Weise, wie Mitarbeiter des Instituts im Rahmen ihrer Tatigkeit mit
Risiken umgehen (sollen). Die Risikokultur soll die Identifizierung
und den bewussten Umgang mit Risiken férdern und sicherstel-
len, dass Entscheidungsprozesse zu Ergebnissen fihren, die auch
unter Risikogesichtspunkten ausgewogen sind. Kennzeichnend fur
eine angemessene Risikokultur ist vor allem das klare Bekenntnis
der Geschéftsleitung zu risikoangemessenem Verhalten, die strikte
Beachtung des durch die Geschéaftsleitung kommunizierten Risiko-
appetits durch alle Mitarbeiter und die Ermdglichung und Férde-
rung eines transparenten und offenen Dialogs innerhalb des Insti-
tuts zu risikorelevanten Fragen.”

Vor allem in bunten Geschéftsberichten und , Code of Conducts”
wird die Unternehmenskultur wie ein Heiliger Gral hochgehalten
und strapaziert. Dort kénnen wir regelmaBig viel Gber den ,Wan-
del” einer ,global gelebten” und ,geschaftsfeldtbergreifenden”
Unternehmenskultur lesen. Selbstverstandlich von ,gegenseitigem
Respekt” und ,Offenheit” gekennzeichnet. Dass diese Begriffe in
vielen Féllen nicht mehr als Flllworter sind, bewahrheitet sich spa-
testens bei auftretenden Unternehmenskrisen oder Unternehmens-
skandalen (etwa in der Folge von Compliance-VerstoBen, siehe
exemplarisch aktuell der Betrugsskandal um Wirecard, die diversen
Compliance-Skandale bei GroBbanken oder das betrlgerische
.Abgreifen” von Corona-Kurzarbeitergeld). Nicht selten entpuppt
sich das Ganze dann als ,,Potemkinsches Dorf”: Hochglanzbroschi-
ren versprechen viel, um den tatsachlichen, verheerenden Zustand
zu verbergen. Im tiefen Inneren fehlt es an Substanz.

Lernen von Hochsicherheitsorganisationen

Um zu verstehen, wie Risikokultur in der Praxis umgesetzt werden
kann, hilft ein Blick in hoch reliable Organisationen (Kraftwerke,
Bohrinseln oder auch die Luftfahrt gelten als , high reliability orga-
nization”, HRO). Die Luftfahrt bietet uns beispielsweise Anhalts-
punkte, das eigene Risikomanagement neu auszurichten und
Wege zu einer Kultur kollektiver Achtsamkeit umzusetzen. Hoch
redundante Navigations- und Frilhwarnsysteme und antizipierende
und wirksame Risikomanagement-Systeme haben zu einer hoch
entwickelten Risikokultur und einem exzellenten Sicherheitsniveau

in der Luftfahrt gefuhrt. Ein wesentliches Element hierbei spielen
heute Simulationen. Dabei werden Uber Standardverfahren poten-
zielle Notfalle und Systemfehler regelmaBig getibt und vor allem die
Erfahrungen analysiert und besprochen.

Sich der eigenen Schwachen beim intuitiven Umgang mit Risiken
bewusst zu sein, ist der erste Schritt fur die Verbesserung der
Potenziale im Risikomanagement. Hierbei konnen beispielsweise
Planspiele (Business Games, Business War Games) einen erheb-
lichen Mehrwert bieten.

Insbesondere im Kontext Risikokultur wird die ,alte” Erkenntnis
bestatigt: Fihrung ist alles und ohne Fihrung ist alles nichts. Risi-
kokultur ist nicht gleichzusetzen mit Risikovermeidung. Kennzeich-
nend fUr eine gelebte und addquate Risikokultur ist zum einen die
Ausrichtung aller Entscheidungen am in der Strategie definierten
Risikoappetit (Risikoakzeptanz) und zum anderen ein offener Dialog
Uber risikorelevante Fragen [vgl. Romeike/Hager 2020].

So gibt vor allem der ,Tone from the top” und der ,Tone from the
middle” das Wertesystem vor. Hierbei ist wichtig, dass Risikoma-
nagement konsistent und glaubwurdig vorgelebt wird. Dies fuhrt
in der Konsequenz zu einem Echo ,from the bottom”. Umgekehrt
wurde eine nicht gelebte Governance-Kultur (etwa ein unsensibler
Umgang mit dem Thema Compliance) auf der Geschéftsleitungse-
bene in der Konsequenz auch zu einer nicht gelebten Risikokultur in
der gesamten Organisation fuhren.

Gelebte Risikokultur ist eine Kultur des Vertrauens, des Ler-
nens und der Verantwortlichkeit

Wichtig ist in diesem Kontext auch eine klare Zuweisung von Ver-
antwortlichkeiten (accountability), die zu kommunizieren, zu doku-
mentieren, zu kontrollieren sind. Bei aufgetretenen Abweichungen
von erwarteten Ergebnissen/Ereignissen ist den Ursachen auf den
Grund zu gehen. Das gelingt am ehesten in einer Umgebung, die
nicht nach Schuldigen, sondern nach besseren Verfahren, Orga-
nisationen und Methoden sucht. Verantwortung heiBt auch, sich
gegenseitig zu unterstitzen und voneinander lernen zu wollen!

Hierzu zahlt beispielsweise eine klare und transparente Verantwort-
lichkeit fur Risiken (,Ownership of risk”). Das Governance-System
und ein Internes Kontrollsystem stehen hierbei in einer engen
Wechselbeziehung.

Ein wichtiges Element eines wirksamen Risikomanagement-Systems
ist die Kommunikation, d.h. ein konstruktiver Dialog zu Risikothe-
men — quer durch die Organisation. Hierzu zahlt vor allem auch
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ein offener Umgang mit Kritik sowie eine gelebte Fehlerkultur. So
nutzen Hochsicherheitsorganisationen jede Stérung, jede Abwei-
chung, jede negative und positive Uberraschung als einen ,,Friih-
warnindikator zum Gesamtsystem”. So gibt es beispielsweise auf
Flugzeugtragern tagliche ,Foreign Object Damage Walkdowns
(FOD)". Das Deck wird von der gesamten Crew nach nicht dort
hingehoérenden Kleinstpartikeln abgesucht (eine einzelne Schraube
auf dem Flugdeck kann ein Triebwerk zerstéren. Was das bei einem
Katapultstart bedeutet, kann man sich lebhaft vorstellen).

Ziel ist die Analyse potenzieller Ursachen (,Causes”), um durch
praventive MaBnahmen einen Risikoeintritt zu vermeiden. Wahrend
Hochsicherheitsorganisationen sich dadurch auszeichnen, dass Feh-
ler rigoros ausgewertet werden, steht in vielen anderen Organisa-
tion eher das ,Vertuschen” von Fehlern im Vordergrund. In vielen
Branchen werden nicht selten kritische Risikomanager als Storer
oder ,Hypochonder” mundtot gemacht oder gleich eliminiert. In
der Praxis ware dies ein klarer Indikator fur eine nicht gelebte Risi-
kokultur.

Wesentliche Erfolgsfaktoren einer gelebten Risikokultur sind:

m eine sorgfaltige Auswahl des Personals: Hierbei sollten Kriterien
zur Bewertung der Personlichkeit, etwa Empathie, Verlasslichkeit
oder Verantwortungsgefthl, Teamfahigkeit oder auch Fihrungs-
verhalten und -fahigkeit im Vordergrund stehen;

m FUhrungsphilosophie: Gute Fuhrung erzeugt ein Gefuhl von
Sicherheit und Zugehdrigkeit und ist inspirierend und erzeugt
dadurch Vertrauen und Kooperation;

m ein klar formulierter Wertekodex;

m offene transparente Kommunikation;

m die Menschen mussen sich zu erkannten, potenziellen Gefdhr-
dungen des Unternehmens auBern durfen, ohne dass es fur sie
von Nachteil sein darf, und Fihrungskrafte muissen diese Gefahr-
dungen unbedingt wissen wollen;

m eine nicht strafende, positive Fehlerkultur (,,non punitive”): Eine
gelebte Risikokultur ist eine Kultur des Vertrauens, des Lernens
und der Verantwortlichkeit. Es geht nicht um Sanktionen, son-
dern um das Lernen aus Fehlern um sie in Zukunft zu vermeiden
und Menschen, Organisation, Prozesse und Methoden resilienter
gegen den Eintritt von Risiken zu machen. Es wird nicht nach

Risikokultur: Von Hochsicherheitsorganisationen lerné

Schuldigen gesucht, sondern nach Lésungen, um zukinftige
Risikoeintritte zu vermeiden;
® regelmaBige Briefings & Lessons Learned.

Luftfahrt ist Risikomanagement

In der Luftfahrt sind die Flugsicherheit, Standardisierung und Flug-
sicherheit die Pfeiler des Risikomanagements. Die Flugsicherung
ist das Nervensystem der Luftfahrt. Alle Flige werden detailliert
geplant und nach Freigabe von der Flugsicherung durchgefihrt
und Uberwacht. Standardisierte Verfahren machen Flige dabei
vorhersagbar und nachvollziehbar. Sie sind eine wichtige Orien-
tierung fur Piloten und Flugsicherung. Flugsicherheit steht fir die
einwandfreie Beschaffenheit von Technik, Menschen, Organisation
und Verfahren. Alle UnregelmaBigkeiten, von kleinen Zwischenfal-
len bis zum Flugunfall werden aufgenommen und bewertet und in
die komplette Organisation zurtickgespielt. Dies ist mit einer gleich-
sam unstillbaren Neugierde verbunden, mehr und Neues Uber den
gesamten Systemzustand zu erfahren, um das Sicherheitsniveau
insgesamt kontinuierlich zu erhohen. EinflussgréBen, die zu einem
guten Situationsbewusstsein beitragen, sind neben der Erfahrung,
die ausgebildete kognitive Fahigkeiten und eine hohe Geschwindig-
keit und Genauigkeit in der Wahrnehmung. Besondere Merkmale
der modernen Luftfahrt sind neben einer exzellenten und zugleich
hoch zuverlassigen Technologie vor allem eine gelebte Fehler- und
Risikokultur bei allen Beteiligten.

Fehlende Risikokultur fiihrt zur Risikoblindheit

Die Zukunft ist kein Spiegel der Vergangenheit. Daher sollte man
sich bei der Analyse neuer Risikoszenarien nicht auf einen Blick in
den Ruckspiegel verlassen. Aus der Risikoforschung ist jedoch seit
langem bekannt, dass Menschen systematisch die schmerzhaften
Folgen von Extremereignissen unterschatzen. Die Grinde hierfur
sind einfach und schlicht: Wir denken in schlissigen Geschichten,
verknlipfen Fakten zu einem stimmigen Bild, nehmen die Vergan-
genheit als Modell fur die Zukunft. So schaffen wir uns eine Welt,
in der wir uns zurechtfinden. Aber die Wirklichkeit ist anders: Cha-
otisch, komplex, tGberraschend und haufig unberechenbar. Die Ver-
gangenheit ist deshalb kein sehr guter Berater und fihrt unreflek-
tiert leicht zu einer zu einfachen Sicht auf Gegenwart und Zukunft.
Man muss vielmehr mit Verstand und Umsicht an Fahigkeiten der



Organisation und der Menschen arbeiten, um die Vergangenheit
und die Gegenwart konstruktiv nutzt zu kénnen, anstatt sie ein-
fach in die Zukunft zu extrapolieren. Wir missen lernen systema-
tisch und, wenn maoglich, wissenschaftlich fundiert in alternativen
ZukUnften zu denken und dabei auch worst-case-Szenarien kon-
struktiv anzunehmen.

Der im Jahr 2010 verstorbene franzosische Mathematiker Benoit
B. Mandelbrot kritisierte immer wieder den unprofessionellen
Umgang mit Risiken und Unsicherheit in Finanzinstituten. Basierend
auf seinen Analysen sind die meisten Risikomanagement-Systeme
blind fur Extremereignisse. Mandelbrot wies darauf hin, dass Risiken
falsch gemessen werden und schmerzhafte ,Worst case”-Szenarien
ausblendet wiurden: ,Jahrhunderte hindurch haben Schiffbauer
ihre Rumpfe und Segel mit Sorgfalt entworfen. Sie wissen, dass
die See in den meisten Fallen gemaBigt ist. Doch sie wissen auch,
dass Taifune aufkommen und Hurrikane toben. Sie konstruieren
nicht nur fur die 95 Prozent der Seefahrttage, an denen das Wetter
gutmditig ist, sondern auch fir die tGbrigen funf Prozent, an denen
Sttrme toben und ihre Geschicklichkeit auf die Probe gestellt wird.
Die Finanziers und Anleger der Welt sind derzeit wie Seeleute, die
keine Wetterwarnungen beachten.” [vgl. Romeike 2015].

So liefert uns die durch das Coronavirus SARS-CoV-2 verursachte
COVID-19-Pandemie ein sowohl eindrtickliches als auch schmerz-
haftes Beispiel fur Risikoblindheit und fehlende Risikokompetenz
bei Verantwortlichen im Staat sowie bei vielen Unternehmenslen-
kern. Eine Pandemie war ein Ereignis, das mit Gewissheit irgend-
wann eintreffen wird (und das Szenario wurde bereits im Jahr 2012
basierend auf den Erfahrungen nach SARS 1 in Form einer Szenario-
analyse beschrieben) Die einzigen Unbekannten waren der genaue
Zeitpunkt und die Reaktion der Staaten — aber eben gerade nicht
das Ereignis. Und Risikomanagement sollte genau solche Stresssze-
narien antizipieren und MaBnahmen definieren, damit Unterneh-
men (und auch Staaten) in der stirmischen See nicht untergehen.
Viele Akteure haben schlicht und einfach die Wetterwarnungen
ignoriert und es versaumt Rettungsboote zu bauen. Denn Ret-
tungsboote werden nicht erst im Sturm gebaut.

Infektionsrisiken und Pandemien bereiten Wissenschaftlern sowie
weitsichtigen und serits arbeitenden Risikomanagern seit vielen
Jahren schlaflose Nachte (wie Ubrigens auch das Szenario eines
.Black Outs”, gesellschaftlicher Disruptionen und eines globalen
Finanzkollaps). Der Statistiker, Risikoforscher und Professor fur
internationale Gesundheit, Hans Rosling, hat bereits vor vielen Jah-
ren auf die finf globalen Risiken hingewiesen, die uns beunruhigen
sollten [vgl. Rosling et al 2018]. Als Top-1-Risiko beschreibt er in
seinem Buch ,Factfulness” das Risiko einer globalen Pandemie.
Leider muss nicht selten die vermeintliche Unvorhersehbarkeit von
Ereignissen als Ausrede fir fehlendes Risikomanagement herhalten.

Wirksames Risikomanagement konzentriert sich auf , Uberraschun-
gen” in der Zukunft, d.h. einem Umgang mit dem ,Nicht-Erwart-
baren”. Im Kern wird versucht ,aus der Zukunft zu lernen”. Und
hier spielt eine gelebte Risikokultur eine herausragende Rolle. Eine
solche antifragile Organisation ist fur viele unerwartete Szenarien
widerstandsfahig oder robust aufgestellt. In Banken und Versiche-
rungsunternehmen werden zwar regelmaBig Stressszenarien simu-
liert, diese konzentrieren sich aber auf vordefinierte und bekannte
Risiken. Und damit wdaren wir wieder beim Autofahrer, der sein
Fahrzeug durch einen Blick in den Ruickspiegel steuert. Das Ergebnis
ist offensichtlich.

Literatur

Erben, R./Romeike, F. [2016]: Allein auf stirmischer See — Risikomanagement fiir Ein-
steiger, 3. Auflage, Wiley Verlag, Weinheim 2016.

GleiBner, W./Romeike, F. [2020]: Entscheidungsorientiertes Risikomanagement nach
DIIR RS Nr. 2, in: Der Aufsichtsrat, Ausgabe 04/2020, S. 55-57.

Kahneman, D. [2011]: Thinking, fast and slow, Penguin Books, New York 2011.
Romeike, F. [2015]: Beautiful, Colourful Risk: Benoit B. Mandelbrot - Remembering the
Father of Fractals, in: Union Investment Institutional [Hrsg.]: The Measurement of Risk,
Frankfurt am Main 2015, S. 197-207.

Romeike, F./Hager, F. [2020]: Erfolgsfaktor Risikomanagement 4.0: Methoden, Bei-
spiele, Checklisten — Praxishandbuch fir Industrie und Handel, 4. komplett (berarbei-
tete Auflage, Springer Verlag, Wiesbaden 2020.

Rosling, H./Rosling Rénnlund, A./Rosling, O. [2018]: Factfulness, Flatiron Books, New
York 2018.

Autoren

Frank Romeike

Geschaftsfiihrender Gesellschafter,

RiskNET GmbH,

Mitglied des Vorstands der Association for Risk

Management & Regulation,
Miinchen und Frankfurt am Main

Ridiger Koppe

Vormals Flugsicherheitsstabsoffizier und
Head of ,Integrated Training Systems” bei
Airbus Defence and Space - Military Aircraft

|39



a0l Fachbeitrige

Finanzgeschichte als Input fiir Risiko-

analysen?

Bernd Rudolph | Hanna Floto-Degener

Der Beitrag wirbt daftr und zeigt auf, dass die Qualitat des Risikomanagements im Bank- und Finanzbereich von
historischen Finanzanalysen profitieren kann. Der Ertrag ,finanzgeschichtlicher” Ansatze wird derzeit besonders im
Bereich der Makrodkonomie und Geldpolitik sichtbar, kann aber nach Ansicht der Autoren auch im Mikrobereich
des Bankcontrolling und der Risikosteuerung nutzbar gemacht werden. Finanzgeschichte erweitert den Blickwinkel
und fordert die Kreativitat bei der Durchflihrung von Finanz- und Risikoanalysen. Die dafur erforderliche Infrastruk-

tur sollte dringend weiter ausgebaut werden.

Wir erinnern uns noch an das Buch ,This Time is Different” von
Carmen Reinhart, heute Chefékonomin der Weltbank, und Ken-
neth Rogoff von der Harvard Universitat. Das Buch erschien im
unmittelbaren Anschluss an die erste Welle der internationalen
Finanzkrise im Jahr 2009 und machte deutlich, dass die Finanzkrise,
die wie ein Tsunami Uber den Erdball hereingebrochen schien, im
Prinzip schon viele Vorganger gesehen hatte, und den bis dahin
herrschenden Glauben Ligen strafte, solche Finanzkrisen gehorten
der Geschichte an und kénnten nur in weniger entwickelten Finanz-
markten auftreten. Das Buch, das auf quantitativen historischen
Analysen zahlreicher Banken- und Staatskrisen aus acht Jahrhun-
derten aufbaut, implizierte fur das Risikomanagement der Banken
insbesondere, dass es wenig Sinn ergibt, auf der Basis kurzfristig
stabil erscheinender Zeitreihen Kursentwicklungen oder Renditen
fortzuschreiben. Eine durch die ,ruhige” Zeitreihe suggerierte Sta-
bilitat ist namlich gelegentlich ebenso wenig begriindet wie die
Berufung auf Value-at-Risk-Werte, die sich beispielsweise in der
Finanzkrise vielfach als reine lllusion erwiesen haben [Beispiele in
Rudolph 2008].

Wie » Abb. 01 zeigt, wiesen die in der Subprime Krise zu unter-
schiedlichen Zeiten infizierten und zum Teil mit einem Totalverlust
endenden Tranchen vor Beginn der Krise keinerlei Wertschwan-
kungen auf. Im Hinblick auf das Risikomanagement muss es aber
im Gegenteil darum gehen, durch Stressanalysen oder Sanierungs-
plane aufzudecken, ob und wie Banken flUr Extremsituationen
gewappnet sind.

Seit der Finanzkrise haben nationale und Ubernationale Regulierer
umfangreiche Regelwerke flr Stressrechnungen der Banken erar-
beitet, die im Kern die Tragfahigkeit der Eigenkapital- und Liquidi-
tatsausstattung der Finanzinstitute in hypothetischen Krisensituati-
onen prifen wollen. Sie zielen aber auch auf spezifische Aspekte
dieser Entwicklung wie beispielsweise mdgliche hohe Verluste aus
Non Performing Loans, Liquiditatsprobleme einzelner Asset-Klassen
oder Anderungen von Ratings einschlieBlich drastischer Reaktionen
der Marktteilnehmer in Krisensituationen, wichtige InputgréBen fir
eine vorausschauende Planung.

Fallstudien zu Bank- und Finanzpleiten

Spezielle historisch untermauerte Risikoanalysen ermdglichen Fall-
studien zu Schieflagen und Pleiten von Finanzintermedidren aus
vergangenen Krisenzeiten und Katastrophen. Solche Fallstudien
sind beispielsweise in den ,groBten Pleiten der Finanzgeschichte”
in dem Buch von Zagst, Goldbrunner und Schloss [Zagst/Goldbrun-
ner/Schloss 2010] zu finden. Das Buch bietet nicht nur detaillierte

Erlauterungen prominenter Bankpleiten von beispielsweise Barings
Bank (1995), LTCM (1989) und Lehman Brothers (2008), sondern
erarbeitet auch die Lehren der behandelten Félle, ,um Wieder-
holungen derselben Fehler zu vermeiden”. Eingehende Untersu-
chungen markanter Konkurse in der Finanzgeschichte kénnen fur
Risikoanalysen Anregungen geben, jenseits der Ublichen Schemata
Uber Schwachstellen im Risikomanagement, im Risikocontrolling
des eigenen Hauses, im Kundenkreis oder bei Wettbewerbern
nachzudenken.

Makro6okonomische Betrachtung von Finanzkrisen

Eine mogliche StoBrichtung, sich Erkenntnisse aus der Finanzge-
schichte fur das eigene Risikomanagement zunutze zu machen,
eroffnen spezifische Ansatze der Makrotkonomie. Moritz Schula-
rick, einer der Pioniere auf diesem Gebiet, meint: ,Analysten, Auf-
seher und Anleger tun gut daran, in die Vergangenheit zu schauen,
wenn sie die Zukunft besser verstehen wollen. Wahrend Okonomen
vor der Finanzkrise Uberwiegend auf kurzfristige Zeitreihen und
Daten aus ein bis zwei Jahrzehnten fixiert waren, interessiert sich
die Volkswirtschaftslehre inzwischen wieder starker fur historische
Perspektiven.” [Borsen-Zeitung 2019]

Figure 1.3. U.S. Mortgage-Related Securities
Prices
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Sources: JPMOrgan Chase & Co.; and Lehman Brothers.

Note: ABX = an index of credit default swaps on mortgage-related
asset-backed securities.



Worum geht es dabei? Auf der Grundlage langfristiger Reihen von
Daten zur Kreditvergabe der Banken, zu deren Eigenkapitalquoten
oder zu den Renditen einzelner Asset-Klassen kdnnen Zusammen-
hange mit anderen Finanzdatenreihen zum Beispiel zur Ertragslage
der Finanzintermedidre oder sogar zur Stabilitdt ganzer Finanzmar-
kte hergestellt werden. Aus diesen Erkenntnissen lassen sich Frih-
warnindikatoren destillieren, inwieweit und wie haufig Zeiten einer
vergleichsweise lockeren Geldpolitik von Ubertreibungen auf den
Immobilien- oder Aktienmarkten gefolgt werden, oder in welchem
Umfang in einem lange anhaltenden Niedrigzinsumfeld mit einem
Anstieg der Anzahl von Zombie-Unternehmen in einer Volkswirt-
schaft zu rechnen ist.

Gegebenenfalls lasst sich auch erkennen, inwieweit gleichgerich-
tete finanz- oder geldpolitische Politiken mehrerer Staaten oder
Wahrungsraume oder weit reichende klimatische oder gesund-
heitliche Katastrophen zu gleichgerichteten Preis- und Kursande-
rungen im Asset- oder Immobilienbereich fihren kénnen [Vgl. zur
Bedeutung fur das Erkennen von Gefdhrdungen fur die Finanz-
stabilitat Adrian/Natalucci 2020]. Zum Teil werden durch solche
Studien nur die bereits vorhandenen ,Geflhle” der Analysten,
Aufseher und Anleger bestatigt, zum Teil kdnnen sich aber auch
Uberraschende Einsichten ergeben, so dass die Anzahl mdéglicher
.Schwarzer Schwane” mutmaBlich eingegrenzt werden kann
[Taleb 2007]. Hans-Helmut Kotz [Kotz 2009, S. 8] weist in dhn-
licher Weise auf den Nutzen eines historischen Ansatzes hin. Zum
einen kdnne man aus der Geschichte lernen, und zum anderen
kédnnten geschichtliche Kenntnisse dazu dienen ,die Intuition
zu informieren.” Ergebnisse langerfristiger Beobachtungen der
Finanzentwicklung kénnen das Risikomanagement eines Finanz-
unternehmens also insoweit unterstttzen, als das Gespur fir mog-
liche aktuelle krisenhafte Szenarien gestarkt wird. Dartber hinaus
konnen die Ergebnisse auch Anregungen fir die Ausgestaltung
formaler und kommunikativer Notfallplane geben, die zur Bewal-
tigung von Finanzmarktkrisen mdéglicherweise wichtiger sind als
regulatorisch vereinheitlichte Eigen- und Liquiditatsregeln mit
ihren prozyklischen Effekten.

Nutzen historischer Daten fiir das Risikomanagement

.Bank Underground” ist ein Blog der Bank of England, mit dem im
Denken von Zentralbank-Okonomen verhaftete Zusammenhange
aus anderer als modelltheoretischer oder empirischer, namlich
aus historischer Perspektive in Frage gestellt, aber auch bekraftigt
werden kénnen. Der Blick in die Vergangenheit allein argumentiert
Austen Saunders in seinem Beitrag ,Thinking historically”, reiche
freilich nicht. Finanzgeschichte sei ein Komplement, kein Substi-
tut fur unhistorische theoretische oder empirische quantitative
Ansatze. Die von Saunders angesprochene ,Finanzgeschichte”
unterscheidet sich von den rein quantitativen Ansatzen dadurch,
dass die politischen, gesellschaftlichen, aber auch geschaftspo-
litischen Hintergriinde mit ins Zentrum der Betrachtung ricken.
Quantitative Untersuchungen kénnen zwar aus historischen Daten
wichtige Erkenntnisse ableiten. Da aber die Beziehungen zwischen
den betrachteten Variablen im Zeitablauf nicht stabil sind, weil
beispielsweise die Variablen im Zeitablauf etwas anders zu inter-
pretieren sind, erscheint es wichtig, die Datenreihen auch unter
dem Blickwinkel vergangener Begleitereignisse zu beleuchten.
Die Besonderheiten der historischen Entwicklung, sagt Saunders,
durfen nicht Gbergangen, sondern mussen sorgfaltig mit ins Auge
gefasst werden, wenn die Vergangenheit mit der Gegenwart spre-
chen soll. [Saunders 2020]

Perspektive

Wenn das ,Sprechen der Vergangenheit mit der Gegenwart” im
Risikomanagement gefordert werden soll, dann sind dazu nicht nur
langfristige Zeitreihen finanzieller GréBen, sondern auch die hinter
den Daten stehenden politischen, gesellschaftlichen und 6kono-
mischen Bedingungen zu analysieren. Neuere Forschungsansatze
machen sich die mit der Digitalisierung bietenden Moglichkeiten
der ErschlieBung und Verarbeitung groBer — auch historischer —
Datenmengen zu Nutze und zielen darauf, in langen, moglichst
dicht dokumentierten Zeitreihen nicht nur ausschlieBlich 6kono-
mische Informationen wie beispielsweise Finanzmarktdaten und
Unternehmenskennzahlen miteinander zu verknipfen, sondern
beispielsweise auch die Korrelationen zu soziopolitischen Phano-
menen zu analysieren. Hier flieBen Knowhow im Machine Learning
und Data Mining sowie 6konomisches und wirtschaftshistorisches
Fachwissen zusammen. Auf dem Weg zu den international bereits
erreichten Standards in der Aufbereitung und Bereitstellung von
Langfristdaten — von denen nicht zuletzt das Risk Management pro-
fitiert — sind hierzulande noch einige Anstrengungen erforderlich.
Denn die Erhebung historischer Finanz- und Unternehmensdaten
ist in der vielgestaltigen und foderalen deutschen Wirtschafts- und
Finanzstruktur, die bereits viele disruptive Entwicklungen erlebt hat,
eine besondere Herausforderung. Gerade in diesen Charakteristika
besteht jedoch auch ihr besonderer Erkenntnisnutzen fir das Risi-
komanagement, sobald die verfligbaren Quellen ausgewertet und
die Daten aufbereitet sind.
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Verpflichtende Offenlegung von
Daten auf Einzelkreditebene fiir private
Verbriefungen: Last oder Chance?

Torben Menk | Philipp Vélk | Petr Surala

Zur Erhdhung der Transparenz der Verbriefungsmarkte und als letzte groBe regulatorische MaBnahme zur Reak-
tion auf die Finanzkrise hat die EU im Jahr 2020 Offenlegungspflichten fur Verbriefungen auf Einzelkreditba-
sis eingeftihrt. Sie sind gleichermaBen fur 6ffentliche wie private Transaktionen ohne Geringflgigkeitsgrenzen
anwendbar und gelten fur Anleger und Aufsichtsbehérden. Die Anforderungen an die Qualitat der Daten (hoch
und voraussichtlich steigend), ihre Quantitat (Millionen von Datenpunkten) und den Veroffentlichungszyklus
(monatlich oder vierteljahrlich) sind hoch und mussen professionell gehandhabt werden. Wir erldutern die
Offenlegungspflichten fur private Transaktionen, wobei wir Fallstricke aufzeigen, Benchmark-Marktlésungen
vorstellen und die Bedeutung dieser Offenlegungspflichten im Rahmen der allgemeinen Regulierung von Ver-

briefungen erdrtern.

Einfiihrung

Verbriefungen sind mit Forderungen besicherte Wertpapiere.
Obwohl es sich um ein altes Konzept handelt [siehe z. B. Frehen et
al. 2014, S. 290, fur eine ausfuhrliche Darstellung von Verbriefungen
auf dem niederlandischen Kapitalmarkt des 17. Jahrhunderts], wur-
den Verbriefungen einer breiteren Offentlichkeit erst bekannt, als
diese Anlageklasse im Fokus der Finanzkrise 2008/09 stand. Damals
hatten vor allem US-Hypothekenfirmen viele Kredite gewahrt, bei
denen von vornherein klar war, dass die Kreditnehmer diese nicht
wurden bedienen kénnen (verharmlosend als ,Subprime”-Segment
bezeichnet). Diese Kredite wurden dann an groBe Banken verkauft,
die sie wiederum in Emissionen von ABS-Papieren (Asset-Backed
Securities) verpackten, von denen viele auch von europdischen
Banken erworben wurden. Auf diesem Weg griff die Finanzkrise
auf das europaische Finanzsystem Uber, da die Anleger in US-ame-
rikanische Subprime-Titel Mlhe hatten, anhand der viele hundert
Seiten umfassenden Emissionsdokumentation zu verstehen, wie sie
von den Risiken aus den zugrunde liegenden Hypothekenkrediten
betroffen waren. Die Komplexitat der ABS-Strukturen und die in vie-
len Fallen sparlichen (manchmal sogar falschen) Daten [siehe Deku/
Kara 2018, S. 115/116, fur einen Uberblick tiber Falschauskiinfte zu
Vermogenswerten und Betrug bei Verbriefungstransaktionen im
Vorfeld der Finanzkrise] machten die ABS-Papiere fur viele Anleger
effektiv zu einer Blackbox, was zu Agency-Problemen flhrte [siehe
Pfingsten et al. 2020 fur eine detaillierte Erérterung des Themas]. Da
manche Banken nicht nachvollziehen konnten, wie andere Banken
in US-Subprime investiert waren, weigerten sie sich, diesen Geld
auf dem Interbankenmarkt zu leihen. Das Resultat war ein Beinahe-
Zusammenbruch des globalen Finanzsystems, der nur dadurch ver-
hindert werden konnte, dass Staaten und Zentralbanken als Lender
of Last Resort agierten.

Die Reaktion war drastisch: Unter der Agide des Basler Ausschus-
ses wurden die Eigenkapitalanforderungen (vermutlich anhand von
Daten zu US-Subprime-Hypotheken kalibriert) fur Banken, die Ver-
briefungspositionen halten, auf globaler Ebene empfindlich erhéht
[siehe Frank/Volk 2018, S. 163 ff.]. Dabei wurde nicht berticksichtigt,
dass sich europaische Verbriefungen, deren Ausfallwahrscheinlich-
keiten (PD) in etwa mit denen von vorrangigen unbesicherten Bank-
schuldtiteln vergleichbar sind, deutlich besser entwickelt hatten als

US-Subprime [siehe S&P 2020, S. 9 ff]. In den nachsten Jahren ging
das Volumen des Verbriefungsmarktes stark zurtick, und ein groBer
Teil des Marktes bewegte sich auBerhalb des regulierten Sektors.

Die Frage der Transparenz blieb jedoch unbehandelt, bis zehn Jahre
nach der Krise durch die EU-Verbriefungsverordnung [siehe EU
2017] standardisierte Offenlegungspflichten auf Einzelkreditebene
fir Originatoren von 6ffentlichen und privaten Verbriefungstrans-
aktionen eingefuhrt wurden [siehe EU 2020]. Am 23. September
2020 veroffentlichte die europaische Wertpapieraufsichtsbehorde
ESMA standardisierte Vorlagen fir die Offenlegung (die soge-
nannten ESMA-Templates). Die Templates sehen weder inhaltliche
Unterschiede zwischen offentlichen und privaten Transaktionen
noch Geringflgigkeitsschwellen vor, d.h. buchstablich alle der Ver-
briefung zugrunde liegenden Forderungen sind fir jede Transaktion
offenzulegen. In diesem Artikel erldutern wir die Offenlegungs-
pflichten fur private Transaktionen, wobei wir Fallstricke aufzeigen,
Benchmark-Marktlésungen vorstellen und die Bedeutung einer
solchen Offenlegung im Rahmen der allgemeinen Regulierung von
Verbriefungen erortern.

Aktuelle ABS-Offenlegungspflichten fiir private Transaktionen
Seit September 2020 besteht der einzige Unterschied zwischen pri-
vaten und 6ffentlichen Verbriefungen im Offenlegungsweg fur die
Daten. Offentliche Transaktionen missen jedem Anleger auf Anfrage
Uber ein Verbriefungsregister (Securitization Repository) offenge-
legt werden, ' auf das Anleger, Aufsichtsbehérden, Analysten und
andere Parteien bei Bedarf zugreifen kdnnen. Private Transaktionen
kénnen hingegen wahlen, auf welchem Weg die Daten an die Anle-
ger und die zustandige nationale Aufsichtsbehérde Gbermittelt wer-
den. Auch wenn viele erfahrene Marktteilnehmer bezweifeln, dass
eine standardisierte Offenlegung fur hochgradig individualisierte
private Verbriefungen dem Markt einen Mehrwert bringt, schlieBen
solche Daten eine Liicke fur die Aufsichtsbehérden, die mit der Uber-
wachung des gesamten Marktes und nicht nur seines 6ffentlichen
Teilsegments beauftragt sind — eine Lehre aus der Finanzkrise.

Bevor wir auf die detaillierten Anforderungen an die Datenoffen-
legung eingehen, lohnt ein Blick auf den ABS-Markt in Europa, da
sich die ESMA-Templates fir Daten auf Einzelkreditebene je nach



Abb. 01: Vorherrschende Anlageklassen fiir europaische 6ffentliche ABS-Pools
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Anlageklasse unterscheiden. Wahrend die Datenverflgbarkeit fur
offentliche Transaktionen gut ist, sind Daten zu privaten Transak-
tionen sparlich und nur auf Transaktionsebene verfuigbar 2. Noch
schwieriger ist es, an Informationen Gber ABCP (Asset-Backed Com-
mercial Papers), ein gut entwickeltes, auf Unternehmen/KMU fokus-
siertes und vollstandig bankgestutztes privates Marktsegment, zu
gelangen. 3 Zu Darstellungszwecken verwenden wir daher stellver-
tretend den offentlichen Verbriefungsmarkt. » Abb. 01 zeigt die vor-
herrschenden Anlageklassen fir europdische 6ffentliche ABS-Pools.

Durch private Wohnimmobilien besicherte Wertpapiere (RMBS,
Residential Mortgage Backed Securities) sind die bei weitem domi-
nierende Anlageklasse, sie machen allein 67 % aus. lhnen folgen
durch Fahrzeuge besicherte Wertpapiere (Auto-ABS), ABS kleiner
und mittlerer Unternehmen (SME-ABS) und durch Konsumenten-
kredite besicherte Wertpapiere (Consumer-ABS), die zusammen
87 % aller ausstehenden Verbriefungen in Europa ausmachen.

Um den Umfang der Offenlegungsanforderungen besser einschat-
zen zu konnen, lohnt sich der Vergleich der ESMA- mit den EZB-
Templates, ihren Vorgangern. Letztere dienen Originatoren, die
ABS-Papiere fir Refinanzierungstransaktionen mit der EZB verwen-
den mochten, als Nachweis, dass die Kriterien der EZB fir solche

Transaktionen erfullen. Die EZB-Templates werden seit 2014 ver-
wendet, und es stehen Daten auf Einzelkreditebene zu Uber 1300
Transaktionen zur Verfligung, wovon etwa 50 % noch aktiv sind
[European DataWarehouse 2020:Company Statistics, verflugbar
unter: https://eurodw.eu/]. Obwohl| die EZB-Templates nicht fur
private Transaktionen genutzt werden, kdnnen wir sie als MafBstab
fur die neuen ESMA-Anforderungen verwenden, da letztere fur alle
Verbriefungen gelten. Der folgende Vergleich von EZB- und ESMA-
Templates zeigt den Umfang der Offenlegungsanforderungen auf.

Die mindestens offenzulegenden Felder sind in » Tab. 01 in der
ersten Spalte angegeben.

Hier wird eine wesentliche VergréBerung des Offenlegungsum-
fangs deutlich. Dies ist darauf zurlickzufihren, dass die Templates
der EZB (die der Ausgangspunkt fur die ESMA waren) obliga-
torische und optionale Felder enthielten. Eine Uberprifung der
bereitgestellten Daten ergab, dass von den Originatoren fast keine
optionalen Felder ausgefullt worden waren. Um einen Gesamtuber-
blick zu erhalten, gab die ESMA das Konzept optionaler Angaben
auf, was dazu fihrte, dass sich die Offenlegungsanforderungen in
einigen Fallen fast verdoppelten. Dartber hinaus wurden Templates
fur neue Anlageklassen eingeftihrt (Esoteric, ABCP, NPL) und ein

Tab. 01: Vergleich von EZB- und ESMA-Templates

Anlageklasse Anzahl obligatorische

Felder im EZB-Template

54

z

>
z

Anzahl Felder im
ESMA-Template

Anderung (in %)

84 56 %

69 50 % =
5

107 95 % 2
-

121 98 % 3
o
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Template fur die einheitliche Offenlegung von Anlegerdaten als
Ergdnzung zu den traditionellen struktur- und teilweise anlegerspe-
zifischen Berichterstattungen auf Portfolioebene etabliert.

Die Datenanforderungen unterscheiden zwischen Feldern, die Gber
die Laufzeit meist konstant bleiben (statische Daten), und Feldern,
die eine regelmaBige Aktualisierung im Verlauf der Amortisation
des Pools erfordern (dynamische Daten). » Tab. 02 enthalt einige
Beispiele fur Felder im AUTO-Template.

Betrachtet man diesen Auszug von ca. 5 % aus der Gesamtdaten-
menge des AUTO-Templates, werden die operativen Herausforde-
rungen und Compliance-Risiken deutlich. Auch wenn die manuelle
Erfassung und Bereinigung der Daten mithilfe von MS Excel tech-
nisch moglich und von einigen Marktteilnehmern beabsichtigt ist,
sollten diese bei der Planung dieses Vorgehens die kurzfristigen
Gewinne aus dieser Vorgehensweise gegen die drohende Sankti-
onierung bei Nichteinhaltung abwagen, insbesondere im Fall von
STS-Transaktionen. Letztere reprasentieren ein Premium-Segment
des Verbriefungsmarktes, und die Einhaltung der geltenden Vor-
schriften (wie z.B. Offenlegungen) wird durch eine strenge Sankti-
onsbefugnis der ESMA abgesichert.

Herausforderungen der neuen Datenoffenlegung

Neben der schieren Menge der neuen Datenfelder stellt auch das
Datenqualitdtsmanagement Uber die Laufzeit der Transaktionen
eine Herausforderung dar. Wahrend die Offenlegung bei RMBS-
und SME-Transaktionen vierteljghrlich erfolgen muss, ist diese bei
Auto- und Consumer-Verbriefungen monatlich erforderlich. Zur
lllustration: Bei einer angenommenen Auto-Verbriefung mit einem
Portfolio in der GréBenordnung von 30.000 Krediten sind monat-
lich exakt 2.520.000 # Werte offenzulegen. Dieser Wert nimmt Gber
die Lebensdauer des Pools mit der vollstandigen Amortisierung von
Krediten bzw. ihrer endgultigen Abwicklung nach einem Ausfall
ab. Neben der Bewertung der Datenvollstandigkeit (d. h., es wird
lediglich darauf geachtet, ob die Zellen ausgefullt sind) kindigte
die ESMA auch eine zentrale Uberwachung der Datenqualitat an.

Feldcode
AUTL12 Beschaftigungsstatus
AUTL16
AUTL23

AUTL40

Primareinkammen
Produkttyp

Aktueller Zinssatz
AUTL53
AUTL57

Hersteller

Energieeffizienz-Zertifikat
AUTLE1
AUTL62 Kaufoptionspreis
AUTLES

AUTL70

Ruckstandssaldo

Kontostatus

Urspringlicher Restwert des Fahrzeugs

Als ersten Schritt zur Uberwachung der Datenqualitat hat die
ESMA einen Mindestschwellenwert > fur die Vollstandigkeit und
Konsistenz der Daten auf Template-Ebene eingefiihrt. Templates,
die unter diesen Schwellenwert fallen, werden von der zustan-
digen nationalen Behorde, die Adressatin des Templates ist,
abgelehnt. Auf diese Weise will die ESMA die Originatoren dazu
bewegen, ihre alten IT-Systeme zu aktualisieren und alte Anlagen-
bestande zu Uberarbeiten bzw. von der Offenlegung auszuschlie-
Ben, da der Bank unter alten Vertragen haufig nicht alle zur Befl-
lung der Templates erforderlichen Daten zur Verfligung zu stellen
sind, was eine der Hauptursachen fur die fehlerhafte Offenlegung
von Daten ist. Zweitens kundigte die ESMA bereits im Vorfeld an,
dass sie eine Bibliothek von verpflichtenden Datenqualitatspru-
fungen veroffentlichen wird, die durch die zustandigen Stellen zu
verwenden sein soll. Die Anzahl dieser Regeln und die Hohe des
Mindestschwellenwerts werden im Laufe der Zeit zunehmen, was
zu weiterem Druck auf die Originatoren fuhren dirfte, moglichst
exakte Daten offenzulegen. Die systematische Qualitatsprifung
wird derzeit fur 6ffentliche Transaktionen eingefuhrt, aber es ist
zu erwarten, dass das gleiche Prufniveau zuktnftig auch fur pri-
vate Transaktionen zur Anwendung kommen wird. Eine schlechte
Datenqualitat durfte dann zu verstarkten Nachforschungen, Vor-
Ort-Prufungen und sogar zu maoglichen Sanktionen wie Eigen-
kapitalanforderungen oder Geschaftsbeschrankungen durch die
Aufsichtsbehorden fuhren.

Einrichtung eines angemessenen Datenmanagements

Wie in den vorangegangenen Abschnitten dargelegt, ist es ange-
sichts des schieren Umfangs und der Komplexitdt der Daten eine
Herausforderung, das Offenlegungsvolumen manuell oder semi-
manuell zu bewadltigen. Die rechtzeitige Bereitstellung korrekt
ausgefullter Templates unter Einhaltung der (mit der Zeit immer
anspruchsvolleren) ESMA-Schwellenwerte Uber die gesamte Trans-
aktionslaufzeit wird stattdessen schnell ein umfassendes Datenma-
nagement erfordern. Im Folgenden beschreiben wir den Markt-
standard fir das Datenmanagement, mit dem die oben skizzierten
Herausforderungen angegangen werden kénnen.

mhalt____|Datendimension _

statisch
statisch
statisch
dynamisch
statisch
statisch
statisch
statisch

dynamisch

Quelle: Loan-Level-Initiative der EZB, PwC Research

dynamisch



Alle zugrundeliegenden Daten werden aus einem internen Data
Warehouse oder dezentralen Datenspeichern extrahiert und in eine
vordefinierte und geeignete formatgerechte Bereitstellungsum-
gebung Uberfuhrt. Die extrahierten Daten werden einem Daten-
Scoring unterzogen, um sicherzustellen, dass die ESMA-Schwellen-
werte eingehalten werden. Erst danach werden die Daten anhand
einer Vielzahl von Priifungen getestet, einschlieBlich der Verifizie-
rung technischer Details wie der Zahlenformatierung, der Prifung
auf korrekte Rundung (die Rundungsanforderungen unterscheiden
sich je nach ESMA-Template), der Sicherstellung nicht-negativer
Werte und der korrekten Ubernahme von ,No-Data”-Werten.
Fortschrittlichere Systeme ermadglichen auch die Nachverfolgung
von Anderungen der Kreditidentifikatoren wahrend der gesamten
Laufzeit der Transaktion sowie von datenbasierten Inkonsistenzen
zwischen den einzelnen Berichten (z. B. durch Stratifizierung von
Zahlungsverzigen oder die Nachverfolgung von Krediten, die sich
zwischen Ausfall, Wiederbedienung und Verlusten bewegen).
Diese Datenmanagementverfahren bieten nicht nur den Vorteil,
dass die Offenlegungsanforderungen der Aufsichtsbehérden effi-
zient erfullt werden kénnen, sondern schaffen auch mehr Transpa-
renz fur Anleger und Originatoren in Bezug auf die Verbriefungs-
pools. So erhalten die Originatoren bessere Moglichkeiten, von den
Anlegern gewulnschten Vermogenswerte auszuwahlen und so die
Attraktivitat ihrer Kapitalmarktprodukte zu steigern. Diese Fahig-
keit entwickelt sich mehr und mehr von der Premium-L6sung zum
Marktstandard, da einfache, transparente und standardisierte (Sim-
ple, Transparent and Standardized, STS) Transaktionen beginnen,
das Marktumfeld zu dominieren .

Vollstandig integrierte Datenmanagementsysteme schlieBlich bie-
ten eine hervorragende Datenkontrolle bei gleichzeitiger Reduzie-
rung der vom Menschen verursachten Fehler. Typischerweise kén-
nen die Systeme Uber den gesamten Prozess hinweg automatisiert
werden, wobei die Rolle der Analysten lediglich in der Uberpriifung
der berechneten Datenqualitats-Scores und der Verifizierung/Behe-
bung der Datenqualitdtsbefunde besteht. Die Komprimierung in
eine ESMA-konforme XML-Datei und die Weiterleitung tber einen
gesicherten Kanal an das Verbriefungsregister, die zustandige nati-
onale Behorde oder designierte Anleger kénnen ebenfalls vollau-

tomatisch erfolgen. Basierend auf den generierten Daten wird das
Datenmanagement auch zunehmend fir die Geschaftsplanung der
Originatoren genutzt, beginnend bei der Treasury-Funktion, aber
auch als Grundlage fur auf das Geschaftsmodell abgestimmte Ent-
scheidungen und fur die Uberwachung durch das Senior Manage-
ment mittels erweiterter Daten aus dem Management-Informati-
onssystem (MIS) wie sie unter anderem die EZB erwartet.

Die oben skizzierten Systeme bis hin zur voll integrierten Lésung sind
aufgrund der geringen Anzahl der bendétigten Datenquellen ver-
gleichsweise einfach zu realisieren. Auch wenn dies stark vom Einzel-
fall abhangt, liegen die Komplexitat und die anschlieBenden Imple-
mentierungs- und Wartungskosten der ESMA-Offenlegung deutlich
unterhalb von denen groB angelegter Reporting-Frameworks wie
Rechnungslegungs- und/oder aufsichtsrechtlichen Meldesystemen.
Die Komplexitat letzterer ist groBteils darauf zurtickzufuhren, dass
ihre Datenquellen jede einzelne Dateneinheit beinhalten, die das
Institut generiert. Das Ergebnis sind Haupt- und eine Vielzahl von
Nebenbtchern mit vielfaltigen Schnittstellen und unterschiedlichen
Berechnungslogiken, wodurch die Aggregation komplex wird. Der
andere groBe Unterschied zwischen den ESMA-Templates und den
groBen Reporting-Frameworks besteht darin, dass die ESMA-Infor-
mationen entweder als Rohdaten direkt aus bestehenden Daten-
haushalten bezogen werden oder — sofern Berechnungen erforder-
lich sind — andernorts berechnet werden (z. B. im Rechenmodul des
Rechnungslegungs-Frameworks). Diese Besonderheiten der ESMA-
Templates sorgen bei korrekter Einrichtung fur eine einfache Hand-
habung, wobei die GréBenordnung des gesamten Transaktions-
volumens aufgrund der Maglichkeit, Fixkosten zu verteilen, einem
soliden Datenmanagement forderlich ist. Originatoren, die eine
Implementierung planen, sollten all diese Aspekte bei der Erstein-
fihrung bzw. fir den Fall, dass aufsichtsrechtliche Erkenntnisse eine
rasche Korrektur der Offenlegung erfordern, im Auge behalten.

Die Beherrschbarkeit der Implementierung der Offenlegungsanfor-
derungen ist zwar positiv und steht im Mittelpunkt der Zielsetzung
der EU-Kommission bei der Erstellung der Templates, aber es birgt
auch die Versuchung, das Thema zu unterschatzen — ein Risiko, das
wir mit der vorliegenden Darstellung hoffentlich reduzieren konnten.



Zusammenfassung und Ausblick

Im Jahr 2020 hat die EU herausfordernde Vorschriften fur die Offen-
legung von Daten auf Einzelkreditebene fur &ffentliche und private
Verbriefungen geschaffen. Die meisten Originatoren planen, die
Offenlegung mittels (semi-)manueller Losungen in Kombination
mit MS Excel umzusetzen. Das ist technisch méglich, birgt aber das
Risiko einer geringen Offenlegungsqualitat und aufsichtsrechtlicher
Konsequenzen. Der Marktstandard geht in Richtung integrierter
Datenmanagementlésungen.

Die offengelegten Daten zu privaten Transaktionen kénnen von
Datennutzern wie Anlegern, Ratingagenturen und Aufsichtsbehor-
den in ihren Modellen verwendet werden. Die Marktteilnehmer
sollten bedenken, dass die Aufsichtsbehoérden der Verringerung des
Risikos von Finanzkrisen Vorrang vor dem Marktwachstum einrdu-
men und Daten als einen wichtigen Aspekt ihres Aufsichtskonzepts
betrachten.

Wir sehen in der Offenlegung eine Chance fir die Branche. Erstens
haben die Datennutzer positiv auf das gréBere Datenangebot
reagiert, und fur Originatoren kann ein Teil des Aufwands durch
eine Erweiterung lhres Business Management kapitalisiert werden.
Zweitens bietet es der Branche die Maoglichkeit, bei der Politik
Vertrauen zu gewinnen. Dieses wird bei der ab 2021 anstehen-
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Verpflichtende Offenlegung von Daten auf Einzelkreditebene fur private Verbriefungen: Last oder Chance?

den grundlegenden Uberarbeitung des Verbriefungsrahmenwerk
durch die EU-Kommission benétigt, was, wie der Markt hofft, zu
angemesseneren (d.h. geringeren) Risikogewichtungen fur EU-
Transaktionen flihren kénnte. Manche sind der Ansicht, dass ein
effektives Offenlegungsregime auf andere Anleihesegmente aus-
geweitet werden kann, um so gleiche Wettbewerbsbedingungen
fur Verbriefungen zu schaffen [vgl. Weller/Bechtold 2020, S. 47],
oder hin zu einer Differenzierung der Anforderungen zwischen
offentlichen und privaten Transaktionen weiterentwickelt werden
sollte [vgl. Hulbert 2020, S. 21].

' Derzeit gibt es nur ein solches Register fiir EZB-Vorlagen (European Dataware-
house, ein von der EZB gegriindetes Unternehmen, das Daten Uber Verbrie-
fungen speichert, die fiir geldpolitische Operationen mit der EZB verwendet
werden), fir ESMA-Vorlagen wurde bisher keines lizenziert.

? Fast die einzigen Quellen zu privaten Verbriefungen nach der Krise sind [EBA
2015, S. 11 ff.] und [EBA 2020, S. 13 ff.], die beide ausschlieBlich synthetische
Verbriefungen behandeln.

3 Es laufen erste Brancheninitiativen zur Quantifizierung des ABCP-Segments, flr
das dringend Daten bendtigt werden, die aber derzeit nicht verfiighar sind.

“ Der Wert errechnet sich aus der Anzahl der obligatorischen Felder fiir die ESMA-
Vorlage Auto (siehe Abbildung 2) mal der Pool-Gr6Be (in unserem Fall 30.000
Kredite) bei der Initiierung der Transaktion.

> Die Kalibrierung des Mindestschwellenwerts befindet sich noch in der Konsulta-
tionsphase.

¢ Anfang November 2020 waren 154 6ffentliche Transaktionen und 226 private
Transaktionen bei der ESMA als STS-konforme Verbriefungen registriert

[Die Autoren bedanken sich bei Maximilian Eisheuer fiir seine wert-
vollen Beitrége.]
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GRC und CSR/ESG als Manage-

ment-] ool

Josef Scherer

Da GRC in der Praxis als , SpaB- und Impact-befreite Biindelung von Uberwachungs- und Kontrollfunktionen” (, lines
of defense”) haufig negativ besetzt ist, soll GRC durch neue Begriffe wie ,DRM" (Digital Risk Management) und
.IRM"” (Integrated Risk Management) ersetzt werden [vgl. Lie-Bjelland 2020].

Sinnvoller ware es, nicht stets neue, nur vereinzelt bekannte neue
Begrifflichkeiten zu ,erfinden”, sondern die neue Bedeutung von
GRC, das sich allmahlich weltweit auch in der Unternehmensorga-
nisation etabliert hat, im Sinne einer Evolution / Weiterentwicklung
zu propagieren. Genauso haben sich auch die Bedeutungen von
Controlling, Internes Kontrollsystem (IKS), Risiko und Compliance-
Management in den letzten Jahren geandert.

Weltweite Trends: Governance, Nachhaltigkeit und Cyber-
Risikomanagement

Der Normenausschuss 175-00-01 AA der DIN erarbeitet derzeit
die ISO 37000: 2021 Guidance for the Governance of Organiza-
tions. Auch im Bereich Nachhaltigkeit, Corporate Social Respon-
sibility (CSR) und Environmental Social Governance (ESG) gibt es
zahlreiche aktuelle Standards (beispielsweise Global Reporting Ini-
tiative) auf UN- und OECD-Ebene sowie auf nationaler Ebene [vgl.
Scherer/Kollmann/Birker 2019]. Nachdem die ,groBen” Unterneh-
men nachhaltigkeitsberichtspflichtig wurden und der Bericht auch
verpflichtet, die Geschaftspartner auf Nachhaltigkeit zu priifen,
setzt sich auch im Mittelstand der kombinierte Nachhaltigkeits- und
Geschéftsbericht durch.

Einhergehend mit einer exponentiellen Entwicklung der Digitalisie-
rung sind auch die Themen Cyber-Risikomanagement und Infor-
mationssicherheit derzeit zwingende Ziele einer pflichtgemaBen
Unternehmensfihrung.

Ineffektive, aber aufwendige GRC-Systeme, IT-Tools und Me-
thoden

Haufig werden in der Praxis noch (IT-)Tools, Systeme und Methoden
eingesetzt, die nur zusatzliche Burokratie, Zeit- und Finanzaufwand
bedeuten und keinerlei Wertbeitrag bringen (Beispiel: , Risikobuch-
haltung” mit Excel, Powerpoint und Word).

Oft werden unkritisch — von Beratern empfohlene — (IT-) Lésungen
implementiert, die zwar geeignet sind, in Checklisten festgehal-
tene Mindestanforderungen fur Audits, Testate, Zertifizierungen
zu erfullen. Kultur, Bewusstsein, Kompetenzen, Prozesse werden
dadurch jedoch nicht verbessert (,,a fool with a tool is still a fool..."”)
[vgl. Lie-Bjelland 2020].

Fehlende messbare Wertbeitrage

SchlieBlich sind die meisten Manager, aber auch Berater, nicht in der
Lage, Uberzeugend und motivierend zu erklaren, welche nachweis-
baren, messbaren Wertbeitrdge GRC / ESG generiert. Jingst wies ein
groBer Versicherer auf enorm steigende Haftungsrisiken fur Unter-
nehmen, nicht nur wegen einer Vielzahl von Produktriickrufen, hin.

Aufgrund der verhaltensdkonomisch angelegten kognitiven Ver-
zerrungen bei Managern fuhrt dieses , Bewusstsein im Hinterkopf”

zwar zu Unbehagen, Angst vor Verantwortungsibernahme und
.Lahmungserscheinungen vor anstehenden Entscheidungen”, nicht
jedoch zur Implementierung einer enthaftenden rechtssicheren
Organisation, die Management und Mitarbeiter fur ,,unternehme-
risches Verhalten den Riicken freihalt”.

Der in den diversen Organisationen und Unternehmen, aber auch
in einzelnen Abteilungen vorzufindende Reifegrad des Prozessma-
nagements ist hochst unterschiedlich. Ein gutes Prozessmanage-
ment ist jedoch die Basis fur Digitalisierung, Informationssicherheit,
Nachhaltigkeit im Integrierten GRC-Managementsystem.

GRC und CSR/ESG als Management-Tool auf Fiihrungsebene
GRC ist kein AusschlieBlichkeits-Privileg fur Stabsstellen oder Beauf-
tragte. Vielmehr muss GRC mit CSR/ESG als Selbstverstandlichkeit
in das tagliche strategische und operative Wirken von Manage-
ment, Fhrungskraften und Mitarbeitern Einzug halten.

Schritt 1: Fundierte Analysen inkl. ,Wesentlichkeitsanalyse”

Der Manager (Vorstand, Geschaftsfuhrer, Aufsichtsrat) hat tGber
diverse (Risiko-)Analysen und eine ,Wesentlichkeitsanalyse” (nach
GRI) die derzeitigen Megatrends, die wirtschaftliche und finanzielle
Lage, die Resilienz und Zukunftsfahigkeit seiner Organisation zu
beurteilen und vor allem angemessene Ziele und Strategien abzu-
leiten.

Die Zielerreichung kann mithilfe eines digitalisierten und integrier-
ten GRC-Managementsystems erfolgen.

Schritt 2: Ableitung der Top-Ziele, Strategien und Treiber fiir Res-
ilienz und Zukunftsfdhigkeit Uber ,Wesentlichkeitsanalyse” und
~Managementansatz”

Es stellt sich die Frage, auf welche Top-Themen sich ein Unterneh-
menslenker konzentrieren muss bzw. sollte [vgl. Scherer, 2020]. Bei
der ,Wesentlichkeitsanalyse” liegt der Schwerpunkt auf 6kono-
mischen, 6kologischen und gesellschaftlichen Themen, die sowohl
fur die Organisation als auch fur die Stakeholder von Interesse
sind. Fur die Sicherstellung der Wettbewerbs- und Zukunftsfahig-
keit kommt ein Managementansatz zur Anwendung. Dieser zeigt
die Verantwortung und Regelungen, Ziele und Kennzahlen sowie
MaBnahmen (Projekte und Initiativen) zur Zielerreichung. Bei den
wesentlichen Themen sind die Mindestanforderungen gem. § 267a
HGB abgedeckt. Erganzend hierzu wird der Nachhaltigkeitsbericht
auf Basis des Standards Global Reporting Initiative (GRI) erstellt [vgl.
Scherer, 2021].

Die Uber eine Wesentlichkeitsanalyse entwickelten beispielhaft
genannten Top-Ziele
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m Nachhaltige Existenzsicherung und Unternehmenswertsteige-
rung,

Kunden- und Stakeholder- Zufriedenheit,

Compliance und rechtssichere Organisation,

(Projektbezogenes) Risikomanagement,

Strategische Personalentwicklung,

Ressourcenschonung,

Digitalisierung und Informationssicherheit.

Diese werden anschlieBend, neben den Ubrigen Abteilungszie-
len, auf Prozessziele und Mitarbeiterziele ,heruntergebrochen”.
Bereits beim Ermitteln und BeschlieBen sowie Entscheiden der
Top-Themen liefert GRC mit Risiko- und Compliancemanagement
wertvolle Informationen durch Aufzeigen rechtlicher Anforderun-
gen, Grenzen sowie von Gefahren und Chancen. Fr jedes der oben
dargestellten strategischen Ziele gibt es eine passende ,,Manage-
mentsystem-Insel”, die fir Erreichung der Ziele sorgt. Idealerweise
werden diese als Integriertes (GRC-) Managementsystem zusam-
mengefihrt.

Wie wichtig Daten, Risiko- und Compliancemanagement-Metho-
den fur gute unternehmerische Entscheidungen sind, betont auch
der neue internationale ISO-Standard ISO DIS 37 000: 2020 fur
.Governance of organizations” (7.8 Information and decisions).

Digitale bzw. teilautomatisierte Entscheidungsunterstlitzung mit
GRC und den Regeln der Business Judgment Rule (91 Abs. 1 Satz
2 AktG) halt gerade in allen Branchen Einzug [vgl. Scherer, 2020].

Schritt 3: Regelung der Verantwortlichkeiten

Ebenso wie im Prozessmanagement empfiehlt sich auch im Rahmen
des Managementansatzes fir die jeweiligen Top-Ziele ,via RACI”
die Festlegung von Ausflhrungsverantwortung (Responsible),
Inhaltliche Verantwortung (Accountable), Zuziehung von Experten-
wissen (Consulted) und Reportinglinien (Informed).

Schritt 4: Identifikation von Anforderungen bzgl. des jeweiligen
Top-Zieles

Compliancemanagement kimmert sich um Identifikation, Bewer-
tung und MaBnahmen zur Erfullung diverser Anforderungen aus
Gesetzen, Rechtsprechung, Technikklauseln, Vertragen, Standards,
etc. bzgl. des jeweiligen Top-Zieles.

Schritt 5: Strategien entwickeln und planen

Ziele und die Wege (Strategien) zum Ziel sind mit Unsicherheit bela-
stet: Risiko- und Chancenmanagement hilft mit modernen Metho-
den, wie beispielsweise Szenarioanalysen und Bandbreitensimula-
tion, den richtigen Weg einzuschlagen.

Schritt 6: Ableitung von Projekten / MaBnahmen mit Steuerung und
Uberwachung

Die ,lines of defense” sorgen vor allem mit (projektbezogenem)
Risikomanagement durch Steuern der Unsicherheiten (Gefahren /
Chancen) fur eine optimierte Zielerreichung in den beschlossenen
Projekten / Initiativen.

Schritt 7: Stakeholder-Kommunikation / Nachhaltigkeits-Berichter-
stattung

Die Stakeholder werden u.a. Gber den Nachhaltigkeitsgeschaftsbe-
richt informiert. Wenig bekannt ist bei Entscheidern und Autoren
der Geschaftsberichte, dass Unwahrheiten u. U. sogar strafrechtlich
sanktioniert werden. Dabei verlangt DRS 20 mittlerweile, dass diese
Berichte keine nichtssagenden Floskeln, sondern relevante Fakten
erhalten.

Fazit und Ausblick

Nachhaltige und wert(e)-orientierte Investments sind auf dem
Finanzmarkt gefragter, denn je. Einige Investoren finanzieren nur
noch Unternehmen, die angemessen nachweisen und umfassende
Kriterien im sozialen und 6kologischen Bereich erfillen [vgl. PWC
2020]. Zugleich wird durch Digitalisierung, Nachhaltigkeit und GRC
Transparenz und Struktur erzeugt.

Durch die digitale Optimierung von Ablaufen und Methoden kann
zugleich auch noch enorm ressourcenschonend gearbeitet werden
[vgl. Scherer 2021, S.13].

Bleibt nur noch ein Problem: Wie schaffen wir es, die neue Bedeu-
tung von GRC und CSR/ESG fir Wertbeitrdge und Zielerreichung
in die Képfe der Entscheider und sonstigen Mitarbeiter zu bringen?
Bereits auf der kognitiven Ebene besteht die Herausforderung, dass
Manager und Mitarbeiter es zulassen (Verhaltensokonomie), die
neue Bedeutung von GRC und CSR/ESG zu verstehen und anwen-
den zu kénnen. Selbst wenn jedoch das Verstandnis fur die Vorteile
von GRC in den Kopfen ist, muss auf der emotionalen Ebene eine
(idealerweise intrinsische) Motivation erzeugt werden, GRC und
CSR/ESG auch leben zu wollen.
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Verhaltens6konomische Nudges der
Versicherungswirtschaft

Matthias Muller-Reichart

Unvorhersehbare Strukturbriche (Corona-Pandemie) und fehlerhafte Prognosen bisher unbekannter Ereignisse (sog.
.Schwarze Schwéne”) haben in der Betriebswirtschaftslehre folgerichtig zu einer Teilabkehr von linearen Prognose-
modellen und zu einer Hinwendung zu verhaltenswissenschaftlichen Entscheidungsmodellen geftihrt. Die Berlck-
sichtigung der Verhaltensékonomik, dokumentiert in Auszeichnungen des Wirtschaftsnobelpreises (Richard Thaler
erhielt im Jahre 2017 fUr seine verhaltensékonomischen Theorien den Wirtschaftsnobelpreis), gewinnt insbesondere
durch die permanente Zunahme verhaltensbestimmender Elemente (insbesondere durch verschiedene etablierte
Social Media Kanale wie Instagram oder Facebook genauso wie neuere Plattformen wie Snapchat oder Tiktok) einen
hohen Einfluss auf die betriebswirtschaftliche Entscheidungstheorie. So hat die Effizienz des Influencer-Marketings
mittlerweile die Bedeutung klassischer Marketingkanale drastisch relativiert, teilweise Uberkompensiert. Im Zentrum
einer notwendigerweise interdisziplindren betriebswirtschaftlichen Entscheidungstheorie steht somit nicht mehr der
rational gepragte ,homo oeconomicus”, sondern der von subjektiven Verhaltensparametern beeinflusste ,,homo

irrationalis” [vgl. Kahneman 2014].

Auch fur die Entscheidungen des Versicherungsnehmers (Entschei-
dungen Uber Risikolberwalzung, passende Versicherungssparte,
Versicherungsunternehmen, erwinschter Versicherungsvermitt-
lung, konkretem Versicherungstarif etc.) mussen neben der Rati-
onalitat der Versicherungsentscheidung per se (Versicherungs-
pramie im Vergleich zum individuellen Erwartungsschaden) auch
verhaltenswissenschaftliche Einflussparameter fur die tatsachlich
getroffene Risikolbertragung an ein Versicherungsunternehmen
Beriicksichtigung finden. In realistischen Versicherungsentschei-
dungssituationen wurden zahlreiche, ein Verhaltensrisiko begrin-
dende, Verzerrungen der wahrgenommenen Entscheidung ermit-
telt [vgl. Romeike/Mller-Reichart 2020, S. 415-435]:

= Uberschatzung hoher Wahrscheinlichkeiten sowie der Haufigkeit
bzw. Wahrscheinlichkeit seltener und erwiinschter Ereignisse;

m Unterschatzung niedriger Wahrscheinlichkeiten sowie der Hau-
figkeit bzw. Wahrscheinlichkeit haufiger und unerwinschter
Ereignisse;

m Reduktion von Risikoverteilungen auf wenige Punkte (,Szena-
rien”);

m Bevorzugung (stark kontextabhangiger und ungenauer) verbaler
Wahrscheinlichkeitsausdriicke gegentiber ,,numerischen” Wahr-
scheinlichkeiten;

m getrennte Wahrnehmung der Eintrittswahrscheinlichkeit von
Ereignissen und deren Ergebnissen;

= Verwendung ungeeigneter und unvollstandiger Datenbasen zur
Bildung von Wahrscheinlichkeitsurteilen.

Indem das individuelle Risikoverhalten als Aktionsrisiko Schadenver-
laufe kausal determiniert, muss die Beeinflussung der subjektiven
Risikobereitschaft im Geschaftsmodell der Versicherungswirtschaft
verankert sein. Schadenfreiheitsrabatte oder Formen der Beitrags-
rickgewahr sollen den ,Versicherungsnehmer als evidenzbasierten
homo irrationalis” zu einem risikoaversen Verhalten motivieren.
Durch die Bericksichtigung verhaltensdékonomischer Aspekte hat
diese Motivation den psychologischen Effekt des ,Nudging” erhal-
ten. Dabei beschreibt der von Richard Thaler und Cass Sunstein in
ihrer Schrift ,Nudge: Improving Decisions About Health, Wealth
and Happiness” gepragte Begriff eine Methode der subtilen Beein-

flussung individuellen Verhaltens im Sinne positiver Ergebnisaus-
pragungen. Mit Nudging mandévriert man Entscheider subliminal in
eine fur das Unternehmen positive Entscheidungsrichtung.

Ein in zahlreichen Versicherungslandern bereits etabliertes Nud-
ging-Beispiel stellen die Telematik-Tarife in der Kraftfahrzeugver-
sicherung dar. Telematik-Tarife in der Kfz-Versicherung berechnen
die risikogerechte Versicherungspramie nicht allein anhand der
klassischen Tarifierungsmerkmale wie Fahrzeugtyp, Regionalklasse
oder Fahrleistung pro Jahr, sondern beziehen auch Informationen
Uber das Fahrverhalten in die prognostische Pramienberechnung
mit ein. Die klassischen Tarifierungsmerkmale einer Kfz-Versiche-
rung konzentrieren sich auf den Umfang der Fahrzeugnutzung
(Zulassungsbezirk, Kilometer-Jahresleistung, etc.) und werden auch
.Pay as you drive”-Merkmale genannt, wahrend die eher psycho-
logisch motivierenden ,Nudging-Merkmale” (Fahrstil, Brems- und
Beschleunigungsverhalten, etc.) als ,,Pay how you drive”-Merkmale
bezeichnet werden. Insbesondere ,Pay how you drive”-Merkmale
werden hierbei als Indikatoren fur die Unfallgefahr angesehen [vgl.
Wagner o.).]. In einer fir die Wirkung des beabsichtigten Nud-
gings bemerkenswerten Studie empfinden es 58% der deutschen
Bevolkerung als gerecht, wenn vorsichtig fahrende Autofahrer auch
weniger Pramie bezahlen [vgl. Muller-Peters 2017, S. 29].

Einsatz und Anwendung der Telematik als Nudge in der Kfz-
Versicherung

Daten zum Fahrverhalten des Versicherungsnehmers werden in
Telematik-Tarifen Uber verschiedene Sensoren oder Chips gemes-
sen und ausgewertet. Diese kdnnen fest im Fahrzeug verbaut sein
oder Uber ein Steckmodul beziehungsweise eine Smartphone-App
verbunden werden. Die aufgezeichneten Daten werden nach jeder
Fahrt oder nach einem Zeitraum gesamthaft zu einem individuellen
Score zusammengefasst, der wiederum die Basis fir die Errechnung
der individuellen Versicherungspréamie bildet. So kénnen individuell
beobachtbare Verhaltensparameter wie Beschleunigung, Brems-
mandver oder Kurvenverhalten durch spezielle Algorithmen (z.B.
Uber Gyroskope oder Gierratensensoren) beurteilt werden. Weitere
Faktoren der Gefahrenbeurteilung sind beispielsweise besonders
unfallgefdhrdete Strecken oder das Fahren an bestimmten Wochen-
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tagen bzw. zu bestimmten Uhrzeiten. Exemplarisch wirken das
Fahren zu StoBzeiten in der Innenstadt oder haufiges nachtliches
Fahren negativ auf die Beurteilung des Fahrverhaltens.

Die bereits genannte Studie zeigt auch die Grenzen des Nudging
auf. So wurden nicht alle der neueren Tarifierungsmerkmale von
der deutschen Bevolkerung als gerecht empfunden. Immerhin
beurteilen 72% der Deutschen eine Berlcksichtigung von haufig
genutzten Wochentagen als eher ungerecht und 68% bewerten
die Anrechnung hdufiger Nachtfahrten als negativ. Andererseits
wird die Berticksichtigung von Uberschreitungen der Héchstge-
schwindigkeit von 63% und haufig zu schnellem Fahren von 50%
als eher gerecht empfunden [vgl. Muller-Peters 2017, S. 32].

Die aktuellen Bonuslésungen am Markt bieten fur alle Kunden in
Telematik-Tarifen einen Mehrwert, sanktionieren jedoch nicht ein
risikofreudiges Verhalten. Schadentrachtiges Verhalten wird aktu-
ell lediglich mit einer Nichtgewdhrung von Boni geahndet, womit
Telematik-Tarife durch den fehlenden Ausgleich von guten und
schlechten Risiken tendenziell das versicherungstechnische Ergeb-
nis der Kfz-Versicherer belasten kénnen. Solange gute Risiken boni-
fiziert, schlechte Risiken aber nicht sanktioniert werden kénnen,
wird die durchschnittliche Schadenquote belastet, indem einseitig
eine Pramienersparnis Uber glnstigere Folgepramien oder Pramien-
rlckerstattungen an die vorsichtig fahrenden Versicherungsnehmer
weitergegeben wird. Dabei bevorzugen die Versicherungsnehmer
ganz im Sinne der Nudging-Theorie die Pramienrtckerstattung am
Ende der Versicherungsperiode, gefolgt von einem Beitragsrabatt
im Folgejahr, da sie den monetaren Vorteil aus dem Telematik-Tarif
unmittelbar wahrnehmen wollen (man spricht in der Psychologie
vom Phanomen des ,forward discounting”) [vgl. Muller-Peters
2017, S. 37].

In Italien haben Telematik-Tarife einen kompletten Kfz-Versiche-
rungsmarkt verdndert. Angefangen als Idee, um gestohlene PKWs
wiederzufinden, wurde jedes italienische Versicherungsunterneh-
men verpflichtet, einen Telematik-Tarif im Angebot zu haben. Durch
eine klare Bonus-Malus-Struktur dieser Tarife wurden Nudges fir
den Gesamtmarkt angeboten und konnten sich somit flachende-
ckend durchsetzen. Heute nutzen in Italien besonders Fahranfanger
und Fahrer in landlicheren Gebieten diese Tarife, um von den glns-

tigeren Pramien zu profitieren. Zusatzlich konnten die Versiche-
rungsgesellschaften durch die neu verbaute Technik effektiver Ver-
sicherungsbetrugstatbestande aufdecken und somit ihr technisches
Ergebnis zusatzlich verbessern [Vgl. Insurance Europe 2019].

Auch in GroBbritannien hat die Zahl der Telematik-Kunden langst
die Millionengrenze Uberschritten. Analog zu lItalien konnte die
Verkehrssicherheit durch ein flachendeckendes Telematik-Angebot
erhoht werden. Nach einer Studie des britischen Versicherungs-
marktes haben Fahranfanger durch die Einfihrung der Telematik-
Tarife in den ersten sechs Monaten dreimal weniger Autounfalle,
nur einer von flinfzehn Fahranfangern ist in einen Autounfall invol-
viert. Mit zunehmendem Interesse an Telematik-Tarifen konnten in
GroBbritannien durch verringerte Schadenh&ufigkeiten die Pramien
um mehr als 50% reduziert werden [0.V. 2018].

Verhaltens6konomische Betrachtung von Telematik-Tarifen
Durch die kausale Abhangigkeit der Schadeneintrittswahrschein-
lich in Kfz vom Fahrverhalten des Versicherungsnehmers sollen
Telematik-Tarife in erster Linie 6konomische Nudges (Rabatte,
Ruckerstattungen) zur Beeinflussung der Risikobereitschaft bem-
hen. Kontrollierende, dem Versicherungsnehmer aber bekannte
(sonst konnte der Nudging-Effekt nicht wirken) Instanzen, wie
verbaute Sensoren oder Smartphone-Apps, reduzieren die Unfall-
wahrscheinlichkeit, weil sie zu einem vorsichtigeren Fahrverhalten
anregen. Ein ahnliches Prinzip findet sich bereits beim Erlangen des
FUhrerscheins in Form des begleitenden Fahrens. Das begleitende
Fahren ab 17 soll ebenfalls dafir sorgen, dass Fahranfanger durch
die kontrollierende Instanz auf dem Beifahrersitz, meist Eltern oder
enge Verwandte, vorsichtiger und vorausschauender fahren.

Durch die individuelle Tarifierung (der 6konomische Nudge) ergibt
sich eine Win-Win-Situation fur den Versicherungsnehmer und
die Versicherungsgesellschaft, da der Versicherungsnehmer weni-
ger Pramie bezahlt und das Versicherungsunternehmen durch
die verminderte Schadenhaufigkeit niedrigere Schadenaufwen-
dungen hat. Zusatzlich wird die Schadenbearbeitung erleichtert, da
bestimmte Daten Uber einen maéglichen Unfall Uber die Telemetrie
bereits vorhanden sind, beispielsweise der Unfallort und die Unfall-
uhrzeit. Dies sorgt fur eine schnellere und effizientere Schadenbear-
beitung und reduziert die Schadenverwaltungskosten.



Nur wenn das durch den Telematik-Tarif provozierte Nudging
mit Bonus-Malus-Strukturen auf dem Gesamtmarkt greift, kon-
nen sich die beschriebenen Win-Win-Situationen ergeben. In
praxi zeigt der deutsche Kfz-Versicherungsmarkt aktuell noch ein
gegenlaufiges Bild.

Aufgrund der nicht flachendeckenden, niedrigen Marktdurch-
dringung der Telematik-Tarife in Deutschland, kampft der natio-
nale Kfz-Versicherungsmarkt seit Jahren mit dem Problem der
Antiselektion, indem ausschlieBlich gute Risiken von den Boni der
Telematik-Tarife profitieren, wahrend schlechte Risiken in den nicht
von Telematik-Parametern betroffenen Altbestanden verbleiben.
Angesichts eines hochkompetitiven Marktes werden die Pramien
in diesen Altbestanden nicht oder nur marginal erhéht, womit
im Kfz-Markt versicherungstechnisch das Problem einer ruinésen
.Cut-throat-competition” entsteht. Die weitere Marktdurchdrin-
gung von Telematik-Tarifen kénnte daher — aufgrund der beschrie-
benen Antiselektion — vor allem fir Versicherungsunternehmen
mit rein klassischen Kfz-Tarifen im Produktportfolio zu einem Pro-
blem werden.

Der naheliegende Grund, um sich aus Sicht des Versicherungs-
nehmers flr einen Telematik-Tarif zu entscheiden, ist der 6kono-
mische Nudge der Pramienersparnis. So interessieren sich bereits
die Halfte der Versicherungsnehmer der KFZ-Versicherung ab
einer Beitragsersparnis von 20% bzw. einer Ersparnis von 100 €
fur einen Telematik-Tarif [Gaedeke/Lichter 2020]. Eine Studie von
Deloitte kommt hingegen zu dem Schluss, dass die Erwartungen
der Preisreduktion moderater seien. So ware ein Telematik-Tarif
mit 10% Rabatt und ohne Servicedienstleistungen gleichzusetzen
mit einem Telematik-Tarif mit 4% Rabatt und verschiedenen Ser-
vicedienstleistungen [vgl. Deloitte 2016]. Ein Telematik-Tarif kann
fur Versicherungsnehmer demnach, zusatzlich zur Pramienerspar-
nis, in weiterer Hinsicht attraktiv sein, wenn er zusatzliche Nudges
bietet. Durch die Integration von Service- oder Assistance-Dienst-
leistungen (z.B. ein automatischer Notruf im Falle eines Unfalls)
steigt die Attraktivitat der Angebote fur die Versicherungsneh-
mer. Das Assistance-Barometer 2020 der Europ Assistance Ser-
vices GmbH zeigt die Bedeutung derartiger Serviceleistungen in
der Wahrnehmung der Versicherungsnehmer. In dieser reprasen-
tativen Befragung fordern 85% aller Befragungsteilnehmer eine

Mobilitatsgarantie bei Panne oder Unfall des eigenen Fahrzeugs,
77% erwarten die Bereitstellung eines Ersatzfahrzeugs und 86%
fordern die komplette organisatorische Schadenabwicklung und
-koordination bei Kfz-Unféllen [vgl. Europ Assistance Services
GmbH 2020]. Als weitere Serviceleistungen waren beispielsweise
Informationen zu freien Parkplatzen, eine mdgliche Diebstahlver-
folgung, geringfligige Gutscheine, welche vorsichtiges Fahren
direkt belohnen, oder Feedback Uber das Fahrverhalten der Kin-
der, denkbar.

Das Nudging-Ziel der Telematik-Tarife muss die Verdnderung des
Fahrverhaltens der Autofahrer im StraBenverkehr sein. Durch die
regelmaBige Beurteilung des Fahrverhaltens, moglicherweise mit
einem direkten Feedback oder sogar Lob auf dem Smartphone,
werden die Versicherungsnehmer psychologisch motiviert, vorsich-
tiger zu fahren. Ein nur befriedigendes Score-Ergebnis regt fur die
die nachste Autofahrt an, vorsichtiger zu sein. Der Versicherungs-
nehmer muss ,psychologisch bei seiner Autofahrerehre gepackt
werden”, um sein Fahrverhalten nachhaltig zu beeinflussen [vgl.
Muiller-Peters 2017, S. 43]. Die Versicherungsnehmer sollten also
durch Telematik-Tarife einen doppelten Anreiz erhalten, vorsichtig
zu fahren: eine intrinsische Motivation, das persénliche Score-
Ergebnis zu verbessern, und eine extrinsische Motivation durch die
Pramienrlckerstattung.

In gleicher Weise kdnnten auch Wettbewerbe mit dem gesamten
Versicherungskollektiv oder mit Freunden und Familien Gber den
besten wdchentlichen oder monatlichen Score, die Motivation zum
vorsichtigen Fahren weiter erhéhen. Ein dhnliches Konzept wurde
bereits bei den Herstellern von Fitnessarmbdndern und Smart-
Watches umgesetzt. Gemeinsame Schritt-Wettbewerbe in einem
groBen Mitglieder-Netzwerk oder mit Freunden und Familien moti-
vieren noch einen Spaziergang oder einen Lauf zu absolvieren,
um mehr Schritte fUr eine bessere Positionierung im Wettbewerb
zurlickzulegen. Der italienische Generali Konzern hat mit seinem
Vitality-Programm bereits ein solches Konzept in der Personenver-
sicherung in Deutschland umgesetzt. Dabei werden unter anderem
Gutscheine verschiedener Online-Shops von bis zu 10 € fir das
Erreichen wochentlicher Fitnessziele an die Versicherungsnehmer
ausgegeben.



Fazit und Ausblick: Zukunftspotenzial von Telematik-Tarifen
als Nudge der Versicherungswirtschaft
Gesellschaftlich-intergenerative Kulturveranderungen revolutionieren
seit Beginn des 21. Jahrhunderts die Aspekte der Datenhoheit und
Datenintegritdt sowie des aktiven und passiven Datenmanagements.
Nie waren junge Generationen einer Datenweitergabe und Datennut-
zung offener gegenulber eingestellt, als dies mit dem Social-Media-
Hype denkbar wurde. Insofern zeigt sich fir eine Erhohung der
Marktdurchdringung von Telematik-Tarifen in Deutschland ein beson-
deres Vertriebspotenzial in jungen, digital aufgestellten Kunden, die
mehr als ,,nur” Versicherungsschutz im Sinne materieller Schadenlei-
stungen erwarten. Dabei bieten Telematik-Tarife die perfekte Basis,
um als Versicherungsunternehmen ein digitaler Begleiter, ein Kimme-
rer, ein Probleml6ser zu werden. Erste lifetime-partnership Ansatze
von Versicherungsunternehmen (z.B. Vitality/Domocity/Mobility-
Programme der Generali Versicherungsgruppe) weisen den Weg in
die Zukunft eines veranderten Geschaftsmodells der Versicherungs-
wirtschaft weg vom ex-post Schadenzahler hin zum umfassenden,
problemlésenden und prophylaktischen ex-ante Schadenverhinderer.
Telematik-Tarife mussen Gber ihren ,pay how you drive”-Ansatz
den Nudging-Mehrwert in der a priori Verhinderung potenzieller
Schaden vermitteln. Zumal der monetare Nudge (Pramienersparnis)
offensichtlich nicht ausreichend fur eine Telematik-Motivation ist,
muUssen immaterielle, gesellschaftlich geachtete Nudges (,,Bundesver-
dienstkreuz fur unfallfreies Fahren”) den wahrnehmbaren Mehrwert
verkorpern. Auch das Alltagsleben erleichternde Serviceelemente
kénnen motivierende Mehrwerte darstellen. Automatische Notrufe
im Falle eines Unfalls sind bereits etabliert, weitere Services konnten
direkte Belohnungen nach einer risikoarmen Fahrt in Form von Tank-
rabatten, kostenlosen Kaffees an der Tankstelle oder ein VIP-Status in
Restaurants und Geschaften im per PKW bereisten Ort sein. Derge-
stalt konnten Telematik-Tarife der Versicherungswirtschaft analog zu
den etablierten Plattformanbietern Amazon, Google, Facebook und
Co. den Aufbau eines digitalen Okosystems erméglichen.

Neben den bereits bekannten ,pay how you drive”-Merkmalen der
Telemetrie erlauben Telematik-Tarife auch den Einsatz einer ,pay
when you drive”-Philosophie. Kfz-Versicherungsvertrage versichern
das mit dem Kraftfahrzeug verbundene Risiko 24 Stunden am Tag
— bei einer durchschnittlichen, taglichen Kfz-Nutzung von weniger
als einer Stunde. Fur die Zukunft wére es vorstellbar, dass die Stand-
zeiten der Kraftfahrzeuge durch den Algorithmus berticksichtigt wer-
den. Ein ruhendes Auto ist ein geringeres Risiko als ein fahrendes und
kénnte so die Versicherungspramie reduzieren. Somit wirden die
bekannten Parameter ,pay how you drive” und ,pay as you drive”
um ein ,pay when you drive”-Konzept erweitert werden. Ein durch
Telematik ermdglichter Nudge koénnte fur Versicherungsnehmer und
Versicherungsunternehmen in der durch den temporaren Kraftfahr-
zeug-Verzicht erméglichten Pramien- wie Schadenfreiheit liegen.

Die Umsetzung von Telematik-Tarifen bietet in Deutschland und euro-
paweit das Potenzial, den StraBenverkehr fur alle Verkehrsteilnehmer
risikoarmer, sicherer und umweltfreundlicher zu gestalten. Durch
vorausschauendes Fahren oder den motivierten Fahrzeugverzicht kon-
nen Verkehrsunfalle verhindert und die Umweltbelastung reduziert
werden. Im Sinne einer Plattformokonomie sollte die Versicherungs-
wirtschaft Telematik als Chance betrachten, ihren Versicherungs-
nehmern ein Okosystem anbieten zu kénnen und mit zahlreichen
Serviceleistungen und Mehrwerten Nudges fur eine risikoarme und
somit schadenreduzierte Mobilitit zu offerieren. Teilhabe am Oko-
system kann als Nudging der Kraftfahrtversicherung Telematik-Tarife
selbst in Deutschland zum Erfolgsmodell werden lassen.
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Auswirkungen von IFRS 9 auf das
Earnings und Capital Management
europiischer Banken

Arndt-Gerrit Kund | Florian Neitzert

Banken betreiben mithilfe der Kreditrisikovorsorge Earnings Management um ihren Gewinn zu beeinflussen. In
Abhangigkeit dessen wird auch das sogenannte Capital Management angewandt, welches die gezielte Steuerung
der regulatorischen Eigenkapitalkennzahlen meint. Um Eingriffe der Aufsichtsbehérden oder Risikoaufschlage an
den Kapitalmarkten zu vermeiden, haben Banken ein starkes intrinsisches Interesse die Anforderungen der Regulie-
rung vollumfanglich zu erfullen. Nicht zuletzt mit den gestiegenen Eigenkapitalanforderungen durch Basel Il haben
sich die Anreize flr Earnings und Capital Management weiter erhéht. Gleichzeitig hat die Einfihrung des Expected
Credit Loss-Wertminderungsmodelles mit IFRS 9 die Gestaltungsspielrdaume fur Earnings und Capital Management
substanziell reduziert. Vor diesem Spannungsfeld untersuchen wir, wie sich IFRS 9 auf ebenjene bilanzpolitischen
Aktivitaten von europadischen Banken auswirkt. Unsere empirische Untersuchung zeigt, dass Banken zwar weiterhin
Earnings Management nutzen, jedoch mit deutlich reduzierter Intensitat [vgl. Kund und Neitzert 2020]. Infolge-

dessen wurden die Gestaltungsmoglichkeiten um Capital Management zu betreiben nachhaltig trunkiert.

Earnings Management in Banken

Wie auch realwirtschaftliche Unternehmen betreiben Banken
Bilanzpolitik. Die prominenteste Auspragung dessen ist das Ear-
nings Management, welches die systematische Nutzung bilanzieller
Gestaltungsspielraume zur Erreichung finanzieller und bilanz-
politischer Ziele bezeichnet [vgl. Healy und Wahlen 1999]. Eine
wesentliche Stellschraube zur Erreichung ebensolcher Ziele stellt die
Kreditrisikovorsorge dar, die naturgemaB eine der groBten Aufwen-
dungen einer Bank ist. Um der Heterogenitat unterschiedlicher Kre-
ditportfolien adaquat Rechnung zu tragen verfligen Banken Uber
diskretiondre Gestaltungsmaoglichkeiten in der Quantifizierung der
Kreditrisikovorsorge. Genau diese Freiheitsgerade machen die Kre-
ditrisikovorsorge zu einem pradestinierten Instrument fur Earnings
und Capital Management [vgl. Beatty und Liao 2014].

Wertminderungsmodell nach IFRS 9

Die Subprime Krise von 2007 legte schonungslos die Defizite
des damaligen Incurred Credit Loss Modelles gemaf3 IAS 39 offen
[vgl. Bischof et al. im Druck]: Die unvollstandige sowie zeitlich ver-
zogerte Erfassung der Kreditrisikovorsorge (,too litte, too late”),
kristallisierte sich als dessen Achillesverse heraus. Zudem war dem
Wertminderungsprozess aufgrund nicht-exklusiver und nicht-bin-
dender Trigger Events eine gewisse Subjektivitat inharent [vgl. Dahl
2013]. All diese Defizite sollen mit der Einfihrung des objektiveren
und zukunftsorientierten IFRS 9 Expected Credit Loss Modelles
angegangen werden. Anhand einer einheitlichen Formel haben
nun alle Banken die Risikovorsorge fiir einzelne Kredite standardi-
siert zu quantifizieren. Dabei entscheidend ist die klare Zuordnung
der Kredite in die drei Stufen des Expected Credit Loss Modelles.
Die resilientesten Kredite sind demnach der Stufe 1 zuzuordnen.
Hier sind lediglich die erwarteten Kreditverluste der nachsten 12
Monate abzubilden, wohingegen in héheren Stufen (d.h. 2 und 3)
die Kreditrisikovorsorge sogar tber den gesamten Kreditlebenszy-
klus hinweg zu bilden ist [vgl. Novotny-Farkas 2016].

Forschungsfrage
Die Einfihrung von IFRS 9 konstituiert somit ein klassisches Dilemma
fur Banken: Zum einen fordert die fortlaufende Nachjustierung des

bankaufsichtlichen Regelwerks zunehmend sowohl quantitativ, als
auch qualitativ mehr Eigenkapital von Banken. Zum anderen wurde
die Moglichkeit diesen Anforderungen mittels Earnings und Capital
Management nachzukommen durch das restriktivere Expected Cre-
dit Loss Modell eingeschrankt. Anknlpfend an dieses Spannungs-
feld untersuchen wir die Auswirkungen von IFRS 9 auf das Earnings
und Capital Management europdischer Banken. Im Detail gehen
wir der Frage nach, ob die theoretische Einschrankung von diskre-
tiondren Gestaltungsmaoglichkeiten de facto stattgefunden hat und
welche bilanzpolitischen Implikationen damit einhergehen.

Untersuchungsansatz

Ausgangspunkt der empirischen Analyse stellen die EBA-Stress-
testdaten dar. Konkret umfasst der Paneldatensatz 43 Banken aus
15 europaischen Landern fur den Zeitraum 2014 — 2020. Das EBA-
Stresstestsetting erscheint fur die Untersuchung der beschriebenen
Fragestellung aus mehreren Griinden pradestiniert: Erstens besitzen
alle teilnehmenden Banken eine homogene Anreizstruktur, da sie
von den Aufsichtsbehoérden als moglichst resilient wahrgenommen
werden wollen. Die Motivation Earnings und Capital Management
zu betreiben ist somit maximal [vgl. Curcio et al. 2017]. Zweitens
beinhaltet der Datensatz sowohl IAS 39 als auch IFRS 9 Daten,
wodurch eine differenzierte Gegenuberstellung der Rechnungsle-
gungsstandards moglich ist. Diese ist ferner frei von méglichen Ver-
zerrungen, welche aus der Corona-Pandemie resultieren kénnten.
Drittens werden sowohl ein Basis-, als auch ein adverses makrotko-
nomisches Szenario durchexerziert. Wahrend ersteres die aktuelle
wirtschaftliche Entwicklung fortschreibt, simuliert letzteres einen
deutlichen konjunkturellen Abschwung.

Ergebnisse

EU-Banken betreiben weniger Earnings Management unter IFRS 9
In Ubereinstimmung mit der Forschungsfrage kénnen wir anhand
wissenschaftlich fundierter Modelle zeigen, dass europdische Ban-
ken auch unter IFRS 9 auf Earnings Management als bilanzpoli-
tisches Instrument zuriickgreifen. Dabei ldsst sich festhalten, dass
das Expected Credit Loss Modell sowohl im Basis-, als auch im
adversen Szenario des Stresstests die Kreditrisikovorsorge substan-
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ziell erhoht. Grund dafr ist nicht nur der Ruckgang von diskreti-
onaren Gestaltungsmaglichkeiten, sondern auch das ausgepragte
front loading der zu erwartenden Verluste.

Unsere Ergebnisse zeigen ferner, dass subjektive Kriterien unter
dem neuen IFRS 9 Modell an Bedeutung fur die zu treffende Risi-
kovorsorge verlieren. An deren Stelle treten makrodkonomische
Faktoren, die ihren Eingang in die zu schatzenden Parameter des
Expected Credit Loss Modelles finden. Vor allem die Entwicklung
der zu erwartenden Arbeitslosigkeit nimmt durch die zu schat-
zende Ausfallwahrscheinlichkeit signifikanten Einfluss auf die
Hohe der Kreditrisikovorsorge. Subjektive Annahmen werden
durch diese zunehmende Parametrisierung substituiert, und redu-
zieren somit diskretiondre Gestaltungsmaoglichkeiten fur Earnings
Management.

Evidenz fur Capital Management

In Anbetracht der Existenz von Earnings Management analysieren
wir im darauffolgenden Schritt, ob auch Capital Management
betrieben wird. Gestutzt auf unsere empirische Analyse zeigt sich
ein gemischtes Bild. Demnach wird der Aufwand der Wertberich-
tigung vor allem dahin gehend genutzt den bilanziellen Gewinn
so zu steuern, dass die Erfullung der going-concern Kapitalkenn-
zahlen stets gewabhrleistet ist. Insbesondere die Tier 1 Kapitalquote
ist hier hervorzuheben. Mit Blick auf die Anreize der Banken vor den
Aufsichtsbehorden resilient zu wirken, scheint dieses Ergebnis fol-
gerichtig. Risikoinsensitive Kennzahlen, wie beispielsweise die Leve-
rage Ratio, werden unseren Ergebnissen nach jedoch nicht proaktiv
durch Capital Management tangiert. Diese Beobachtungen gelten
sowohl im Basis-, als auch im adversen Szenario.

Fazit

Unsere Ergebnisse haben wertvolle Implikationen fir Aufsichtsbe-
horden und Standardsetter: Wir tragen zur Evaluation von IFRS 9
dahingehend bei, dass wir dem Expected Credit Loss Wertminde-
rungsmodell eine héhere Objektivitat als seinem Vorganger beschei-
nigen. Wenngleich es nicht das primére Ziel von IFRS 9 ist diskretio-
nare Gestaltungsmaglichkeiten zu reduzieren, kann dies jedoch zu
den nicht intendierten Konsequenzen hinzugezahlt werden.

Ferner zeigen wir, dass IFRS 9 die Gestaltungsspielraume der Ban-
ken fur Earnings und Capital Management spirbar reduziert hat.
Obwohl die Implementierung des finalen Basel Ill Regelwerks auf-
grund der Corona-Pandemie um ein Jahr hinausgeschoben wurde,
wird IFRS 9 in der Praxis die Erflllung der regulatorischen Eigenka-
pitalanforderungen zusatzlich erschweren.

Y -

Vor dem Hintergrund dieser Externalitdten wird sich zeigen mussen,
ob auch die USA ein zukunftsorientiertes Wertberichtigungsmodell
einfihren werden, welches den Kreditlebenszyklus auch bilanziell
holistisch darstellt. Mit dem Current Expected Credit Loss Ansatz ist
ein in diese Richtung gehender Vorschlag bereits in einem fortge-
schrittenen Stadium, obgleich die Corona-Pandemie dessen Imple-
mentierung auf wackelige Beine stellt.
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Renditeabschitzung fiir Performance-
Szenarien im Rahmen der PRIIPs-

Verordnung

Lutz Johanning | Arndt Vélkle

GemaB der Verordnung fur verpackte Anlageprodukte fur Kleinanleger und Versicherungsanlageprodukte (PRIIPs)
muUssen Emittenten verpackter Anlageprodukte diesen ein Basisinformationsblatt (Key Information Document, KID)
zur Verflgung stellen, bevor sie in ein solches Produkt investieren. Das Ziel dieser Verordnung besteht darin, die
Anleger angemessen Uber das Produkt, die Risiken, das Renditepotenzial, die Kosten und die Produktliquiditdt zu
informieren. Unbestritten ist das Ziel der PRIIPs-Verordnung von Vorteil, die wesentlichen Informationen in einem
kurzen Dokument zusammen zu fassen, so dass Anleger die Produkte besser verstehen und miteinander vergleichen
kénnen. Allerdings erweist sich die Umsetzung der PRIIPs-Verordnung als problematisch, besonders im Hinblick auf

die Methode zur Berechnung der erwarteten Rendite.

Die potenziellen Renditen von PRIIP sollen mithilfe von Performance-
Szenarien dokumentiert werden. Daher mussen die zukunftigen
Renditen in einer historischen Simulation fur die Produktlaufzeit
oder den Anlagehorizont in drei verschiedenen Szenarien [unvor-
teilhafte Entwicklung (10%-Perzentil der Simulationsverteilung),
moderate Entwicklung (50%-Perzentil) und vorteilhafte Entwick-
lung (90%-Perzentil)] berechnet werden. Die historische Simulation
beruht auf einem flnfjahrigen historischen Betrachtungszeitraum
des PRIIP oder der ihm zugrunde liegenden Vermdgenswerte. Wenn
die funfjdhrige historische Rendite extrem ausfallt (entweder sehr
hoch/positiv oder sehr niedrig/negativ), sind die Ergebnisse des Sze-
narios unrealistisch, beispielsweise kann selbst das Ergebnis beim
Performance-Szenario mit unvorteilhafter Entwicklung stark positiv
ausfallen. Unter anderem diese unrealistischen Szenarioergebnisse
veranlassten die Regulierungsbehérde dazu, die Level-2-Verordnung
fur PRIIPs zu Uberarbeiten (ndhere Informationen zum aktuellen
Stand der Uberarbeitung finden Sie am Ende dieses Kapitels).

Nachfolgend empfehlen wir einen alternativen Beta-Rendite-Ansatz
fur Aktien, der 1.) einfach, aber theoretisch wohlbegrindet ist, 2.)
unrealistische Ergebnisse von Performance-Szenarien vermeidet, 3.)
zwischen verschiedenen Basiswerten unterscheiden kann und 4.)
nur geringe Anderungen der technischen Regulierungsstandards

(Regulatory Technical Standards, RTS) zur Folge hat. Fur andere Ver-
maogenswerte wie Anleihen schlagen wir vor, die Forward-Renditen
als erwartete Renditen zu verwenden.

Beta-Rendite-Abschatzung fiir Aktien/Aktienindizes

Wir schlagen folgenden Ansatz vor: Die langfristige Aktienkursren-
dite (ohne Dividenden) wird mit 6,2 % p.a. angenommen, was auf
der logarithmierten Rendite des Kursindex MSCI World im Zeitraum
vom 31. Dezember 1969 bis 29. Marz 2019 basiert. Jede Aktien-/
Indexkursrendite wird Uber den Funfjahres-Beta-Faktor der Aktie
bzw. des Index im Vergleich zum MSCI World berechnet:

Beta-Renditeaie = 6,2 % - Betawsc,

wobei gilt: Betamsc = pusci Oaktie / Ousai, pusa = Korrelation MSCI zu
Aktie, oakie = Volatilitat der Aktie, ouwsc = Volatilitdt des MSCI. Alle
Parameter werden fir einen finfjdhrigen historischen Betrach-
tungszeitraum geschéatzt.

Beispiel: Fir den 2. Januar 2019 erhalten wir fir den Kursindex
Euro Stoxx 50 eine Beta-Rendite von 7 % p.a. Dies ergibt sich aus:
6,2 % * 1,1291 = 7 % p.a. und den folgenden Fnfjahres-Parame-
tern (siehe » Tab. 01).

Euro Stoxx 50 Kursindex taglich p.a.
Mittelwert -0,0037% -0,9336%
Std. 1,1143% 17,6885%
Korrelation 0,7019

Beta zum MSCI 1,1291

Beta Rendite 0,0278% 7,0003%

Quelle: Eigene Abbildung



Diese erwarteten Renditen werden fir die Szenariosimulationen
der PRIIPs genutzt. Bei Produkten der Kategorie Il geht die Beta-
Rendite in die Cornish-Fisher-Approximation ein, wie in Anhang 1V,
9. der PRIIPs RTS beschrieben. Fur Produkte der Kategorie Ill wird
die tagliche Bootstrapping-Rendite wie folgt angepasst:

Rendite = Bootstrapping-Rendite — hist. Renditeyqicn + Beta-Ren-
diteiagh(h - 0,5 Oztaghch - p Otaglich Otéglich,Wahrung (ZUm Ver9|eiCh Siehe
Anhang ll, 22., PRIIPs RTS).

Unserer Meinung nach bietet diese Methode zur Renditeberech-
nung verschiedene Vorteile:

Erstens beruht der Beta-Renditen-Ansatz auf dem Kapitalgut-
preismodell (Capital Asset Pricing Model, CAPM) [siehe Bodie /
Kane / Marcus 2008, Lindner 1965, Mossin 1966, Sharpe 1964].
In unserer Anwendung nutzen wir die Marktmodellversion, da es
uns diese ermoglicht, die Ermittlung eines risikofreien Zinssatzes zu
ignorieren. Daher lautet die zentrale Annahme, dass ein héheres
Beta-Risiko durch eine hohere erwartete Rendite belohnt wird.
Obwohl kein eindeutiger empirischer Beleg fur diese Beziehung
vorliegt [Fama / French 1993, Fama / French 2008, Carhart 1997],
liegen individuelle Beta-Aktien-Renditen im Bereich zwischen 0 %
und 12 %. Die Annahme einer positiven erwarteten Rendite ist sehr
realistisch. Die Spanne der historischen Renditen ist mit -90 % und
57 % sehr viel groBer. Die Beta-Renditen sind also moderat, aber
offensichtlich wirden die historischen Renditen fur PRIIP zu extre-
men Renditeszenarien fuhren. Wir haben diese Ergebnisse fir eine
Stichprobe von 241 Indizes/Einzelaktien und vier unterschiedliche
Bewertungsdaten ermittelt (siehe » Tab. 02). Die Verwendung des
MSCI World Index als erwartete, langfristige Aktienrendite setzt
implizit Anreize fir eine globale Diversifizierung, was den Home
Bias verringern kénnte [French / Poterba 1991].

Zweitens kénnte es aus einer umsichtigen regulatorischen Perspek-
tive besser sein, die Spanne der Renditen mithilfe eines Schrump-
fungsfaktors fur die Beta-Berechnung weiter zu beschranken;
Bloomberg berechnet beispielsweise ein angepasstes Beta mithilfe
der folgenden Formel:

Angepasstes Beta = Beta - 67 % + 1,00 - 33 % [siehe Damodaran
1999].

Drittens kann die langfristig erwartete Aktienrendite (in diesem
Artikel nehmen wir eine Kursrendite von 6,2 % p.a. an) von Zeit zu
Zeit in Abhangigkeit von langfristigen historischen Renditen ange-
passt werden. Wenn ein PRIIP Dividenden auf einen Vermogenswert
zahlt, kénnen Performance-Indizes anstelle von Kursindizes genutzt
werden. Fonds kénnen die Betas von Benchmarks verwenden.

Forward-Renditen fiir Anleihen, Rohstoffe und Devisen

Fur auf Zinssatzen, Rohstoffen und Devisen basierende Produkte
empfehlen wir, fir diese Simulationen den im aktuellen Markt
implizierten Drift oder theoretische Forwards zu nutzen. Wenn ent-
sprechende Forwards nicht zur Verfigung stehen, kann ein Drift
von null fir den Basiswert angenommen werden.

Wir haben zwei verschiedene Floating Rate Notes mit einer Lauf-
zeit von 7 und 10 Jahren verglichen, deren Verzinsung jedes Quar-
tal und im Vorfeld festgelegt pauschal dem 3-Monats-Euribor (in
EUR) entspricht.

Die Performance-Szenarien haben wir mit dem aktuellen RTS-
Ansatz (Hauptkomponentenanalyse (Principal Component Analysis,
PCA) mit historischem Drift der Zinssatze) und dem Risiko-Simula-
tions-Ansatz (PCA mit risikoneutralem, d. h. Forward-impliziertem
Drift der Zinssatze) simuliert. Beim Risiko-Simulations-Ansatz wird

02.01.2005 02.01.2010 02.01.2015 02.01.2019
Beta Hist. Beta Hist. Beta Hist. Beta Hist.
Return Return Return Return Return Return Return Return
Min -0.3% -45.9% -0.4% -89.2% -0.4% -35.0% -0.1% -53.9%
Max 9.5% 55.4% 11.7% 27.1% 12.2% 56.8% 9.9% 40.5%

Quelle: Eigene Abbildung



EUR-Floater (3M EURIBOR)
Anlagebetrag (EUR) 10.000 10.000 10.000 10.000
Szenarios risikoneutral  historisch risikoneutral  historisch
Rec. Holding Period 7 7 10 10
Unvorteilhaft
Rendite p.a. 0,289% -0,524% 0,658% -0,682%
Betrag 10.203,75 9.639,12 10.677,99 9.338,77
Moderat
Rendite p.a. 0,295% -0,520% 0,667% -0,677%
Betrag 10.208,46  9.641,95 10.687,11 9.343,11
Vorteilhaft
Rendite p.a. 0,302% -0,515% 0,676%  -0,672%
Betrag 10.213,35 9.644,86  10.696,75 9.347,71 | Quelle: Eigene Abbildung

der Drift so angepasst, dass er zu jedem Festlegungsdatum des
variablen Zinssatzes den aktuellen, durch die Kurve implizierten
Forward-Zinssatzen entspricht.

Wie die Ergebnisse in » Tab. 03 zeigen, hangen die Performance-
Szenarien hauptsachlich von der Drift-Annahme ab. Uber den
Betrachtungszeitraum von funf Jahren lasst sich ein signifikanter
negativer historischer Drift feststellen, der dafur sorgt, dass die Per-
formance-Szenarien eine negative Rendite ausweisen. Bei Verwen-
dung des risiko-neutralen (Forward-implizierten) Drifts tendiert das
moderate Szenario zu den aktuell beobachteten Spot-Zinssatzen,
was zu deutlich realistischeren Szenarien fuhrt.

Zusammenfassung

Eines der groBten Probleme in der PRIIPs-Verordnung ist die Ver-
wendung eines flunfjahrigen historischen Betrachtungszeitraums
zur Bestimmung der erwarteten Rendite eines PRIIP fur die Halte-
dauer. Wenn diese historische Rendite extrem ausfallt (beispiels-
weise stark negativ oder stark positiv), konnte dies zu unrealis-
tischen Renditeszenarien fir die zukunftige Haltedauer fuhren.
DarUber hinaus konnten diese unrealistischen Zahlen potenzielle
zukUnftige Renditen suggerieren, die weit Uber den tatsachlichen
Renditen liegen. Wir schlagen vor, die erwarteten Renditen fur
Aktien mithilfe der bestens etablierten Beta-Faktoren abzulei-
ten. Fur andere Vermogenswerte wie Anleihen schlagen wir vor,
Forward-Renditen als erwartete Renditen anzugeben. Bei diesen
Renditen kommt es nicht zu extremen Ergebnissen, weshalb sie
Anlegern ein realistischeres Bild zuklnftiger Ergebnisse vermitteln.

Unser Vorschlag kénnte bei der aktuellen Diskussion der PRIIPs-
Verordnung von Nutzen sein. Im Juli 2020 haben die Europdischen
Aufsichtsbehdrden (European Supervisory Authorities, ESAs) die
Européaische Kommission (ber die Ergebnisse ihrer Uberarbeitung
des Basisinformationsblatts (Key Information Document, KID) fur
verpackte Anlageprodukte fur Kleinanleger und Versicherungs-
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anlageprodukte (PRIIPs) informiert. Zuvor hatten die ESAs am 16.
Oktober 2019 ein Konsultationspapier zu einem Entwurf tech-
nischer Regulierungsstandards (Regulatory Technical Standards,
RTS) zur Anderung der technischen Regeln beziiglich Prasentation,
Inhalt, Uberprifung und Uberarbeitung des KID veréffentlicht. Der
RTS-Entwurf enthalt mehrere Anderungen, die darauf abzielen,
Mangel in der urspriinglichen Methodik und Prasentation zu besei-
tigen. Das Konsultationspapier enthielt einen verbesserten Ansatz
bezlglich der erwarteten Rendite (,,Wachstumsrate”) innerhalb der
Performance-Szenario-Simulation, aber leider wurde keine der vor-
geschlagenen Alternativen im finalen Entwurf der Uberarbeiteten
RTS bericksichtigt.

Literatur

Bodie, Z. / Kane, A. / Marcus, A. J. (2008): Investments (7th International ed.). Boston,
McGraw-Hill.

Carhart, M. M. (1997): On Persistence in Mutual Fund Performance, Journal of Finance
52(1), S. 57-82.

Damodaran, A. (1999): Estimating Risk Parameters, http://people.stern.nyu.edu/ada-
modar/pdfiles/papers/beta.pdf

Fama, E. F. / French, K. R. (1993): Common risk factors in the returns on stocks and
bonds, in: Journal of Financial Economics, Band 47, S. 3-56.

Fama, E. F. / French, K. R. (2008): Dissecting Anomalies, in: Journal of Finance, Band
63, Ausgabe 4, S. 1653-1678.

French, K. R. / Poterba, J. M. (1991): Investor Diversification and International Equity
Markets, American Economic Review, Band 81, Nr. 2, S. 222-226.

Lintner, J. (1965): The valuation of risk assets and the selection of risky investments
in stock portfolios and capital budgets, Review of Economics and Statistics. 47 (1), S.
13-37.

Mossin, J. (1966): Equilibrium in a Capital Asset Market, Econometrica. 34 (4), S.
768-783.

Sharpe, W. F. (1964): Capital asset prices: A theory of market equilibrium under condi-
tions of risk, Journal of Finance. 19 (3), S. 425-442.

Arndt Volkle

Vorstand,
XTP AG

|57



ssl Fachbeitrige

European Payment Report in
Covid-19 Zeiten: Frithwarnindikatoren
tiir Non-Performing Loans

Jurgen Sonder | Florian Wéretshofer

Der European Payment Report 2020 — verdffentlicht von INTRUM — zeigt auf, wie sich der Zahlungsverzug auf
die wirtschaftlichen Perspektiven von 10.000 Unternehmen in 29 européischen Landern auswirkt. Die Ergebnisse
des Reports 2020 zeigen schwer erschiitterte europaische Volkswirtschaften und Geschaftsprozesse, die in vielen
Branchen zum Stillstand gekommen sind. Der Bericht liefert uns auch wertvolle Frihwarnindikatoren und Signale
far die Auswirkungen auf die Kreditportfolios der Banken sowie fur die wirtschaftlichen Auswirkungen auf viele

andere Branchen.

Das Jahr 2020 wird uns mit den verheerenden ékonomischen und
gesellschaftlichen Folgen der Covid-19-Pandemie in Erinnerung
bleiben. Und Unternehmen auf der ganzen Welt werden die Folgen
wahrscheinlich noch viele Jahre lang spuren. Die Aufrechterhaltung
eines gesunden Cashflows steht flr europaische Unternehmen
ganz oben auf der Agenda, da dies die Féhigkeit der Unternehmen
ermdglicht, finanzielle Verpflichtungen zu erfullen, Mitarbeiter zu
bezahlen und zukunftiges Wachstum zu finanzieren. Die weitrei-
chenden ,Lock downs” der europaischen Volkswirtschaften ab
Mérz 2020 und wieder ab Dezember 2020 hat diese Lebensader in
Gefahr gebracht.

Ein weiteres ,Annus horribilis” der periodischen ,,Lock downs”
Die Covid-19-Pandemie war ein groBer Schock fur die Wirtschaft
und die Gesellschaft, mit einem beispiellosen Ruckgang der wirt-
schaftlichen Aktivitat und einer extremen Unsicherheit weltweit.
Der europaischen Wirtschaft steht ein weiteres ,annus horribi-
lis” mit periodischen Abriegelungen, Stop&Go-Beschrankungen
fur soziale Kontakte und Reisen, zunehmende Betriebsunterbre-
chungen, steigender Arbeitslosigkeit, Kreditausfallen und anhal-
tender wirtschaftlicher Unsicherheit bevor. Die globale Wirt-
schaftstatigkeit sturzte im Jahr 2020 und Anfang 2021 in eine
beispiellose Rezession. AuBerordentliche makrookonomische und
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geldpolitische MaBnahmen auf der ganzen Welt haben dazu bei-
getragen, die Auswirkungen abzufedern und zusammen mit der
Lockerung der EinddmmungsmaBnahmen einen zyklischen, wenn
auch ungleichmaBigen Aufschwung tber den Sommer anzustoBen.

Die Finanzmarkte haben sich in den letzten Monaten weltweit und
in der EU gut gehalten, vor allem dank der massiven Bereitstellung
von Liquiditat und Krediten durch die Zentralbanken in aller Welt.
Im Euroraum blieb die Geldpolitik der EZB sehr akkommodierend
und bestdtigte im September die Fortsetzung ihres Pandemie-
Notkaufprogramms (Pandemic emergency purchase programme,
PEPP). Infolgedessen preisten die Anleihemdrkte weiterhin ein
geringes Kredit- und Zinsrisiko ein, und die Aktienmarkte blieben
trotz der mit dem Covid-19 verbundenen wirtschaftlichen Schaden
und des Wiederaufflammens der Pandemie in Europa recht wider-
standsfahig. Wahrend die ginstigen Marktbedingungen die wirt-
schaftlichen Auswirkungen der Pandemie abfedern, zeigen sie auch
eine ,, Abkopplung” der Finanzsphéare von der Realwirtschaft [siehe
Europdische Kommission: Herbstprognose 2020]. Und es stellt sich
die Frage, ob die notleidenden Kredite (NPLs) dadurch in die Hohe
schnellen werden?

Basierend auf der Analyse der Europaischen Kommission kénnten
die Herabstufungen des Kreditrisikos und Unternehmensinsol-
venzen zunehmen, da die Regierungen als Reaktion auf die zweite
Welle der Pandemie weitere restriktive MaBnahmen beschlossen
hatten [siehe Europaische Kommission: Herbstprognose 2020]. Das
Niveau der notleidenden Kredite (NPL), die von den Banken in der
EU gehalten werden, kénnte in den kommenden Monaten steigen
und die Rentabilitat der Banken weiter beeintrachtigen. Zweifellos
sind die Szenarien von der weiteren Entwicklung der Pandemie
sowie der politischen Reaktion darauf abhangig.

Die wirtschaftliche Achterbahnfahrt geht 2021 weiter

Die deutsche Wirtschaft schrumpfte im Jahr 2020 um -5,0 %. Auf
Basis des ,ifo Geschaftsklimaindex” fur Januar 2021 bewerteten
die Unternehmen ihre aktuelle Lage schlechter als im Vormonat
[vgl. ifo 2021]. Auch die Erwartungen der Unternehmen fielen
pessimistischer aus. Die zweite Welle der Covid-19-Pandemie
hat die Erholung der deutschen Wirtschaft vorerst zum Stillstand
gebracht. Der Aufwind durch die chinesische Exportnachfrage
bewahrte die Branche vor einer noch starkeren Beeintrachtigung
der Konjunktur.

Eine pandemiebedingte Rezession wird sich auch im Jahr 2021
dramatisch auf die europdische Zahlungsverkehrslandschaft aus-
wirken. Geringere Einnahmen haben den Cashflow reduziert und
erfordern daher eine strikte Ausgabenkontrolle.

Laut einer Studie des auf ,Artificial Intelligence” spezialisierten
Unternehmens Sidetrade stieg die Zahl der unbezahlten Rechnungen
nach dem 11. Marz 2020 um 23 % in GroBbritannien, 26 % in den
Niederlanden, 44 % in Belgien, 52 % in Spanien, 56 % in Frank-
reich und 80 % in Italien. Die Folgen dieses Trends, insbesondere fur
KMU, die tber kleinere Ricklagen verfligen und auf einen stetigen
Cashflow angewiesen sind, sind besorgniserregend. Im Laufe der
Zeit ist damit zu rechnen, dass KMU ihre eigenen Zahlungen auf-
schieben werden, da sie versuchen, mit der sinkenden Nachfrage
und den sinkenden Einnahmen ihre Cashflows zu steuern.

Die europaischen Unternehmen erwarten nicht, dass der Druck nach-
lasst. Mehr als vier von zehn (43 %) prognostizieren, dass das Risiko
der Kunden der Unternehmen in Bezug auf verspatete oder aus-
bleibende Zahlungen in den nachsten 12 Monaten zunehmen wird,
wahrend 19 % sagen, dass es deutlich zunehmen wird. Dies markiert
eine dramatische Veranderung der Einstellung im Vergleich zur letzt-
jahrigen Umfrage: 2019 erwarteten nur 16 %, dass die Risiken durch
die Kunden der Unternehmen zunehmen werden, und drei Viertel
erwarteten, dass die Situation stabil bleibt [vgl. INTRUM 2020].

Zahlungsverzug belastet Liquiditat

Der European Payment Report 2020 zeigt, dass die dringlichsten
Sorgen der europaischen Unternehmen in Bezug auf Zahlungsver-
zug eine Verringerung der Liquiditat und ihrer Uberlebensfahigkeit
sind: 45 % sagen, dass Zahlungsverzug ihre Liquiditat verringert
und 38 % sagen, dass er ihr Uberleben bedroht.

Die Covid-19-Krise hat den Druck auf europaische Unternehmen, ihre
Liquiditat zu sichern, noch erhéht. Starke Ruckgange des Bruttoin-
landsprodukts in ganz Europa driicken die Einnahmen der Unterneh-
men, schranken den Cashflow ein und erhdhen den Druck auf die
Unternehmen, ihre Barmittel und Liquiditat effizienter zu verwalten.

Ein Rickgang der Verbrauchernachfrage infolge staatlicher Abschot-
tungsmaBnahmen stellt eine langfristige Herausforderung fiir euro-
paische Unternehmen dar. Da sie versuchen, durch Personalabbau
Kosten zu sparen, kann sich dies wiederum negativ auf die Fahigkeit
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der Verbraucher auswirken, Rechnungen zu bezahlen, da das ver-
flgbare Einkommen sinkt.

Dieser Trend spiegelt sich in der Umfrage wider. Mehr als die Hélfte
(51 %) der Befragten gibt an, dass Zahlungsverzug ihre Liquiditat
wahrend der Covid-19-Krise verringert, verglichen mit 35 % der
Befragten vor der Krise. Unternehmen, die in der Lage sind, ihre
Liquiditat zu sichern, werden gestarkt aus der Covid-19-Krise her-
vorgehen, wéhrend diejenigen, die auf weniger Liquiditat zurlick-
greifen konnen, in eine Existenzkrise geraten kénnen.

Verschlechterung der Situation bei NPLs

Vor dem Hintergrund dieser auBergewohnlichen Verdnderungen
und Stérungen kampfen viele Unternehmen ums Uberleben. Die
Aufrechterhaltung von Liquiditadt und Cashflow durch die Sicher-
stellung rechtzeitiger Zahlungen ist zu ihrer Lebensader geworden,
und fur einige Unternehmen koénnte die Covid-19-Krise das Ende
ihrer Reise bedeuten.

Die skizzierten Signale sollten von Banken als Friihwarnindikatoren
ernst genommen werden, da sich diese Effekte auch zeitverzégert
auf die Kreditportfolios auswirken werden.

Wahrend wir die Auswirkungen der Pandemie auf die Qualitat der
Aktiva nur teilweise in den ersten Daten des ersten Quartals sehen
kénnen, gibt es bereits Anzeichen fir eine Verschlechterung der
Situation bei den NPLs, so Valdis Dombrovskis, der Exekutiv-Vize-
prasident (EVP) der Europaischen Kommission auf dem ,Roundta-
ble on tackling NPL in the aftermath of the Covid-19 pandemic”.
Die Daten der Europdischen Zentralbank zeigen eine NPL-Quote
von 2,9 % im ersten Quartal fur die Banken in der EU, die im letz-
ten Quartal 2019 bei 2,6 % lag. Diese Quote variiert sehr stark
innerhalb der EU. Dombrovski fugte hinzu, dass die Krise in den
kommenden Jahren eine betrachtliche Menge an neuen NPLs in
allen Landern schaffen konnte. Und basierend auf seinen einleiten-
den Bemerkungen zeigt uns die Geschichte, dass es am besten ist,
NPLs friihzeitig und entschlossen anzugehen, insbesondere wenn
wir die Rolle des Bankensektors bei der Unterstitzung der Gesamt-
wirtschaft aufrechterhalten wollen.

Nach Schatzungen der EZB koénnten die notleidenden Kredite (NPL)
bei den Banken des Euroraums in einem schweren, aber plausiblen
Szenario 1,4 Billionen Euro erreichen und damit deutlich Gber dem
Niveau der Finanz- und Staatsschuldenkrise liegen [siehe Enria 2020].

Zusammenfassung und Ausblick

Die Covid-19-Krise hat die Unternehmen mit einer beispiellosen
Unsicherheit konfrontiert. Die Aufrechterhaltung eines stetigen
Cashflows durch rechtzeitige Zahlungen ist zu einer Frage des
Uberlebens geworden.

Der European Payment Report zeigt, dass Unternehmen trotz der
Herausforderungen versuchen, den Sturm zu Uberstehen, und
Initiativen zur Vermeidung von Zahlungsverzug sowohl auf natio-
naler als auch auf europaischer Ebene anstreben. Die Halfte der
Befragten wiinscht sich die Einfihrung neuer Gesetze, um das Pro-
blem des Zahlungsverzugs in den Griff zu bekommen.

Auf Bankenseite muss die Finanzindustrie auf ein Worst-Case-
Szenario vorbereitet sein und sollte die Frihwarnindikatoren und
Signale aus der Realwirtschaft ernst nehmen und sich proaktiv auf
einen Anstieg der NPLs vorbereiten.

European Payment Report in Covid-19 Zeiten: Friihwarnindikatoren ftr Non-Performing Loans

Die EU-Kommission geht in ihrem Bericht sogar so weit, von einem
Wendepunkt im NPL-Management zu sprechen: War es zundchst
ausschlieBlich zur Bekampfung der Krise notwendig, so ist es nun
ein struktureller und funktionaler Bestandteil der Gesamtbanksteu-
erung. Aufgrund der Auswirkungen der Rezession wird sich die
Gesamtbanksteuerung vorrangig mit der Vermeidung von Kredit-
ausfallen und dem Management der entstehenden NPLs beschaf-
tigen. Die EZB geht in ihren aktuellen Schatzungen von einem
Anstieg um 500 Mrd. EUR auf 1,4 Billionen EUR in Europa in einem
Worst-Case-Szenario aus.

Die EU-Kommission hat mit ihnrem am 16. Dezember 2020 veroffent-
lichen NPL-Aktionsplan ein deutliches politisches Zeichen gesetzt,
alle Instrumente fur ein effektives NPL-Management zu férdern. Die
Entwicklung des Secondary-Marktes d.h. die Inanspruchnahme des
Kapitalmarktes fur Portfoliotransaktionen zur Entlastung der Bank-
bilanzen, ist eine zentrale Initiative dieses EU-Aktionsplans.

Andrea Enria, Vorsitzender des Aufsichtsgremiums der EZB, flgte
in seinen ,,Opinion piece” hinzu, dass die Erfahrung der Vergan-
genheit zeige, dass immer dann, wenn Vermdégensverwaltungsge-
sellschaften eingesetzt wurden, die Bereinigung der Bankbilanzen
viel schneller und effektiver war, um die Kreditvergabefahigkeit der
Banken wiederherzustellen [siehe Enria 2020].

Und fur Banken ist es wichtig, die Frihwarnindikatoren richtig zu
interpretieren, Klippen-Effekte zu vermeiden und das Risiko zu ver-
ringern nicht lebensfahige Unternehmen zu tbersehen sowie einer
Zombie-Entwicklung offensiv zu begegnen.
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621 Vorwort

FIRM 2021:
Denkfabrik Risikomanagement

COVID-19 und ESG — zwei Kirzel, die fur die ganz groBen Themen unserer
Zeit stehen. Beide haben unmittelbare Auswirkungen auf unsere Gesell-
schaft und die Volkswirtschaft. Bei beiden spielt die Finanzindustrie eine
wichtige Rolle. lhre vordringliche Aufgabe ist es, die Kreditversorgung in
der Covid-19-Pandemie zu sichern sowie den Transformationsprozess zu
mehr Klimaschutz und Nachhaltigkeit aktiv mitzugestalten. Dabei mussen
immer komplexere Risiken gemanagt und neue Risikoarten eingebunden
werden. Ubergeordnete Fragestellungen zu Organisation und Governance
im Risikomanagement, zu Risikokultur, zur Messbarkeit und Vergleichbarkeit
haben bei Banken und Finanzdienstleistern wie bei den Aufsichtsbehorden
hohe Prioritat und gewinnen auch in der wissenschaftlichen Debatte an
Bedeutung. In diesem Spannungsfeld ist FIRM ein wichtiges Netzwerk, um
den Austausch von Praxisvertretern, Wissenschaftlern und der Aufsicht zu
fordern und auch verstarkt Impulse zu setzen in der 6ffentlichen Diskussion

zu Risikomanagement und Regulierung.

Seit seiner Grindung im Jahr 2009 hat sich FIRM zu einer der bedeu-
tendsten Vereinigungen fur Risikomanager in der Finanzindustrie
entwickelt, mit Gber 300 Mitgliedern in den verschiedenen Round
Tables und Arbeitskreisen, mit einem Beirat aus je 41 Vertretern der
Praxis und 40 Vertretern der Wissenschaft, mit der Unterstiitzung
von 47 Institutionen und einer engen Partnerschaft mit den Hoch-
schulen Goethe Universitat und Frankfurt School.

Deutsche Stimme im europaischen Kontext

Diese breite Basis an Spezialisten ist eine wichtige Voraussetzung,
um die heute zentralen wie auch die perspektivisch relevanten
Risikomanagementthemen zu analysieren und zu diskutieren, bran-
chentbergreifende Thesen zu entwickeln sowie mit den Aufsichts-
behorden und der Offentlichkeit in den Dialog zu treten — sowohl
am heimischen Finanzplatz als auch als deutsche Stimme im euro-
paischen Kontext. Dieses Potenzial von FIRM starker zu nutzen und
FIRM als ,Denkfabrik Risikomanagement” zu positionieren war
bereits 2020 erklartes Ziel und wird der Schwerpunkt unserer Akti-
vitaten in den folgenden Jahren bleiben.

Wesentlich hierfur ist die Arbeit in unseren Round Tables. Zentrale
Themen - allen voran die Covid-19-Pandemie, aber auch ESG- und
Klimarisiken sowie das weite Feld der Non Financial Risks — pragen
die Diskussion in allen Runden. Erganzend wurden neue Formate
geschaffen, die sich intensiv mit diesen Schwerpunkten beschaftigen.

Neue Formate - neue Publikationen

So hat FIRM in Kooperation mit dem Center for Financial Studies einen
Round Table Covid-19 ins Leben gerufen. Hier werden mit ausgewahl-
ten Bankenvertretern und Wissenschaftlern die Auswirkungen der
Covid-19-Pandemie auf die Realwirtschaft untersucht, um Schluss-
folgerungen fur die Finanzindustrie und Empfehlungen an die Politik
abzuleiten. Zu den zentralen Fragestellungen zahlt, welche Auswir-
kungen Covid-19 auf die Unternehmen und damit die Kreditportfo-
lios der Banken haben und wie sich dies auf die EK-Ausstattung der
Banken auswirken wird. Auch wird untersucht, ob der zur Verfigung
stehende Instrumentenkasten von Politik, Aufsicht und Instituten aus-
reichend ist, um die Kreditversorgung in der Krise zu sichern.

Zu den ersten Ergebnissen aus dem Arbeitskreis wurde das Posi-
tionspapier ,, Auswirkungen der Covid-19 Pandemie auf die euro-
péische Bankenwirtschaft” veroffentlicht. Weitere Positionspapiere
folgen im Projektverlauf. Erganzend zum Round Table bietet FIRM
ein Diskussionsforum fiir operative Risikomanager; hier werden die
unmittelbaren Auswirkungen von Covid-19 in der Bankenpraxis wie
auch aktuelle Regulierungsanforderungen diskutiert.

Interdisziplindrer Austausch zu ESG-Risiken

Das groBe Thema Klimawandel hat durch die Covid-19-Pande-
mie nicht an Bedeutung verloren, und die Finanzindustrie ist in
aktiver Verantwortung, den Transformationsprozess hin zu mehr
Klimaschutz und Nachhaltigkeit mitzugestalten. Wie sich dies
auswirkt — beispielsweise auf die Beurteilung von Kreditrisiken
bei Banken oder auf die Investmentprozesse bei Asset Managern
—wird in den Round Tables fiir Banken und Asset Manager disku-
tiert. Ein direkter Austausch mit der Aufsicht zu konkreten ESG-
Anforderungen ist dabei genauso wesentlich wie der Dialog mit
Wissenschaftlern im Rahmen eines Forschungsprojekts zu , Impli-
kationen von ESG-Risiken in der Finanz-Regulatorik”. Begleitend
wurde ein Thesenpapier der in FIRM vertretenen Asset Manager
veroffentlicht: Sechs Thesen, warum die Investmentindustrie Vor-
reiter ist bei der Umsetzung von Nachhaltigkeit. Die Vorstellung
der Ergebnisse zum ESG-Forschungsprojekt ist im zweiten Quar-
tal 2021 geplant.

Non Financial Risks und die Frage der Risikokultur

Fur die Finanzindustrie immer bedeutender wird der Umgang mit
den so genannten ,Non Financial Risks”, also all jenen Risiken, die
nicht durch das im klassischen Sinne auf Finanzrisiken ausgerich-
tete Risikomanagement abgedeckt sind. Um zu diesem weiten Feld
der Risiken eine fachlich geleitete Diskussion zu fihren und NFR-
Industriestandards im deutschen Kontext zu erortern, wurde ein
NFR-Round-Table mit namhaften Vertretern aus Banken und Bera-
tungsgesellschaften gegriindet. Der Fokus liegt auf dem Manage-
ment-Kreislauf von NFR und den entsprechenden Governance-
Modellen. Vertiefend wird Uber Risikoappetit und-toleranz sowie
Ansatze zur Messung der Risikokultur diskutiert.



Zielbild Compliance 2025

Regen Zuspruch finden weiterhin die etablierten Round Tables zu
Banking, Asset Management und Compliance. Wahrend in den
ersten beiden die ESG-Fragestellungen eine bedeutende Rolle spiel-
ten, startete der Compliance Round Table mit der Entwicklung eines
.Zielbilds Compliance 2025". Fur 2021 ist ein noch engerer Aus-
tausch mit der Wissenschaft geplant; es soll ein Forschungsprojekt
zum Thema Entwicklung und Identifikation harmonisierter KPIs und
KRIs sowie einheitlicher Messansatze initiiert werden.

Die FIRM Round Tables wurden 2020 durchgéngig als virtuelle Tref-
fen durchgefuhrt. Besonders profitiert hat davon der Round Table
Artificial Intelligence: Eine Offnung des Formats fiir neue Zielgrup-
pen hat zu deutlich mehr Teilnehmern und einer Internationalisie-
rung des Kreises gefuihrt. 2020 wurde der Schwerpunkt Explainable
Al aus verschiedenen Perspektiven und mit der Aufsicht diskutiert.
Fur 2021 ist geplant, ein Thesenpapier zu den Erkenntnissen und
Erfahrungen in der Anwendung vertrauenswirdiger maschineller
Intelligenz zu erarbeiten.

Starkere Vernetzung zum Thema Artificial Intelligence

Da Kunstliche Intelligenz und Big Data fur viele Bereiche des Risi-
komanagements von groBer Relevanz ist, wird eine starkere Ver-
netzung unter den Round Tables erfolgen. Zudem ist eine aktive
Mitarbeit im Finance Workstream von GAIA-X geplant — einem
Projekt zum Aufbau einer leistungs- und wettbewerbsfahigen,
sicheren und vertrauenswirdigen Dateninfrastruktur flr Europa,
das von Vertretern aus Wirtschaft, Wissenschaft und Verwaltung
aus Deutschland und Frankreich, gemeinsam mit weiteren europa-
ischen Partnern getragen wird.

Aktive Forschungsforderung zu Risikothemen

Die Diskussionen in den Round Tables, die kinftig verstarkt in Form
von Thesenpapieren veroffentlicht werden und Grundlage fur den
Dialog mit den Regulierungsbehorden und politischen Vertretern
bilden, sind eine wichtige Saule der Arbeit von FIRM. Die zweite
Saule ist die umfassende Foérderung von Forschung und Lehre zu

Risikomanagementthemen. In den Jahren seit Griindung hat FIRM
bislang 39 Forschungsprojekte mit einem Volumen von 2,7 Mio.
Euro gefordert. Aktuell steht vor allem der Themenschwerpunkt
ESG im Fokus der Férderung. Die Vergabe von Forschungsprojekten
erfolgt auf Basis umfassender akademischer Gutachten und wird
seit 2020 verstarkt erganzt um die Frage der Praxisrelevanz von For-
schungsprojekten.

GroBe Einschnitte und Trends verdndern derzeit unsere Gesellschaft
und Wirtschaft und damit unmittelbar auch das Risikomanagement
in der Finanzindustrie. Diese Verdnderungen greift FIRM aktiv
auf, setzt neue Impulse in neuen Formaten und bringt sich in den
offentlichen Dialog ein. Dafir ist das Engagement unserer Mitglie-
der unverzichtbar. Erst durch den tbergreifenden Dialog von Exper-
ten aus der Praxis, aus Wissenschaft und Forschung, mit der Politik
und dem Regulator kénnen richtungsweisende Ansatze und Thesen
entwickelt werden. Als Vorstandsvorsitzender von FIRM danke ich
allen Mitgliedern fir ihre umfassendes Mitwirken. Tragen Sie wei-
terhin dazu bei, dieses Netzwerk aktiv zu starken und zu erweitern.

Frankfurt am Main, im Januar 2021, Ihr

el {LL}@/

Gerold Grasshoff,
Vorstandsvorsitzender fir Risikomanagement und Regulierung e. V.,
Frankfurt am Main
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Der Beirat:

Riickblick und Ausblick

Obgleich sich das Corona Virus bereits im Februar deutlich bemerkbar machte, hat FIRM seine Mitgliederver-
sammlung und seine erste Beiratssitzung noch in gewohnter Weise am 11. Mdrz im House of Finance veranstaltet.
Zahlreiche Mitglieder von FIRM waren gekommen. Den Fachvortrag hielt Rainer Haselmann zum Thema ,Capital
Regulation, Market-Making, and Liquidity”. Anhand eines natlrlichen Experiments wird untersucht, wie héhere
Kapitalanforderungen an Marktmacher-Aktivitaten von Banken das Verhalten der Marktmacher sowie die Liquiditat
des Marktes fur Unternehmensanleihen beeinflussen. Eine spannende Diskussion schloss sich an.

Am folgenden Tag fand ein Workshop Uber Risk Culture statt, der
von FIRM gesponsert wurde.

Bereits frihzeitig haben die damaligen Beiratsvorsitzenden Manu-
ela Better und Gunter Franke die Forschungskonferenz sowie das
Offsite fur den 14./15. Mai geplant. Infolge des Lockdowns wurde
die Veranstaltung leider abgesagt, ebenso wie die Vortrage auf
der Forschungskonferenz, die in keinem Zusammenhang mit der
Vergabe des FIRM-Forschungspreises standen. Daher beschrankte
sich die Forschungskonferenz auf die Prasentation der drei fur den
Forschungspreis vorab ausgewahlten Kandidatinnen mit anschlie-
Bender Preisverleihung. Einzelheiten dazu finden sich im Beitrag
.FIRM Forschungspreis und Forschungsforderung”.

Hybride Beiratssitzung im September

Nachdem sich die Situation um Corona etwas entspannt hatte,
wurde die Beiratssitzung am 29. September in hybrider Form ver-
anstaltet. In einem gréBeren Horsaal der Frankfurt School durften
infolge der damaligen Corona-Beschrankungen maximal 40 Per-
sonen anwesend sein. Daher wurde die Veranstaltung simultan
online Ubertragen. Unter Leitung des neuen Vorstandsvorsitzen-
den von FIRM, Gerold Grasshoff, wurden die Beiratsvorsitzenden
neu gewahlt. Manuela Better war im Mai bei der Deka ausge-
schieden und legte daher ihr Mandat nieder. Ihr sei an dieser Stelle
herzlich fur ihren Einsatz gedankt. Wilfried Paus von der Deut-
schen Bank hatte sich dankenswerterweise bereit erklart, das Amt

des Beiratsvorsitzenden fur die Praxis zu Ubernehmen. Er wurde
einstimmig gewahlt. Gunter Franke wurde ebenfalls einstimmig im
Amt bestétigt.

Den Vortragsreigen begann Prof. Lars Hornung, Bremen, mit dem
Thema “Kooperation von FinTechs und Banken”. Empirisch Gber-
prufte er verschiedene Hypothesen zum Verhalten von Banken
gegeniber FinTechs, insbesondere wann Banken FinTechs erwerben
und wann sie strategische Allianzen bevorzugen. Daran an schloss
Carolin Gabor, CEO von Joonko, mit dem Thema ,Verspricht die
Kooperation mit FinTechs etwas fir Banken?” lhre oft kritischen
AuBerungen riefen eine lebhafte Diskussion hervor.

Agiles Arbeiten in der Krise

Am Nachmittag erlduterte Prof. Stephan Madaus, Halle, die
Restrukturierungsdirektive und den deutschen Gesetzentwurf zur
Umsetzung. Damit stimmte er die Banken auf die neuen rechtlichen
Anforderungen ein. Bernd Geilen widmete sich dem Thema ,, Agiles
Arbeiten in der Krise — Erfolge und Blessuren”. Er skizzierte einge-
hend die neue Arbeitstechnik, ohne die Schwierigkeiten der Umset-
zung zu verschweigen. AuBerdem illustrierte er sehr anschaulich
den schnellen Wandel des Retail-Bankgeschaftes vom Online- zum
Mobile Banking. James Bryan, Partner von Oliver Wyman & Co. in
Madrid, berichtete sodann Uber Arbeitsprozesse und Netzwerke,
mit denen Banken die Krise managen. Gleichzeitig ging er bran-
chendifferenziert und detailliert auf die Folgen der Krise fir NPLs



Fiir das Jahr 2021 sind

folgende Termine fuir die
Beiratssitzungen vorgesehen:

10. Mérz 2021
24. Juni 2021
29. September 2021

Wir hoffen, Sie bei méglichst vielen Veranstaltungen
im kommenden Jahr zu begriBen, und wiinschen
uns, dass Sie neue Ideen in die Diskussion einbringen.

unter Einschluss von staatlichen StutzungsmaBnahmen ein. Den
spannenden Krisenreigen beschloss Christian Scarafia von Fitch
Ratings in London mit einem Vortrag ,Ratings before / in /after the
Corona crisis and Sustainability ratings”.

AbschlieBend Uberreichte Wolfgang Hartmann den Jahrbuch-Preis
2020 den beiden Gewinnern Florian Neitzert und Matthias Petras
vom Seminar fur Allg. BWL und Bankbetriebslehre, KoIn, fur ihren
innovativen empirischen Beitrag ,Corporate Social Responsibility
and Bank Risk".

Der Beirat von FIRM zahlt zum Jahreswechsel 2020/21 je 41 Mitglie-
der aus der Praxis und 40 Mitglieder aus der Hochschule.

Wir mochten allen Beiratsmitgliedern herzlich fir ihre Mitwirkung
und Unterstttzung danken und sie gleichzeitig bitten, uns auch im
neuen Jahr mit Verbesserungsvorschlagen und Ideen fur die wei-

tere Beiratsarbeit zu unterstltzen. Ebenso bitten wir sie auch um
aktive Mitarbeit und Unterstlitzung in unseren diversen Arbeits-
kreisen und Round Tables. Dort ist der Austausch zwischen den
Mitgliedern besonders anregend und fruchtbar.

Unter den momentanen Bedingungen ist davon auszugehen, dass
die Beiratssitzung im Marz nur online stattfinden kann. Wir hoffen
aber sehr, dass wir im Juni kommenden Jahres wieder in Prasenz
tagen kénnen.

Wir laden alle FIRM-Mitglieder ein, Vortragsangebote und Diskussi-
onsideen zu unterbreiten. Bei welchen Themen besteht ein beson-
ders ausgepragtes Interesse an Austausch?

Autoren
Prof. Dr. Dr. h.c. Giinter Franke

Vorsitzender
des Beirats der Gesellschaft fiir
Risikomanagement und Regulierung e.V.

Dr. Wilfried Paus

Vorsitzender
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Risikomanagement und Regulierung e.V.
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Beirat Praxis

Christian Altrock Christine Baulmann

Leiter Regional Head,
Banking Deutschland /
Osterreich / Schweiz,
Accenture GmbH

Fitch Solutions

Vg

Dr. Henning Dankenbring

Partner,
KPMG AG

Ernst Eichenseher

Head of
Risk Management & Control,
Deutsche Pfandbriefbank AG

dn‘

Klaus Holzer

Partner,

Leiter der Europaischen
Praxisgruppe Finance & Risk,
Oliver Wyman GmbH

Dr. Carsten Heineke
Direktor Risikotragfahigkeit
und Berichtswesen,

KfW Bankengruppe

.
Arnd Volker Bernbeck

Bereichsleiter Kredit,
DZ BANK AG

Dr. Oliver Engels

Managing Director,
Chief Risk Officer,
Deutsche Borse AG

Dirk Jager

Mitglied der Geschéfts-
fihrung Bankenaufsicht,
Bilanzierung,
Bundesverband deutscher
Bankene. V.

Michael Berndt

Partner, Consulting,
EMEIA Financial Services
Ernst & Young GmbH
Wirtschaftsprifungs-
gesellschaft

-

Jorg Erlebach

Managing Director

and Senior Partner,
Global Leadership Team
BCG GAMMA

Thomas Klanten
Mitglied des Vorstands,

Deutsche WertpapierService

Bank AG

BEIRAT PRAXIS

b\

N
« N

Sven Boland

Leitung Risikocontrolling,
DekaBank

Dr. Peter Gassmann

Senior Vice President,
Managing Director Strategy&
Europe/Global and European
Practice Leader,

Financial Services ,

PwC Global ESG Leader

Sigrid Kozmiensky
Mitglied des Vorstands /
Chief Risk Officer,
ING-DiBa AG

Dr. Wilfried Paus

Beiratsvorsitzender FIRM,
Managing Director,

Head of Non-Financial Risk
& Anti-Financial Crime
Modelling, Group Strategic
Analytics, Deutsche Bank AG

Dr. Andreas Burger
Partner, Financial Advisory,
Deloitte GmbH
Wirtschaftspriifungs-
gesellschaft

Ullrich Hartmann

WP/StB, Partner und

Leiter FS Risk & Regulation,
PricewaterhouseCoopers
GmbH

“@\

Joachim Kretschmer

Bereichsleiter

Group Risk Control,
BayernLB

Bayerische Landesbank



Christiane Kunisch-Wolff Dr. Peter Lutz

Mitglied des Vorstands / Abteilungsleiter
Group Chief Risk Officer, Koordinierung & Aufsicht
Aareal Bank AG tiber Auslandshanken,

BaFin — Bundesanstalt fir
Finanzdienstleistungsaufsicht

Mag. Michael Rab Dr. Anke Raufuss

Mitglied des Vorstands Partner,
Risikomanagement/ McKinsey & Company, Inc.
Rechnungswesen Raiffeisen-
landesbank NO-Wien AG und
Geschaftsleiter R-Holding
NO-Wien reg. Gen.m.b.H.

Dr. Gerhard Schrock Michael Schroder

Expert Partner, Partner,

Bain & Company Germany Head of Banking Europe,

ifb SE

Thomas Steiner Hubertus Vath

Globaler Leiter Geschéftsfiihrer,
Banking & Capital Markets, FrankfurtMainFinance

BearingPoint

International Bankers

Norddeutsche Landesbank

Dr. Jens-Peter Reinhardt

LBBW Landesbank Baden- Egon Zehnder International

PN

des Senior Advisory Board,
Intrum Deutschland

Dr. Marco Schulmerich

Dr. Andreas Werner
Geschéftsfihrerin,

RSU Rating Service Unit Banking & Capital Markets

Dr. Peter Nettesheim

Vorsitzender

der Geschaftsfiihrung,
Sparkassen Rating und
Risikosysteme GmbH

Sarah Schmidtke

Geschéftsfihrerin,
Interessengemeinschaft
Frankfurter Kreditinstitute
GmbH

Nikolas Speer

Managing Director,

Head of Wholesale Credit
and Market Risk,

HSBC Deutschland

|69

Stephan Otto
Managing Director,
Bereichsleitung

Group Risk Management,
Hamburg Commercial Bank

Andreas G. Scholz

Vorsitzender

der Geschaftsfiihrung,
dfv Euro Finance Group
GmbH

Jrgen Steffan
Mitglied des Vorstands,
Wiistenrot &
Wirttembergische AG



70l Frankfurter Institut fiir Risikomanagement und Regulierung [EENEWEISdNe,

Beirat A ’
Wissenschaft prie
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Statusbericht aus dem Covid-19
Round Table

Aufgrund der aktuellen Gegebenheit rief FIRM im Zuge der Covid-19 Pandemie einen weiteren Round Table ins
Leben, der die Auswirkungen der Krise und mogliche Lésungsansatzen beleuchten und diskutieren soll. Dieser
Round Table wurde gemeinsam von FIRM und vom Center for Financial Studies gegrindet. Koordiniert von Prof. Dr.
Dr. h.c. Ginter Franke und Dr. Til Bunder, unter Mitwirkung von Prof. Dr. Jan Pieter Krahnen, setzt sich der Arbeits-
kreis mit Vertretern aus Wirtschaft und Wissenschaft mit folgenden drei zentralen Fragestellungen auseinander:

1. Welche Auswirkungen wird die Covid-19 Pandemie auf die Real-
wirtschaft, bzw. die Unternehmen und damit auch implizit auf
die Kreditportfolien der Banken haben?

2. Welchen Effekt wird das auf die Eigenkapitalausstattung der
Banken mit Blick auf die regulatorischen Anforderungen haben?

3. Ist der zur Verfiigung stehende Instrumentenkasten von Politik,
Aufsicht und Einzelinstituten ausreichend, um eine potenzielle
,Kreditklemme" zu vermeiden und den wirtschaftlichen Wieder-
aufschwung nach der Krise sicherzustellen?

die regulatorische Eigenkapitalausstattung europaischer Banken in
Abhéngigkeit von unterschiedlichen Gesundheits- und Wirtschafts-
szenarien. Dieses Positionspapier wurde bereits im November ver-
offentlicht, erhielt sehr positive Resonanzen und wurde auch durch
einen Artikel in der Frankfurter Allgemeinen Zeitung (Ausgabe vom
17.11.2020, ,Europas Banken steht ein schwerer Sturm bevor” von
Markus Friihauf) offentlichkeitswirksam positioniert. Teil 2 der For-
schungsreihe wird sich mit der Frage beschaftigen, ob der aktuell
zur Verfligung stehende Instrumentenkasten ausreichend ist und
welche weiteren MaBnahmen ggf. ergriffen werden kénnen. Eine

Ein weiteres Themenfeld der Diskussion stellte die Ausgestaltung
und Attraktivitat des im Zuge der Covid-19 Pandemie aufgesetzten
KfW-Sonderprogramms dar, das im europaweiten Vergleich analy-
siert werden sollte.

Die Publikation der Forschungsergebnisse des Arbeitskreises ist in

Veroffentlichung ist fir das erste Quartal 2021 anvisiert.

Zusammenfassung der Ergebnisse des ersten Positionspapiers
Die zweite Welle der Covid-19 Pandemie rollt weiter in vielen
Landern Europas und Uberschreitet die Fall- und Todeszahlen der
ersten Welle. Dies hat zunehmend negative Auswirkungen auf die

einem zweiteiligen Positionspapier vorgesehen. Teil 1 behandelt
dabei die Frage nach den Auswirkungen der Covid-19 Pandemie auf

wirtschaftliche Entwicklung im europaischen Raum: Aktuelle Pro-
gnosen der EZB, des IMF und der Weltbank sehen einen Rickgang

Abb. 01: Erwartete CET1-Effekte im zentralen und schweren EZB-Szenario

Erwartete CET1-Effekte im zentralen und schweren EZB-Szenario

CET1-Quote in Q4

2019 14.7 147 15.0 15.0
_ 14.4 14.4 T 145 145 145 145 13.8 13.8
CET1-Effektin Q4 2021: 19 1.0%
3.8
Deutschland Frankreich Spanien Italien Osterreich Niederlande  GroRbritannien Schweiz

O %-Anteil krit. Gesamtaktiva'
im zentralen Szenario

O %-Anteil krit. Gesamtaktiva'
im schweren Szenario

i = =

Verwendete Parameter zentrales (schweres) Szenario: Landerspezifischer Kredit-RiVo-Neubildungsfaktor, Zinseinahmen -1.5% (-3 %), Provisionseinnahmen -10 % (-15 %), PD fur Kredit-RWA
Firmenkunden/SPF |landerspezifisch erhoht, Retail +2pp (+3pp), PD f. Sovereigns/institution +0pp (+0,2pp); Market RWA +10 %; Op. RWA konstant
1, Gesamtaktiva der Banken mit simulierter CET1-Quote unter institutsspezifischer Anforderung (inkl, Saule | & Il Puffer) zu Gesamtaktiva des nationalen Bankensektors

Quelle: Eigene Abbildung




des europdischen BIP von 8-10% Uber das gesamt Jahr 2020. Auch
bei einer angenommenen Erholung 2021, von der bei einer flachen-
deckenden Impfung der Bevolkerung auszugehen ist, wird sich das
BIP von Europa Ende 2021 lediglich auf einem Wert von 90-97% im
Vergleich zum Wert Ende 2019 bewegen. Im Vergleich hierzu wird
das BIP von China im gleichen Zeitraum Ende 2021 einen Wert von
108-110% zum Vorkrisenniveau erreichen. MaBgeblich wird fur
Europa dabei sein, wie schnell eine Durchimpfung der Bevélkerung,
vor allem der Risikogruppen erreicht werden und damit der Weg in
die Normalitat gelingen kann.

Hierunter ergibt sich aktuell eine signifikante Spreizung auf Ebene
der Lander und Branchen. Insbesondere Sudeuropa, namentlich
Spanien und ltalien, sind aufgrund des ohnehin bereits hohen
Stands an NPLs und Exposure zu von der Krise besonders hart
getroffenen Branchen Uberdurchschnittlich betroffen. Aufgrund
unserer Stresstestergebnisse gehen wir hierbei davon aus, dass die
Kernkapitalquote mehrerer Institute unter die aktuell gultigen regu-
latorischen Mindestanforderungen fallen konnte. In Deutschland
wird dies nach aktueller Prognose voraussichtlich nur fur einzelne
Institute der Fall sein (Stresstest auf Basis einer Simulation mit extern
verfligbaren Daten aus orbis und den Offenlegungsberichten der
Banken, vgl. » Abb. 01).

Negativ durch die Krise betroffene Branchen sind insbesondere
das Tourismusgewerbe, die Gastronomie, die Automobilbranche
(inkl. deren Zulieferer), Logistik- und Transportunternehmen, sowie
Teile der Immobilienbranche. Von der Krise profitieren konnten im
bisherigen Verlauf insbesondere Pharmaunternehmen, Telekommu-
nikationsanbieter, Softwareentwickler und der Online- und Lebens-
mittelhandel (Analyse auf Basis qualitativer Einstufung und Analyse
externer Daten von Bloomberg und Oxford Economics).

Allgemein wird die Covid-19 Krise den ohnehin laufenden Struktur-
wandel in Richtung Digitalisierung und Nachhaltigkeit signifikant
beschleunigen. Typischerweise profitieren in einer Krise ~10-20%
der Unternehmen, ~40-50% bleiben unverandert und weitere
~40-50% durchlaufen eine negative Entwicklung, von welchen
ein kleinerer Teil in finanzielle Schieflage gerat. Eine Vertiefung der
Analyse ist auf Basis weiterer externer Daten der Européischen Ban-
kenaufsichtsbehorde geplant.

Mit Blick auf die Risikovorsorgebildung der Banken lasst sich bis
einschlieBlich des dritten Quartals 2020 eine 3-4 Mal hohere
Neubildung im Vergleich zum Vorjahr feststellen. Dieser Anstieg
ist bisher insbesondere getrieben von einem Anstieg in den IFRS
9 Stufen 1 und 2 und vereinzelten Stufe 3 Bildungen (vorrangig
aufgrund von Ausfallen von Unternehmen, welche bereits vor der
Krise in finanzieller Schieflage waren). Aufgrund des Aussetzens
des Insolvenzrechts in vielen europdischen Landern ist die Anzahl
der Insolvenzen in 2020 ~20-30% niedriger als im Vorjahr. Dem-
zufolge ist ein Anstieg der Unternehmensinsolvenzen und damit
verbundener Kreditausfalle mit einer verstarkten Bildung von IFRS 9
Stufe 3 Risikovorsorge nach Ablauf der Aussetzungen zu erwarten.
Insgesamt erwarten wir im historischen Vergleich fur Deutschland
einen Anstieg der Risikovorsorge auf das 8-12-fache des langfri-
stigen Durchschnittsniveaus.

Ausblick und weitere Vertiefungen der Analysen

Eine Vertiefung der bisherigen Analysen durch Ergdnzung weiter
Datenpunkte und -quellen ist im weiteren Verlauf geplant, dabei
stehen folgende Fragen im Vordergrund:

1. Kénnen die umrissenen Covid-19 Brancheneffekte quantifiziert
und erhartet werden und welche frihzeitigen Branchentrends
lassen sich bereits identifizieren?

2. Nach welchen Kriterien kénnen negativ und positiv betroffene
Kunden und Branchen differenziert werden?

3. Welche Szenarien ergeben sich daraus fur die Entwicklung von
Ausfallwahrscheinlichkeiten und damit die Kreditportfolien der
Banken?

Neben der Vertiefung der bestehenden Analysen wird in einem
zweiten Positionspapier der zur Verfligung stehende Instrumen-
tenkasten von Politik, Aufsicht und Einzelinstituten naher beleuch-
tet und hinsichtlich Volumen und Effektivitat bewertet. Ziel ist es
Aussagen darUber zu treffen, ob der aktuelle Stand ausreichend ist
oder weitere MaBBnahmen entwickelt werden sollten.

Analyse KfW-Sonderprogramm

Aus den Diskussionsrunden zum KfW-Sonderprogramm ergab sich,
dass insbesondere zu Krisenbeginn im Frihjahr der Anlauf bei den
Instituten extrem hoch ausfiel. Viele Unternehmen beantragten hier
bereits vorsorglich Kredithilfen, ohne diese jedoch zu einem spa-
teren Zeitpunkt tatsachlich abzurufen. Im weiteren Verlauf der Krise
flachte die Nachfrage stark ab und die verbleibenden, weiteren
Antragsteller kamen zunehmend aus dem Sub-Investment Grade
Bereich. Allgemein wurde das KfW-Sonderprogramm als durch-
aus wirksames und vom Volumen her ausreichende Hilfsmittel zur
unmittelbaren Unterstitzung der Realwirtschaft wahrgenommen.
Im Europdischen Vergleich fallt jedoch auch auf, dass die Nutzung
ahnlicher Programme in anderen Landern, insbes. Italien, deutlich
hoher ausfallt.

Weitere Informationen unter: https://www.firm.fm/dialog/
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ARBEITSKREIS NON-FINANCIAL RISK

Arbeitskreis Non-Financial Risk:
Drei Schwerpunktthemen fiir 2021

Non-Financial Risk (NFR) wurde im Rahmen der FIRM-Strategiediskussion 2019 zu einem der strategischen Schwer-
punktthemen ernannt. Ziel ist es, im Austausch zwischen Bankenvertretern, Regulierungsexperten, Akademikern
und Beratern eine gemeinsame Sichtweise zu den zentralen Fragestellungen rund um den Themenkomplex NFR

zu entwickeln.

Im Herbst 2019 wurde hierzu der Arbeitskreis Non-Financial Risk
(NFR) gegriindet. Seine Aufgabe ist es, relevante Themen im Bereich
NFR zu identifizieren und ausgewahlte Schwerpunktthemen zu
vertiefen. Es soll eine fachlich geleitete Diskussion gefuihrt werden
mit dem Ziel, die Industriestandards zu Non-Financial Risk aus einer
deutschen Perspektive zu analysieren. Am Arbeitskreis beteiligen
sich 35 Experten aus Banken und Beratungsgesellschaften sowie
ausgewabhlte Vertreter der Wissenschaft.

Zentrale Themenfelder definiert

In den Sitzungen der Startphase hat der Arbeitskreis ein gemein-
sames Verstandnis zur Ausgangslage der Banken im Bereich NFR ent-
wickelt sowie die relevanten Themenfelder und die jeweiligen Kern-
fragestellungen bestimmt. Im Marz 2020 verlagerte sich zunachst
der inhaltliche Schwerpunkt von FIRM. Alle Aufmerksamkeit galt
Covid-19 und den Auswirkungen auf den europaischen Banken-

markt. Im Herbst 2020 hat der Arbeitskreis NFR seine Aktivitaten
erneut aufgenommen. Im ersten Schritt wurden die 2019 definierten
Themenfelder kritisch diskutiert und auf Aktualitat geprift. Aus den
funf urspringlichen Themenfeldern—Organisation und Governance,
Risikoappetit/-toleranz, Risikokultur, RisikomessbarkeitundIndustrie-
vergleich galt es, drei Schwerpunkte zu finden, die im weiteren Ver-
lauf in einzelnen Arbeitsgruppen vertieft werden.

Vor allem das Thema Risikokultur verbunden mit den Aspekten Res-
ilienz und Messbarkeit wurde intensiv diskutiert. Am Ende wurde
das breite Themenspektrum in folgende drei Schwerpunkte zusam-
mengefasst:

1. Organisation und Governance
2. Risikoappetit und /-toleranz
3. Risikokultur

Beispielhafte Schwerpunkte des Round Table
Non Financial Risk flir die Arbeitsgruppen 2021

Organisation und Governance

(2]

Risikoappetit/-toleranz

Risikokultur

* Erarbeitung eines
Fragebogens zu
Organisations- und
Governance-Benchmarking
entlang Kernfragestellungen

Vergleich der Organisations-
und Komiteestrukturen der
Banken

* Rechtsvergleich verschie-
dener Regulierungen zu NFR-
Organisation und -
Governance (z.B. SSM,
Schweiz, Schweden)

Risikotypen)

Australien

Prisentationen der Sichtweisen /
Erfahrungen in der FIRM NFR Gruppe
zu Risikoappetit/-toleranz

Sammeln Risikotaxonomien der
Banken zum Vergleich in
Kerndimensionen (z.B. Art der
Taxonomie, Anzahl der Stufen,

Analyse der Arbeiten von
Regulatoren in z.B. Niederlande,

Erstellung eines Fragenkatalogs/
Benchmarking der bisherigen Ansatze

= Prasentationen der Sichtweisen
/ Erfahrungen in der FIRM NFR
Gruppe zu Risikokultur

Erstellung eines
Fragenkatalogs/ Benchmarking
der bisherigen Ansdtze zu
Risikokultur

Literaturanalyse zu
Risikokultur/Kulturwandel (z.B.
ausgehend von den Arbeiten
der DNB und der
Anwendbarkeit im Bankbereich)

zu Risikoappetit entlang der

Kernfragestellungen

Quelle: Eigene Abbildung



Kernfragestellungen aus der Bankpraxis

Alle Teilnehmer des Arbeitskreises waren sodann aufgerufen, ihre
Kernfragen zu den Themenschwerpunkten einzureichen, um so ein
konsolidiertes Zielbild fur die Untersuchungen in den jeweiligen
Schwerpunktgruppen zu finden.

Zum Thema Organisation und Governance geht es vorrangig
um die Frage, wie der Managementkreislauf NFR in den Instituti-
onen gestaltet werden kann. Dazu gehort die Kombinierbarkeit
von NFR und Compliance sowie die Abgrenzung zur First-Line in
den Institutionen. Da dieses Thema eine hohe Dringlichkeit hat und
im Rahmen des Konsultationsentwurf MaRisk in den Institutionen
diskutiert wird, wurde hierzu zeitnah eine Sondersitzung angesetzt,
in der die ,pain points” des aktuellen Konsultationsentwurfs dis-
kutiert wurden; es sollen gemeinsam die Grundprinzipien fir die
Ausgestaltung der Compliance-Funktion erarbeitet werden, um in
der Diskussion mit den Aufsichtsbehorden eine fundierte Grund-
lage fur die aus Branchensicht notwendigen Modifikationen und
Interpretationen zu haben.

Zu den weiteren Fragestellungen der Arbeitsgruppe Organisation
und Governance zdhlen: Welche Governance-Modelle fiir NFR gibt
es und wo liegen ihre Grenzen in Bezug auf Harmonisierung, Effizi-
enz und Machbarkeit. Auch Mdéglichkeiten der Zentralisierung von
NFR sollen untersucht werden, genauso wie Arten der Verankerung
in einem oder in mehreren Dezernaten. SchlieBlich sollen die aus
regulatorischer Sicht erforderlichen sowie die aus praktischer Sicht
relevanten Verantwortlichkeiten erlautert werden. Ob die Integra-
tion von NFR tatsachlich zu einer Entlastung der First-Line-Einheiten
und zu einer Effizienzsteigerung fuhrt, sollen die Ergebnisse der
Untersuchungen zeigen.

Alles eine Frage der Risikotoleranz?

Das Themenfeld Risikoappetit/-toleranz wird umschrieben von
einer Fille sehr konkreter Detailfragen, angefangen davon, wie Risi-
koappetit in die Festlegung der Geschéaftsstrategie einflieBen kann
und welche Geschéaftsentscheidungen sich in Risikoappetit Gberset-
zen, bis hin zu zahlreichen Details zur Methodik, zur Messung, zur
Toleranz, zur Festlegung von KRIs. Im Fokus der Untersuchungen
sollen zudem stehen: die Frage der typischen Rollen und Verant-
wortlichkeiten, die SteuerungsmaBnahmen und deren Uberwa-
chung, das Reporting.

Die Arbeitsgruppe Risikoappetit/-toleranz wird im ersten Schritt
verschiedene Sichtweisen und Erfahrungen aus dem Teilnehmer-
kreis vorstellen. Das Sammeln von Risikotaxonomien der Banken
im Vergleich zur Kerndimension (z.B. Art der Taxonomie, Anzahl
der Stufen, Risikotypen usw.) baut darauf auf. Ebenso werden Ver-
gleiche zu Regulatoren in anderen Landern gesucht. Letztlich soll

ein Benchmarking erstellt werden, in dem die bisherigen Ansatze
zu Risikoappetit mit den aktuell relevanten Fragestellungen abge-
glichen werden.

Non Financial Risk wird zur Kulturfrage

Das dritte Thema Risikokultur geht eng einher mit der Frage der
Resilienz und wurde in den Vorbereitungsrunden intensiv diskutiert.
Wie lasst sich die Risikokultur in einem Unternehmen beeinflussen,
welche Anreize braucht es dafir und wie lasst sich Kultur messen?
Ergdnzend geht es dabei um die Wirksamkeit von Verbesserungs-
maBnahmen. Wichtig scheint auch der Aspekt, wie die First-Line in
den Risikokulturprozess eingebunden wird und welche Second-Line
die Kontrollfunktion Gbernimmt.

Vor allem aber beschaftigt die Teilnehmer die Frage, wie sich die
Risikokultur in den Institutionen durch Covid-19 verdndert und wel-
che geschaftspolitischen wie auch organisatorischen Anderungen
damit einhergehen — ein Thema, das die Untersuchungen wahrend
der der nachsten Monate stark pragen durfte.

Die Arbeitsgruppen starten ihre Untersuchungen zu Jahresbeginn
2021 und werden im Frihsommer erste Ergebnisse prasentieren.
Um innerhalb der FIRM Arbeitskreise Synergien zu heben und
Arbeitsergebnisse auszutauschen, erfolgt ein steter Dialog insbe-
sondere mit den Round Tables ,,Compliance” und , Covid-19".
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BANKING RISK ROUND TABLE

Banking Risk Round Table

Auch im Jahr 2020 haben wir die Arbeit im Banking Risk Round Table fortgesetzt. Der saulentibergreifende Dialog
hat sich etabliert, in den letzten Jahren hat sich ein , harter Kern” von rund 10 Kollegen und Kolleginnen aus allen
drei Saulen des Bankwesens gebildet, jeweils in leitender Funktion im Risikomanagement ihrer Hauser unterwegs.
Die laufenden Kernthemen Regulierung, Governance, Vernetzung innerhalb und auBerhalb der Banken wurden in
der Planung erganzt um die Vorbereitung der geplanten ESG-Studie.

Und doch kam es dann durch Covid-19 anders als geplant. Grob
gesagt: In der ersten Jahreshalfte war an Zusammenkunfte kaum
zu denken (weder in Person noch virtuell), da die Themen des Risi-
kocontrollings plotzlich fur sehr viele Stakeholder wichtig waren,
damit im Mittelpunkt des Interesses standen und die Teilnehmer
des Round Tables in ihren Hausern entsprechend forderten. Sowohl
interne RisikoUberlegungen als auch Verarbeitungen und Interpre-
tationen aktueller aufsichtlicher Guidelines waren tagesaktuell zu
erstellen und zu bewerten.

Hierzu war der Round Table punktuell dann doch ein sehr hilfreiches
Austauschmedium, da sich alle Beteiligten mit viel Neuem konfron-
tiert sahen, zu dem es nicht immer nur eine richtige Antwort gab.
Ein besonderer Diskussionsschwerpunkt war im gesamten Lauf des
Jahres der Umgang mit den IFRS 9-Stages, die im Gegensatz zu
friheren Jahren einen zum Teil erheblichen Einfluss auf die Risiko-
vorsorge bekamen. Zundchst war hier geplant, unter Beiziehung
Externer die verschiedenen Ansatze, Auslegung von Vorgaben etc.
zu diskutieren. Hierzu wird es nun aber erst beim néachsten Treffen
im Jahr 2021 kommen. Es bleibt festzuhalten, dass die Diskussionen
zu den Auswirkungen von Covid-19 auf das Risikomanagement der
Banken nicht zu Ende sind — jedenfalls war der Austausch hierzu fur
die Beteiligten sicher hilfreich.

Wie auch schon in den Vorjahren nahm insgesamt das Thema
Regulierung breiten Raum ein. Insbesondere im Austausch der
durch die EZB regulierten Institute wurden Prifungsschwerpunkte,
aufsichtliche Standpunkte und das ein oder andere Mal durchaus
auch voneinander abweichende Vorgaben in der Aufsicht diskutiert.

Der dritte groBe Themenblock war die zunehmende Beschafti-
gung mit dem Thema ESG. Hier sollte es urspriinglich zwei Strange
geben: zum einen die intensive Begleitung einer von FIRM (und hier
insbesondere dem Banking Risk Round Table) initiierten Studie mit
einer akademischen Institution, zum anderen eine Intensivierung
des Austausches mit externen Know-how-Trdgern, um auch ganz
praktisch Umsetzungswege zum ,,Uberthema” ESG und die damit
verbundene immer intensivere regulatorische Beschaftigung zu dis-
kutieren.

Der zuletzt genannte Austausch mit Dritten fiel am Ende weitge-
hend der Aktualitdt der Covid-19-Entwicklung zum Opfer. Was
blieb, war der Austausch unter den Kollegen zu méglichen Umset-
zungswegen regulatorischer ESG-Anforderungen sowie -Anre-
gungen, beispielsweise EBA-Guideline, BaFin Merkblatt. Hier ist ein
Ende der Entwicklung nicht abzusehen, die Intensitat der Diskussion
hat zuletzt — sogar trotz Covid-19 — eher noch zugenommen, und
die Diskussionen hierzu werden sicher auch noch das kommende
Jahr pragen.

Erfreuliches zu vermelden ist bei der Initierung der Studie zum
Thema ESG. Gemeinsam mit FIRM und den Kollegen des FIRM

Asset Management Round Tables wurde auf Basis einer detaillierten
Ausschreibung im Sommer ein Team der TU Minchen um die Pro-
fessoren Gunther Friedl und Sebastian Muller ausgewahlt, die Stu-
die zu erstellen. Fur die Mitglieder des Round Tables ist neben der
akademischen Qualitat vor allem die realitdtsnahe Ausgestaltung
der Untersuchungen wichtig, dies wurde in den ersten Sitzungen
sehr deutlich. Um Forschungsergebnisse moglichst schnell in die
Praxis zu Ubertragen ist ein sinnvoller Fokus notwendig. Gemein-
schaftlich wurde festgelegt, dass die Studie sich innerhalb des brei-
ten ESG-Themenspektrums primar mit dem Thema Transitionsrisiko
(zu einer CO2-neutralen Wirtschaft) auseinandersetzen soll, mit
besonderem Fokus auf die Themenblocke , Einschatzung des Tran-
sitionsrisikos in Abhangigkeit von quantitativen und qualitativen
Merkmalen” sowie ,erste Uberlegungen zu Szenariorechnungen
und Stresstests”. Die Studie ist bis circa Mitte 2021 angesetzt, zur
besseren Steuerung und Abstimmung wurde ein Lenkungsaus-
schuss ins Leben gerufen, der gemeinsam von jeweils vier Kollegen
der beiden Round Tables (Risk Management und Asset Manage-
ment), Frau Baumann seitens der FIRM-Geschaftsstelle sowie den
Kollegen der TU Miinchen besetzt ist.

2020 war ein besonderes und in der Form besonderes Jahr auch fur
den Risk Management Round Table. Dies wird mit einiger Wahr-
scheinlichkeit auch im Jahr 2021 so bleiben. Mit dem aktuellen
Themenspektrum werden aus heutiger Sicht sehr wichtige Themen
abgedeckt, die auch in den kommenden Perioden hochaktuell blei-
ben durften.

Autor
Nikolas Speer

Head of Financial Risk,
HSBC Deutschland

Dr. Patrik Mund

Bereichsleiter

Risikocontrolling,

NORD/LB

Norddeutsche Landesbank Girozentrale



INSURANCE RISK ROUND TABLE
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Griindung Insurance Risk Round Table

Am 5. Marz 2020 erfolgte der Startschuss zur Grindung des Insurance Risk Round Table in Munchen. Der ,Kick
Off” wurde auf Einladung der Minchener Ruckversicherungs-Gesellschaft durchgefihrt.

Die Grindung fand - bedingt durch die sich bereits ankindigende
Corona-Pandemie — im kleinen Kreis statt. Teilnehmer waren:

m Dr. Frank Schiller, Chief Actuary Life & Health Reinsurance
Europe, Latinamerica, Middle East, Munich RE

= Dr. Peter Henrik Blum-Barth, Abteilungsdirektor Kapitalanlagen
Liquide Assets, Sparkassen-Versicherung

= Holger Tietz, vormals Mitglied des Vorstands der INTER Versi-
cherungsgruppe, jetzt als Coach und Trainer tétig

= Prof. Dr. Matthias Miiller Reichart, Studiendekan der Wiesba-
den Business School, Hochschule RheinMain, Wiesbaden

= Frank Romeike, Mitglied des Vorstands FIRM und geschaftsfiih-
render Gesellschafter RiskNET GmbH

Brancheniibergreifender Dialog und konkrete Themenstel-
lungen

Bei der Er6ffnungsveranstaltung wiesen Peter Henrik Blum-Barth
und Matthias Muller-Reichart auf den wichtigen branchentbergrei-
fenden Dialog zwischen Banken und Versicherungen hin. Daher
wird vorgeschlagen, dass es zwischen dem geplanten Insurance
Risk Round Table und dem Banking Risk Round Table sowie dem
Asset Management Round Table sowie ggf. weiteren Gremien
einen regelmaBigen Austausch geben sollte.

Der neu gegriindete Insurance Risk Round Table ist nach einer
umfangreichen Diskussion zu dem Ergebnis gekommen, dass das
Expertengremium sich gleichsam mit konkreten Themen- wie auch
interdisziplindren Fragestellungen auseinandersetzen médchte, um
einen Mehrwert fir die Teilnehmer sowie die Versicherungswirt-
schaft zu generieren. Hierbei hat sich der Insurance Risk Round
Table auf die folgenden Themen geeinigt:

NFR (Non Financial Risk)

VAIT (Versicherungsaufsichtliche Anforderungen an die IT)
Disruption von Geschaftsmodellen im Versicherungsbereich
Predictive Analytics / Artificial Intelligence (Al)

Emerging Risks

Fur diese Themenstellungen sollen konkrete Arbeitspakete definiert
und geschnirt werden. Frank Schiller hat in diesem Kontext als Mit-
glied des DAV-Vorstands die Arbeit der Arbeitskreise innerhalb der
DAV (Deutsche Aktuarvereinigung e.V.) skizziert.

Fur die Themenfelder sollen innerhalb des Insurance Risk Round Table
konkrete Arbeitspakete definiert werden, die anschlieBend in kleinere
Arbeitspakete heruntergebrochen und dort bearbeitet werden.

Art der Kollaboration

Geplant sind zunachst 2 (physische) Treffen des Insurance Risk
Round Table p.a. Der weitere Austausch zu den konkreten Arbeits-
paketen (siehe oben) erfolgt tiber Telefonkonferenzen oder virtuelle
Konferenzen.

AuBerdem soll eine moderne Kollaborationsplattform zum Aus-
tausch von Dokumenten etc. genutzt werden. Fir die physischen

Geplante Aktivititen
des Insurance Risk Round Table

im Jahr 2021

Marz 2021
Virtuelles Arbeitstreffen

April/Mai 2021
Arbeitstreffen in Minchen

September 2021
9. Wiesbadener Versicherungskongress

Oktober 2021
Virtuelles Arbeitstreffen

Treffen hat Frank Schiller angeboten, dass die Munich Re gerne
auch in der Zukunft die Gastgeberrolle Gbernimmt.

Konkrete Aktivitaten

Diskutiert wurde die Durchfiihrung eines parallelen ,Insurance
Stream” im Rahmen des Offsite bzw. der Forschungskonfe-
renz 2021. Als potenzielle Themen wurden identifiziert:

® Disruption von Geschaftsmodellen in der Versicherungswirt-
schaft

= Emerging Risks (siehe DAV-Projekt, ggf. Vorstellung der Ergeb-
nisse aus dem DAV-Projekt)

= Artificial Intelligence in der Versicherungswirtschaft

Gemeinsam mit dem ifa (Uni Ulm) plant BCG eine Benchmark-
Analyse in Form des sog. Finance Navigator. Ziel ist die Erfassung
von Best Practices der Bilanz- und Risikosteuerung in Versiche-
rungsunternehmen. FIRM wird die Analyse durch sein Netzwerk
unterstitzen. Teilnehmer aus der DACH-Region erhalten eine indi-
viduelle Auswertung.

Der von Prof. Mller-Reichart organisierte 9. Wiesbadener Versiche-
rungskongress wird im September 2021 in Wiesbaden stattfinden.
FIRM bzw. der Insurance Risk Round Table streben eine Kooperation
an, um im Rahmen der Veranstaltung auf FIRM und den Insurance
Risk Round Table hinzuweisen.

Autor
Frank Romeike

Geschéftsfihrender Gesellschafter,
RiskNET GmbH
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COMPLIANCE RISK ROUND TABLE

Compliance Risk Round Table:
Themen und Ergebnisse 2020

Der Compliance Risk Round Table wurde im Jahr 2015 ins Leben gerufen und hat sich zu einer wichtigen Plattform
fur den Austausch zwischen Praxis und Wissenschaft zu zentralen Compliance-Themen entwickelt. Viermal im Jahr
treffen sich Compliance-Verantwortliche von Finanzinstituten sowie auf dieses Gebiet spezialisierte Wissenschaftler
und Unternehmensberater und diskutieren Uber die Topthemen in den Bereichen (Kapitalmarkt-) Compliance, Non-
Financial Risk und Geldwaschepravention. Erstmalig findet der Round Table dieses Jahr vom zweiten Halbjahr 2020

bis zum ersten Halbjahr des Jahres 2021 statt.

Die Koordinierung des Compliance Risk Round Table 2020/2021
wurde von der KfW Bankengruppe und der Boston Consulting
Group (BCG) tbernommen.

Die Agenda 2020/2021 stellt das Zielbild der Compliance-Organi-
sation 2025 in den Mittelpunkt. Besondere Themenschwerpunkte
sind hierbei die Organisation und Digitalisierung der Compliance-
Funktion, die Einbindung in das Ubergreifende Non-Financial Risk
Management, die Herausforderungen bei der Umsetzung des auf-
sichtlich zunehmend gewinschten risikobasierten Ansatzes sowie
Maglichkeiten und Grenzen der Steuerung, Messung und Budge-
tierung von Compliance-Risiken.

Organisation und Digitalisierung der Compliance-Funktion
Das Zielbild der Compliance-Organisation 2025 ist gepragt von
wachsenden regulatorischen Anforderungen in Bezug auf die grup-
penweite Steuerung von Compliance-Risiken, der zunehmenden
Bedeutung eines effektiven Compliance-Management-Systems
vor dem Hintergrund seiner kiinftigen Bedeutung in potenziellen
Ermittlungen im Rahmen des neuen Unternehmensstrafrechts
sowie dem Erfordernis, mit der Digitalisierung der Geschaftspro-
zesse Schritt zu halten und selbst eigene Digitalisierungsimpulse zu
setzen, um hiermit auf den Konflikt zwischen steigenden Anforde-
rungen an die Effektivitadt sowie an die Effizienz der Compliance-
Funktion zu reagieren.

Zentrale Erfolgsfaktoren hierbei sind die Entwicklung und Umset-
zung ein konsistenten Target Operating Models unter Einbeziehung
der auch in der ersten Verteidigungslinie stattfindenden Kontrollak-
tivitaten sowie der Aufbau digitaler Fahigkeiten in der Compliance-
Organisation.

Einbindung in das libergreifende Non-Financial Risk Manage-
ment

Mit ihren standardmaBigen Aufgaben der Pravention von Finanzkri-
minalitat, als zentrale Stelle nach § 25h KWG, per Pravention und
Identifikation von Markt-Missbrauch, dem Konsumenten- und Anle-
gerschutz, der Sicherstellung der Ubergreifenden regulatorischen
Compliance sowie — abhangig vom Institut — weiteren Aufgaben im
Bereich des Datenschutzes, der Informationssicherheit etc. kommt der
Compliance-Funktion einerseits eine zentrale Bedeutung im Ubergrei-
fenden Non-Financial-Risk Management zu. Andererseits sehen Auf-
sichtsbehdrden sowohl auf europdischer als auch deutscher Ebene die
zentrale Koordination des Non-Financial Risk Managements auBer-
halb der Compliance-Organisation um diese angesichts der Fille und
zunehmenden Komplexitat ihrer bestehenden Aufgabenfelder nicht
zu Uberfordern. Dies bedeutet, dass zentrale Schnittstellenthemen
entschieden werden missen: Wie stark kénnen einheitliche Vor-

gaben von auBerhalb der Compliance-Organisation erteilt werden
um nicht im Konflikt mit der Rolle der verschiedenen Beauftragten-
Funktionen innerhalb von Compliance sowie der Unabhangig der
Compliance-Funktion zu geraten? Wie konnen die Berichtspflichten
insb. der Compliance- und Risikofunktion weitgehend Uberschnei-
dungsfrei und mehrwertstiftend abgegrenzt werden?

Ausblick auf 2021

In den noch ausstehenden zwei Sitzungen werden u.a. die Mog-
lichkeiten und Herausforderungen des risikobasierten Ansatzes
sowie die Moglichkeiten und Grenzen der Steuerung, Messung und
Budgetierung von Compliance-Risiken diskutiert. Dartiber hinaus
ist die Vergabe eines Forschungsauftrags zum Thema einheitliche
Steuerungslogiken fur Compliance-Risiken und ein White-Paper
angedacht, welches die Diskussion und Thesen zum Zielbild der
Compliance-Funktion 2025 zusammenfasst.

Andreas Miiller

Group Head of Compliance,
KfW Banking Group

Dr. Bernhard Gehra

Managing Director & Senior Partner,
The Boston Consulting Group GmbH

Norbert Gittfried

Partner & Director,
The Boston Consulting Group GmbH



ASSET MANAGEMENT RISK ROUND TABLE
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Asset Management Risk Round Table
treibt die Integration von Nachhaltig-

keitsrisiken voran

Die Mitglieder des FIRM Asset Management Risk Round Tables haben sich der Férderung des Erfahrungsaustauschs
zu aktuellen Trends und Herausforderungen im Bereich Risikocontrolling verschrieben. Sie orientieren sich hierbei
an gemeinndtzigen Werten und Zielen, so wie diese in der FIRM-Satzung festgeschrieben sind. Der Round Table
unterstltzt diese Bestrebungen als unabhangiger Think Tank. Zweck des Round Tables ist es,

m Themen des Risikocontrollings auch vor dem Hintergrund des
zunehmenden Flusses an regulatorischen Neuerungen und
Anderungen Uber eine gemeinsame Plattform zu diskutieren
und zu vertiefen, auch hinsichtlich des effizienten Umgangs mit
bestehender Regulatorik;

®m gemeinsame Positionen zu nationalen und internationalen
Trends und Herausforderungen im Bereich Risikocontrolling zu
diskutieren und zu erarbeiten;

m (ber die Férderung des Dialogs zwischen Forschern und Prak-
tikern die Weiterentwicklung des Risikocontrollings zu starken,
auch im Hinblick auf eine starkere ex-ante Befassung mit neuen
Risiken, die im Markt entstehen;

m dabei einen besonderen Fokus auf die Starkung von FIRM als
fihrendes Netzwerk im Finanzsektor zwischen Wissenschaft,
Praxis, Politik und Regulierung zu legen;

m Studien, Untersuchungen, Forschungs- und Entwicklungspro-
jekte, die eine Weiterentwicklung des Risikocontrollings zum
Ziel haben, im gemeinsamen Interesse zu férdern und zu unter-
stUtzen;

m dabei aktiv die durch FIRM gegebene Verbindung zur wissen-
schaftlichen Forschungsarbeit der mitwirkenden Hochschulen
und/oder anderer geeigneter wissenschaftlicher Institutionen zu
nutzen.

Dariliber hinaus dient der Round Table zum direkten, informellen
und praxisnahen Dialog mit Aufsichtsbehérden. Uberschneidungen
zu Verbands- oder Lobbyaktivitaten sollen nicht bestehen.

Vor dem Hintergrund des breiten gesellschaftlichen Interesses
Nachhaltigkeitsrisiken genuin in der Wirtschaft zu verankern, hat
der Round Table im September 2020 ein Thesenpapier vertffent-
licht, das Uber die aktuelle Diskussion der Fachpraxis hinausweist
und sich nicht nur an regulatorischen Anforderungen auszurichtet.
Dabei ist es wichtig, dass eine Offenheit fir grundsatzliche metho-
dische Weiterentwicklungen besteht und ein pragmatischer Ansatz
verfolgt wird, der sich der Problematik zwischen exakten Methoden
und Daten auf der einen Seite und einem raschen, verstandlichen
sowie transparenten ESG-Reporting auf der anderen Seite stellt.
Ergo muss ein offener Bezugsrahmen gestaltet werden, der Fort-
schritte in der Datenerhebung, Weiterentwicklung der Methoden
und Anderungen der regulatorischen Anforderungen oder der
offentlichen Wahrnehmung ebenso zuldsst wie eine selbstgesteu-
erte, progressive Weiterfhrung der Diskussion.

Damit diese Weiterfihrung der fachliche Diskussion gelingt, wirkt
der Round Table beim aktuellen FIRM Forschungsprojekt ,Neue
Regulierung von Nachhaltigkeit und ESG-Risiken: Implikationen

fur Portfolios und Investitionsentscheidungen” aktiv mit, welches
gemeinsam mit dem FIRM Banking Risk Round Table im September
2020 an der TU Munchen initiiert wurde. Ziel des Forschungspro-
jekts ist die Beantwortung zweier zentraler praxisrelevanter Fragen-
stellungen, um Nachhaltigkeitsrisiken im Risikocontrolling von Asset
Managern und Banken zu verankern:

1. Wie lassen sich Nachhaltigkeitsrisiken konkret als zusatzliche Risi-
kotreiber anstatt einer separaten Risikoart implementieren?

2. Wie lassen sich Nachhaltigkeitsrisiken operativ in Szenarioanaly-
sen und Stresstests integrieren?

Durch die Vertretung beider Round Tables im Lenkungsauschuss
des Forschungsprojekts wird die Praxisrelevanz und Umsetzbarkeit
der Forschungsergebnisse im Asset Management- und Bankensek-
tor sichergestellt.

Wenn wir auch lhr Interesse geweckt haben und auch Sie die
Bedeutung der Schaffung von Kommunikationsplattformen fur
Prozesse des Risikocontrollings als sinnvoll ansehen, wiirden wir uns
freuen, wenn Sie mit uns Kontakt aufnehmen wiirden.

Autoren
Dr. Sebastian Rick

Koordinator

Asset Management Risk Round Table,
Frankfurter Institut fiir Risikomanagement und
Regulierung (FIRM)

Dr. Joachim Hein

Geschaftsfihrer,
Leiter Investment Analysis und Controlling,
Union Service-Gesellschaft mbH
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ROUND TABLE, PERSONLICHE MITGLIEDER

Round Table der Personlichen

Mitglieder

Mit interessanten Vortragen, renommierten Teilnehmern und Gésten, angeregten Diskussionen und einem wach-
senden Teilnehmerkreis stellt der Round Table der Personlichen Mitglieder eine gute Méglichkeit zum regelmaBigen
Austausch Uber aktuelle Entwicklungen der Bankenbranche dar.

Zielsetzung und Zweck des Gremiums

Der Round Table versteht sich als ein Forum der persdnlichen Mit-
glieder von FIRM zum offenen Austausch von Ideen und Meinungen
zur ,best practice” des Risikomanagements und der Regulierung
in der Finanzindustrie. Dabei unterstltzt er die Bestrebungen von
FIRM als unabhangigem Think Tank und verpflichtet sich der Sat-
zung von FIRM. Insbesondere gehdért Lobbyarbeit nicht zu seinen
Aufgaben. Wie grundsatzlich alle Mitglieder und Gremien FIRM
verschreibt sich auch der ,FIRM Round Table Personliche Mitglie-
der” der Forderung des Erfahrungsaustauschs und orientiert sich
hierbei an den gemeinnttzigen Werten und Zielen, so wie diese in
der FIRM Satzung festgeschrieben sind.

Zweck des Gremiums ist es insbesondere, allgemeine Risikomanage-
ment- und Compliance-Themen zu diskutieren und zu vertiefen,
gemeinsame Positionen zu national sowie international relevanten
strategischen Problem- und Fragestellungen in diesem Bereich zu
diskutieren und zu erarbeiten. Ziel ist zudem, erarbeitete Positi-
onen, wo relevant, als gemeinsam getragene Diskussionsbeitrage
und Dokumente unter dem Label des Round Tables zu kommuni-
zieren. Besonderer Fokus liegt hierbei auf der Starkung von FIRM als
fihrendem Netzwerk im Finanzsektor zwischen Wissenschaft, Pra-
xis, Politik und Regulierung. In diesem Kontext ist es auch erklartes
Ziel, die durch FIRM gegebene Verbindung zur wissenschaftlichen
Forschungsarbeit der mitwirkenden Hochschulen und/oder anderer
geeigneter wissenschaftlicher Institutionen zu nutzen.

Mitgliedschaft und Koordination des Round Tables

Die Mitgliedschaft im Round Table ist offen fur alle personlichen
Mitglieder von FIRM. Derzeit umfasst das Gremium 46 Mitglieder,
Tendenz steigend, die Uber langjahrige Expertise und Erfahrung —
bis hin zur Vorstands-/Geschéaftsfihrerebene in ihren Instituten/
Unternehmen — sowie exzellente Netzwerke verfiigen.

Die Mitglieder haben bereits in ihrer konstituierenden Sitzung im
Februar 2017 einstimmig beschlossen, dass jahrlich mindestens eine
Sitzung des Round Tables stattfinden soll. Dartber hinaus sollte
es mindestens eine weitere Sitzung pro Jahr geben. Die fur 2021
geplanten Sitzungstermine werden unter www.firm.fm bekannt
gegeben. Ebenso werden Raumlichkeiten und Tagesordnung
jeweils rechtzeitig durch die beiden Koordinatoren kommuniziert.

Marc Ahrens

VP, Head of FS Sales
(Germany, Austria & Switzerland),
Genpact

Sylvia Trimborn-Ley
Diplom-Kauffrau
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Razor Risk GmbH
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Managing Director,
Risk & More Consulting
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Co-Founder,
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Associate Partner,

Head of CFO Advisory - Financial Services,
KPMG Luxembourg,
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Dr. Christian Einhaus
Deutsche WertpapierService Bank AG

Dr. Kai Wilhelm Franzmeyer
Geschaftsfihrer,
BlackFin Capital Germany GmbH

Dr. Sebastian Fritz-Morgenthal
Head of Global Risk,
Bain & Company

Dr. Lutz Hahnenstein
Leiter Risiko Controlling,
Ampega Asset Management GmbH

Wolfgang Hartmann
Ehrenvorsitzender FIRM,
Geschaftsfiihrender Gesellschafter der
Alpegra GmbH & Co. KG,
Kelkheim,

Ehem. Vorstandsmitglied und
Chief Risk Officer,
Commerzbank AG,
Beiratsvorsitzender,

accadis Hochschule,

Bad Homburg

Johannes Helke

Oke Heuer

Mitglied des Vorstands,
Chief Risk Officer,
Sparkasse zu Liibeck AG

Thomas Hierholzer
Bereichsleitung Risk Office

Credit Analysis,

BayernLB, Bayerische Landesbank

Dietmar G. llg
Mitglied des Vorstands,
Landwirtschaftliche Rentenbank

Prof. Dr. iur. Rainer Jakubowski
LL.M. (McGill),

Mitglied des Vorstands,

DVB Bank SE

Thomas Klanten
Mitglied des Vorstands,
Deutsche WertpapierService Bank AG

Wilhelm Koch

Director,

Risk Advisory

Deloitte GmbH
Wirtschaftspriifungsgesellschaft

Dr. Rosa-Maria Kramer
M.C.L. University of lllinois,
Rechtsanwaltin

Bernhard Kressierer
Bereichsleiter,
BayernLB

Bayerische Landesbank

Joachim Kretschmer
Bereichsleiter Group Risk Control,
BayernLB

Bayerische Landesbank

Dr. Carsten Lehr
Stellvertretender
Vorstandsvorsitzender,
EFiS AG

Dipl. Ok. Corinna Linner
Wirtschaftspriiferin,
Inhaberin der Kanzlei LW

Dr. Sven Ludwig
Senior Advisor,
ifb group

Werner Maislinger
Direktor,
FIS Systeme GmbH
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Explainable Artificial Intelligence
(XAI): Warum die Erklirbarkeit

selbstlernender Systeme so entschei-

dend ist

Neural Networks, Machine Learning, RegTech, Al Governance — es gibt viele Schlagworte, die jene Technologie-
trends umschreiben, welche in der Finanzindustrie und somit auch im Risikomanage-ment immer bedeutender
werden. Mit dem Round Table Artificial Intelligence hat FIRM eine Plattform geschaffen, um Uber die Themen und
Trends, die regulatorischen Anforderungen, die praktischen Hirden wie auch die grundlegenden Fragen eines Al-

Rahmenwerks zu diskutieren.

Im Sommer 2019 hatte FIRM auf Initiative von Dr. Jochen Papen-
brock (Firamis/NVIDIA und EU Horizon2020 FIN-TECH) und Dr.
Sebastian Fritz-Morgenthal (Bain & Company) den Aufbau einer
Expertenrunde zu diesem Schwerpunkt beschlossen.

Nach einem ersten Termin Ende 2019 hat sich der Round Table in
2020 vier mal versammelt, Anfang des Jahres noch physisch im
Techquartier Frankfurt, seitdem drei mal virtuell Gber Zoom. Die
regelmaBige und kontinuierlich steigende Teilnehmerzahl zeigt uns,
dass wir mit dem Thema offenbar einen Nerv getroffen haben.

Unser Themenspektrum lasst sich grob in drei Fragen zusammen-
fassen:

1. Welche Rolle kann Big Data / Advanced Analytics im Risikoma-
nagement spielen?

2. Wie lassen sich Risiken autonomer bzw. selbst-lernender Sys-
teme managen und wie wichtig ist dabei die die Erklarbarkeit
algoritmischer Verfahren?

3. Welche Herausforderungen stellen sich der Regulierung solcher
Verfahren?

FINTECH %
MANAGEMENT
winw fintech-ho2020eu
European
Commission

A FINancial supervision and TECHnology
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EU-Projekttreffen bei der-hesSischen Vertretung in Briissel

Dazu haben Wissenschaftler, Banker, Berater und Regulatoren lhre
Erfahrungen geteilt und sich der Diskussion der Runde gestellt.

Zu 1. hat Prof. Andonians von der Frankfurt School erlauterte
Cognaize, ein AU-basiertes Instrument zur Analyse von Bilanz-
Informationen, bei der OCR, Table Recognition und strukturierte
Datenanalyse kombiniert werden. Prof. Scherer der TU Minchen
gab einen Uberblick zum Einsatz von Al in der Finanzindustrie
zur Prozessoptimierung und Digitalisierung sowie Quant Finance.
Gerold Grasshoff und Florian Fischer von Boston Consulting
erlauterten, welche Voraussetzungen geschaffen werden mussen,
um Al in den Entscheidungsprozessen eines Finanzdienstleisters
nutzbar zu machen. Eine Verankerung im Geschaftsmodell sei dafur
zwingend, daflr sei aber ein Abschichten der Komplexitat wie auch
das Einbinden von Experten wichtig. Gefragt seien Losungsansétze,
die ,den Elefanten beherrschbar machen”. Hagen Dufner und
Carlo Nardone von NVIDIA prasentierten Anwendungs-Beispiele
von Al-Systemen, die in Echtzeit Entscheidungen treffen kénnen,
fur die bis vor wenigen Jahren noch Ubernacht-Rechenlaufe not-
wendig waren. Rainer Glaser von Oliver Wyman erlduterte ein
Anwendungsbeispiel von Deep Learning Algorithmen und NLP fur
Echtzeit-Kreditentscheidungen. Prof. Roesch von der Universitat
Regensburg sprach Uber eine Anwendung von maschineller Intel-
ligenz in der Kalibration von Derivatemodellen.

Zu 2. hat uns Jochen Papenbrock Einblicke in graphische Darstel-
lungen gegeben, mit denen sich die Ergebnisse hoch nicht-linearer,
vieldimensionaler und dynamischer Verfahren nachvollziehen bzw.
interpretieren lassen. Prof. Dr. Christian Duve von V29 Legal und
Patrick Hall von h20.ai/bnh.ai zeigten in ihren Vortragen an verschie-
denen Beispielen auf, was passieren kann, wenn kinstliche Intelli-
genz zwar funktioniert, aber nicht transparent und erklarbar ist. Die
Bereiche Pharma, Automobil, Luftfahrt bieten viele solcher Einzelfalle.
Dr. Oliver Masfuhl von der Commerzbank teilte seine Erfahrungen
bei der Entwicklung von Policies und Procedures zur Entwicklung,
Implementierung und Betrieb von maschinellen Entscheidungssyste-
men im Bankbetrieb. Dr. Bernhard Hein, EY, gab uns seine Perspek-
tive, wie vertrauenswirdige Maschinelle Intelligenz in der Finanzindu-
strie implementiert, betrieben und beaufsichtigt werden kann.

Zu 3. berichtete Jan Kiefer von der Bafin zur EBA-Arbeitsgruppe
zum Thema Big Data and Advanced Analytics. Er zeigte zundchst
auf, wie Big Data (BD) und Advanced Analytics (AA) im Prozess

funktioniert, um dann an einzelnen Beispielen zu erlautern, was in
der BAIT (Bankaufsichtliche Anforderungen an die IT) fehlt, um BD
und AA gerecht zu werden. Sein Fazit: Die BAIT ist technologieneu-
tral, prinzipienorientiert, modular und daher flexibel erweiterbar. Er
verweist zudem auf die BaFin-Veroffentlichung zum Thema Algo-
rithmen. Laurent Dupont, ACPR / Banque de France) prasentierte
eine Veroffentlichung der BdF zur Governance maschineller Intelli-
genz in der Finanzindustrie.

Ausblick

Wir wollen die Diskussion zu den drei gestellten Fragen fortset-
zen. Dazu planen wir im nachsten Schritt, unsere gesammelten
Erkenntnisse und Erfahrungen zur Anwendung vertrauenswdrdiger
maschineller Intelligenz in ein Thesenpapier fur FIRM zu entwickeln.
Die aktive Mitarbeit von FIRM-Mitgliedern, aber auch Industrie-
Experten, die noch keine Mitglieder von FIRM sind, ist dabei aus-
schlieBlich erwinscht.

Zudem streben wir die weitere Vernetzung mit den anderen Round
Tables an. Auch eine gewisse Internationalisierung und Offnung
Richtung Online und Social Media ist denkbar. Denkbar ist auch
eine Mitarbeit im Finance track von GAIA-X.

Dr. Jochen Papenbrock

CEO and Co-Founder,
Firamis und Executive Board
of EU Horizon2020 FIN-TECH

Dr. Sebastian Fritz-Morgenthal

Executive Vice President,
Head of Global Risk Management,
Bain & Company
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WEITERBILDUNG

Praxisorientierte Lehre im berufsbe-
gleitenden Master in Finance-
Programm der Goethe Business School

Nicht nur im Hinblick auf die Veranderungen durch Covid-19, aber vor allem im Zuge des stetigen Wandels der
Finanzmarkte, mussen sich Finanzexperten den Marktbedingungen anpassen und zu eigen machen. Schwer abseh-
bar scheinen letztlich die Folgen und Auswirkungen zu sein. Umso wichtiger ist es, sich auf die vielen verschiedenen
Risiken — Financial, Non-Financial; analog oder digital — vorzubereiten, um aktuelle Markttreiber effizient steuern zu
kénnen. Der berufsbegleitende Studiengang Master in Finance an der Goethe Business School bietet ein zukunfts-
orientiertes Curriculum, was den Studierenden einen tiefen Einblick in ebendiese Markttreiber der Finanzwelt ver-
schafft: Finanztechnologie und Risikomanagement & Regulierung.

S

i (81
SHAPE THE FUTURE
OF FINANCE WITH US

Job-kompatibles Programm - Vereinbarkeit von Studium und
Arbeit

Das Studienangebot richtet sich an berufstatige Akademiker, die ihr
Potenzial maximieren und ihre Karriere vorantreiben mochten. Weil
Vorlesungen alle zwei Wochen am Freitagnachmittag und Samstag
stattfinden, ist die Vereinbarkeit von Studium und Beruf sicherge-
stellt. Das Studium kann innerhalb von vier Semestern abgeschlos-
sen werden.

= Semester 1 & 2: Die Studierenden werden mit den Grundkon-
zepten in den Bereichen Finanzen, Risikomanagement, Wirt-
schaft, Ethik, Rechnungswesen und Statistik vertraut gemacht.

= Semester 3: Ab diesem Semester konnen die Studierenden
aus einer Vielzahl von Wahlpflichtfachern wéhlen und je nach
Spezialisierung (Financial Technology Management oder Risk
Management & Regulation) sowohl aus theoretischer als auch
aus angewandter Sicht in die Themen eintauchen.

m Semester 4: Das Programm endet mit dem Abschluss der
Masterarbeit (22 Wochen).

Infrastruktur und Fakultat

Alle Vortrage finden auf dem zentral gelegenen, modernen Campus
Westend der Goethe-Universitat Frankfurt statt. Master in Finance-
Studierende sind regular an der Goethe-Universitat eingeschrieben
und haben so Zugang zu allen studentischen Ressourcen auf dem
Campus sowie online.

Der weiterbildende Master in Finance ergénzt das Lehrangebot des
House of Finance, das ein Zentrum fur interdisziplindre Forschungs-
und Trainingsaktivitaten im Finanz- und Finanzrecht an der Goethe-
Universitat und eine wichtige Plattform fur Wissenschaftler, Politi-
ker und Industrie-Experten ist. Es beherbergt insgesamt rund 200
Wissenschaftler und ist damit eine der gréBten Forschergruppen zu
Finanz- und Wahrungsfragen in Europa.

Alle Kurse werden von renommierten Dozenten aus Wissenschaft und
Praxis unterrichtet, darunter Professoren des AACSB-akkreditierten
Fachbereichs Wirtschaftswissenschaften der Goethe-Universitat,
einer der renommiertesten Wirtschaftsfakultaten in Deutschland,
sowie nationale und internationale Praktiker aus dem Finanzsektor.
Die Kombination aus internationaler Fakultdt und einem vollstandig
in englischer Sprache gelehrten Programm stellt sicher, dass die Stu-
dierenden auf ein internationales Arbeitsumfeld vorbereitet sind.

Vortrdge renommierter Experten aus dem FIRM-Netzwerk beglei-
ten das Curriculum und liefern zusatzliche Impulse fur eine erfolg-
reiche Lernerfahrung. Diese ,FIRM-Kaminabende” bieten eine
Plattform flr Referenten, Dozenten, Studierenden und Alumni, um
regelmaBig aktuelle Themen zu diskutieren und Verbindungen zu
knupfen, die ein starkes Netzwerk bilden.

Angebot an maBgeschneiderten Programmen mit individu-
ellen Schwerpunkten

Auch Interessenten auBerhalb des Studiengangs haben die M&g-
lichkeit, ihre Kenntnisse in einzelnen Fachgebieten zu vertiefen. Die
GBS bietet neben ihren Masterprogrammen zugleich individuell
und separat buchbare offene Programme und Trainings (mit oder
ohne Studentenstatus) an. In enger Abstimmung mit dem Kunden
kénnen dariber hinaus maBgeschneiderte Programme konzipiert
werden, die ggfs. auf spezifische Lern- und Entwicklungsziele in
verschiedenen Kompetenzbereichen zugeschnitten werden.

Autor
Prof. Dr. Uwe Walz

Akademischer Direktor Master in Finance,

Professur fir Volkswirtschaftslehre, insbes. Industrie-
6konomie an der Goethe-Universitat Frankfurt,
Direktor Leibniz-Institut fiir Finanzmarktforschung
SAFE (Sustainable Architecture for Finance in Europe)



Abb. 01: Lehrplan Master in Finance

CURRICULUM

PROGRAM ORIENTATION APRIL

Strong foundation in the principles and practice of finance and financial markets as wall
GENERAL COURSES gs advanced concepts and application of problem-solving skills to real-world stuations in
the field of finance

FINANCIAL ACCOUNTING & ANALYSIS
STATISTICS & EMPIRICAL METHODS
CAPITAL MARKETS & ASSET PRICING
CORPORATE FINANCE

ALTERNATIVE INVESTMENTS
DERIVATIVES & FINANCIAL ENGINEERING
RISK MANAGEMENT

ETHICS IN FINANCE

DATA-DRIVEN DECISION-MAKING IN FINANCE

SPECIALIZATION COURSES Specialization In the figld of financid technology management by choosing 4 Gourses
FINANCIAL TECHNOLOGY frorm a broad variety of courses based on personal and professional preferences including
MANAGEMENT but not limited @

DIGITAL ASSETS, BLOCKCHAIN TECHNOLOGY & THE FUTURE OF FINANCE
DIGITALIZATION OF BANKING & FINANCE

MERGERS & ACQUISITIONS

TRADING & TECHNOLOGY

SPEGIALIZATION COURSES Specialization n the field of risk management & regulation by choosing 4 courses from a

RISK MANAGEMENT & broad varety of courses based on personal and professional preferences Incluaing but
REGULATION not fimited to

APPLIED CREDIT RISK MANAGEMENT
BANK MANAGEMENT

COMPLIANCE IN FINANCIAL INSTITUTIONS
FINANCIAL STABILITY & REGULATION

Final (practice-orentad) project with & focus on the respactive specialization and based on
the skills and the knowledge gained through the program

SEMINAR SCIENTIFIC METHODS FOR RESEARCH & WRITING

Graduates earnt a Magter of Arts degree (30 CP) from the

)\ 2
OEGRE AACSB-accredited Faculty of Economics and Business.at ﬁ AACSB
Goathe University Frankturt. - Lt

Quelle: Eigene Abbildung
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Von der Pandemie zu

Financial sowie

Non-Financial Risiken

Ein Interview mit Thomas Kaiser zu “Risk Management Post COVID-19"

Das Jahr 2020 hat die Wirtschaft weltweit auf eine unerwartete Probe
gestellt. Das AusmalB des Einflusses der Pandemie auf die Entwick-
lung der unterschiedlichen Industriebereiche bleibt noch abzuwarten.
Prof. Dr. Thomas Kaiser, Dozent im Master in Finance-Programm an
der Goethe Business School (GBS) sowie Mitglied des FIRM-Beirats,
beschaftigt sich mit der Frage nach den Auswirkungen der Pandemie
auf den Finanzsektor. Wir haben ihn dazu befragt, welche pande-
miebedingten Veranderungen dort bereits heute zu erkennen sind
und wie diese das traditionelle Risikomanagement beeinflussen.

Was sind die wichtigsten , Lessons-Learned” aus den jiings-
ten Turbulenzen in den Risikomanagementprozessen, die
durch die COVID-Pandemie verursacht wurden?

Thomas Kaiser: Nach Abebben der COVID-19-Pandemie werden
sich einige Umfeldbedingungen wieder in Richtung des Ausgangs-
zustands zurtickentwickeln. Manche durch COVID-19 initiierte Veran-
derungen werden sich jedoch verstetigen, insbesondere diejenigen,
bei denen sich diese ohnehin vorher schon abgezeichnet haben und
wo COVID-19 lediglich als Katalysator zur Beschleunigung der Ver-
dnderung bzw. zur Uberwindung vorher gesehener Hiirden wirkt.
Hierzu z&hlen der Trend zur Digitalisierung von Prozessen sowie die
weitgehende Abkoppelung von Arbeitsleistung von spezifischen
Arbeitsplétzen. Insofern ist es erforderlich, auf die Verdnderung des
Risikoprofils mit zielgerichteten MaBnahmen und insbesondere mit
einer Anpassung des Kontrollgefiiges zu reagieren, um so in einem
komfortablen, neu zu definierenden Risikoappetit agieren zu kénnen.

Auch die aktuelle Pandemie (so schmerzlich sie an anderer Stelle war
und noch ist) wird demnach Verdnderung beférdern — die vielzitierte
Schumpetersche ,schépferische Zerstérung”. Die Krise bringt her-
vor, wie gut die Vorbereitungen darauf waren (Business Continuity
Management oder umfassender Operational Resilience) und inwie-
weit die , Pldne in der Schublade” in der Realsituation anwendbar sind.
In Krisenzeiten werden aber naturlich insbesondere auch Schwéchen
deutlich und diese Gelegenheit sollte genutzt werden, Uber ver-
meintlich altbewéhrte Prozesse und Verhaltensmuster nachzudenken
und die eine oder andere liebgewonnene Gewohnheit Uber Bord zu
werfen. So erfordern vor COVID-19 initiierte agile Strukturen auch
neue Ansdtze zur Einbindung von Risikomanagement-Einheiten im
Sinne eine ,2nd line of defence”. Auch wenn die formelle Einfihrung
solcher Denkweisen nicht geplant ist, haben Verdnderungen durch
Home Office durchaus dhnliche Wirkungen auf die Funktionsfahigkeit
von Kontrollfunktionen und missen somit berdicksichtigt werden.

Wichtig in dem Zusammenhang ist, sich erneut den Nutzen eines
gut ausgebauten und funktionsféahigen Risikomanagement-Systems
klarzumachen, andererseits jedoch auch die Grenzen dessen Md&g-
lichkeiten zu erkennen. So war bekanntlich bereits im Jahr 2013 im

INTERVIEW: VON DER PANDEMIE ZU
FINANCIAL SOWIE NON-FINANCIAL RISIKEN

Deutschen Bundestag ein Pandemie-Szenario vorgestellt worden,
welches jedoch nur teilweise zu entsprechenden préventiven MaB3-
nahmen gefihrt hatte.

Was sind ,,Non-Financial Risks” fiur Sie und was sind ihre
Haupttreiber?

Der Begriff “Non-Financial Risk” ist relativ neu und scheint sich
urspringlich im Corporates-Bereich entwickelt zu haben. Dort sind
die Finanzrisiken (Markt-, Kredit- und Liquiditétsrisiken) Gblicherweise
im CFO-Resort angesiedelt. Risiken, die direkt aus dem operativen
Geschéft resultieren bzw. dieses bedrohen, werden hingegen meist
nicht vom CFO verantwortet — daher der etwas ungliickliche Begriff
~hon-financial”, der leider suggeriert, dass diese Risiken keine finan-
ziellen Konsequenzen haben, was nattrlich mitnichten der Fall ist.

In Banken setzt sich der Begriff seit ein paar Jahren immer mehr durch.
Im Minimum wird darunter das sehr breite Spektrum der Operational
Risk subsummiert (Conduct, Cyber, Fraud etc.). Sehr oft werden auch
Reputationsrisiken im Non-Financial Risk verortet, die héufig, aber
nicht immer mit dem Eintritt von Operational Risk zusammenhéangen.
In einer noch breiteren (von mir persénlich favorisierten) Sichtweise
werden auch strategische Risiken bzw. Geschéftsrisiken zu den Non-
Financial Risk gezahlt. Allen diesen Risiken ist gemein (in Abgrenzung
zu den Finanzrisiken), dass sie eher schlecht bzw. mehrheitlich auf
Basis von Expertenschdtzungen und Szenarien quantifiziert werden
kénnen und dass bei ihrer Steuerung zahlreiche psychologische Ver-
haltensmuster (u. a. kognitive Verzerrungen) hochrelevant sind.

Die Bedeutung der Non-Financial Risk steigt seit einigen Jahren stark
an. Dies ist zum Teil auf die (natdrlich an anderer Stelle nutzenbrin-
gende) Digitalisierung zurtickzufihren. IT-Systeme werden immer
komplexer, Altsysteme aus den 1950er/1960er Jahren missen mit
Desktopanwendungen, Internetbanking und Apps verknlpft wer-
den, der Umfang und die Vernetzung der Outsourcing-Beziehungen
nimmt weiter zu. Dies kann zu einer Reihe von Problemen ftihren, von
klassischen Systemausféllen Uber Schnittstellenfehler (die beispiels-
weise zur Mehrfachausfihrung von Transaktionen fihren kénnen)
bis hin zu Cyberangriffen, die zahlreicher und sophistizierter werden.



Durch COVID-19 erféhrt das Risikoprofil von Banken, insbesondere
bezogen auf Non-Financial Risk, allerdings eine erhebliche Veradn-
derung. Ein wesentlicher Trigger ist die iberwiegende Tatigkeit von
Mitarbeitern aus dem Home Office. Daraus resultieren einerseits
Risiken aus dem IKT-Umfeld (Abhangigkeit von schwachstellen-
behafteten und kapazitdtsbeschrinkten Videokommunikations-
plattformen, Erh6hung des Cyberrisikos im Vergleich zu Intranetlé-
sungen etc.), und andererseits Probleme der Corporate Governance.
Kontrollen, die auf Prdsenz im Bankbiiro aufbauen, kénnen im
Home Office versagen, die Mdglichkeit von Flihrungskréften, ein
Vier-Augen-Prinzip durchzufihren, sind beschrdnkt und insgesamt
fuhrt die Situation zu mehr Autonomie von Mitarbeitern — mit posi-
tiven wie negativen Effekten. Daneben gibt es natrlich auch eine
Zunahme von Betrugsféllen (u. a. im Zusammenhang mit COVID-
19-Hilfsprogrammen), Prozessfehlern etc.

Welche Beziehung haben Sie zur Goethe Business School und
zum Teilzeit-Master in Finance der Goethe Business School?
Wie bringen Sie Ihre beruflichen Erfahrungen in die Lehre ein?

Seit ziemlich genau 20 Jahren bin ich parallel zu leitender Tétig-
keit im Risikomanagement-Bereich zweier Frankfurter GroBbanken
sowie einer Wirtschaftsprifungsgesellschaft an der Goethe-Uni-
versitdt Frankfurt aktiv. Aktuell halte ich gemeinsam mit Prof. Dr.
Mark Wahrenburg die Vorlesung Banking Risk Management Frame-
works in den Masterstudiengdngen (mit Fokus auf Governance und
Non-Financial Risk) sowie ab dem kommenden Sommersemester
ein Master-Seminar zu Behavioural Risk Management. Seit 2014
biete ich Vorlesungen im Master in Finance an der GBS zu Non-
Financial Risk- und Governance Themen an. Insbesondere durch
die Bearbeitung und intensive Diskussion aktueller Case Studies zu
Non-Financial Risk-Themen schlage ich die Briicke zwischen Theorie
und Praxis. Dartber hinaus halte ich Vortrdge in verschiedenen Exe-
cutive Education-Programmen der GBS, insbesondere im Bereich
Executive Education Asia.

Wie bereitet die Master in Finance Spezialisierung ,,Risk Ma-
nagement & Regulation” die Studierenden auf das Manage-
ment von Non-Financial Risks, wie COVID-19, vor?

Fir die berufsbegleitend studierenden Professionals im Master in
Finance ist es Uberaus wichtig zu verstehen, wie umfangreich die
Risiken in einer Organisation (gleich ob Bank, Industrieunterneh-
men, Dienstleister oder andere Branche) sind und dass diese als
integraler Bestandteil der Geschéftstétigkeit begriffen und somit in
jeglicher Geschéftsentscheidung — auf operativer sowie auf strate-
gischer Ebene — beriicksichtigt werden mdssen. Die Annahme, dass
es schon irgendeine Abteilung im Unternehmen geben wird, die
sich um ein Problem ohne eigenes Zutun kimmert, ist grundfalsch.
Eine der Hauptursachen fir schlechte Risikokultur ist ein Mangel
an ,Ownership” fur Risiken. Nur wenn sich Entscheidungstrdger
gleich in welchem konkreten Zustdndigkeitsbereich gleichermalBen
fur die Ertrags- und Kostenimplikationen ihrer Entscheidungen und
fur die Auswirkungen auf das Risikoprofil verantwortlich sehen, ist
effektives Risikomanagement méglich. Insofern lernen Studierende
anhand von Fallstudien auch und gerade wenn sie keine Karriere
in einer Risikomanagement-Funktion anstreben, wie sie persénlich
einen Beitrag zur Risikosteuerung leisten kénnen und damit ihren
Arbeitgeber wettbewerbs- und zukunftsfdhig machen kénnen. B

Das Interview wurde gefiihrt von
Shirley Brucal

Manager Communications & Digital Marketing,
Goethe Business School
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LEHRPROGRAMME
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Ausbildung zum Thema
,Risikomanagement und Regulierung"
an der Frankfurt School

Die Frankfurt School of Finance & Management fokussiert die akademische Ausbildung auf die Zielgruppe der nicht
berufserfahrenen Studierenden. Der Master of Finance gehort zu den weltweiten Top-Programmen im Ranking der
Financial Times und ist mit rund 200 Studenten pro Jahrgang europaweit einer der gréBten Finance-Studiengange.
Die Vertiefung , Risk Management” wird neben den Vertiefungen Capital Markets, Corporate Finance und Finan-
cial Advisory angeboten. Das komplett englischsprachige Studium dauert zwei Jahre (120 ECTS). Die Nutzung des
Samstags als normaler Studientag und eine clevere, tber Jahre erprobte Lehrplanung erméglicht den Studierenden
bis zu 50 Prozent Berufstatigkeit neben dem Studium.

Daneben hat sich innerhalb der Frankfurt School ein umfangreiches und erfolgreiches Angebot zu den Themen
Risikomanagement und Regulierung im Rahmen der ,Executive Education” und der Beratung im Rahmen der Ent-
wicklungszusammenarbeit entwickelt. Teilnehmer erwarten ein differenziertes und gleichzeitig sehr praxisrelevantes

Angebot, welches den Nutzen direkt erfahrbar macht.

Master of Finance, Concentration in Risk Management (M.Sc.)
Die Risikokonzentration des Masterstudiengangs der Frankfurt
School wird groBziigig durch Stipendien und Zuschisse des FIRM
unterstitzt. Somit ist es moglich, den Studierenden den bestmdég-
lichen Mix aus allgemeinen finanzwirtschaftlichen Inhalten und
Risikothemen zu bieten. Dem Bereich Risk Management und Com-
pliance sind im Master of Finance acht Module gewidmet, welche
bestandig den Anforderungen aus der Praxis angepasst werden:

m Risk Management (dieser Kurs wird von allen Studierenden
belegt)

m Responsible Management in Finance (dieser Kurs wird von allen

Studierenden belegt)

Risk Governance & Organization

Structured Products and Interest Rate Models

Credit Risk, Default Models & Credit Derivatives

Risk Modelling

Portfolio Risk Management

FX Options and Structured Products

Risikomanagement ist heute undenkbar ohne den versierten
Umgang mit Daten und Modellen. Die Risikoausbildung an der
Frankfurt School wird daher erganzt durch Module, welche den
Umgang mit Daten und Machine Learning zum Inhalt haben. Einige
Kurse basieren auf der Programmiersprache Python, welche fur alle
Studierenden verpflichtend ist.

m Statistics and Econometrics

® Financial Products & Modelling

m Data Analytics and Machine Learning in Finance
= Blockchain

m Algo Trading and Financial Analysis with Python

Die im Master of Finance eingebettete Risikoausbildung ist somit
nicht nur umfangreich, sondern auch zukunftsfest.

Der Austausch mit der Praxis ist dabei ein wichtiges Element. So
konnen sich Master of Finance-Studenten, die bereits die Qualifi-
zierung / Prifung zum Financial Risk Manager (FRM®) der GARP

Global Association of Risk Professionals erfolgreich durchlaufen
haben, ein Wahlmodul anerkennen lassen. Ferner nutzen wir
intensiv die Zusammenarbeit mit dem deutschen GARP-Regio-
nal-Chapter. Es findet regelméaBig ein Treffen des GARP-Chapters
an der Frankfurt School statt. Studierende der Risk Concentra-
tion erfahren bei diesen Treffen im Austausch mit Risikofach-
leuten den aktuellen Stand der Diskussionen in der Praxis. Stu-
dierende des Master of Finance nehmen zudem seit Jahren am
internationalen Studentenwettbewerb der PRMIA — Professional
Risk Managers’ International Association — “Risk Management
Challenge” teil.

Executive Education: Zertifikate, Seminare und Workshops
Lernen und das Anpassen an Veranderungen sind ein stetiger
unaufhaltsamer Prozess. Das gilt auch und ganz besonders fur
Risikomanager, die mit ihrer akademischen Erstausbildung und
Berufserfahrung gut aufgestellt sind. Fur dieses Berufsbild ist es
typisch, dass Risikomanager auch weiterhin jahrlich mit neuen
regulatorischen Anforderungen konfrontiert werden. Damit Risiko-
manager eine fur sie passende Weiterbildung finden kénnen, hat
die Frankfurt School sich fur ein modularisiertes Weiterbildungsan-
gebot entschieden.

So finden die Zertifikatsstudiengange der Frankfurt School mit
Schwerpunkt ,Risikomanagement” groBen Zuspruch. Das hat
zwei Grlnde: Auf der einen Seite kann Uber die Zertifikatspru-
fung das erworbene Fachwissen in ausgewahlten Schwerpunkten
nachgewiesen werden. Und auf der anderen Seite versteht man
das Weiterbildungsprogramm als wesentlichen Beitrag fiir einen
verlasslich hohen Wissensstandard. Rund 110 Absolventen erwer-
ben jahrlich ein Zertifikat als Risikomanager Non-Financial Risks,
Risikomanager fir mittelstandische Kreditinstitute, Liquiditats-,
Marktpreis- oder Kreditrisikomanager; weitere 900 Mitarbeiter
besuchen ausgewahlte Fachseminare. Um auch einem ausschlieB3-
lich englisch-sprachigen Publikum eine fokussierte Weiterbildung
im Meldewesen zu ermdglichen, wurde das Weiterbildungsange-
bot im Risikomanagement erweitert: Seit Herbst 2018 bilden sich
30 Experten erstmalig zum , European Regulatory Reporting
Specialist” weiter.



Das ,Exzellenzprogramm fiir Aufsichtsrate” mit einem modu-
laren Aufbau und der damit verbundenen maximalen Flexibili-
tat stellt das Flaggschiff fir den Weiterbildungsmarkt in diesem
Feld dar. Teilnehmer kdnnen zwischen dem Besuch des ganzen
Programms oder einzelner, fur sie besonders wichtiger Seminare
wahlen. Zu nennen sind beispielsweise die Spezialisierungsmodule
fur Aufsichtsrate im Finanzsektor, bei denen Themen wie , Gesamt-
banksteuerung”, , Uberblick tiber die Bankenregulierung” und ,Die
Bankbilanz — Finanzprodukte und ihre Auswirkungen auf das Risi-
koprofil des Instituts” vermittelt werden. Neu im Programm ist das
Spezialisierungsmodul Versicherungen, das die besonderen Kennt-
nisse von Aufsichtsraten in dieser Branche berlcksichtigt.

Immer groBerer Nachfrage erfreut sich der berufsbegleitende Zer-
tifikatsstudiengang ,,Certified Compliance Professional (CCP)”,
welcher in zwei Semestern mit insgesamt 22 Prasenztagen und
drei Prtfungstagen abgehalten wird. Die Kombination von Pflicht-
kursen, Seminaren als Wahlfach sowie einer Spezialisierung erlaubt
die passgenaue Abstimmung der Ausbildung als Compliance Officer
auf die Bedurfnisse der jeweiligen Unternehmen. Der Zertifikatsstu-
diengang fuhrt zu den umfassenden Qualifikationen, mit denen die
Prinzipien guter und nachhaltiger Unternehmensfihrung effizient
und effektiv implementiert und Gberwacht werden kénnen.

Um auch der steigenden Nachfrage nach einem international ausge-
richteten Compliance Lehrgang zu begegnen, wird seit dem letzten
Jahr der ,,European Certified Compliance Professional (ECCP)”
angeboten. Der englischsprachige Kurs bereitet die Teilnehmer auf
die zunehmende Komplexitat internationaler Vorschriften in den
Bereichen Governance, Geldwaschepravention oder Wertpapier-
Compliance vor. Ergdnzt wird das Curriculum durch Module zu
internen Ermittlungen, Befragungstechniken sowie ethischen und
kulturellen Fragestellungen. In dem Blended Learning Konzept mit
einer Kombination aus €Trainings, Webinaren und zwei einwd-
chigen Prasenzveranstaltungen wird das Wissen zundchst online
eigenstandig erarbeitet und anschlieBend im Seminar vertieft und
in Case Studies angewendet.

International Advisory Services

Die International Advisory Services (IAS) der Frankfurt School bie-
ten in Entwicklungslandern Losungen fir den besseren Zugang zu
Finanzierung. Mit Mitteln von fuhrenden internationalen Entwick-
lungsinstitutionen (wie ADB, EIB, EBWE, GIZ, IFC, KfW, Weltbank)
oder direkt von unseren Kunden hat die Frankfurt School durch die
zahlreichen Technical Assistance-Projekte die Moglichkeit erhalten,
zur wirtschaftlichen Entwicklung und zum Wachstum in diesen
Landern beizutragen. Die strategische Ausrichtung der Frankfurt
School erméglicht es, wissenschaftliche Forschung mit der Projek-
tumsetzung zu kombinieren.

Die Starkung des Finanzsektors ist von groBter Bedeutung fur die
Forderung des wirtschaftlichen Wohlstands und die Gewahrleistung
der Stabilitat in Entwicklungs- und Transitionslandern und aufstre-
benden Markten. Gut funktionierende Finanzsysteme sind fur die
Allokation von Mitteln auf die effizientesten Verwendungszwecke
von ausschlaggebender Bedeutung, was wiederum zu mehr Wirt-
schaftswachstum und Beschaftigung sowie zu einem Ruickgang der
Armut und Einkommensunterschiede auf der ganzen Welt fiihrt.

Die International Advisory Services (IAS) der Frankfurt School
bieten umfassende Risikomanagementlésungen, die auf inter-
national bewahrten Verfahren basieren und auf die BedUrfnisse

des jeweiligen Finanzinstituts und seines lokalen regulatorischen
Umfelds zugeschnitten sind. Die Dienstleistungen erstrecken sich
Uber die gesamte Risikomanagement-Landschaft. Beispiele sind die
Implementierung eines unternehmensweiten Risikomanagement-
Rahmens (ERM) mit allen risikorelevanten Werkzeugen, Berichts-
vorlagen und Richtlinien fir ein Leasingunternehmen in Nigeria;
die Schulung in einer Bank in Kenia zum Internal Capital Adequacy
Assessment Process (ICAAP) sowie Stresstests fur Liquiditatsrisiken
und Beratung in Bezug auf die Validierung und Kalibrierung von
Modellen fir eine Bank in Simbabwe.

Im Rahmen dieser Projekte konzentriert sich unser Expertenteam
darauf, die institutionellen Kapazitdten der begtnstigten Einrich-
tungen durch erstklassige Schulungsprogramme und maBgeschnei-
derte Beratungsdienste zu erhohen.

Fazit

Mit dieser mehrdimensionalen Strategie bietet die Frankfurt School
in enger Kooperation mit FIRM ein attraktives Ausbildungsangebot
fur die verschiedenen Zielgruppen im Bereich Risikomanagement
und Regulierung. In Kooperation mit anderen Hochschulen, Profes-
soren und Praktikern liefert die Hochschule Beitrage zum Erfolg von
sowohl Finanzdienstleistern weltweit, als auch der deutschen und
europaischen Aufsicht. Durch ihr Masterprogramm, die Seminare,
Projekte und die Forschung liefert die Frankfurt School in Zusam-
menarbeit mit FIRM Beitrage zur Innovation und zur Netzwerkbil-
dung im immer wichtiger werdenden Arbeitsbereich Risikomanage-
ment und Regulierung.

Autor

Prof. Dr. Michael H. Grote

Co-Président von FIRM und

Professor fiir Unternehmensfinanzierung,

Frankfurt School of Finance & Management,
Frankfurt am Main
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FORSCHUNGSPROJEKTE &
FORSCHUNGSPREIS

Verleihung des FIRM Forschungs-
preises 2020 und Forschungstorderung

Im Jahr 2020 war die Resonanz auf die Ausschreibung des FIRM Forschungspreises ausgezeichnet. 15 hervorragende
Arbeiten, in den Jahren 2018 und 2019 fertiggestellt und mit magna oder summa cum laude bewertet, wurden ein-
gereicht, davon zwei aus der Schweiz und eine aus den Niederlanden. Nach dem bewahrten Muster wurden jeweils
zwei Dissertationen zwei Gutachtern zur vergleichenden Beurteilung vorgelegt, davon ein Gutachter aus der Praxis
und ein Gutachter aus der Hochschule. Dankenswerterweise haben als Vertreter der Praxis die Beiratsmitglieder Ger-
not Blum, Henning Dankenbring, Thomas Klanten, Carsten Lehr, Udo Milkau, Wilfried Paus und Gerhard Schroeck
mitgewirkt, als Vertreter der Hochschule Gunter Franke, Michael Grote, Wolfgang Konig, Olaf Korn, Christian Koziol,
Andreas Pfingsten sowie Wolfgang Buhler (Universitat Mannheim).

In einem mehrstufigen Online-Prozess wurden die drei besten
Arbeiten ausgewdhlt. Die Verfasserlnnen dieser Arbeiten tru-
gen auf der Online-Forschungskonferenz am 14. Mai 2020 die
wesentlichen Ergebnisse ihrer Arbeiten vor und stellten sich der
Diskussion mit je einem Diskutanten aus der Praxis und der Hoch-
schule und anderen Teilnehmern. AnschlieBend einigte sich die
Jury auf den Preistrager des Jahres 2020. Den FIRM-Forschungs-
preis erhielt Benjamin Clapham, Goethe Universitat Frankfurt, fur
seine Dissertation Integrity and Efficiency of Electronic Securities
Markets - Fraud Detection, Safeguards, and the Role of High-
Frequency Trading. Er wurde betreut von Prof. Dr. Peter Gomber.
Clapham entwickelt eine Taxonomie zur elektronischen Erken-
nung von Manipulationen im Bérsenhandel und untersucht einge-
hend verschiedene Wirkungen des Hochfrequenz-Handels. Damit
gewann er wichtige praxisrelevante Erkenntnisse. Das Preisgeld
betragt je 15.000 Euro fur den Gewinner und fur den betreuen-
den Lehrstuhl.

Jennifer Betz, Universitat Regensburg, und der betreuende Lehr-
stuhl von Prof. Dr. Daniel Rosch erhielten fur die hervorragende
Dissertation Resolution of Defaulted Loan Contracts je 2000 Euro,

ebenso wie Rebekka Buse, Karlsruher Institut fir Technologie (KIT),
und der betreuende Lehrstuhl von Prof. Dr. Melanie Schienle, fur
die ausgezeichnete Arbeit Measuring Dynamic Spillovers in Net-
works: Sovereign Contagion, Regulation Effects and Market Sec-
tors. Jennifer Betz untersucht in ihrer empirischen Arbeit sorgfaltig
die Abwicklungszeiten und Verlustquoten ausgefallener Kredite
und die daftr verantwortlichen Faktoren. Rebekka Buse misst das
Kreditrisiko europaischer Staaten anhand einer empirischen Analyse
von tdglichen staatlichen CDS- und Anleihen-Daten, um damit die
Signifikanz von Spillover-Effekten zwischen Staaten zu klaren.

Infolge von Corona konnte die Preisverleihung nicht bei einem fest-
lichen Abendessen stattfinden. Daher wurden die Preise online ver-
liehen. Die Laudationes hielt der Jury-Vorsitzende Ginter Franke. Er
dankte nochmals allen Bewerbern um den Forschungspreis fur ihre
Einreichungen, insbesondere aber den Gutachtern fir ihr groBes
Engagement sowie Esther Baumann und Katharina Cripps von der
FIRM-Geschéftsstelle fur ihre vielfaltige Unterstitzung.

Die Preistrager wurden zudem mit einem ausfihrlichen Artikel in
der Borsenzeitung vom 9. Juni 2020 gewdrdigt.



Forschungsférderung 2020 des Frankfurter Instituts fiir Risi-
komanagement und Regulierung (FIRM)

Ein wesentlicher Antrieb zur Grindung des Frankfurter Instituts
fur Risiskomanagement und Regulierung (FIRM) war der nach-
haltige Bedarf nach mehr und tiefgreifenderer wissenschaftlicher
Forschung in diesem Erkenntnisfeld — insbesondere zunachst im
deutschsprachigen Raum. Seit 2010 vergibt FIRM daher jahrliche
Forderungen (Zuschusse) fur entsprechende Projekte — pro Jahr
wurden und werden damit neue Forschungsvorhaben (die bis zu
zwei Jahren gefoérdert werden) mit Summen zwischen 100.000 und
180.000 Euro bezuschusst — haufig in Form einer 75%-Finanzie-
rung einer Wissenschaftlichen-Mitarbeiter-Stelle plus begrenzten
zugehorigen Sachkosten (etwa Reisekosten zum Besuch von Kon-
ferenzen, wenn ein solcherart entstandener Forschungsbeitrag in
einer angesehenen internationalen Konferenz im doppelt-blinden
Begutachtungsverfahren zur Prasentation und Diskussion ange-
nommen wurde). Auf der FIRM-Webseite www.firm.fm findet man
eine Liste der bisher von FIRM geférderten 36 Projektantrége, die
aus 15 Universitaten gestellt wurden (in jingerer Zeit kommen auch
erste Antrage aus dem europdischen Ausland und daruber hinaus,
und ein Teil von ihnen kann sich im Wettbewerb durchsetzen).

Auf einen breit gestreuten Call for Research Project Proposals hat
FIRM im Frahjahr 2020 in Form eines halb-strukturierten schrift-
lichen Zuwendungsantrags (ein Muster findet sich auf der FIRM-
Webseite www.firm.fm) acht innovative Projektvorschldge erhalten.
Daruber hinaus wurde auf Initiative von FIRM-Mitgliedern ein nach-
drucklich erwtnschter Forschungsgegenstand zur akademischen
Beforschung ausgeschrieben und der Sieger aus diesem Call for
Tender in das Vergabeverfahren aufgenommen.

Seit Beginn dieser Forschungsforderung werden zwei oder drei
renommierte Wissenschaftler/innen im deutschsprachigen Raum
gebeten, die eingegangenen Antrdge, die anonymisiert wurden, in
eine Rangreihung zu bringen: Welches Projekt wird als das forde-
rungswurdigste angesehen, und dann absteigend welche Projekt-
vorschlage belegen die Rangplatze zwei, drei usw. Beurteilungskri-
terien sind u. a. theoretische Fundierung, methodische Sauberkeit
(Rigour) und Praxisrelevanz der angestrebten Ergebnisse.

Diese anonymen Rangreihen gehen dann — mit den anonymisierten
Antragen — zur Diskussion in eine Sitzung des Vorstands von FIRM
und werden in diesem Schritt angereichert durch eine Beurteilung
der bisherigen Publikationsaktivitaten der Antragsteller/innen in den
letzten finf Jahren (und naturlich des Publikationserfolgs). Der Vor-
stand empfiehlt auf diesen Grundlagen zwei oder drei zu férdernde
Projekte an die beiden Co-Prasidenten von FIRM, die Professoren
Michael Grote (Frankfurt School of Finance and Management) und
Wolfgang Kénig (House of Finance der Goethe-Universitdt), die
Uber die Bewilligung entscheiden.

AbschlieBend haben die beiden Co-Présidenten in Ubereinstim-
mung mit der Beschlussvorlage des Vorstands entschieden, dass im
Zuwendungsverfahren 2020 — also mit einem Projektstart im Herbst
2020 oder Anfang 2021 — folgende Forschungsantrage bezuschusst
werden:

m Jun.-Prof. Dr. Matthias Pelster und Prof. Dr. Annette Hofmann,
Universitat Paderborn: ,Managerial personality traits and selec-
tive hedging”.

m Prof. Dr. Rainer Haselmann, Goethe-Universitat Frankfurt: ,Rela-
tionship trading: knowing your customer”.

m Prof. Dr. Gunther Friedl und Prof. Dr. Sebastian Mdller, Techn.
Universitat Mlnchen: ,Neue Regulierung von Nachhaltigkeit
und ESG-Risiken: Implikationen fur Portfolios und Investitions-
entscheidungen”.

Nahere Informationen Uber die geférderten Projekte findet man auf
der FIRM-Webseite (www.firm.fm).

Wir danken allen Antragstellern und gratulieren den Empfangern
der Beihilfen und wiinschen ihnen — und damit naturlich auch uns
allen — viel Erfolg bei ihren Forschungen — inhaltlich wie auch im
internationalen Publikationswettbewerb sowie bei der Umsetzung
der Forschungsergebnisse im Feld.

Autoren
Prof. Dr. Dr. h.c. Giinter Franke

Vorsitzender

des Beirats (Wissenschaft)

der Gesellschaft fir Risikomanagement
und Regulierung e.V.

Prof. Dr. Wolfgang Konig

Prasident FIRM,
Geschéftsfihrender Direktor,
House of Finance,
Goethe-Universitat,
Frankfurt am Main
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Der Round Table fand im Jahr 2020

erstmals digital statt

Dr. Carsten Lehr (Geschaftsfiihrer FIRM) und Philip Dreher (FIRM Alumni Koordinator)
im Gesprach mit FIRM Alumni beim virtuellen Round Table.

Die Aktivitaten der FIRM Alumni konnten aufgrund der Covid-19-Pandemie nicht wie geplant stattfinden. So fand
der jahrliche Round Table erstmals anstelle einer Prasenzveranstaltung virtuell statt. Dr. Carsten Lehr, der seit Mai
2020 als Geschaftsfihrer von FIRM tétig ist, gab den FIRM Alumni einen Uberblick zu dem breiten Angebot von
FIRM — Veranstaltungen, Newsletter, Arbeitsgruppen und Round Tables. Aktuell stehen die Themen ,,Covid-19” und
~Nachhaltigkeit” im Vordergrund. DarUber hinaus stellte er auch die geplanten Neuerungen fir das Jahr 2021 vor,
insbesondere sollen weitere Round Table das FIRM-Spektrum erweitern.

Die FIRM Alumni Organisation besteht aus Absolventen der Frank-
furt School of Finance & Management sowie der Goethe Business
School mit dem Schwerpunkt Risikomanagement. Studenten und
Alumni mit entsprechender Fachrichtung haben die Mdglichkeit,
der FIRM Alumni Organisation fir ein Jahr kostenlos beizutreten,
danach zu einem verglnstigten Jahresbeitrag in Hohe von 50 Euro
(anstatt reguldr 400 Euro fur personliche Mitgliedschaften). Der
Antrag auf Mitgliedschaft kann unter www.firm.fm/firm herunter-
geladen werden. Neben dem privilegierten Zugang zu etablierten
Veranstaltungsformaten wie der Forschungskonferenz oder der
Mitgliederversammlung bietet die FIRM Alumni Organisation ihren
Mitgliedern die Mdglichkeit, sich untereinander sowie mit den Mit-
gliedern des FIRM Vorstandes und des FIRM Beirats zu vernetzen.

Leider ist Herr Sebastian Rick, Alumnus des (Executive) Master

. . . Aut
in Risk Management & Regulation Studienprogramms der Frank- u_ .or
. . Philip Dreher
furt School of Finance & Management, im vergangenen Jahr als
DZ Bank AG,

Alumni-Koordinator ausgeschieden. Wir méchten Herrn Rick im
Namen aller Alumni unseren Dank fur seine groBe Unterstitzung
in den letzten Jahren aussprechen und freuen uns, dass er dem
FIRM Netzwerk als Koordinator des Asset Management Round
Table erhalten bleibt.

Frankfurt am Main




BEIRATSSITZUNG
UND DIGITALE KONFERENZ

Frankfurter Institut fiir

FIRM Beiratssitzung als hybride
Konferenz und FIRM-Forschungspreis

———

Am 29. September 2020 hat FIRM eingeladen zum ersten persdnlichen Treffen seit der Mitgliederversammlung im
Frihjahr. Rund 30 Teilnehmer:innen waren vor Ort in der Frankfurt School und haben diskutiert, viele andere hatten
sich online zugeschaltet.

Wahl der Beiratsvorsitzenden

Neben wichtigen Fachthemen stand die Neu- bzw. Wiederwahl
der FIRM-Beiratsvorsitzenden auf der Agenda. Dr. Wilfried Paus
kandidierte fur die Nachfolge des Vorsitzes Beirat Praxis, Prof.
Dr. Gunter Franke stellte sich flr den Vorsitz Beirat Wissenschaft
erneut zur Verfligung. Beide wurden einstimmig gewahlt, mit den
Stimmen der Teilnehmer vor Ort und Gber 30 Stimmbotschaften.

Vortrdge zu aktuellen Fragen

Fachvortrage zu sehr aktuellen Fragestellungen wie Ratings vor, wah-
rend und nach der Corona-Krise, Non Performing Loans und einer
umfassenden Erlduterung der Restrukturierungsdirektive wurden
erganzt um Vortrage zu Fintechs und der Kooperation mit Banken
sowie den kiinftigen Anforderungen an der Schnittstelle Kunde/Bank.

FIRM Forschungspreis 2020 im Mai 2020

Der FIRM Forschungspreis unter der Schirmherrschaft des Hes-
sischen Staatsministers fur Wirtschaft, Energie, Verkehr und Woh-
nen, Tarek Al Wazir, hat das Ziel, maBgebliche Forschung zum
besseren Verstandnis von Risikomanagement und Regulierung im
Finanzdienstleistungssektor zu fordern. Eine hochkarétig besetzte
Jury aus Vertretern von Wissenschaft und Wirtschaft hat unter
allen mit summa oder magna cum laude promovierten eingerei-
chten Arbeiten jene drei ausgewahlt, die hochwertige theoretisch-
konzeptionelle Grundlagenarbeit mit empirischer Forschung und
innovativem Praxisbezug in bester Weise verbinden.

Forschungspreis digital

Die Teilnehmer der Endrunde, Jennifer Betz von der Universitat
Regensburg, Rebekka Buse vom Karlsruher Institut fur Technolo-
gie und Benjamin Clapham von der Goethe Universitat Frankfurt,
haben auf der FIRM Forschungskonferenz am 14. Mai 2020 die
wichtigsten Ergebnisse ihrer Arbeiten vorgestellt. Die digitale
Konferenz stand unter der Leitung von Glinter Franke, Universitat
Konstanz.

Erkennung von Manipulation

Durchsetzen konnte sich am Ende Benjamin Clapham mit seiner
Arbeit Uber die Integritat und Effizienz elektronischer Wertpapier-
markte.

Dazu heiBt es in der Begriindung der Jury: Clapham hat durch
seine sorgfdltige Untersuchung von elektronischen Handelssy-
stemen unser Wissen Uber deren Markt-Mikrostruktur erheblich
erweitert. Insbesondere generiert er neue Erkenntnisse Uber die
Wirkungen von Handelsunterbrechungen und Wirkungen des
Hochfrequenzhandels.

Betreut wurde Clapham von Peter Gomber, Professor fiir Betriebs-
wirtschaftslehre, insb. e-Finance, an der Goethe Universitat Frank-
furt. Leitende Fragestellung fir Clapham war, wie technologische
Entwicklungen und Marktdesign Integritdt und Effizienz elektro-
nischer Wertpapiermarkte beeinflussen. Mit der automatisierten

komanagement und Regulierung lo;
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FIRM Forschungspreis 2020

fiir Benjamin Clapham

Erkennung von Finanzmarktmanipulationen, der Ausgestaltung
von Mechanismen zur Sicherung eines geordneten Handels und
den Wirkungen des Hochfrequenzhandels beleuchtete er drei
wesentliche Entwicklungen.

Klassifizierungsschema

Die Vielzahl von Order-Updates algorithmischer Handler und die
steigende Anzahl von Transaktionen erschweren die Erkennung
von Marktmanipulationen. Um die Integritat von Wertpapiermar-
kten zu sichern, missen Manipulationsarten anhand ihrer Cha-
rakteristika systematisiert und die Verfahren zu deren Erkennung
automatisiert werden.

Automatisierte  Verfahren erlauben Finanzintermediaren und
Regulierungsbehorden, in den immensen Datenmengen Markt-
manipulationen ressourcenschonend zu erkennen.

Clapham entwickelt ein Klassifizierungsschema fur alle Arten von
Finanzmarktmanipulationen und liefert somit eine Grundlage fur
eine verbesserte Marktlberwachung. Eine weitere Herausforde-
rung fur die Marktintegritat liegt darin, eine kontinuierliche Preis-
entwicklung im fortlaufenden Handel sicherzustellen.

Hochfrequenzhandel und andere algorithmische Handelsformen
kénnen bei Uberraschenden Marktentwicklungen zu Preistber-
reaktionen oder sog. Flash-Crashs fihren, insbesondere wenn
Handelsalgorithmen ungeeignet auf plotzlichen Marktdruck oder
auf falsche Informationen reagieren. Daher wurden an den mei-
sten Wertpapiermarkten Sicherungsmechanismen eingefthrt, die
Preiskontinuitat und gleichzeitig Marktliquiditat unter extremen
Marktbedingungen gewahrleisten sollen. Dazu dienen sogenannte
Volatilitdtsunterbrechungen, die bei starken Kursdnderungen den
kontinuierlichen Handel durch eine Auktionsphase fur kurze Zeit

stoppen. Clapham untersucht verschiedene Designs von Volatili-
tatsunterbrechungen und zeigt, wie verschiedene Designpara-
meter die Effektivitat von Sicherungsmechanismen beeinflussen.
Seine Ergebnisse erlauben, Handlungsempfehlungen zur Ausge-
staltung von Sicherungsmechanismen abzuleiten.

Eine viel diskutierte Frage betrifft den Magneteffekt von Siche-
rungsmechanismen. Veranlasst die Antizipation einer wahrschein-
lich kurz bevorstehenden Unterbrechung des kontinuierlichen
Handels die Handler, im Vorfeld rasch lhre offenen Orders auszu-
fihren und damit zusatzliche Volatilitat und das ultimative Auslo-
sen des Sicherungsmechanismus hervorzurufen?

Waéhrend einige Untersuchungen starkere Handelsaktivitaten und
Preisanderungen im Vorfeld beobachten, kommt Clapham zu
einem gegenteiligen Befund.

Hochfrequenzhandel?

Die Arbeit untersucht auch die Effekte des Hochfrequenzhandels auf
Wertpapiermarkte. Clapham belegt, dass der Hochfrequenzhandel
die Geld-Brief-Spanne verkleinert und die Wiederbefllung des Order-
buchs nach einem Liquiditdtsschock beschleunigt. Damit verbessert
der Hochfrequenzhandel die Effizienz von Wertpapiermarkten.

Clapham konnte die Jury mit seiner Arbeit Uberzeugen. ,Die Dis-
sertation leistet einen wichtigen Beitrag zur Finanzmarktforschung,
indem sie relevante Aspekte rund um die Integritat und Effizienz
elektronischer Wertpapiermarkte beleuchtet”, so der Vorsitzende
der Jury, GUnter Franke. Die Erkenntnisse kdnnen von Bérsen bei
der Ausgestaltung von Handelsregeln und der operativen Markt-
berwachung sowie von Aufsichtsbehérden fur die Regulierung des
Handels genutzt werden. Der nachste FIRM Forschungspreis wird
2022 vergeben.”



o . Mit ihrem Beitrag ,,Corporate Social Responsibility und
Bankrisiko” haben Florian Neitzert und Dr. Matthias
B elratSSItzung Petras den FIRM Jahrbuchpreis 2020 gewonnen. Der mit
. . 1.000 Euro dotierte Preis wird gestiftet von Wolfgang
Hartmann, Grinder und Ehrenvorsitzender von FIRM. Eine
und dlgltale hochrangig besetzte Jury aus Vertretern von Wissenschaft
und Praxis hat den Beitrag aus insgesamt 24 Fachaufsatzen
K f des Jahrbuchs 2020 ausgewahlt.

On erenZ Hartmann lobte bei der Preisiibergabe vor allem die Pra-
gnanz, mit der die beiden Autoren das umfassende Thema

CSR mit klarem Fokus auf das Bankrisiko analysierten.

Florian Neitzert und Dr. Matthias Petras gewinnen

FIRM Jahrbuchpreis 2020

los
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Begriiffung und Wahl der Beiratsvorsitzenden
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FIRM & Frankfurt Main Finance:

Partner der ersten Stunde

Den Finanzplatzverein Frankfurt Main Finance und FIRM verbinden eine gemeinsame Geschichte und eine gemein-
same Mission: Beide sind Partner der ersten Stunde. Und beide verfolgen das Ziel, den Finanzplatz Frankfurt zu
starken. Daran arbeiten sie mit ganz unterschiedlichen Schwerpunkten und Kompetenzen — Frankfurt Main Finance
als Standortinitiative und Stimme des Finanzplatzes, FIRM setzt sich fur die Férderung von Forschung und Lehre im

Bereich Risikomanagement und Regulierung ein.

Immer wieder zeigt es sich als groBe Wahrheit, dass in jeder
Krise auch eine Chance liegt — man muss sie nur erkennen und
zu nutzen wissen. Frankfurt Main Finance, gegriindet 2008, und
FIRM, gegriindet 2009, kdnnen sich unter diesem Gesichtspunkt
nur zu gut als Kinder der Finanzkrise sehen. Die Finanzplatziniti-
ative als Chance, die Starken Frankfurts und die Bedeutung der
Finanzindustrie fur unseren Wohlstand koordiniert und offensiv
zu kommunizieren. Und das Forschungsinstitut als Chance, fur
Risikomanagement und Regulierung immer wieder neue und
intelligente Wege angesichts sich laufend wandelnder Herausfor-
derungen zu finden. Denn zu den unmittelbaren Lehren aus der
Finanzkrise zahlt noch immer: Es gibt weiterhin Handlungsbedarf
im Risikomanagement der Banken. Diese Erkenntnis ist deshalb
so bedeutend, da sie das Wesen des Bankgeschéfts betrifft: die
Ubernahme und das Management von Risiken. Als Initiator des
FIRM wirkte Frankfurt Main Finance zundachst als zentrale Koor-
dinierungsstelle, bis mit der Grindung des Tragervereins am 3.
Juni 2009 der wichtigste Schritt hin zur Etablierung des Risiko-
management-Instituts gelang. Heute sind Frankfurt Main Finance
und FIRM zweieiige Zwillinge mit wechselseitiger personeller Ver-
tretung im Vorstand.

FIRM konnte sich seither als tragende Sadule einer wesentlichen
Starke des Finanzplatzes etablieren: Frankfurt hat mittlerweile
eine einzigartige Expertise auf den Feldern Risikomanagement und
Regulierung aufgebaut. Denn mit dem Sitz der EZB, der Versiche-
rungsaufsicht EIOPA, dem European Systemic Risk Board und der
europaischen Bankenaufsicht liegt in Frankfurt das unbestrittene
Zentrum der europaischen Infrastruktur in der Finanzmarktaufsicht.
Diese Konzentration der europaischen Institutionen zur Gestal-
tung der neuen Finanzarchitektur am Standort Frankfurt bildet die
Grundlage fur das Image Frankfurts als europaisches Zentrum fur

FIRM

Frankfurter Institut fur
Risikomanagement und Regulierung

Regulierung. Das Research Center SAFE am House of Finance der
Goethe-Universitat hat sich mit seiner einzigartigen Forschungs-
und Ausbildungsinfrastruktur zu einem ftihrenden Forschungszen-
trum fr eine nachhaltige Finanzarchitektur in Europa entwickelt.

Um die Rolle von Frankfurt Rhein-Main als fihrender Finanzplatz
der Europdischen Union auszubauen, sollen zukinftig folgende
zehn zentrale Aufgabenfelder im Mittelpunkt stehen:

1. Vertrauen immer wieder neu gewinnen

2. Die Transformation zu einer nachhaltigen Wirtschaft aktiv fordern
3. Die Digitalisierung vorantreiben

4. Die Fuhrungsrolle Frankfurts innerhalb der EU behaupten

5. Den Aufsichts- und Wahrungsbehorden den Riicken starken

6. Den Pool an Talenten durch Bildung und Forschung sichern

7. Die Vernetzung mit allen Stakeholdern intensivieren

8. Verlasslicher Partner fur die Politik sein

9. Die Lebensqualitat am Finanzplatz fordern

10. Ethik als Saule allen Handelns verankern

Um all diese Ziele zu erreichen, bedarf es eines langen Atems und
des Zusammenhalts vieler. Frankfurt ware ohne seinen Finanzplatz
nicht die Blrgerstadt geworden, die seit vielen Jahrhunderten
immer wieder gezeigt hat, was in ihr steckt. GroBe Finanzdynastien
haben von Frankfurt aus ebenso ihren Aufstieg begonnen, wie sich
globale Finanzhauser hier zuhause fuhlen. Als kleinstes globales
Finanzzentrum, mit einer starken Borse, Uber 70.000 Beschaftigten
im Finanzbereich und Uber 200 Finanzinstituten wird Frankfurt auch
weiterhin mit Agilitdt und Kreativitat punkten. FIRM und Frankfurt
Main Finance werden auch in Zukunft Synergieeffekte nutzen und
sich dafur einsetzen, den Finanzplatz entlang der oben genannten
Aufgaben gemeinsam zu starken.

Frankfurt
Main
Finance
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Dear readers,

In 2021, the FIRM Yearbook will celebrate its 10th birthday. Since 2012, we
have provided professional support and impetus for many current deve-
lopments from the world of risk management and regulation via the FIRM
Yearbooks.

And the number 10 is not only the basis of our decimal system, which goes
back to the ten human fingers, but was once considered a magic limit and
is now the symbol — in the form of the back number 10 — for the playmaker
in football. And in this spirit of the ,playmaker”, we present to you in this
yearbook for the tenth time a colourful spectrum of expert contributions
from current topics in risk management and regulation. In the second part
you will find contributions about our work at the Frankfurt Institute for Risk

Management and Regulation.

Around 50 authors have contributed to the FIRM Yearbook 2021
as authors.

For many years, the geopolitical world has been facing a huge
process of erosion. Above all, this means we are experiencing the
retreat of major power triviality and a new era of major power con-
flicts. Which actors are at the centre of these events, which mecha-
nisms have been triggered by the Corona pandemic, how states
are navigating their way through disastrous crisis management,
institutional chaos and authoritarian control, and how businesses
are finding their way through this fraught environment — these are
some of the questions answered by Glnther Schmid, an expert in
international security policy in the introductory interview "Globali-
sation in the ‘Isolation Ward': International Politics and Security
after the Corona Crisis”.

The COVID-19/coronavirus pandemic is changing the profile of
non-financial risks in banks. In his article “COVID-19: Impact on
Non-Financial Risks and ESG Risks”, Thomas Kaiser (Johann Wolf-
gang Goethe University, Frankfurt am Main) looks at how modern
non-financial risk management and operational resilience can bet-
ter prepare for future crises of any kind.

The Covid-19 crisis is causing enormous costs that far exceed the
losses from previous catastrophe events. Its economic impact has
put political and social systems around the world under pressure to
find appropriate protection mechanisms against pandemic-related
costs. In their paper “Pandemic Risk and Insurance: Time for a
Public-Private Partnership”, authors Helmut Grindl and Fabian
Regele (both Johann Wolfgang Goethe University, Frankfurt am
Main) explore the solution of a Pandemic Partnership Bond to cover
future pandemic-related costs.

As has been the case in all other areas of life, when it comes to
rating systems the speed and impact of the Coronavirus pandemic
raised the issue of the right approach to adopt in times of crisis.
In the article “Crisis mode: ratings in the time of Covid-19”, the
authors Robert Buchberger, Carsten Demski and Andreas Gant-
ner (all RSU Rating Service Unit GmbH & Co. KG) deal with the
adequate measurement of credit risk in this crisis.

In their article “Rethinking credit risk”, Volker Liermann and Niko-
las Viets (both ifb SE and ifb international AG) discuss the future of
credit risk management in banks.

The W&W Group resolutely faced up to the challenges of the cri-
sis and has managed to maintain its business operations without
any restrictions throughout the time of Covid. In the article “Well
prepared - How W&W countered the Covid crisis”, the authors
Jurgen Steffan and Marlene Dunder (both Wustenrot & Wirttem-
bergische AG) show that preparation for crisis situations requires a
forward-looking risk culture.

With increasing interconnectivity, dependence on information
technology, and continuous expansion of IT systems, companies
from all industry sectors have become aware of the exacerbating
threat cyber risk poses to their business. The article “Cyber Insur-
ance: An integral component of Cyber Risk Management” by
Gabriela Zeller and Matthias Scherer (both Technical University
of Munich) provides an overview of the current cyber insurance
market in terms of products and types of coverage and explains
which factors determine a company’s risk rating and thus the insur-
ance premium.

Stefan Peif3 and Marc Schmidt (both KfW Bankengruppe) call for
regulators to become a kind of “certificate authority” for cloud pro-
viders to accelerate the digitalisation process in their article “Cloud
usage: How the financial sector can tackle the digital industry,
weak earning power and regulatory requirements”.

The authors Johannes Kriebel and Jorn Debener (both Westfélis-
che Wilhelms-Universitat Munster) propose in their paper “Textual
analysis of banks’ digitalization activity” to use measures of digital
transformation based on the textual analysis of annual reports.

Many of the costliest risk and integrity failures have cultural weak-
nesses at their core. Here is how leading institutions are strength-
ening their culture and sustaining the change. In the paper
“Strengthening institutional risk and integrity culture”, authors
Richard Higgins, Grace Liou, Susanne Maurenbrecher, Thomas
Poppensieker and Olivia White outline how leading organisations
have strengthened their risk and integrity culture and sustained the
associated change.

Even the best system for risk and opportunity management will
be ineffective if it is not genuinely put into practice by all employ-
ees in the company on a daily basis. In the article “Risk culture:
Learning from high reliability organisations”, the authors Frank
Romeike (RiskNET) and Rudiger Koppe (former flight safety staff



officer) argue that genuine risk culture is a culture of trust, learn-
ing and responsibility.

The article “Financial history as an input for risk analyses?"” by the
authors Bernd Rudolph and Hanna Floto-Degener (both Institute
for Banking and Financial History IBF) advocates for and highlights
the fact that the quality of risk management in the banking and
finance sector can benefit from historic financial analyses.

In order to increase the transparency of the securitization markets
and to finalize the regulatory response to the financial crisis, in
2020, the EU introduced disclosure requirements for securitiza-
tions on a loan-by-loan-basis. In the article “Mandatory Disclosure
of Loan-Level Data for Private Securitizations: a Burden or an
Opportunity?” authors Torben Menk (Bavarian School of Public
Service), Philipp Volk and Petr Surala (both PwC) highlight poten-
tial pitfalls, present benchmark market solutions and discuss the
significance of these disclosure requirements in the context of the
general regulation of securitisations.

Since GRC frequently has negative connotations as “joy and impact
free pooling of monitoring and control functions” in practice, it has
been suggested that we ought to consider replacing GRC with new
terms such as “DRM” (digital risk management) and “IRM” (inte-
grated risk management), as Josef Scherer (Deggendorf University
of Applied Sciences) demands in the paper “GRC and CSR/ESG as
a management tool”.

Matthias Mdller-Reichart (RheinMain University of Applied Sci-
ences) deals with the use and application of telematics as a nudge
in motor insurance, among other things, in his article “Behavioural
economic nudges in the insurance industry”.

The empirical studies by Arndt-Gerrit Kund and Florian Neitzert
(both University of Cologne) summarised in the article “Effects of
IFRS 9 on Earnings and Capital Management in European banks”
show that banks continue to use earnings management, but with
significantly reduced intensity.

The PRIIPs (Packaged Retail Investment and Insurance-based Prod-
ucts) regulation requires the issuers of packaged retail investment
products to provide a Key Information Document (KID) before the
investor invests into this product. The authors Lutz Johanning
(WHU - Otto Beisheim School of Management) and Arndt Volkle

(XTP AG) discuss the implementation of the PRIIPs Regulation in
their article “Return Estimation for Performance Scenarios under
the PRIIPs regulation”.

The European Payment Report 2020 — published by INTRUM — out-
lines how late payments impact the business outlook for 10,000
companies in 29 European countries. In the article “European
Payment Report in Covid-19 times: Early warning indicators for
Non-Performing Loans”, the authors Jirgen Sonder and Florian
Woretshofer (both Intrum Deutschland GmbH) outline the key
early warning indicators.

We wish you as many new insights or impulses as possible when
reading the current FIRM Yearbook 2021. We look forward to hear-
ing your feedback and to your active participation in the Institute
for Risk Management and Regulation.

Frankfurt am Main, February 2021,
Yours

Al Vol

Frank Romeike,
Editor-in-Chief FIRM Yearbook 2021
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(Globalisation in the isolation ward:
International politics and security
after the Corona crisis

Interview with Ganther Schmid

For many years, the geopolitical world has been facing a huge process of erosion. Above all, this means we are
experiencing the retreat of major power triviality and a new era of major power conflicts. Which actors are at the
centre of these events, which mechanisms have been triggered by the Corona pandemic, how states are navi-
gating their way through disastrous crisis management, institutional chaos and authoritarian control, and how
businesses are finding their way through this fraught environment — these are some of the questions answered
by Professor em. Dr. Glnther Schmid, an expert in international security policy.

Professor em. Dr. Giinther Schmid in conversation with Frank Romeike.

How would you assess the current state of the world from a
geopolitical perspective?

Guinther Schmid: The Corona crisis has confirmed and reinforced
all the trends we were already seeing. Anarchic states are becoming
more anarchic, authoritarian states more authoritarian. But | think
there are four points that play a crucial role in classifying today’s
global situation on a geopolitical level. Point one. We are experienc-
ing an erosion of the rule-based liberal world order. The question
is whether there ever was a global rule-based world order. | don’t
think so, apart from a partial order in regions like North America
and Europe. China, for example, would subscribe to a rule-based
system, but not a world order of a liberal nature. From Beijing’s
perspective, the concept of liberal is linked to Western hegemonic
aspiration. One conclusion is that in the future we will live in a ‘multi-
order world’, i.e. in a constellation of competing orders, a coexist-
ence of different sub-orders. You can think of it as a building with
several apartments in it — from authoritarian to liberal to democratic
apartments. The future will be all about the coexistence of different
political models. Point two. We are seeing intensified power strug-
gles and geopolitical competition between the USA, China and Rus-

sia. Closely linked to this is that the post-American age has dawned,
with the USA’s global supremacy gone once and for all. The third
point is to do with regionalisation of power politics. In order words,
bipolarisation of power politics and economic regionalisation involv-
ing new regional powers such as the UAE, but also regions that are
not yet on our radar. The fourth point is that globalisation is being
put to the test. Everything is moving towards renationalisation in
strategic areas. This is associated with an unequal distribution of the
profits of globalisation and advancing social inequalities worldwide.

In recent years, with the consequences of the last global ban-
king and financial crisis and the fight against the SARS Cov-
2 pandemic, we have experienced a steady stream of crises.
What do you think to the global crisis response — which seems
to have fallen somewhere between reactive, regional and
uncoordinated crisis management, institutional chaos and
authoritarian control?

Gunther Schmid: | think it's too early to make a final judgement
on the whole thing. But the current pandemic has brought about
a situation that is unparalleled in history, namely the entire popula-



tion being simultaneously put into quarantine. Nevertheless, | don’t
think it’s right to label Corona as the dawn of a new epoch. That’s
too simple from a sociological viewpoint. The actual epoch break
is already taking place in the 1980s in the form of a comprehensive
technological, economic and social structural change with globali-
sation, digitalisation and liberalisation. There is also the fact that the
USA and China will clearly emerge from the crisis much weakened.
Not just because they have lied about facts and criminalised doctors
and experts, but also because of the ignorance and incompetence
of their respective leadership. In China, it has been nothing less
than a complete systemic failure. By contrast, democracies with
effective executive crisis management and well functioning demo-
cratic institutions have proved their worth in the Corona crisis.

We have also seen the value of effective federal structures, such as
healthcare systems, which have shown how beneficial they are, as
well as the rapid deployment of financial instruments in the form
of assistance packages. And all at exactly the right time. In other
words, cooperation of democratic structures has worked well.
Conversely it means that pluralistic and democratic systems have
proven to be much more resilient in times of crisis than authoritar-
ian systems.

How do you assess the role of the EU in coordinating crisis
management efforts?

Glinther Schmid: After some initial problems and individual
national efforts, we have seen a much greater focus on shared val-
ues. The fact that the corona virus cannot be instrumentalized ideo-
logically certainly plays a role here. As a result, the frequent quar-
relling in the European Union has given way to a shared emphasis
on sticking together within the EU. There is a shared commitment
to survival, protecting the economy and preserving our society. This
time of crisis has clearly demonstrated that the EU has moved closer
together, and that European institutions are doing a good job over-
all. It has also shown the function of Germany and France as prime
movers in the EU.

In recent weeks, politicians have mainly been advised by vi-
rologists when coming up with response measures. A key
feature of sound risk analyses is that they always follow an

110| AfthlCS Globalisation in the isolation ward:
International politics and security after the Corona crisis

Professor em. Dr. Giinther Schmid

worked from 1985 to the end of 2012 in a junior department
of the German Chancellor’s Office, where he was responsible
for the field of international security policy and global issues
(specialising in Asia/China). He is a Professor of International
Politics and Security at the Munich/Berlin Civil Service College.
From 1975 until 1984 he was an academic assistant and lec-
turer in the department of international politics at the LMU
(under Prof. Dr. Gottfried-Karl Kindermann) where he had
both research and teaching interests. He studied political sci-
ence (international politics), modern history and constitutional
and international law at Ludwig Maximilian University (LMU) in
Munich, where he also received his doctorate.

interdisciplinary approach. The quality and robustness of de-
cisions increase if perspectives from other disciplines, such as
economics, psychology, mathematics/statistics and also ge-
opolitics are taken into account. Why have these voices not
been listened to? | haven’t heard much at all about SARS-
Cov-2 in the past weeks from political scientists and geopoli-
tics professionals.

Glinther Schmid: When it comes to the Corona pandemic, | think
we have witnessed a crisis that has progressed at a fast pace. New
facts and figures have been released on an almost daily basis over
recent months, necessitating a continuous reassessment of the situ-
ation. We have all had to deal with a very steep learning curve. And
that is really the reason why we initially heard mainly from virolo-
gists and only later saw an increase in input from other disciplines
such as economists, statisticians and social scientists. At the same
time, we are not yet in a position to identify the true geopolitical
effects of Corona. This is definitely one of the reasons why the issue
of geopolitics has to date played only a very minor role, if any, in
the public discourse.

Let's take a look at some of the emerging economies. For
weeks Turkey, South Africa, Mexico and Argentina, which is
lurching towards its next state bankruptcy, have been expe-
riencing an exodus of foreign capital. Their balances of pay-
ments are deep in the red, their debt levels are astronomical
and their healthcare systems are on the verge of collapse. Ba-
sed on calculations by the Institute of International Finance
(IIF), corporate debt in emerging economies tripled between
2009 and 2019 to more than 30 trillion US dollars. This has
to be added to state debt (16.7 trillion US dollars), private
household debt (13 trillion US dollars) and bank debt (11.1
trillion US dollars). By the end of this year alone, emerging
economies face foreign currency loan repayments of 730 bil-
lion US dollars, 80 percent of these in US dollars. What does
your risk analysis look like from a geopolitical perspective?

GUnther Schmid: | have a few problems with the concept of
emerging economies. Simply because there are massive gulfs
between some of the individual states that are included in the defi-
nition. What we need to do is look at the various states in terms of



the peculiarities and differences in their respective continents and
regions. But the days of 2008, with positive domestic economic
performance, are long gone. The multilaterism crisis and global
trade conflicts are making things even tougher. In particular, Tur-
key is massively affected because the current economic situation
under President Erdogan is a disaster, including the decline of the
Turkish currency. In addition, we can observe a decline in industrial
raw material prices in all developing countries, which has a major
impact on the oil price. We also have to take into account inflation,
bank debt, corporate insolvencies and incompetent governments.
Taken together, this all results in a sharp deterioration in purchasing
power and consumer appetite in these countries.

By contrast, the action taken by the IMF to issue emergency loans
to around 100 countries is a positive step. International financial
organisations have also recognised that they will need to provide
lots of liquidity to get through this bottleneck. And if the crisis
doesn’t last too much longer, the middle classes are likely to recover
sooner or later. But it will take some time yet.

Let’s take a look at Asia. When the dragon and the elephant
dance, there’s always a high risk. How do you assess the cur-
rent military and diplomatic tango being performed by the
world’s two most populous nations? Similar troop move-
ments to those that the current crisis has triggered have been
seen before. At issue is the Aksai Chin region, a mountainous
area on the Western edge of Tibet, to the north east of Kash-
mir. India says that, although it is controlled by China, it is
part of its Ladakh region. China, on the other hand, considers
it part of its Xinjiang province. The flashpoints are located
along what is known as the “Line of Actual Control” (LAC),
in other words the points where Indian military control over
Ladakh stops and Chinese military control over Aksai Chin
begins. How do you assess the current sabre rattling?

Gulinther Schmid: Many people think of Kashmir as a region that is
split into two. But that’s not true. Kashmir is actually split into three
—India, Pakistan and China have shared the region for decades with
at times unclear and not universally agreed border demarcation
along the 3,400 kilometre border. China occupied the Aksai Chin
area in the 1950s. Despite their official policy of avoiding war, there
is prevailing friction between India and China at a fundamental
level. At this point, | would advance the thesis that around 90 per-
cent of Indlia’s strategic missile capability is not aimed at Pakistan,
which can be targeted using short-range missiles, but at China. For
both sides, it is all about power politics in the region. Both countries
feel isolated by the other’s policy. | would go so far as to say there is
a phobia of isolation on both sides. For example, India is extremely
suspicious about China’s silk road project because it runs through
India’s area of interest.

Are we in a new “Cold War”? Is the aim of this war to bring
the world order back into equilibrium by replacing the USA as
the dominant global power?

Guinther Schmid: The frequently attempted ‘Cold War analogy’ is
historically absurd: Today we do not find ourselves in a classic bipo-
lar constellation of world politics (as in the second half of the 20th
century), but rather have a multipolar power structure; We live in
a multi-polar world that lacks the ideological extremes of the past,
during the Cold War between the USA and the Soviet Union. Today
we no longer have an ideological conflict, we have a status conflict.

For example, this can be seen by looking at China. In contrast to the
Soviet Union in the past, the country is not just militarily powerful,
but also economically. So all the requirements for a Cold War are
missing. TNot to mention the almost unprecedented networking
of the two powers China and the USA in the economic, trade and
financial sectors. This means that neither is capable of surviving
without the other. But German people do love historical analogies,
even though — as Henry Kissinger said — they are only 50 percent
true and 50 percent false.

For the final question, let’s take a look forward. Businesses
have to find a way to deal with this tense geopolitical situati-
on. What advice would you give a business leader who wants
to understand the geopolitical risk map and use it effectively
to help navigate their own organisation through these times.

GUnther Schmid: | would like to see more political expertise from
business. Particularly because we are in a constant crisis mode in
terms of politics. The numerous individual conflicts and flash points
call for agility and flexibility to navigate through the many crises we
face. And that’s certainly not a negative thing. Businesses also need
a better understanding of the fact that the political and economic
spheres of influence of the major powers still exist. It is therefore
also important for economic actors to work to strengthen multilat-
eralism, its principles and institutions and to stand united against
the spreading protectionist tendencies in world trade. Europe’s
geopolitical assertiveness can only be effective with a rule-based
perspective and multilateral instruments. Conversely, this means
that we can only survive economically within this construct.

This includes maintaining and securing key technologies. Free
market access, securing open transport routes and access to raw
materials are also crucial factors. All of these are fundamental cor-
nerstones of shaping a global economic policy, but will only work
as part of a pan-European network. This means that for Germany
there is no alternative to multilateralism. It is the foundation for the
nation’s economic prospects and the whole of our society. ll

Frank Romeike asked the questions,

Member of the Managing Board
Association for Risk Management
and Regulation
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COVID-19: Impacts on non-financial

risks and ESG risks

Thomas Kaiser

The COVID-19/Coronavirus pandemic is changing the profile of non-financial risks for banks. Risk management pro-
cesses need to be adapted in the short and medium term to cope with the new situation as effectively as possible
and to learn from it. The consequences of the pandemic are exhibiting similar mechanisms to risk drivers from the
broad spectrum of ESG risks but in fast motion. Precise monitoring can thus help lay the foundation for dealing

with these risks.

Influence of COVID-19 on non-financial risk profile

Banks have had to make certain changes to their working environ-
ment, some of which will last for a lengthy period or may even
become the new normality. They include the fact that the major-
ity of employees are working from home and are not all using
established technology or using solutions that are not designed
and dimensioned for use by a large number of people (VPN tech-
nology, video conferences etc.). Business trips, face-to-face meet-
ings with customers etc. are only possible to a very limited extent,
which can place restrictions on the exchange of information. The
legal environment is also changing, and is rapidly becoming differ-
entiated by countries and smaller constituent units such as states.
New services (for example state assistance for businesses, payment
holidays) have had to and currently have to be developed in very
short periods.

From a non-financial risk perspective, ensuring compliance with rel-
evant legislation and internal directives under new circumstances is
an important criterion.

New types of interaction with customers and colleagues are leading
to challenges, for example how effective management of staff can
be guaranteed at a distance. Here, there is a risk of a reduction in
personal accountability due to the attitude that any errors and over-
sights will surely be excused in such “extraordinary” times. Weak
controls can also result from rapid introduction of home working
systems, including the use of non-familiar technologies.

In all event categories of operational risk, a key element of non-
financial risks, new losses can be expected [see also ORX 2020]. In
particular, this includes:

m External fraud: Cyber attacks due to weak protections in the
home office IT environment, as well as credit fraud associated
with COVID-19 assistance programmes.

m |n the clients, products and business practices category: Incon-
sistencies relating to assistance programmes (deferrals etc.) can
lead to legal disputes with customers. In addition, product errors
with new products (and associated claims for damages) are likely.

m |n the field of execution, delivery and process management: Pro-
cess errors due to reduced communication between employees,
capacity problems in call centres, inadequate documentation
(e.g. KYC) for ad-hoc loans etc.

Impacts on strategic risk (for example branch strategy) and business
risk (significant decline in demand due to economic downturn) are
to be expected, although in some cases they may be delayed by the
effect of state assistance programmes.

All of these risks could see the emergence of reputational risks if
stakeholder expectations (even after taking into account possible
crisis-related goodwill) are not adequately satisfied.

In addition to the impacts on financial risks — which are not
discussed here — any interactions between those risks and non-
financial risks could be intensified (for example market risk due
to inadequate monitoring of dealers in a home office situation
making illegal agreements and insider trading easier [see also
Kaiser 2020]).

Influence on risk management and controlling processes

On the one hand, banks need to be able to deal with the changed
conditions in risk management in the short term, but on the other
hand they have an opportunity to use the crisis to actually improve
their risk management and controlling processes.

Non-financial risk areas highlighted by the crisis should be closely
involved in the design of changes. New products and services
(e.g. state supported assistance programmes for businesses)
need to be made legally compliant (prevention of product liabil-
ity, incorrect advice, unequal treatment of customers). New or
alternative processes must include effective controls for virtual
collaboration. New providers / outsourcing partners (e.g. to cope
with the increased need for telephone support) must meet the
requirements for outsourcing management before selection
despite the time pressure. Plans for gradual use of office locations
(and associated process adjustments) must also be designed to
minimise risks.

Furthermore, prompt adaptation of the non-financial risk instru-

ments is essential, so that they generate useful control impulses in

the changed conditions. This includes:

m Adaptation of non-financial risk strategy and appetite

m Strengthening responsibilities in the 1+t line of defence, including
a framework and guidelines for operational resilience

® Updating pandemic scenarios, including focus on mitigation
measures

® Ad-hoc scenarios for assessing impacts and potential mitigation
measures for alternative setups

= Refinement of risk indicator sets in view of changed conditions

= Consistent and prompt recording of COVID-19 related losses

m Critical analysis of the appropriateness of the internal control
system in the new environment (e.g. voice recording in trading
business)

® Adaptations to specific conditions, particularly information secu-
rity and business continuity



In the medium to long-term, further optimisation of the non-financial
risk framework can be carried out. For example, this could include
active design of the risk culture, integrating positive experiences
from the crisis but countering possible negative trends. Improvement
of the scenario analysis process and methodology based on the
COVID-19 experience is often advised as existing pandemic scenarios
often have a very one-sided view of cause and effect relationships.

Risk management measures introduced should be critically exam-
ined in terms of their possible effectiveness in future crises, in order
to reach a higher level of preparedness. The COVID-19 experience
should be viewed as a genuine stress test for processes and sys-
tems, and appropriate conclusions drawn from it.

Crisis management should be expanded to include all kinds of trig-
gers (financial and non-financial, technical and non-technical).

The existing internal control system should also be critically exam-
ined under changed conditions (e.g. adding, adapting or removing
controls).

Lessons learned from COVID-19 for ESG risks'

The current COVID-19 crisis and its effects on banks have a lot in
common with the mechanisms exhibited by ESG risks. This opens
up an unexpected opportunity to learn from the (unfortunate)
experiences with COVID-19 and thus to be better armed to meet
future challenges arising from ESG risks.

First of all, banks are directly affected by COVID-19 (as with physical
ESG risks) due to the factors outlined above.

Similarly to ESG risks, the extent of the impacts depends to a great
extent on the sector in which a business operates. As a result, spe-
cific sectors of bank customers are more severely affected.

Outside-in effects, which could impact banks indirectly — due to
the collapse of supply chains or significant decline in demand from
customers, for example — can manifest themselves in financial risks
(higher loan default rates, reduction in value of securities etc.).

It is not just customers that are being negatively affected by COVID-
19. The same applies to outsourcing service providers and suppli-
ers. Their services may exhibit a decline in quality or drop out com-
pletely, thus turning into non-financial risks for banks.

Finally, as is the case with ESG transition risks, governments exert
an influence on people and businesses. This can lead to direct con-

sequences for banks (for example due to quarantine restrictions on
employees) or through customers and suppliers (such as closure of
other segments of a business).

The main difference between ESG risks and the COVID-19 crisis lies
in the time frames involved. While ESG risks emerge from largely
transparent planned transition processes over many years, inter-
ventions relating to COVID-19 and the resulting risks are changing
on an almost daily basis. The lack of predictability demands rapid
adaptation to unexpected changes in conditions.

In the current pandemic situation, banks often have to take short-
term action. However, they can use the crisis to examine the direct
and indirect effects of external triggers to prepare themselves for
similar transmission channels with future ESG risks.

Summary

COVID-19 has been described as a “black swan”. However, a critical
evaluation reveals that a great deal of information and indices did
in fact exist for pandemics like this, but some of it — particularly a
holistic view — was not widely available or was insufficiently val-
ued. Sustainable non-financial risk management must increasingly
be capable of generating valuable action impulses for similar situa-
tions. In the context of new challenges, risk management structures
can and must be fundamentally improved. Shaping the risk culture
will play a critical role in the design of sustainable improvements
and processes and, in conjunction with state of the art non-finan-
cial risk management and operational resilience, will make banks
better prepared for future crises of any kind.

"Modified extract from [KPMG 2020]
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Pandemic Risk and Insurance:
Time for a Public-Private Partnership

Helmut Griindl | Fabian Regele

The Covid-19 crisis is causing enormous costs that far exceed the losses from previous catastrophe events [OECD
2020]. Its economic impact has put political and social systems around the world under pressure to find appropriate
protection mechanisms against pandemic-related costs. The insurance sector as a traditional risk taker plays an
important role in the corresponding discussions, but typical characteristics of pandemic risks are likely to limit the
future market supply of private insurance solutions. Therefore, public-private partnerships could be a promising
insurance-based protection approach against pandemic-related costs.

Introduction

Compensation for pandemicrelated costs can basically stem from
two sources: the public sector or the insurance sector. An ex-post
financing of a pandemic crisis through public budgets is typically
associated with increased public debt levels, which could lead to an
intergenerational conflict regarding the repayment of the debt bur-
den. Moreover, public compensation could lead to charity hazard,
as firms and individuals may rely on expected aid from governments
and therefore reduce risk prevention measures [e.g. Andor et al.
2020, Browne and Hoyt 2000].

In contrast, insurance-based solutions covering pandemic-related
costs would not increase public debt levels, but the potential for a
private pandemic insurance market seems to be limited. Pandemic
risks are strongly correlated across policyholders and geographic
areas, which distorts risk pooling and raises the insurers’ risk of
under-reserving potential claims [Deutsche Aktuarvereinigung
2020]. As pandemic crises typically hit the asset side of insurers as
well (“double hit"” scenario), the insurers’ solvency can come under
pressure which further constrains the supply of pandemic insur-
ance products. Moreover, also the long-term demand for pandemic
insurance might be relatively low, as insurance premiums neces-
sary to back up pandemicrelated costs would be very high. For
example, PathogenRX, a pandemic insurance product launched in
2018, would have provided insurance coverage against some of the
Covid-19 related costs due to business interruption, but had to face
low market demand before the current Covid-19 outbreak [OECD
2020, Ziady 2020].

A public-private partnership could overcome some of the constraints
associated with purely private or publicly funded compensation
mechanisms for pandemic-related costs. We suggest implementing
a pandemic partnership bond solution [Grind| and Regele 2020],
which is a counter proposal to most approaches currently discussed
that consider the public side as a reinsurer for the tail risks of a
pandemic disease outbreak [e.g. OECD 2020].

Potential Structure of a Pandemic Partnership Bond

Single or multiple governments issue a pandemic partnership bond
with a specified principal amount and maturity. The volume of the
principal amount should be high enough to cover significant parts
of the expected pandemic-related costs. For example, it could lie in
the range of 50 to 75 billion Euros, which represents up to 10 per-
cent of the currently planned “Next Generation EU” corona recov-
ery package [European Commission 2020]. The principal amount
is transferred to a trust fund, while the bond'’s originators pay the

“insurance premium” into the trust fund to finance risk-adequate
interest payments to the investors. Hence, the pandemic partner-
ship bond structure is fully funded ex-ante. The trust fund invests
the capital under a given investment strategy, focusing on a mini-
mum safety level and guaranteed payoffs. To mitigate incentives
for state financing, investments in government bonds should be
limited. The bond is a "principal-at-risk” bond, and in case of a
pandemic disease outbreak, the principal and outstanding interest
payments are not paid back to the investors. The retained funds can
then be used by the governments as a financing instrument to cover
pandemic-related public spending.

The access to the bond’s principal should depend on a parametric
multi-trigger approach. Various different triggers could be imple-
mented. Yet, the level of complexity should be considered in relation
to the main aim of introducing a multi-trigger mechanism, which
is to reduce moral hazard by the bond'’s originating governments.
Therefore, it might be sufficient to start with two triggering fac-
tors, which could be the official declaration of a pandemic disease
outbreak by the World Health Organization (WHO) and the number
of disease cases within a given time period (e.g. two weeks) across
a given geographic area (e.g. EU member states).

The pandemic partnership bond can be traded on the secondary
market and the bond's interest payments provide a risk-adequate
return for the investors, which comprises a basic interest rate to
compensate the investors for lending their money (e.g. the LIBOR
as a dynamic money market rate) and a risk premium to com-
pensate the investors for bearing the systematic risk exposure
given a pandemic outbreak. Moreover, the risk-adequate pricing
of pandemic risks can constitute an incentive for governments to
improve risk assessment and risk prevention with regard to future
disease outbreaks.

Finally, the pandemic partnership bond offers the potential for a
multilateral solidarity mechanism. If multiple governments, for
example EU member states, issue the bond, the share of the funds
available for public spending of each government should equal the
share of the insurance premium. In addition, governments could
take over other countries’ contributions to the fund, i.e. their insur-
ance premiums, which would be a transparent and direct support
mechanism between the participating governments.

Discussion of Selected Key Points
The volume of the pandemic partnership bond depends on the aim
for which the funds should be used. Germany, for instance, plans



to spend 24 billion Euros for short-time allowance and 5 billion
Euros for additional expenditures in the statutory health and long-
term care insurance system due to the Covid-19 pandemic [Bruegel
2020]. Thus, it is important to determine in which areas the funds
can be used most effectively.

The financing costs of a pandemic partnership bond would be
higher than the costs of raising ordinary sovereign debt, since it
includes a risk premium for losing the principal in a pandemic out-
break. However, an ex-post financing of pandemicrelated costs
by issuing government bonds would also be associated with high
public costs: Raising large amounts of sovereign debt is a time-
consuming process as it typically needs parliamentary approval.
Hence, a resulting delay in providing funds compared to an ex-ante
financed pandemic partnership bond will cause opportunity costs.
Moreover, issuing new debt has to be refinanced in the long-run,
typically by means of higher tax rates or higher debt costs for future
generations. Thus, the difference in the financing costs between a
pandemic partnership bond and sovereign debt is smaller than the
mere difference between the bond’s risk premium and sovereign
debt rates.

Conclusion

A pandemic partnership bond can be a fair and efficient instru-
ment to cover future pandemic-related costs. It is fully funded from
the beginning, that is ex-ante to a pandemic disease outbreak. The
funding comes from private and institutional investors by means
of a “principal-at-risk bond”, which is subject to a parametric trig-
gering mechanism. The public side bears the financing costs of the
bond’s risk spread compared to sovereign debt. Economically, this is
the insurance premium that is paid by governments to have funding
available when a pandemic occurs. Thus, a pandemic partnership
bond constitutes a fair investment opportunity for a broad range of
investors and the bond'’s rate of return only reflects the specified
pandemic risk exposure of the investors, but not the solvency status
of the originating governments.
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Crisis mode: ratings in the time of

Covid-19

Robert Buchberger | Carsten Demski | Andreas Gantner

As has been the case in all other areas of life, when it comes to rating systems the speed and impact of the Coro-
navirus pandemic raised the issue of the right approach to adopt in times of crisis. Compared to previous crises, one
difference quickly became very apparent: the importance of internal rating systems and the associated processes is
indisputable. Ratings are the key variables in processes such as lending decisions and monitoring, risk provisioning,
capital adequacy calculation, etc. They provide crucial information and reference points for risk management, which
meant that guidelines for how to act in the crisis needed to be found very quickly when the pandemic struck.

Rapid response in chaotic and uncertain times

In connection with other mandatory restrictions and special regulations,
in March 2020 supervisory authorities began adjusting the general
conditions for credit risk management with much greater frequency
and intensity. Prominent examples are the suspension of the obligation
to file for insolvency and the treatment of interest-free moratoria.

The rating systems provided by Rating Service Unit GmbH & Co.
KG (RSU) are aimed primarily at the wholesale sector. In this area,
a differentiated and in-depth risk assessment is required in any
case. Therefore, in response to the Coronavirus crisis the following
basic principles for the rating process were very quickly agreed on
between RSU and its client institutions:

m Across-the-board rating updates are not necessary but individual
cases may well need to be examined.

m Summary downgrading of entire customer groups or sectors is
not productive but individual sectors could certainly be more
seriously affected than others.

m The risk assessment should be based on the situation after relief
measures have been granted, whether these are public or private
in nature.

m Risk factors should not be overstated, for example by addressing
them at several different points in the rating process.

= |n the event of legislative or non-legislative moratoria, classifica-
tion as forborne is not necessary. Nevertheless, in these situa-
tions the examination of individual cases is necessary to identify
other indications of "unlikeliness to pay”.

A common approach was also found for the treatment of other
important elements to be taken into account in a credit rating, for
example KfW loans and in particular payment deferments.

IRBA-compliant rating systems

In very general terms, a rating system normally combines quan-
titative and qualitative factors into a multi-factor model with
fixed factor weightings using multivariate estimation methods.
Calibration is then used to assign the result of the multi-factor
model a probability of default and thus what is referred to as
a stand-alone rating. Analysts can usually change the stand-
alone rating manually as they see fit. In addition, warning signals
like fraud and also external influence from group structures are
taken into account. Depending on the rating method and port-
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folio segment, the quantitative factors are normally calculated
from annual financial reports, valuations, etc. and therefore in
some cases are only available with a significant delay if there is
an abrupt change in economic conditions, as is the case in the
current Coronavirus crisis. As a consequence, when updating a
rating in response to a company’s changed situation, the analyst
can usually only adjust the qualitative factors, change the rating
manually or enter warning signals. However, to decide whether
and to what extent a rating should be adjusted, analysts normally
need additional information.

Dealing with uncertainty

The possible sources of this information are primarily instruments
such as early warning systems or macroeconomic models from the
IFRS 9 and stress test context.

Early warning systems

Early warning systems can assist the analyst in identifying compa-
nies and sectors that are particularly severely affected by the crisis.
RSU’s early warning system automatically evaluates capital market
data and news on a daily basis, thus enabling a continuous review
of a borrower’s creditworthiness. The models underlying the early
warning system forecast deteriorations in creditworthiness and
defaults for both listed and non-listed companies up to one year
in advance. Any issues highlighted in the early warning system can
trigger timely adjustments in the rating systems or other systems
(limit systems etc.). Below, we briefly focus on the news-based early
warning method used by RSU.

News-based early warning uses sentiment analyses, a sub-field of
Natural Language Processing (NLP), to differentiate good news
from bad news. Machine learning methods are used to extract the

underlying mood of the news from the text content and thus to
forecast any credit risks. RSU’s news-based early warning system
currently automatically processes up to 5,000 new newspaper arti-
cles every day.

In the context of the Coronavirus crisis, news-based early warning
is excellent at providing good warning indicators for individual com-
panies at a very early stage. Furthermore, as well as ranking sectors
in order, the gaps between them in terms of their level of affected-
ness can also be measured > Tab. 01 shows the mean sentiment
index for news-based early warning at sector level (as of 1 July and
1 September 2020). A high index value means that the companies
in that sector have a higher number of early warning signals and
thus higher default risks on average.

The table shows what has become a familiar picture: airlines, air-
craft manufacturers, companies in the tourism and leisure sector,
the clothing industry and non-food retail have very high index
values and thus an increased default risk. The sectors with low
sentiment index values — less affected by the crisis —, for example
food retailers, pharmaceutical and telecommunications sectors,
are hardly surprising either. This differentiated sectoral picture was
apparent in RSU’s early warning system from March onwards, as
» Fig. 02 shows.

Models from the IFRS 9 and stress test context

As part of their stress tests, bank regulators require financial insti-
tutions to estimate the retroactive effect of macroeconomic stress
scenarios on credit quality. Stress models based on statistical methods
are used for this purpose and establish the relationship between mac-
roeconomic variables and risk parameters. Macroeconomic expecta-
tions have to be directly taken into account in financial reporting.
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Corporates: Default Rate Forecast
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The existing RSU models translate macroeconomic forecasts into
default rate forecasts at the sectoral and regional level for the dif-
ferent segments of the credit portfolio. Since March 2020, RSU has
regularly analysed macroeconomic forecasts by institutions and
research bodies such as the IMF, the ECB and the expert advisory
board and has issued reports on the results.

By way of example, these reports show the impact of the latest set
of IMF forecasts at the relevant time on the Corporates (CRP) port-
folio segments that are very sensitive to macroeconomic trends. The
example outlined below relates to the situation in June 2020. The
development of the forecast default rate reflects the V-shaped mac-
roeconomic forecast with a delay of two to three quarters. Because
of the sharp economic downturn, the models are forecasting even
higher default rates than those observed during the 2008/2009
financial crisis. On the other hand, the default rates forecast by the
models in segments less sensitive to macroeconomic trends are of
course lower. Due to the repercussions of second and third round
effects, there are portfolio segments, such as property financing, in
which increases in default rates are likely to take significantly longer
to materialise, see » Fig. 03.

The macroeconomic models underlying these analyses have been
configured for time series that include both the 2008/2009 finan-
cial crisis and normal recessions. This means that the models deliver
a very good reflection of the fundamental relationship between
portfolio default rates and economic trends. However, when inter-
preting the results it is important to take into account that indi-
vidual sectors have been more or less severely affected by the Coro-
navirus crisis than was the case during past recessions. Examples
include airlines and the hotel and catering sector as opposed to the
IT industry.

Governments and central banks are continuing their efforts to
mitigate the impact of the Coronavirus crisis with massive fiscal and
monetary policy measures. Just how effective these will be remains
unclear. In this respect, the macroeconomic forecasts are also sub-
ject to increased uncertainty, but we believe they can still assist us in
assessing how portfolio default rates could develop in the relevant
macroeconomic scenario.

|

Source: RSU Rating Service Unit GmbH & Co. KG

Summary: living with the crisis and learning from it
Ultimately, we can state that the established rating systems have so
far demonstrated their ability to provide appropriate measurement
of credit risk, even in the current crisis. Nevertheless, compared to
quieter times the broadest possible range of information is useful to
enable robust lending decisions to be made. We believe that this is
where the pool approach adopted by RSU has a major advantage.
The institutions involved can get a clearer picture by discussing mat-
ters with RSU and with each other. The pool approach thus helps to
bring together not only data but also people, albeit — as in so many
other areas these days — only virtually.

Authors
Robert Buchberger

Head of Risk Methods,
RSU Rating Service Unit GmbH & Co. KG,
Munich

Carsten Demski

Team Lead Rating -

Scorecards & Market Data Based Methods,
RSU Rating Service Unit GmbH & Co. KG,
Munich

Dr. Andreas Gantner

Team LeadRating -

Specialised Lending & IFRS9

RSU Rating Service Unit GmbH & Co. KG,
Munich



Articles |119

Rethinking credit risk

Volker Liermann | Nikolas Viets

In many ways, 2020 will bring about fundamental economic and social changes on a global scale. Risk manage-
ment in banking will not be immune from this. Numerous issues that chief risk officers previously tended to put on
their long-term agenda wherever they could (or even felt they were not relevant at all) — particularly management
of property risks [see Liermann/Viets/Otgontogoo 2018], ESG risks and non-financial risks more generally [see
Liermann/Viets/Radermacher 2021] — have suddenly been brought into sharp focus as they have materialised almost
overnight. Of course this is primarily — though not exclusively — due to worldwide responses to the SARS-COV-2 virus
(for ESG risks, for example, the driving factors were actually the non-mandated “green deal” initiatives from issuing
banks and the formulation of particular expectations by banking regulators).

So what do many of these risks that have now become relevant
have in common?

On the one hand, they are what are known as transversal risks,
which act in addition to and “transversely” to the effective direc-
tion of existing, particularly financial, risks. These risks do not
necessarily call for new risk models — as is the case in the NFR
environment for example — but can be addressed by reconfiguring
existing models. Secondly, the above risks involve pillar 2 issues
(the only exception being the NFR sub-risk type “operational
risks”, for which pillar 1 requirements are already in place). This
means that even where there are no specific regulatory require-
ments, for example for equity capital backing, institutions are now
called upon to incorporate these risks into their internal manage-
ment processes and therefore to give them due consideration in
the ICAAP (and ILAAP). The recently published consultation on
the new edition of MaRisk makes implementation of the new
requirements for the risk bearing capacity process in line with
the regulatory guidelines more urgent in this context. In view
of their increasing significance, adoption into pillar I in the near
future cannot be ruled out. Thirdly — and this is the most important
point — they have a very long-term impact on business and thus
on the value of the bank and will therefore remain relevant in the

future. The situation is similar to that seen with liquidity risk, which
was, at most, of interest only in academic circles prior to the last
financial crisis, but has since become a fundamental component
of bank management.

Taken together, these three factors mean that more than ever
institutions will have to be able to simulate the entire bank over a
multi-year horizon by projecting its risk profile into the future and
determining the resulting capital and liquidity position. In particular,
the impacts on traditional financial risks, i.e. those visible on the
balance sheet, will need to be appropriately identified, especially
credit risk. Compared to the (rolling) 12-month view of risk bearing
capacity commonly used in the past, this will bring considerable
methodological and technical challenges.

Scenario-based approach instead of crystal ball

First of all, let’s briefly remind ourselves of the three elements of
modern risk management (see » Fig. 01): The bottom level of the
pyramid addresses safeguarding the existence of the institution,
particularly in the form of equity capital and liquidity. The middle
level requires projection of risks to allow a target/actual comparison
for the risk dimension. At the top, we analyze whether the returns
earned are in an appropriate ratio to the risks taken.

Fig. 01: Objectives of risk management
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While the safeguarding existence element has (from the regula-
tors’ perspective) been considered the most fundamental compo-
nent and is already subject to detailed requirements, at least since
the introduction of the various Basel frameworks, in recent years
the low interest environment and changes in the market due to
FinTechs have put a particular focus on the question of risk prof-
itability. Many institutions have made significant investments in
their analytical capabilities in this area to improve their risk/return
management (for example return by liquidity risk costs, although
unfortunately the credit risk result has been analysed far too rarely).

Strategic conformity of risks in the past and the future
The middle block, assessment of the strategic conformity of risk
exposure, remains a major area of activity. How will the bank'’s risk

profile (and the associated P&L and capital values) develop over the
coming three to five years and in various scenarios for the bank'’s
environment, and is this development in line with business and risk
strategy? For details, see » Fig. 02.

The crucial issue is how to integrate strategic planning and risk man-
agement. Business planning is the starting point for the analysis and
corresponds to the expected transaction scenario. Along with the
expected market data and the parameter scenario, this provides
an expected risk profile for the bank over the forecasting horizon.
However, the bank’s capital situation and current risk management
measures should be designed in such a way that risk remains within
the strategic corridor even in alternative business, market data and
parameter scenarios (including stress scenarios).

Fig. 03: Process for projection of risk situation using example of credit risk
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Projection of credit risk

If planning and risk management are integrated into an appropri-
ate framework (particularly from a process perspective; in some
cases the term “integrated planning” is used and refers to inte-
grated business and risk planning), simulation of a stress scenario
is nothing more than calculation of the planning scenario from a
methodological and technical viewpoint. How often do financial
planning and risk management staff get together in your business?

Another requirement is the establishment of driver-based planning
(value and risk drivers), so that these value and risk drivers can be
used in the simulation of risk, balance sheet and P&L development
to clearly identify the interactions [see Valjanow/Enzinger/Dinges
2021].

The position granularity of planning (planning depth) can then be
linked to an appropriate calculation granularity (calculation depth)
in order to allow transformation of the existing portfolio (and its
credit risk indicators) into the (future) scenario portfolio [e.g. see
Liermann/Viets 2019 for an outline of a comprehensive methodo-
logical framework]. » Fig. 03 shows a highly aggregated view of the
credit risk simulation process

Outlook

The global economic environment is set to remain volatile in the
future and regular disruptive events will have a major influence on
banks’ risk profiles. There could be significant pressure for provi-
sioning in bank balance sheets in 2021. There are limits on the use
of loan collateral to mitigate credit risk and it is also subject to its
own risks (for example shopping centres, hotels and also office
buildings as collateral in property financing). Transferring risk to
other market agents is also increasingly difficult. Medium-sized
counterparties can only be securitised to a limited extent and risk
transfer for large counterparties using derivatives (CDS) is very cost
intensive. Therefore, the portfolio composition (including the secu-
rities portfolio) must be managed proactively to avoid the fate of
the mouse in Kafka's “A Little Fable”.

The target/actual comparison method that is so well established
in financial controlling can be applied to credit risk management if
you are able to determine the target situation in different scenarios
(business and environmental trends, for example macroeconomic
trends, and their impacts on borrowers’ credit ratings, but also the
development of the competitive situation and its impact on busi-
ness development). Setting (projection) and continuous adjust-
ment (portfolio composition) of the direction enables you to steer
the least damaging course through a storm. Projection of risks is
always scenario-based and brings together the environment (mac-
roeconomic trends or specific sectors and credit risk parameters
such as probability of default) and portfolio and their respective
development.

The individual elements of the method, the technical capacities and
corresponding interactive interfaces (dynamic what-if analysis or
dynamic dashboards; these have their own — in some cases com-
plex — models for generating and visualising new data in real time
from adapted user requirements, see Liermann/Li 2021) are already
available as individual components and have proved effective in
practice. The challenge of firmly embedding this framework in risk
management has to be tackled to establish genuine predictive risk
management and thus to enable future uncertainties to be man-
aged effectively.
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Well prepared — How W&W coun-
tered the Covid crisis

Jurgen Steffan | Marlene Dunder

The 2020 Coronavirus pandemic is proving to be a real-life stress test for society, the economy and therefore also
companies’ risk management and flexibility. The W&W Group resolutely faced up to the challenges of the crisis and
has managed to maintain its business operations without any restrictions throughout the time of Covid. Among
other things, this success has been based on continuous monitoring of risk indicators and proactive business man-
agement. In addition, even at the beginning of 2020 the Group already had a fully functioning operational risk
management system with clear decision making channels, allowing a rapid and agile response to the developments
over subsequent months. Preparing for crisis situations calls for a forward looking risk culture.

As a company active in the home and savings loans, construction
financing, life assurance, property and health insurance, and asset
management sectors, at the beginning of 2020 the W&W Group
was facing the same challenges as most financial service provid-
ers in the German market. The sustained low-interest environ-
ment, increasing regulatory requirements, the rising demands for
digitalisation and sustainability were putting increased pressure on
costs and income. At the same time, at the beginning of 2020 we
could look back on a decade of economic recovery. Unemployment
and company insolvencies were falling throughout the market. The
property sector was booming and the W&W Group was posting
rising profits and high employee satisfaction.

Building a sustainable risk culture

It has proved crucial — and not just for W&W - to have established
a sustainable risk culture in times of good results. Anyone operat-
ing less systematically will have been overtaken by the challenges
raised by Covid on numerous occasions over the course of the
year. It was clear at an early stage that some companies would
be unable to survive this very specific stress test in the longer
term. The consequences proved not just to be expensive, as Covid
has had an impact on financial risks, but also in terms of opera-
tional risk, which tends to be given much less consideration. In
the latter case, at the beginning of the year many people were
thinking about issues like cyber crime, if they were thinking about
anything at all. Hardly anyone was anticipating a global pandemic
on this scale.

However, as case numbers rose in the spring of 2020, Covid
became a genuine threat in Central Europe. The hard lockdown in
Germany and other countries in the first half of 2020 had a massive
impact on the economy, resulting in the steepest economic collapse
in post-war history.

At that time, the W&W Group was also concerned about its income.
At the beginning of the lockdown, it could be hard to imagine that
the ambitious new business targets in sales would be achievable
during the year. At the same time, there were fears of widespread
loan defaults and contribution deferments. Negative developments
in capital investments due to spread widening and downgrades
could put a burden on the development of undisclosed reserves
and thus have a direct detrimental effect on risk bearing capacity.

As well as market trends, safeguarding internal operational capacity
to act represented another particular challenge. For some years,

W&W has offered its employees a variety of flexible working models
to help them ensure a good work/life balance — so some employees
were already working from home on certain days before the Coro-
navirus pandemic. However, in March hardly anyone was prepared
for an immediate, across the board transition to home working for
the majority of all office staff. This kind of transition throws up
a lot of questions: Can the IT infrastructure cope with the chal-
lenges resulting from thousands of home workers dialling into the
mainframe computers? How will processes work when employees
are primarily communicating with one another virtually? Can pro-
ject and even line work be done via Skype and can claim and loan
processing continue successfully? And, perhaps most importantly:
Can appropriate customer contact and a comprehensive customer
service be maintained?

Live testing operational risk management

Once again, W&W proved that it can rise to challenges. The W&W
Group had an opportunity to live test its operational risk manage-
ment back in January 2019, when a suspected unexploded bomb
from World War Il was discovered close to a W&W site. The Group's
Business Continuity Management team and the crisis committee
were mobilised and all the critical processes and employees for
maintaining day-to-day operations were identified and mustered.
Ultimately, the suspected ordinance turned out to be a rusty metal
bucket. But it meant that the W&W Group was able to fall back
on the processes and responsibilities set up until the situation was
resolved at a later date. The well practised cooperation on the crisis
committee enabled decisions to be made and implemented quickly
when the Coronavirus pandemic struck in 2020. Thanks to clear
crisis response structures, the W&W has managed to maintain its
capacity to act at all times.

Because the crisis committee was already established, during the
first lockdown in March 2020 it was able to quickly switch up to
80% of W&W office staff to home working to reduce the risk
of infection. The operational restrictions initially feared due to
the high IT load largely never materialised. This is because the
IT department had made far-sighted preparations. They quickly
expanded server access and provided the required hardware
where it had not previously been installed. Some employees
took their monitors and laptops home with them to make work-
ing there more convenient. The key processes and emergency
concepts defined in advance also ran smoothly when faced with
Covid, but that’s not all. Some projects were actually completed
with higher productivity.



Investment in good risk provision

During the Coronavirus crisis, a comprehensive hygiene concept has
been in place at all of the company’s locations to protect every-
one on site. It includes provision of disinfectants at entrances and
doors, mandatory wearing of mouth and nose coverings on com-
pany premises and compliance with distancing rules. Many business
trips and face-to-face training sessions scheduled for 2020 were
cancelled and replaced with online contact. What was previously
exceptional has become the new normal for the W&W Group.

To compensate for the uncertain income situation, W&W put a
greater focus on its costs and introduced short-term Coronavirus
savings measures from May. This helped reduce the pressure on
profits. Fears of a collapse in income never became a reality thanks
to good risk provision and the absence of large-scale loan defaults
and deferments.

Furthermore, demand in the retail segment proved to be stable.
Strong sales and the attractiveness of the Wdstenrot and Wrt-
tembergische brands have proved crucial. On the capital investment
side, the high volatility has put a burden on the risk/return profile,
but at the same time it has also provided opportunities for new
investments with a positive impact on ongoing income, particularly
in the alternative investments sector.

The W&W continues to adopt a cautious approach to the chal-
lenges that the pandemic has brought. Now that the short-term
risks have largely been managed, the key is to counter the medium
and long-term economic and societal impacts of the crisis.

Summary

Overall the Coronavirus crisis has intensified the challenges that the
financial industry was already facing at the beginning of 2020. How-
ever, the W&W has continued to pursue its crisis-proof strategy:
Cost discipline, advancing digitalisation and increasing productivity.
The Group continues to be committed to opening up new customer
groups, offering an impressive service to existing customers and
thus maintaining stable profitability and risk bearing capacity.

The Coronavirus outbreak has once again demonstrated how
important a systematic approach to risk is. Only by identifying and
evaluating risks at an early stage can companies counter them in
good time — thus mitigating any falls in income and preventing
serious financial losses. Continuous monitoring of market, asset,
insurance, operational, business and liquidity risks combined with

an integrated early warning system and appropriate governance
have meant that the W&W Group’s risk bearing capacity has
remained stable throughout the pandemic. The Group’s ability to
pay dividends has been assured, meaning that in consultation with
the supervisory authorities dividends could be paid out as normal
during the Coronavirus year 2020.
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An integral component of Cyber Risk

Management

Gabriela Zeller | Matthias Scherer

With increasing interconnectivity, dependence on information technology, and continuous expansion of IT systems,
companies from all industry sectors have become aware of the exacerbating threat cyber risk poses to their business.
Besides, many jurisdictions have started to impose fines for data protection violations. Likewise, the perception of
cyber security has been moving from a merely technical topic, rooted within IT teams and systems, to being con-
sidered a larger business risk that needs to be incorporated into the ERM. In 2020, cyber incidents are ranked the
number one peril to businesses worldwide, see [AGCS 2020]. For many companies, signing a dedicated cyber insur-
ance policy constitutes one building block of a holistic risk management strategy. This article surveys today’s cyber
insurance market in terms of products and types of coverage and explains which factors determine a company’s risk
category and, hence, insurance premium. Furthermore, it describes limits of insurability of cyber risk and highlights
the influence of ‘silent cyber’ on traditional insurance policies.

Cyber Insurance Market: Status Quo

In 2015, the global market for cyber insurance was estimated to be
worth around $2bn in premium, with US business accounting for
approximately 90%. At the time, fewer than 10% of all companies
had purchased cyber insurance, with typical buyers of cyber cov-
erage coming from industries holding large volumes of personal
data, e.g. healthcare and retail, or relying on digitalized technology
processes, such as manufacturing and telecommunications. A rapid
market growth was projected, with total premium reaching $20+
billion by 2025, see [AGCS 2015]. Seen from today, this estimate
still seems realistic, with a global market size of around $7bn in
2020, see [Munich Re 2020a]. A testimony to the relative matu-
rity of the US market is the yearly published "Advisen Cyber Guide,’
which listed around 170 cyber service providers in the US in 2018.
Among them were 43 carriers underwriting cyber risk, 23 brokers,
and 15 organizations providing service in ‘Insurance Data and Ana-
lytics,” i.e. collecting data on cyber losses, conducting data-driven
cyber analytics, and building probabilistic models for cyber losses,
see [Advisen 2018]. Concerning the local German market, as of
2020 a comprehensive overview lists 14 insurers offering stand-
alone cyber coverages, with cover limits ranging up until 25mn,
see [Schonschek 2020].

Cyber Insurance Coverage: Combining risk transfer and risk
mitigation

Companies considering purchasing cyber insurance are advised
to first scrutinize their coverage requirements. Often, responses
about most sought-after types of coverage are influenced by news
of cyber losses experienced by others. Consequently, while a few
years ago losses related to data breaches were the top concern
for most companies, more recently fund transfer fraud / social
engineering, cyber extortion / ransomware, and particularly cyber-
related business interruption have moved to the fore, see [Advisen
and PartnerRe 2018, Advisen and Zurich 2019].

The connection between cyber risk and business interruption (BI)
is a particularly critical one, as the latter has led for many years the
list of global top business risks only to be overtaken by the for-
mer in 2020. Furthermore, these risks are very much intertwined:

Cyber incidents are the most feared Bl-trigger and likewise, Bl is
the main cause of an economic loss after a cyber incident, see
[AGCS 2019, 2020]. As businesses continue to rely on increasingly
complex, global supply chain systems that in turn depend on the
interconnectivity of systems and services, the potential (contingent)
business interruption exposure is set to increase for businesses and
insurers alike.

Once a company has identified its coverage needs, an adequate
policy has to be selected from the offers on the market. Surveys
indicate that this is often perceived as non-trivial; many prospective
buyers report difficulties in understanding cyber insurance policies
and criticize the lack of consistency between different carriers, see
[Advisen and Zurich 2019].

Most standard policies cover financial losses originating from a com-
promise of one of the three classical information security protec-
tion goals: confidentiality, integrity, and availability of information
assets, i.e. data or services. This excludes bodily injury and property
damage, however, as data is not considered physical property in
most cases, includes data loss or data compromise, see [GDV 2017].
First-party coverage typically includes service costs such as forensic
investigation costs, costs of crisis management and public relations
services, costs of notifying affected individuals (e.g. data breach
victims) and reimbursement, as well as Bl loss and data restoration
loss. Third-party liability coverage covers legal liabilities, e.g. from
regulatory defense costs and fines, see [Biener et al. 2015]. While
this basic first- and third-party coverage is relevant for all companies
seeking stand-alone cyber coverage, additional elements such as
coverage of losses from fraudulent use of payment data or dam-
ages to Industrial Control Systems might be of interest for some
buyers, see [Schonschek 2020].

Many cyber insurance policies seek to transcend mere risk trans-
fer by offering services that help to prevent the manifestation of a
cyber incident overall or mitigate the financial consequences of an
incident. The incentive for the insurer is to reduce both frequency
and severity of losses. Prevention efforts can take the form of soft-
ware and services included in the policy, e.g. IT security trainings



or special offers on security software. Mitigation efforts include
the availability of a 24/7 incident response service, which provides
companies with instant advice on how to proceed if they suspect to
have fallen victim to a cyber incident. These services are often pro-
vided in collaboration with IT security experts. Finally, a concern for
many companies is reputation loss as the consequence of a publicly
known incident. While the resulting financial loss of a reputation
damage is hard or impossible to quantify (and thus to reimburse),
cyber insurance coverage can help mitigate the consequences by
including legal advice on reporting requirements and crisis com-
munication support, see [Schonschek 2020].

Pricing: (Why) Is my company classified as high risk?

Among the most stated obstacles for purchasing cyber insurance is
high premiums, see [Advisen and PartnerRe 2018]. Naturally, com-
panies seek to understand how their risk is classified and priced;
while insurers refrain from providing full transparency into their risk
assessment and pricing.

In the US, carriers typically assess an applicant’s cyber risk through
guestionnaires, most of which emphasize the amount and type
of data handled by the investigated company. Somewhat surpris-
ingly, less attention is put on the technical infrastructure as well
as risk management and IT security management. Policies are
often priced by multiplying a base premium by variables relat-
ing to standard insurance factors (e.g. changes to the limits or
deductible and claims history) and industry-related factors, where
high hazard weightings are assigned to businesses that collect
and store a high volume of particularly sensitive data or operate
in industries like healthcare and finance. Finally, premium multi-
pliers are commonly assigned according to the outcome of the
IT security questionnaire (e.g. privacy controls, network security
controls, and existence of an incident response plan), see [Roma-
nosky et al. 2019]. In contrast to these pricing approaches on
the market, contributions from the academic literature on cyber
risk modelling seek to study and apply the underlying frequency
and severity distributions of cyber losses to risk management and
pricing, see e.g. [Eling and Wirfs 2019, Farkas et al. 2020, Zeller
and Scherer 2020].

The German Insurance Association’s (GDV) sample questionnaire
for risk assessment for cyber insurance differentiates between three
risk categories primarily according to the annual turnover and sec-
ondarily according to certain risky business units (e.g. e-commerce
or handling of sensitive data). The number of questions a candidate
needs to answer increases with the risk category, starting from 10
general questions regarding policy conditions and 5 questions on
specific areas. General questions cover the topics access, protec-
tion against malware, patching/updates, and back-up/data stor-
age, whereas additional questions can cover organizational secu-
rity, separation of networks, and protection of sensitive data, see
[GDV 2019] and » Fig. 01. The questionnaire is applicable for small
and medium-sized enterprises; for enterprises with annual turnover
exceeding 10mn, a more comprehensive risk assessment (e.g. an
on-site audit) is advised.

At policy closure, insurers usually require an applicant’s IT security
standards to meet certain minimum criteria, e.g. usage and regular
update of anti-virus software, periodic back-ups with separate stor-
age, patch management, and appropriate access controls such as
password protection or two-factor authentication. Duties in case
of an incident include immediate notification of the insurer (or its
affiliated IT security experts) and support in carrying out the appro-
priate incident response measures, see [Schonschek 2020].

Investing in cyber security requires strategic decisions and should
be done in a comprehensive and effective way. The risk assessment
and obligations posed by insurers emphasize that it is not enough to
invest in the prevention of cyber incidents. Additionally, the discov-
ery, investigation, and containment of an attack, and the fast recov-
ery of systems to a working state (in accordance with the often-
repeated mantra “Assume that you are already compromised”) is
called for. Studies on the cost of data breaches show that improve-
ments in data governance programs, presence of incident response
plans, appointment of a CISO, employee training and awareness
programs, and a business continuity management strategy all result
in average cost savings in case of a breach, see [Ponemon Institute
LLC 2016]. Companies need to accept the reality that cyber risks
cannot be fully eliminated and therefore, they must contribute to



making the economy more resilient by improving their cyber risk
management, including greater investment in security technology
and employee awareness.

Accumulation scenarios and the limits of insurability of cyber
In a 2015 survey, many companies stated to not having purchased
cyber coverage yet due to unavailability of desired coverage or
cover limits, see [Advisen 2015]. This results from a natural conflict
of interests: On one hand, buyers of cyber insurance seek coverage
for extreme scenarios such as a large public data breach or a long
company-wide Bl. On the other hand, insurers were approaching
this difficult-to-quantify risk by offering (relatively) low cover limits,
to be prudent. As the market for dedicated cyber insurance keeps
growing and insurers keep expanding their coverage and limits,
insurers generally perceive the market as profitable and a strategic
growth field.

Fig. 01: Visualization of the risk assessment questionnaire template by GDV
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However, one important concern that leads insurers to tread with cau-
tion while expanding their cyber portfolios is accumulation risk. This is
caused by interdependence of insureds’ systems due to common vul-
nerabilities (e.g. widespread use of standardized operating systems
or the dependence on centralized cloud service providers). Scenarios
that are currently regarded as uninsurable due to their underlying
accumulation potential and therefore excluded from coverage include
the outage of electricity (such as a long-lasting brownout or blackout)
and failure within internet infrastructure (e.g. due to a DDoS attack
or a telecommunication network outage), see [Munich Re 2020b].

Silent Cyber in Traditional Insurance Lines

Silent cyber describes cover for cyber incidents that may exist in
traditional lines, e.g. property/casualty (P&C) policies, even though
this was not originally intended by the underwriter. One such sce-
nario is a hacking attack disabling the cooling system of an indus-
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trial plant, leading to a fire, and resulting in property damage to
machines etc. As traditional policies typically describe their cover-
age along the covered type of loss (e.g. physical damage) instead of
its cause, such a scenario would typically be included.

While formerly cyber cover was included as an explicit endorse-
ment to existing policies, as buyers seek dedicated and higher limits
and expanded coverage, exclusions in traditional policies become
more commonplace and stand-alone cyber products constitute the
main source of liability cover. For some coverage elements, such
as cyber-related property damage, underwriters now even seem
to be divided on whether they should be included in traditional
lines or in a stand-alone cyber policy, see [Advisen and PartnerRe
2018]. This inconsistency emphasizes the importance - for insur-
ers and insurance buyers alike — of reviewing existing traditional
policies with respect to cyber, to avoid a dangerous perception gap

where insureds may suffer from an illusion of protection. For exam-
ple, the sense of security that any cyber-related Bl is covered under
a traditional Bl policy may be unwarranted if specific exclusions are
in place or a physical damage trigger is required.

Summary

As the frequency and severity of cyber incidents is increasing, com-
panies are aware of the imminent need of dealing with cyber as a
risk management topic.

While the purchase of external insurance coverage naturally can-
not be a replacement for sound internal security measures, novel
dedicated cyber insurance products can amend risk assessment
and mitigation efforts by providing a multitude of pre- and post-
incident services. These services should also be accounted for when
the premium of a cyber insurance policy is discussed.

1%

Source: own illustration, own translation from German
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At first sight, buyers of insurance may find the exact assessment
of their coverage needs and their matching with available offers
on a rapidly evolving market challenging. The inclusion of cyber-
related losses in existing coverage should be critically checked,;
endorsements to traditional policies may be available, but are pre-
dominantly being replaced by stand-alone policies offering higher
dedicated coverage and limits as well as invaluable service features.

Companies considering the purchase of dedicated cyber coverage
should not let themselves be deterred by the market’s lack of trans-
parency, as the decision process itself, including the reflection of
one's exposure to cyber threats and the potential (financial) con-
sequences as well as the completion of the insurers’ risk assess-
ment process, can certainly serve as the peg on which to hang a
potentially overdue conversation about cyber risk management as
a central part of ERM - regardless of the final decision to purchase
insurance or not. Decision makers need to be aware that in an inter-
connected world with business models heavily relying on functional
internal and external IT infrastructures and digitalization strategies
on every board’s agenda, complete risk avoidance is not an avail-
able strategy for cyber, and the perception that one’s own exposure
is negligible is almost certainly a fallacy.
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Cloud usage: How the financial
sector can tackle the digital industry,
weak earning power and regulatory

requirements

Stefan PeiB | Marc Schmidt

Due to Covid-19 the entire economy is undergoing a disruptive transformation process. There will definitely be
cultural changes in companies and existing business models will cease to be profitable, well-known players will
disappear from the market but at the same time new business models will emerge and will provide opportunities
for new market agents. Exactly what form these changes will take is currently still a matter of speculation. But one
thing seems certain: The trend towards an increasingly digital society with rapidly changing customer requirements,
which had already begun before Covid-19, is set to continue at an even more rapid rate. This applies equally to the
real and the financial economy. The banking sector enters this phase with weak earning power, strict regulatory
regulations in terms of advancing technological developments and in competition with the digital industry, which
can quickly realign its business models without having to deal with legacy IT issues.

Huge pressure to change the “systems of engagement”

As part of its Coronavirus assistance programme, the German fed-
eral government has provided unprecedented levels of financial
support to stabilise the economy. The majority of the assistance
payments offered are in the form of external capital, which — by its
very nature — companies will have to repay in the future, including
an interest premium. It is certainly possible and within the realm of
what is plausible that the measures adopted to stabilise the econ-
omy will help many companies to get through the current crisis. But
it is important to qualify this by pointing out that the funds that are
now being used to fend off insolvency will no longer be available
for essential restructuring and innovation activities in the future.
This raises fears that companies initially rescued will suffer signifi-
cant competitive disadvantages in the medium to long term. These
negative expectations for the German real economy have already
become a reality in parts of the banking sector. We can observe
that the weak earning power of recent years has led to reluctance
to invest in forward-looking technologies and this ground has to
be made up somehow. As well as weak earning power, traditional
banks are increasingly confronted with the digital industry, for
example PayPal, Klarna and N26, which is turning traditional busi-
ness models on their head and attracting rapidly increasing cus-
tomer numbers. This results in significant pressure to change the
systems of engagement adopted by existing market agents.

Cloud computing - a key technology

A direct comparison with the new market agents makes it clear that
cloud computing in particular is a key technology for the upcoming
transformation. For example, the technological advantage that the
major cloud providers enjoy over “conventional” IT is increasing all
the time. Sooner or later, this fact will mean that relevant technolo-
gies can only be operated profitably in the cloud. But looking at this
key technology highlights the fact that German banks’ weak earn-
ing power is not the only obstacle to their transformation process.
The highly regulated environment in which banks have to operate
represents a significant structural disadvantage. For a long time,
the use of cloud computing has not been a viable option for most

banks due to the unclear expectations of the European Central Bank
and the Federal Financial Supervisory Authority. Now that regula-
tors’ expectations have been clarified at a European and a national
level, it is apparent that the disadvantages associated with the use
of cloud computing in the banking sector has a strong correlation
with banking regulatory regimes. First of all, it is of course cor-
rect or even necessary for cloud computing to be specifically requ-
lated in Europe in order to implement the justifiably high European
demands and standards, for example on data protection. However,
the fact that cloud computing is a new form of sourcing, which is
increasingly differentiating itself technologically from conventional
data centre sourcing, needs to be taken into account. Banks need a
clear and practical framework that will allow use of the new forms
of cloud computing. The banking industry cannot afford further
delays in the digital transformation process. Therefore, there will
need to be definitive evidence of how the regulations are being
applied in the specific checks carried out by the supervisory authori-
ties. There are limits on a 1:1 application of the paradigm that cloud
services should be treated in exactly the same way as conventional
outsourcing services, and we need a changed conception of various
elements of the “modus operandi” as outsourcing. The concept
of “information networks” has to be redefined and the definition
of “re-outsourcing” tightened up. Furthermore, in practice we are
faced with an oligopolistic supply structure in the cloud provider
market. The market is essentially divided up between the three
major American hyperscalers. Even when it comes to the need for
an exit strategy, you have to put yourself in a position of being
dependent on these three companies. These dependencies are pri-
marily technical in nature and a differentiated view is needed. As
a result, key aspects of the exit strategy have to be defined at the
level of the individual system — and no longer at the level of the
service provider. The issue of contractual regulations on audit rights
is the clearest indication that there needs to be a rethink on the part
of the regulators and perhaps a redefinition of their own role. For
years, it is these requirements for audit rights over cloud providers
in particular that have blocked the operational use of cloud com-
puting in the banking sector.
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Supervisory authorities as a kind of “certification body” for
cloud providers

The sector is currently making do with so-called pooled audits.
This involves different institutions cooperating and conducting joint
audits of cloud providers. A look at the structure of the German
banking market, which is characterised by its fragmentation, makes
it clear that this is unlikely to be an especially operable instrument in
the long term. And when it comes to adhering to the proportional-
ity principle demanded by regulators, forming a “pool” seems to
be decidedly difficult. It is very hard to imagine even the largest
German institutions being able to create a joint audit pool in the
short term. Nevertheless, pooled audits are currently the only way
that the banking sector can actually make any progress with cloud
computing. A considerably more promising approach would be
certification of cloud providers. Approached in the right way, this
would be a great leap forward. Banks, cloud providers and audi-
tors could save a great deal of work because cloud infrastructure
would then be verified to a certain extent. The best solution would
be for the regulators themselves to carry out the certification. This
kind of procedure could give the banking sector planning certainty
for long-term investments in innovative ongoing development of
its business models. Although the supervisory authorities have not
viewed themselves in the role of a “certification body” in the past,
there needs to be a rethink in this regard. In view of this, the fact
that, in its “Digital Finance Package” presented on 24/09/2020,
the EU Commission is calling for an extension of the supervisory
framework for cloud providers and for this supervisory framework
to give ESA organisations such as the EBA or EIOPA the power to
supervise cloud providers is especially welcome.

Summary

Among other factors, the future of the banking sector will depend
on how quickly it manages to adapt to changing customer require-
ments. The traditional players in the industry are in competition
with companies that may not yet even be operating in the market.
To complete this transformation process with the necessary speed,
key technologies such as cloud computing are absolutely essential.
It is necessary for regulators to grant banks the required scope
and to create planning certainty to implement new technologies.
This will require the regulators to partially redefine their own role,
for example to act as a certification body for cloud providers. The
banking sector can then choose from the pool of certified cloud
providers and join forces to allocate them in secure use of cloud

Cloud usage: How the financial sector can tackle the digital industry, weak earning power and regulatory requirements

technology. Of course, regulations will also have to be developed,
which normally takes time and by nature will lag behind technologi-
cal developments. Nevertheless, when dealing with new technolo-
gies it is essential for regulators to develop at a faster rate and to
scrutinise and where necessary adapt their own role to pursue the
long-term objective of financial market stability.
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[extual analysis of banks’ digitalisation

Digital transformation, characterised by the increased and more innovative use of information systems, is particularly
important for banks as their core business processes are based on processing of information [see Beccalli 2007].
However, there has been comparatively little research into how digital transformation is impacting banks. A major
obstacle to empirical studies is the poor availability of structured data on the use of information technology by
banks. To address this challenge, we propose using measures for digital transformation that are based on textual
analysis of annual reports. This article presents those measures and discusses their development over time using the

example of major US banks and German savings banks.

Impacts of digitalisation on the banking sector

Digital transformation is fundamentally changing the way in which
banks control business processes and operate in markets. Interest-
ingly, however, the influence of digitalisation on banks has been the
subject of comparatively little research. Central results indicate that
a higher level of digitalisation leads to increased market concentra-
tion in the banking sector [see Koetter and Noth, 2013, Bostandzic
and Wei3 2020]. Digitalisation can also help to reduce risks for
banks [see Pieri and Timmer 2020]. While the need to invest in
digitalisation is obvious, theoretical arguments in banking literature
[see Beccalli 2007] claim that banks should ideally keep pace with
the competition so they do not fall behind but they should be cau-
tious about going beyond merely keeping pace. This argument is
based on the fact that technologies and systems that one competi-
tor develops can be copied by other competitors at relatively low
cost using standard products. To this extent, the long-term com-
petitive advantage that can be generated does not justify the devel-
opment costs. The argument, which is known as the ‘profitability
paradox’, has become very well established in the few academic
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banking studies on digitalisation. As important as this argument is,
it appears incomplete, especially as there are a number of contrary
results from empirical studies of the relationship between digitalisa-
tion and bank performance. In this respect, Kriebel and Debener
(2020) criticise the rigidity of the paradox and demonstrate empiri-
cally that banks who have developed exceptional digital capabilities
(using the standard term from information systems literature [see
Bhatt and Grover 2005, Chae et al. 2014]) achieve a higher level
of performance. This argument opens up the possibility of a more
proactive framework for the way banks operate when faced with
digital competition.

Measures of digitalisation activity

Despite the major significance of digitalisation, as mentioned at the
outset there have to date been comparatively few academic bank-
ing studies addressing the issue. This is at least partly due to the
fact that information on digitalisation activities is rarely reported in
a structured form and as a result studies frequently have to rely on
surveys [see Beccalli 2007, Pierri and Timmer 2020] or look at very
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Fig. 02: Sentiment of reporting on digitalisation in major US banks’ annual reports
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specific technologies for which data was available in the past [see
Hernando and Nieto 2007, DeYoung et al. 2007].

Other very interesting methods have been employed by Bostandzic
and Weil3 (2020) and Scott et al. (2017), who measure digitalisation
activity by patents and the adoption of SWIFT.

By contrast, we propose extracting the attention banks give to this
issue by performing keyword searches on annual reports. Changes
in the cost structure and patent activity reveal that attention is asso-
ciated with digitalisation activity [see Kriebel and Debener 2020].
As well as just activity, we also propose measuring how positively
banks report on digitalisation. This measure will determine how
well banks can use their digital capabilities to respond to changing

conditions. We can interpret the values of this measure to infer that
banks with negative reporting are having problems keeping pace
with the requirements of digitalisation. Banks with positive report-
ing, on the other hand, are better able to successfully tackle the
challenges of digitalisation.

Digital transformation in major US banks and German savings
banks

To investigate the digital transformation of different types of banks,
the measures described were applied to the annual reports of major
US banks and German savings banks. As well as the fact that digital
capabilities have a clear correlation with business success [see Krie-
bel and Debener 2020], analysis of the measures reveals a range of
other interesting aspects.

Fig. 03: Attention given to digitalisation in German savings banks’ annual reports
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These are clearly identifiable in » Fig. 01 and P Fig. 02 for major US
banks. Firstly, it is very noticeable that the issue of digitalisation has
continuously gained in importance since the first half of the 1990s.
Slight reductions can be identified around the year 2000 and from
the beginning of the financial crisis, but by 2011 at the latest the
significance of the issue was rising again, and at an increased rate.
The trend for the tone with which banks report on digitalisation
issues also provides a deeper insight into digital transformation (see
» Fig. 02). Interestingly, on average a negative trend can be seen.
While reporting tended to be neutral until the mid-2000s in terms
of its sentiment, there has been a downwards trend with a stabili-
sation from around 2011. This result shows that digitalisation has
brought big challenges for major US banks since the mid-2000s.

At this point, it is interesting to look at what this trend looks like for
other banking business models. This can be highlighted using the
example of reporting by all German savings banks (see » Fig. 03 and
» Fig. 04). It can be identified that reporting relating to digitalisation
in savings banks has increased hugely since 2014, revealing a similar
trend to that in the USA but emerging somewhat later. The exciting
thing is that a similar and also slightly delayed fall in the positivity of
the reporting can be identified. Based on the characteristics of the
measure, this can also be interpreted as a reaction to the challenge
of expanding digital technologies. It is interesting that a trend in
the opposite direction is apparent from 2015 and continues in 2017.

Summary

Based on textual analysis to measure digital transformation, this arti-
cle provides a summary of digitalisation activities and capabilities
using the examples of major US banks and German savings banks,
institutions with different banking industry business models. Inter-
estingly, a number of parallel trends can be highlighted. On the one
hand, this relates to a sharp increase in activity but also an emerging
challenge in successfully getting to grips with digital transformation.
However, trends in recent years reveal a stabilisation or even a posi-
tive movement in the opposite direction in terms of capabilities when
it comes to successfully dealing with digitalisation. Corresponding to
anecdotal evidence, the results of the textual analyses indicate that
banks are increasingly capable of dealing with digital transformation
more effectively. This must be seen as a positive trend.
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Strengthening institutional risk and
integrity culture

Richard Higgins | Grace Liou | Susanne Maurenbrecher | Thomas Poppensieker | Olivia White

Many of the costliest risk and integrity failures have cultural weaknesses at their core. Here is how leading institutions
are strengthening their culture and sustaining the change.

The COVID-19 pandemic has created a time of unprecedented
change for both public and private organizations across the globe.
Executives and boards have had to move quickly to address threats
and seize opportunities, all while continuing to protect employee
and customer health and safety and evolving to adopt new digital
and work-from-home norms.

This article explores the steps involved in setting up an effective
risk-culture program, when to launch such a program, and the fac-
tors we have found to be critical for long-term success.

Understanding and measuring risk culture

The starting point for most organizations looking to improve their
risk culture is to diagnose the current state. Organizations that have
built strong risk and integrity cultures seek to understand (and then
address) three mutually reinforcing drivers: risk mindsets, risk prac-
tices, and contributing behavior.

Risk and integrity culture refers to the mindsets and behavioral
norms that determine how an organization identifies and manages
risk. In this challenging and highly uncertain moment, risk culture is
more important than ever. Companies cannot rely on reflexive mus-
cles for predicting and controlling risks. A good risk culture allows
an organization to move with speed without breaking things. It is
an organization’s best cross-cutting defense.

Risk mindsets can be understood as the set of assumptions about
risk that individuals hold within the organization; risk practices are
the daily actions that determine the effectiveness of risk manage-
ment; contributing behavior comprises the collective actions that
build risk attitudes. Ideally, these actions will be systematic and
deliberately intended to strengthen individuals’ risk attitudes, with
desired risk behavior built into everyday functioning.

Beyond today’s travails, a strong risk culture is a critical element to
institutional resilience in the face of any challenge. In our experi-
ence, those organizations that have developed a mature risk and
integrity culture outperform peers through economic cycles and in
the face of challenging external shocks. At the same time, com-
panies with strong risk cultures are less likely to suffer from self-
inflicted wounds, in the form of operational mistakes or reputa-
tional difficulties, and have more engaged and satisfied customers
and employees.

Concrete definition

Companies that seek to understand risk culture can best begin by
establishing concrete, detailed definitions. They should clearly spell
out the specific elements of risk culture to set aspirations and meas-
ure progress. For example, we define ten dimensions of risk culture,

Acknowledgement Responsiveness
Confidence Openness Challenge Speed of response Level of care
An assured understanding of an The degree to which management Scrutiny of the quality, Perception of extemnal chang Responsibility to care about the
organization's exposure to risk and employees exchange bad appropriateness and accuracy of and reaction speed to innovation outcome of actions and decisions

without any false sense of news or learnings from mistakes other's attitudes, ideas and or change
security actions
Transparency Respect
N =
Q ) — N
Communication Tolerance Level of insight Adherence Cooperation
The degree to which warning Understanding of risk appetite Identification and understanding to rules Consi ion of broader org
signs of both internal or external and its linkage with overall of risks present in the business Alignment of individuals’ risk consequences and impact on overall
risks are shared strategy and decision making appetites to the organization's risk appetite when any one team acts

Source: McKinsey Global Publishing

or makes decisions



based on a wide range of experiences with companies across all
major industries, and incorporating close study of a range of real-
world risk-culture failings (see » Fig. 01).

Systematic measurement

Once risk and integrity culture is defined, measurement can begin.
Leading companies assess themselves systematically, looking at
mindsets, practices, and behavior.

This assessment is often based on interviews among units and func-
tions, then followed by a more comprehensive organization-wide
survey.

The survey will typically include 20 to 30 questions that measure
performance against the elements of risk culture (covering mind-
sets, practices, and behavior) and will set the organization-wide
baseline. The team can complement results with qualitative insights
gleaned from follow-up interviews to provide further detail on the
particular strengths or weaknesses revealed, and help uncover their
root causes.

Instead of using a dedicated risk and integrity survey, many organi-
zations falter by relying on a combination of employee-engagement
surveys, focus groups, and analyses of incidents and near-misses
to measure their risk culture. Each of these tools can bring useful
results when used with sufficient rigor. However, typical employee-
engagement surveys contain only a few relevant questions and
therefore do not usually uncover enough insight to create an effec-
tive measure. These approaches, furthermore, do not provide a
view over time or ready comparisons between organizational units.
We believe that a dedicated survey is an indispensable tool for
obtaining a broad measure of a company’s risk culture. It is the only
way to set a true initial baseline. A comprehensive survey creates
hard data, comparable across divisions, geographies, and roles;
with repeated use, it traces trends through time. The results allow
fact-based conversations about risk culture, fostering engagement
while deepening executive-level understanding.

Sharing results

Once an initial baseline is developed, the results should be shared
with leadership teams and the broader organization. Transparent
results are an important first step in increasing the focus on risk
culture. While maturity levels across different dimensions matter,
outliers (both strengths and weaknesses) or areas of change where
a survey is repeated over time tend to drive the greatest insights for
an organization. Differences among units, functions, geographies,
and tenure levels can also be illuminating.

In one example of this process, a government-owned corporation
held a series of town-hall meetings to share the results of its risk-
culture survey. The town halls were the first active communications
on risk culture and demonstrated to employees a new openness.
The comparative data shared showed divergent strengths and
weaknesses, which stimulated strong interdepartmental conversa-
tions in what was a traditionally siloed organization.

As a second example, a high-performing financial institution cre-
ated tailored readout packs for a series of thoughtful discussions
between the chief risk officer and the leader of each major line
of business and function. The readout materials highlighted areas
of opportunity for each business and function, including dimen-
sions where their risk culture was weaker than the organization as a

whole or where results were at odds with stated strengths or goals
of the leader. For instance, with one leader who had taken pride in
his organization’s openness to sharing bad news, the conversation
centered around weak scores in this area in some geographies.

Addressing risk-culture shortcomings

With the help of measured risk-culture results, companies can act
to address weaknesses in risk culture. The leadership team, with
support from the team coordinating risk-culture efforts, can use the
strengths, weakness, and cultural differences identified to agree
on a set of prioritized interventions or intervention areas based on
enterprise-wide and divisional aspirations.

Some interventions will affect the entire organization—for exam-
ple, certain compensation or recruiting changes. These warrant
group-led approaches, and a dedicated team should be created or
assigned to take charge of them.

Many, however, will be specific to and driven by particular parts
of the organization. For instance, affected business units would
take charge of work to redesign problematic product-approval pro-
cesses; likewise, business-unit leaders might “localize” a groupwide
focus on a topic like accountability. Where possible, interventions
or their application should be driven, and owned, by the front line
to ensure that cultural change is truly lived locally and linked to
day-to-day business activities and outcomes. Successes and lessons
from these localized efforts can be shared across the organization
by a central coordinating team.

The process of developing interventions end to end is well illus-
trated by the experience of one insurance company. The company
explored the results of an initial risk-culture survey at a top-team
offsite. The survey data allowed leaders to move from discus-
sions based on intuition to those based on evidence. The leaders
discovered that the organization was universally strong in some
dimensions and universally weak in others. Clear differences also
emerged among business units. The CEO probed the comparative
differences, challenged executives to understand the causes of low
scores, and explored ways for everyone to learn and apply lessons
from higher-performing business units. Coming out of the discus-
sions, the team agreed on focus areas and assigned responsibility
for carrying out the improvements.

Designing and deploying tailored interventions

To lift risk culture, organizations move from measuring and planning
to taking action. A broad range of techniques can be summoned
to inspire change. Successful efforts are usually the result of several
kinds of actions taken together. In thinking about how to generate
meaningful, lasting changes in risk and integrity culture, leaders can
be guided by the “influence model” schematized in » Fig. 02. This
model has proven useful in ensuring that change programs draw
upon a breadth of approaches, and its use increases the chance of
success for a transformation by three or four times.

The effort to address risk-culture gaps usually involves a balance
of short- and long-term interventions. Targeted short-term inter-
ventions allow organizations to respond flexibly to changing needs
while longer-term programs constantly reinforce core elements
of desired risk culture. Long-term interventions are often formal
programs like speak-up hotlines or training and compensation
standards (based on risk criteria) that continually reinforce desired
behaviors.

|135



q—
136l Articles

onal risk and integrity culture

In an effective example of a long-term intervention, one bank ® A government agency developed a short-term program to
developed a program that both encouraged employees to speak increase its speed of response, which was identified as a major
up on risk issues and increased the level of responsive actions. The weakness. This was done with walk-throughs of key processes,
program includes an externally managed channel for employees to which identified bottlenecks; components were then redesigned
register concerns, with the option of confidential help from internal as needed to speed up the process and ensure future clarity on
speak-up champions on navigating the process. The board receives escalation and resolution.

regular reports on both internal and external complaints, with reso- ® A bank discovered weaknesses in its approval process for new

lution rates and common themes and trends. products. Its investigation led to the creation of a dedicated chal-
lenger role, filled by rotating members of the approval commit-
tee. The role is charged with taking deliberately contrarian posi-
tions and pressure-testing proposed products on how well they
served the long-term interests of the customer and the bank.

m A pharmaceutical company sought to address a weak culture of
challenge by training new and junior colleagues on how to con-
structively question leadership decisions. To encourage the best
results, senior leaders acted as role models, visibly promoting
nonhierarchical decision making.

The following short-term initiatives are just a few examples of how
organizations have addressed gaps in risk culture :

Fig. 02: The “influence-model” defines 4 dimensions of risk-culture change programs, ensuring that a breadth of approaches are used

Influence model for risk-culture change Capabliity bullding
Role modeling Contributing Formal reinforcement
and leadership
Under and

"I know what | need to change and
reinforce desired change™ | want to do It”

“I have the skills to behave in the new way “Isee my leaders behaving differently™

@ The organization appoints senior leaders
with the right expertise to understand and
manage our risks

@ When things go wrong ata competitor, the
cempany censiders how we might need to
change our own approach

Leaders share risk knowledge that supports

@ Employees are coached to consider clien
decisions and actions

needs along with other business concem

. Employees receive training on available Leaders demonstrate appreciation when

@ Systems and processes are in place to
quickly identify potential breaches of policies
or guidelines

@ The organization compensates and
promotes people in ways that encourage
them to act in the organization's best long-
term interests

communication channels, both formal anc
informal, to identify and escalate risks

@ Top managementis coached on
communication methods for discussing ri

Source: McKinsey Global Publishing
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success stories of change across different
employee tenures
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opportunities around risk

employees raise mistakes, rather than
avoiding the issue or penalizing the
employee
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challenge their views and decisions
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communicate key risks faced by the
business as well as mitigation approaches




“Achieving a strong ethics culture
is a core business goal
just as are vehicle development and marketing.”
Herbert Diess, CEO von Volkswagen

Launching a risk-culture program

Risk-culture programs can have multiple triggers. Leading compa-
nies take proactive steps to maintain strong risk cultures in normal
times, in times of stress (such as under the COVID-19 crisis), and
when they are undergoing transformations.

Proactively shaping risk culture

Building and sustaining strong risk culture requires proactive atten-
tion. In normal times, this means addressing risk culture before
issues arise. Under the stress of the COVID-19 pandemic, which has
disrupted the traditional mechanisms that reinforce an organiza-
tion’s risk culture, this includes understanding how risk culture is
evolving and then taking action to protect or improve it. Because of
the pandemic, people are working together differently, often from
home. In addition, many individuals and organizations are under
added stress (including financial stress), increasing the risk of near-
sighted decision making and cultural problems.

Once a crisis with roots in risk culture hits, existing leadership,
including boards, will find it difficult to lead change as they them-
selves become increasingly associated with the cultural problems.
The problems tend to be seen as leadership failings in the eyes of
the public, investors, and regulators.

By taking a preemptive look, leaders might see early signs of con-
cern or inadequate processes for understanding the state of risk
culture. An initial deep dive into the root causes of seemingly iso-
lated incidents or complaints can be a starting point, eventually
expanded into a broader risk-culture review to build a comprehen-
sive picture. Today, the preemptive look should also seek to under-

stand the impact the COVID-19 crisis is having on employees and
develop interventions to strengthen the culture by filling the gaps
created by remote working.

The effort might be triggered by the need to understand whether
an organization is vulnerable to incidents experienced by peers,
either before or during the pandemic. By proactively driving this
topic, leaders can avoid larger problems and demonstrate that they
are part of the solution not the problem. For example, a company
in the advanced industries sector built a speak-up program after
leadership recognized the devastating impact of other failures in
the industry. The leaders methodically created formal mechanisms
to support desired behavior, helping to ward off potential crises
before the point of no return was reached.

Maintaining risk culture under company transformation
Many organizations are transforming their operations, particularly
to become more digital and more efficient. The COVID-19 crisis has
served to accelerate many planned change programs. Large trans-
formations can themselves raise risk levels, as risk-management
practices are disrupted, core processes are redesigned, and teams
and organizational structures shift. “Change fatigue,” a species of
anxiety that comes with a transformation, can contribute its own
share of risk. But transformations also afford organizations the
opportunity to reset their model to their desired risk-management
culture. They must include programs to promote desired behaviors,
in transparent, organization-wide efforts, as opposed to siloed,
business-as-usual approaches.

For example, one global manufacturing company undertook a
major transformation in response to a series of product- and
regulatory-compliance incidents. Front and center were issues of
culture, integrity, and compliance, which became the core focus of
the groupwide transformation.

As a second example, a bank undertook a major transformation
and restructuring effort, partly in response to COVID-19-triggered
considerations. The program included a dedicated cultural com-
ponent with a specific risk-culture stream. As the transformation
progressed, business units incorporated risk-culture initiatives into
their broader program of activities, ensuring risk-culture changes
became core elements of the new ways of working.
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Getting started

Whatever the original motivation for a risk-culture program, a one-
or two-year plan covering a range of intervention types can begin
with a small set of priority initiatives targeting key weaknesses. In
addition to achieving progress in important areas, these initiatives
will create visibility and momentum for the entire plan. An exam-
ple campaign would be one to encourage employees to speak up
where they see risk concerns. The initiative might include a confi-
dential speak-up line, communications from the top to set the tone
on the importance of speaking up, and, for a dedicated period, an
explicit focus on speaking up in team meetings. Results would be
conveyed to the board, in a report covering internal and external
complaints, whistle-blower activity, overarching themes, and reso-
lutions. This would serve as a first step and a gesture of commit-
ment to the larger effort of changing risk culture.

Setting yourself up for risk-culture success

Careful risk-culture definition, measurement, and initiative work
plans are not enough. Successful risk-culture programs share five
essential characteristics that leaders should put in place as part of
their focus on risk culture:

1. True ownership and responsibility for risk culture sits with
the front line. To be truly lived, culture must be linked with
the day-to-day business activities and outcomes of an institution.
First-line leaders must feel accountability for their role in support-
ing the company’s risk culture.

2. Dedicated ownership is assigned for coordinating the defi-
nition, measurement, reporting, and reinforcement of risk
culture. These responsibilities should sit centrally—either within
enterprise risk management, with a risk chief operating officer
or an enterprise chief operating officer, or within HR. It is helpful
to have a central point, as too often varying language is used to
discuss culture within a bank. Without an enterprise-wide view
and vocabulary, it is not possible to effect true, coordinated cul-
tural change.

3. The case for change is visible and compelling. The strengths
and weaknesses of the prevailing risk and integrity culture need
to be spelled out, supported by data. The vision for an enhanced
culture and how it will benefit the organization and individuals
can then be articulated.

4. The effort is sustained over time. Cultural change takes time,
and gains must be regularly reinforced. Successful programs
combine periodic measurement of organizational risk culture
with a multiyear change program encompassing short- and long-
term initiatives. Too often organizations bring a burst of energy
to the initial diagnostic but then fail to implement initiatives or
sustain the changes needed to drive long-term improvement.

5. The C-suite holds leaders accountable for success. Risk-cul-
ture programs need someone to provide overarching direction
and drive, but to succeed, leadership across the organization
should be actively engaged. Business-unit owners in particu-
lar should champion initiatives. Leaders need to show they are
serious about change if they want their people to adopt new
risk behaviors, which may themselves be perceived as risky—for
example, speaking up.

As senior leaders navigate the complexity of the current crisis, they
must ensure the organization as a whole maintains its cultural
health. Organizations that nurture their risk and integrity culture
will be better positioned to serve their clients, team members, and
society effectively, and to avert risks that could potentially prove
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catastrophic. By taking the steps outlined above, institutions can
prepare, reap near-term rewards, and be ready for future uncertain-
ties and challenges.

[The authors wish to thank Tom Martin and Ishanaa Rambachan for
their contributions to this article. This article was edited by Richard
Bucci, a senior editor in the New York office]
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Risk culture: Learning from high
reliability organisations

Frank Romeike | Rudiger Koppe

Even the best system for risk and opportunity management will be ineffective if it is not genuinely put into practice
by all employees in the company on a daily basis. To prevent management of opportunities and risks becoming
nothing more than a facade, risk and opportunity management must be viewed as a process that creates value
and must be integrated into strategic and operational business management. This is the only way to make risk and
opportunity management into a strategic and value creating instrument.

Risk management that is genuinely practised is frequently referred
to as risk culture. But this apparently simple term conceals a com-
plex system that is actually what breathes life into risk manage-
ment. The risk culture covers the entirety of all standards, attitudes
and behaviours relating to risk awareness, willingness to take risks
and risk management. The general section (AT 3) of the minimum
requirements for risk management (MaRisk) for banks describe risk
culture as follows: “The risk culture is a general description of the
way in which the institution’s employees (should) deal with risks as
part of their work. The risk culture should promote identification
and conscious management of risks and ensure that decision-mak-
ing processes lead to results that are balanced from a risk perspec-
tive. The key characteristic of an appropriate risk culture is a clear
commitment to risk-appropriate behaviour by senior management,
strict adherence by all employees to the risk appetite standards
communicated by senior management, and enabling and promo-
tion of transparent and open dialogue within the institution on
issues relating to risk.”

Particularly in colourful annual reports and codes of conduct, cor-
porate culture is constantly being wheeled out and held up as a kind
of Holy Grail. We can regularly read all about transformation, and
a “globally practised” and “interdisciplinary” corporate culture. Of
course, it is always characterised by mutual respect and openness.
The fact that in many cases these terms are nothing more than filler
words is proved when commercial risks occur or scandals come to
light (as a consequence of compliance violations, with examples
including the current fraud scandal involving Wirecard, the various
compliance scandals at major banks and the fraudulent misappro-
priation of Corona reduced hours compensation). The whole thing
then frequently turns out to be a facade. Glossy brochures promise
a lot in an effort to conceal the actual, disastrous situation. Deep
inside there is nothing of substance.

Learning from high reliability organisations

To understand how risk culture can be implemented in practice, it
is useful to look at high reliability organisations (HROs — including
power stations, oil rigs and aviation). For example, aviation pro-
vides us with plenty of reference points for realigning our own risk
management and implementing effective ways to achieve a culture
of collective care. High redundancy navigation and early warning
systems, along with anticipatory and effective risk management
systems, have led to a highly developed risk culture and an excel-
lent level of safety in aviation. Simulations play a major role these
days. Standard procedures are used to regularly practice for poten-
tial emergencies and system failures and, most important of all, the
experiences are analysed and discussed.

Being aware of your own weaknesses in intuitively dealing with
risks is the first step to improving risk management capabilities. For
example, games (business games, business war games) can deliver
considerable added value.

Particularly in the context of risk culture, we see confirmation of
the old adage that leadership is everything and, without leadership,
everything else counts for nothing. It is important not to equate risk
culture with risk avoidance. The key characteristics of a genuine and
appropriate risk culture are, on the one hand, that all decisions are
consistent with the risk appetite defined in the strategy (risk accept-
ance) and, on the other hand, an open dialogue on issues relevant
to risk [see Romeike/Hager 2020].

The tone from the top and the tone from the middle are what
determine the value system. It is important to set a consistent and
credible example on risk management. This then leads to an echo
from the bottom. Conversely, a failure to practice a genuine gov-
ernance culture (with an insensitive approach to the issue of com-
pliance perhaps) at senior management level results in a lack of a
genuine risk culture throughout the organisation.

Genuine risk culture is a culture of trust, learning and respon-
sibility.

In this context, it is vital to communicate, document and monitor
a clear assignment of responsibilities (accountability). If variations
from expected results/events occur, the causes need to be investi-
gated in detail. The most honest way to do this is in an environment
that looks for better procedures, organisations and methods rather
than someone to blame. Responsibility also means mutual support
and a desire to learn from each other.

This includes clear and transparent responsibility for risk (ownership
of risk). The governance system and an internal monitoring system
are closely interrelated here.

A key element of an effective risk management system is com-
munication, i.e. a constructive dialogue on risk issues, all the way
through the organisation. Above all, this includes dealing openly
with criticism and a genuine error culture. High reliability organisa-
tions use every failure, every variation, every negative and positive
surprise as an early warning indicator for the entire system. For
example, on aircraft carriers there are daily “Foreign Object Dam-
age (FOD) Walkdowns"”. The entire crew searches the deck for any
tiny particles that do not belong there (a single screw on the flight
deck can destroy a jet engine. You can easily imagine what that
would mean with a catapult take-off).



The aim is to analyse potential causes so that preventive meas-
ures can be implemented to prevent a risk occurring. While high
reliability organisations are notable for their rigorous investiga-
tion of errors, in many other organisations the emphasis tends to
be on covering them up. It is not uncommon in many industries
for critical risk managers to be muzzled, regarded as troublemak-
ers or hypochondriacs, or even eliminated completely. In prac-
tice, this would be a clear indicator that there is not a genuine
risk culture.

The key success factors for a genuine risk culture are:

m Careful selection of personnel: The focus should be on criteria
that evaluate personality, such as empathy, dependability or
responsibility, teamwork skills or leadership behaviour or capa-
bilities;

m Leadership philosophy: Good leadership creates a feeling of
security and belonging, is inspiring and thus creates trust and
cooperation;

m A clearly worded code of values;

® Open and transparent communication;

m People must be able to express themselves on any potential
dangers to the company that are identified without this being
detrimental to them, and managers must want to know about
these dangers;

= A non-punitive and positive error culture; A genuine risk culture
is a culture of trust, learning and responsibility. It is not about
sanctions, it is about learning from mistakes so they can be
avoided in the future, and making people, the organisation, pro-
cesses and methods more resilient to the occurrence of risks. It is

140| AftiClCS Risk culture: Learning from high reliability organisations

about looking for solutions to prevent future risks occurring, not
looking for people to blame;
® this means regular briefings & lessons learned.

Aviation is risk management

In aviation, flight safety, standardisation and air traffic control
are the pillars of risk management. Air traffic control is the nerv-
ous system of aviation. All flights are planned in detail and, after
approval from air traffic control, are commenced and monitored.
Standardised procedures make flights predictable and traceable.
They provide important orientation for pilots and air traffic control.
Flight safety involves ensuring that technology, people, organisa-
tions and procedures are in optimum shape. Any irregularities, from
minor incidents to an air accident, are recorded and evaluated, and
findings are fed back into the entire organisation. This is linked to
an almost insatiable curiosity to learn more and obtain new find-
ings about the entire state of the system, in order to continuously
increase the overall safety level. Along with experience, variables
that contribute to good situational awareness include well-devel-
oped cognitive ability, and high perception speed and accuracy.
One of the key features of modern aviation, alongside excellent
and, at the same time, highly reliable technology, is a genuine error
and risk culture that is practised by all parties involved.

Lack of risk culture leads to risk blindness

The future is not a mirror of the past. Therefore, when analysing
new risk scenarios you should not depend only on looking in the
rear view mirror. However, risk researchers have been aware from
a long time that people systematically underestimate the painful



consequences of extreme effects. The reasons for this are plain and
simple. We think in coherent stories, link facts to form a plausible
picture and look to the past as a model for the future. We thus
create a world in which we feel comfortable. But reality is different.
It is chaotic, complex, surprising and frequently unpredictable. As a
result, the past is not really a good guide and, without proper reflec-
tion, can easily lead to us taking a simplistic view of the present and
the future. What we have to do is work on the capabilities of the
organisation and its people with understanding and caution, so that
we can make constructive use of the past and present, rather than
just extrapolating them into the future. We have to learn to think
systematically and, where possible, based on sound science about
alternative futures and constructively address worst case scenarios.

The French mathematician Benoit B. Mandelbrot, who died in 2010,
constantly criticised financial institutions’ unprofessional approach
to risks and uncertainty. Based on his analyses, most risk manage-
ment systems are blind to extreme events. Mandelbrot pointed out
that risks are incorrectly measured and painful worst case scenarios
tend to be masked. “For centuries, shipbuilders have been designing
their hulls and sails with great caution. They know that most of the
time sea conditions are benign. But they also know that typhoons
and hurricanes can blow up. They do not design for the 95 percent
of days at sea when the weather is kind, but for the other five per-
cent, when storms are raging and their skills are really put to the test.
The world’s financiers and investors are currently like seafarers who
do not pay attention to weather warnings.” [see Romeike 2015].

The COVID-19 pandemic caused by the Coronavirus SARS-CoV-2 is
providing us with an impressive but painful example of risk blind-
ness and a lack of risk expertise among governments and among
many business leaders too. A pandemic is an event that will cer-
tainly occur sometime (and the scenario was described back in
2012 in a scenario analysis based on experiences after SARS 1). The
only unknowns were the exact time and how governments would
respond — but not the actual event itself. Risk management should
anticipate precisely this kind of stress scenario and define measures
so that companies (and also countries) do not founder in the stormy
seas. Many actors plainly and simply ignored the weather warnings
and neglected to build any lifeboats. And lifeboats cannot be built
once the storm has already come.

Infection risks and pandemics have been giving academics and
far-sighted and reputable practising risk managers sleepless nights
for many years (as have the scenarios of a black out, social disrup-
tion and a global financial collapse). For years, the statistician, risk
researcher and professor of international health, Hans Rosling, has
been highlighting five major global risks that should concern us [see
Rosling et al 2018]. In his book “Factfulness”, he cites the number 1
risk as being the risk of a global pandemic. Unfortunately, it is often
the case that the apparent unpredictability of events serves as an
excuse for a lack of risk management.

Effective risk management concentrates on surprises in the future,
i.e. dealing with what cannot be anticipated. At its heart, it attempts
to “learn from the future”. And this is where a genuine risk culture
plays a very prominent role. A resilient organisation is resistant to,
or at least robustly set up to cope with, a range of unexpected
scenarios. Banks and insurance companies regularly simulate stress
scenarios, but these are focused on predefined and known risks.
And this takes us back to a driver who steers his car just by looking
in the rear view mirror. The results are self-evident.
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Financial history as an input for risk

analyses?

Bernd Rudolph | Hanna Floto-Degener

This article advocates for and highlights the fact that the quality of risk management in the banking and finance
sector can benefit from historic financial analyses. The returns from financial history methods are currently parti-
cularly visible in the fields of macroeconomics and monetary policy, but the authors believe that they can also be
very useful on a micro level in bank controlling and risk management. Financial history broadens the perspective
and promotes creativity in performing financial and risk analyses. The required infrastructure requires urgent

expansion.

We all remember the book “This Time is Different” by Carmen
Reinhart, now Chief Economist of the World Bank, and Kenneth
Rogoff from Harvard University. The book came out in 2009, in the
immediate aftermath of the first wave of the international financial
crisis, and clearly outlined that the financial crisis, which appeared
to engulf the whole world like a tsunami, had actually had lots of
precursors, and punished the prevailing belief at the time that such
financial crises were a thing of the past and could only occur in less
developed financial markets. The book, which was based on quan-
titative historical analyses of numerous banking and national crises
over eight centuries, implied that particularly for risk management
in banking it makes little sense to forecast price trends or returns
based on apparently stable short term time series. In actual fact, the
stability suggested by the “calm” time series was occasionally just
as poorly founded as the appeal to value at risk values that in many
instances proved to be nothing but an illusion during the financial
crisis [examples in Rudolph 2008].

As » Fig. 01 shows, the tranches that were infected at different
times in the sub-prime crisis and in some cases ended in total loss
demonstrated no fluctuations in value at all before the beginning of
the crisis. However, risk management must take a contrary view by
using stress analyses and restructuring plans to highlight whether
and how banks are equipped to deal with extreme situations.

Since the financial crisis, national and supranational regulators have
drawn up comprehensive sets of rules for stress testing by banks,
which are based around testing the sustainability of the financial
institutions’ equity and liquidity positions in hypothetical crisis
situations. However, they also target specific aspects of this devel-
opment such as high losses from non-performing loans, liquidity
problems in individual asset classes or changes to ratings includ-
ing drastic reactions by market agents in crisis situations, important
input variables for proactive planning.

Case studies on banking and financial failures

Special historically underpinned risk analysis can be used to develop
case studies on imbalances and failures of financial intermediaries
from past crisis periods and disasters. For example, these case stud-
ies are used in the “biggest failures in financial history” in the book
by Zagst, Goldbrunner and Schloss [Zagst/Goldbrunner/Schloss
2010]. The book provides not only detailed explanations of promi-
nent bank failures, for example Barings Bank (1995), LTCM (1989)
and Lehman Brothers (2008), it also sets out the lessons that can
be learned from the cases discussed, “in order to prevent the same
mistakes being repeated”. In-depth investigations of significant

insolvencies in financial history can deliver stimuli for risk manage-
ment to consider issues beyond the conventional models based on
weaknesses in risk management, internal risk controlling, among
customers or by competitors.

Macroeconomic analysis of financial crises

Specific methods used in macroeconomics highlight where findings
from financial history can be beneficial in risk management. Moritz
Schularick, one of the pioneers in this area, said: “Analysts, regula-
tors and investors are well advised to look at the past if they want
a better understanding of the future. While economists before
the financial crisis were largely fixated on short term time series
and data from the previous one to two decades, macroeconomics
has now redeveloped a greater interest in historical perspectives.”
[Borsen-Zeitung 2019]

Figure 1.3. U.S. Mortgage-Related Securities
Prices
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What is involved? Based on long-term data series on banks’ lending,
their equity capital ratios or the returns on individual asset classes,
connections with other financial data series can be established, for
example the income position of financial intermediaries or even
the stability of entire financial markets. These findings enable early
warning indicators to be distilled for the extent to which and how
frequently periods of comparatively slack monetary policy are fol-
lowed by exaggerations on property or share markets, or the extent
to which a sustained low interest environment is associated with an
increase in the number of zombie companies in an economy.

Where necessary, it is also possible to identify the extent to which
parallel financial or monetary policies in multiple countries or cur-
rency areas, or widespread climatic or health disasters, can lead to
parallel price and rate changes in assets or property [for the impor-
tance of identifying dangers to financial stability, see Adrian/Nata-
lucci 2020]. In some cases, these studies only confirm the analysts’,
regulators’ and investors’ gut feelings, but in other cases they can
provide surprising insights that supposedly enable the number of
possible “black swans” to be limited [Taleb 2007]. Hans-Helmut
Kotz [Kotz 2009, p. 8] similarly points out the benefits of a historic
approach. On the one hand, we can learn from history and on the
other hand historical findings can be used to “inform intuition”.
Results from longer term studies of financial trends can support
a financial company’s risk management to the extent that it can
strengthen its intuition for possible current crisis situations. In addi-
tion, the results can be a stimulus for the design of formal and
communicative emergency plans, which may be more important in
overcoming financial market crises than uniform regulatory equity
capital and liquidity rules with their procyclic effects.

Benefits of historic data for risk management

“Bank Underground” is a blog by the Bank of England, which
challenges and can also reinforce the connections attributed to
the thinking of central bank economists from a different — namely
historical — perspective than the theoretical models and empirical
approaches usually adopted. In his article “Thinking historically”,
Austen Saunders argues that looking into the past alone is obvi-
ously not sufficient. Financial history should be a complement not
a substitute for non-historical theoretical or empirical quantitative
methods. The “financial history” discussed by Saunders differs
from the purely quantitative methods in the sense that the political,
social and business policy contexts are made a focus of the analy-
sis. Quantitative studies can definitely derive important findings
from historical data. But as the relationships between the variables
studied is not stable over time, for example because the variables
need to be interpreted slightly differently over time, it appears to
be important to illuminate the data series from the perspective of
past accompanying events. According to Saunders, the key features
of historic trends must not be ignored but have to be carefully
included in the analysis when the past has to speak to the present.
[Saunders 2020]

Outlook

Where “the past speaking to the present” is required in risk man-
agement, the analysis should include not just long term time series
for financial variables but also the political, social and economic
conditions that lie behind the data. More recent research meth-
ods take advantage of the opportunities provided by digitalisation
for tapping into and processing large — and also historic — data
quantities and aim to not only link together exclusively economic
information such as financial market data and business ratios in

long time series that are as densely documented as possible, but
also to analyse the correlations with socio-political phenomena.
This brings together know-how in machine learning and data min-
ing, along with economic and economic history expertise. For the
standards for processing and provision of long-term data that have
already been achieved internationally to be attained here in Ger-
many, which will ultimately benefit risk management, considerable
efforts are still required. This is because acquisition of historic finan-
cial and business data is a major challenge in the diverse and fed-
eral German economic and financial structure, which has already
experienced many disruptive developments. However, these char-
acteristics are precisely what make the associated findings so ben-
eficial for risk management, as soon as the available sources can be
analysed and processed.
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Mandatory Disclosure of Loan-Level
Data for Private Securitizations:
a Burden or an Opportunity?

Torben Menk | Philipp Vélk | Petr Surala

In order to increase the transparency of the securitization markets and to finalize the regulatory response to the
financial crisis, in 2020, the EU introduced disclosure requirements for securitizations on a loan-by-loan-basis. They
equally apply to public as well as private transactions with no insignificance thresholds and are directed at the
investors and the supervisor. Demands for data quality (high and expected to rise), quantity (millions of data points)
and disclosure cycle (monthly or quarterly) are high and must be professionally managed. We detail the disclosure
requirements for private transactions, outline pitfalls as well as benchmark market solutions and explain the impor-
tance that this disclosure has in the overall regulation of securitizations.

Introduction

Securitization is funding secured by a dedicated collateral. Although
an old concept [see e.g. Frehen et a. 2014, p. 290 for a detailed
presentation of securitizations in the 17th century dutch capital
market], it became known to the broader public as the asset class
which was at the heart of the 2008/9 financial crisis. Mostly US
mortgage firms had reached out loans to many borrowers whose
inability to repay was obvious upfront (the subprime segment as
it was belittled). These loans were then sold to large banks which
packaged them into issuances of ABS notes, many of which were
also acquired by European banks. Through this channel the finan-
cial crisis reached a European financial system where US Subprime
investors struggled to understand how the underlying mortgage
loans translated into cashflows by reading hundreds of pages of
issuance documentation. The complexity of the ABS structures and
in many cases scarce (sometimes even incorrect) [see Deku/Kara
2018, p. 115/116 for an overview of asset misreporting and fraud
in securitization transactions before the financial crisis] data on the
underlyings effectively made the ABS notes a black box for most
investors creating agency problems [see Pfingsten et al. 2020 for
an detailed discussion of the topic]. Unable to observe how banks
were invested in US Subprime, other banks refused to lend money
on the interbank market. The effect was a near-meltdown of the
global financial system which could only be avoided by states and
central banks acting as lenders of last resort.

The response was drastic: under the auspice of the Basel Commit-
tee, capital requirements (supposedly calibrated on data on US sub-
prime mortgages) for banks on securitization positions were sharply
increased on a global level [see Frank/Volk 2018, p. 163 et. seq].
This did not take into account that European securitizations had
outperformed US Subprime, their PDs roughly comparable to that
of senior unsecured bank debt [see S&P 2020, p.9 et seq]. Over the
next years, securitization market volumes sharply dropped and a
large part of the market moved out of the regulated sector.

Yet the transparency issue remained unaddressed until ten years
after the crisis the EU Securitization Regulation [see EU 2017] intro-
duced standardized loan-level disclosure requirements for origina-
tors of public and private securitization transactions [see EU 2020].
The templates were finally published on 23rd September 2020, with
no technical differences between public and private transactions

and without insignificance thresholds (literally all underlyings to
be reported). In this article, we detail the requirements for private
transactions, outline pitfalls and benchmark market solutions and
explain the importance that the disclosure of private transactions
has in the overall regulation of securitizations.

Current ABS disclosure requirements for private transactions
Since September 2020, the only difference between private and
public securitization will be the channel of data disclosure. Public
transactions must be disclosed to any requesting investor through
the means of a Securitization Repository ' where investors, supervi-
sors, researchers, and other parties can access the data on demand.
Private transaction originators may instead choose the way the data
is delivered to investors and the national competent authority. Even
though many experienced market participants doubt that standard-
ized disclosure for highly customized private securitizations will add
any value to the market, such data closes a gap for the supervisor
tasked with supervision of the whole market, not only its public
subsegment, a lesson learned from the financial crisis.

Before elaborating on the detailed data disclosure requirements, it
is worth examining the ABS universe in Europe since loan-level data
templates differ between asset classes. While data availability for
public transactions is good, data on private transactions is scarce
and available only on transaction level 2. Information on ABCP as a
well-developed, corporate/SME-focused and fully bank-supported
private market segment is even more difficult to obtain. 3 We will
thus use the public securitization market for our illustrative pur-
poses as a proxy. » Fig. 01 shows the prevalent asset classes for
European public ABS pools.

Residential mortgage-backed securities (RMBS) are by far the domi-
nating asset class (making up for 67% alone), followed by vehicle-
backed securities (Auto), small-medium enterprises ABS (SME ABS),
and loans backed by consumer receivables (Consumer), together
encompassing 87% of all outstanding securitization debt in Europe.
To better assess the magnitude of the disclosure requirements, we
reflect on some statistics from the adoption of ECB templates, the
predecessor of ESMA templates by which originators willing to use
ABS notes for refinancing transactions with ECB use to prove they ful-
fill ECB's criteria. ECB templates have been in use since 2014 and loan
level data of over 1,300 transactions are available of which roughly



Fig. 01: prevalent asset classes for European public ABS
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50% are still active [European DataWarehouse 2020: Company Sta-
tistics, Available at: https://eurodw.eu/]. Although ECB templates
cannot be used by private transactions we can use them as a bench-
mark for the new ESMA requirements because they latter apply to
all securitizations. The following comparison of ECB Templates and
ESMA Templates shows the scale of disclosure requirements.

The minimum level of fields reported is captured in » Tab. 01 in the
first column.

A substantial increase in the scale of the disclosure becomes obvi-
ous. This is due to the fact that ECB’s templates (which were the
starting point for ESMA) had mandatory and optional fields. A revi-
sion of the provided data showed that almost no optional fields
were populated by the originators. In order to receive the whole
universe, ESMA dropped the concept of optionality, resulting in the
disclosure requirements almost doubling in some cases. Besides
this, templates for new asset classes were introduced (Esoteric,
ABCP, NPLs) and a template for unified disclosure of investor data

as an addendum to portfolio-level traditional structure- and some-
times investor-specific reports was established.

Data requirements differ between fields which mostly remain
constant over lifetime (static data) and fields requiring a periodic
update as the pool amortizes (dynamic data). » Tab. 02 provides
some examples of fields in the AUTO Template.

By looking at this abstract of around 5% of the total data universe
of the AUTO template the operational challenges and compliance
risks become clear. Although manual compilation and remedia-
tion of the data using MS Excel software is technically possible and
intended by some market participants, when planning to do so
they should balance the short-term gains of this approach with the
threat of punishment for non-compliance, especially in the case of
STS transactions. The latter are designed to represent a premium
segment of the securitization market and compliance with applica-
ble regulation (such as disclosures) is backed by severe sanctioning
power for ESMA.

Tab. 01: Comparison of ECB Templates and ESMA Templates

Asset Class No. of mandatory fields

in ECB Template

Consumer

No. of fields in ESMA
Template

Change (in %)

Source: EU 2017
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Challenges of new data disclosures

Besides the number of new data fields, the data quality manage-
ment over the transactions’ lifetime presents a challenge. While
RMBS and SME transactions must disclose quarterly, Auto and Con-
sumer securitizations must do so monthly. For illustrative purposes,
a hypothetical Auto securitization with a 30,000-size loan portfolio
must disclose precisely 2,520,000 4 values every month, this value
decreasing over the lifetime of the pool as loans fully amortize or
are finally worked out after default. Apart from data completeness
scoring (i.e. focusing only on whether cells are populated), ESMA
also announced centralized data quality monitoring.

As the first step of data quality monitoring, ESMA introduced a
minimum threshold ° for loan-level data completeness and con-
sistency. Templates falling below this threshold shall be refused
by the National Competent Authority who is the addressee of the
templates. By doing so, ESMA aims to force originators to update
their legacy IT systems and revise/exclude legacy assets from their
disclosure as these are one of the main root causes of incorrect
data disclosure. Secondly, ESMA announced well in advance that
it would establish a library of default data-quality checks which
is expected to be applied by loan-level data auditing entities. The
number of those rules as well as the level of the minimum threshold
will grow over time, leading to further pressure on the originators
to disclose as accurate data as possible. While at the moment sys-
tematic quality review is being introduced for public transactions,
we expect the same scrutiny level for private transactions soon too.
Bad data quality will lead to enhanced supervisory inquiries, on-
site-inspections and even possible sanctions such as capital charges
or business constraints.
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Setting up Appropriate Data Management

As we have outlined in the previous paragraphs, due to the sheer
scale and complexity of the data universe it is challenging to address
the disclosure volume by a manual or semimanual compilation of
datasheets. Providing correctly populated templates on a timely
basis, following (over time more and more) demanding ESMA
thresholds can only be ensured by a comprehensive data manage-
ment. Subsequently, we will describe the market standard for data
management to address the challenges outlined above.

All underlying data will be extracted from an internal data warehouse
or decentralized data storage locations and converted into a prede-
fined and eligible format-respecting staging environment. Extracted
data is subject to data scoring to ensure ESMA threshold will be met.
Only after this, the data is tested using a variety of checks, including
the verification of technical details such as number formatting, check
for correct rounding (the rounding requirements differ across ESMA
templates), assurance of non-negative values, and correct population
of “No-Data” values. More advanced systems will also allow for track-
ing of changes of loan identifiers throughout the life of the transaction
as well as interfiled inconsistencies across individual reports (stratifica-
tion of arrears balances, tracking of loans moving from defaults to
recoveries and losses, etc.). Such more sophisticated data manage-
ment practices do not only give the advantage to manage disclosure
requirements posed by regulators effectively but also to provide more
transparency into the securitization pools for the investors and the
originators, enhancing the originators ability to choose the assets
investors request. This ability is more and more moving from the pre-
mium solution to market standard as “Simple, Transparent and Stand-
ardized” (STS) transactions start to dominate © the market universe.

Field Code

Employment Status
Primary Income
Product Type
Current Interest Rate
Manufacturer

Energy Performance Certificate Value
AUTL61 Original Residual Value of Vehicle

Option To Buy Price
AUTL68 Arrears Balance
AUTL70 Account Status

static
static
static
dynamic
static
static
static
static

dynamic

Source: ECB Loan-level Initiative, PwC Research

dynamic



Fully integrated data management systems provide superior data
control while at the same time reducing human-factor errors.
Typically, the systems can be automatized throughout the entire
process where the analysts’ role is only to review calculated data
quality scores and verification/remediation of data quality find-
ings. The compression into an ESMA-compliant XML file and
dissemination through a secured channel to the Securitization
Repository, National Competent authority, or designated inves-
tors can also be executed fully automatized. Based on the data
generated, data management is also increasingly used for origina-
tors’ business planning, starting in the treasury function but pro-
viding a basis for business-model aligned decisions and oversight
by senior management by enhanced management information
system (MIS) data.

The systems outlined above up to and including the fully inte-
grated solution are comparatively easy to implement because of
the narrowness of the data sources required. While this heavily
depends on the individual case, the complexity and subsequent
implementation/maintenance cost of the ESMA disclosure differs
from that of large-scale reporting frameworks such as accounting
and/or regulatory reporting systems. The complexity of the latter
to a large extent stems from the fact that its data sources comprise
every single piece of data the institution produces. The result are
main- and a numerous sub-ledgers with a multitude of interfaces
and different calculation provisions, making aggregation complex.
The other big difference between the ESMA templates and large-
scale reporting frameworks is that ESMA information is either raw
data are directly taken from data repositories or — if any calcula-
tion is needed — calculated somewhere else (e.g. the calculation
kernel of the accounting framework). These specificities of the
ESMA templates make them easily manageable if properly set up,
the scale of total transaction volume overtime working in favor
of sound data management due to the possibility to digress fixed
costs. Originators planning implementation will have to keep all

these aspects in mind at inception or in case supervisory findings
require a quick fix of disclosure.

While this is positive and at the heart of the EU Commission’s goal
of creating the templates, it is also a temptation to underestimate
the issue, a risk we hope to have reduced by this very text.

Summary and Outlook

In 2020, the EU implemented challenging loan-level data disclo-
sure templates for public and private securitizations. Most originat-
ing institutions plan to address the disclosure by manual solutions
together MS Excel support, which is technically possible, but raises
the risk of low quality of the disclosure and supervisory response.
The market standard is moving to integrated data management
solutions.

Data disclosed on private transactions can be used by data users
such as investors, rating agencies and supervisors in their models.
Market participants should bear in mind that supervisors prioritize
reducing the risk of financial crises over market growth and con-
sider data a key aspect of their supervisory approach.

Our outlook is that disclosures are an opportunity for the indus-
try. First, data users have reacted positively to the enhanced data
supply and for originators part of the effort can be capitalized by
extended business management. Second, it provides the industry
with the possibility to grow trust in the eyes of politicians. This will
be needed in the fundamental review of the securitization frame-
work to be conducted from 2021 on by the EU commission which,
as the market hopes, might lead to risk weights more adequate to
EU transactions. In the view of some, an effective disclosure regime
may be extended to other bond segments thus creating a level-
playing field for securitizations [see Weller/Bechtold 2020, p. 47] or
to a differentiation of the requirements between public and private
transactions [see Hulbert 2020, p. 21].



! At present, only one such repository exists for ECB templates (European
Datawarehouse, a company established by ECB to store data on Securitizations
used for monetary policy operations with ECB) and none has yet been licensed
for ESMA templates.

2 Almost the only sources on private Securitizations post-crisis are [EBA 2015, p.
11 et seq.] and [EBA 2020, p. 13 et seq.] which both exclusively cover synthetic
securitization.

* First industry initiatives are underway to quantify the ABCP Segment on which
data is critically needed but unavailable at present.

4 The value is calculated as the number of mandatory fields for Auto ESMA tem-
plate (see figure 2) times pool size (in our case 30,000 loans) at transaction’s
initiation.

> The calibration of the minimum threshold is still at the consultation phase.

¢ As of the beginning of November 2020, there are 154 public transactions and
226 private transactions registered at ESMA as STS compliant securitizations
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GRC and CSR/ESG as a management

tool

Josef Scherer

Since GRC frequently has negative connotations as

"y

oy and impact free pooling of monitoring and control

functions” (“lines of defence”) in practice, it has been suggested that we ought to consider replacing GRC
with new terms such as “DRM” (digital risk management) and “IRM" (integrated risk management) [see Lie-

Bjelland 2020].

Rather than constantly inventing new terminology that is not
widely recognised, it would make more sense to promote the new
meaning of GRC, which is now gradually becoming established in
business organisations across the world, as more of an evolution /
advancement of the concept. The meanings of controlling, internal
control system (ICS), risk and compliance management have expe-
rienced similar changes in recent years.

Global trends: Governance, sustainability and cyber risk ma-
nagement

The DIN standard committee 175-00-01 AA is currently developing
ISO 37000: 2021 Guidance for the Governance of Organizations.
There are also numerous current standards in the sphere of sus-
tainability, corporate social responsibility (CSR) and environmental
social governance (ESG), for example the Global Reporting Initia-
tive, at UN and OECD level and at national level [see Scherer/Koll-
mann/Birker 2019]. Now that major companies have an obligation
to provide sustainability reports and it is compulsory for the report
to assess their business partners for sustainability, the combined
sustainability and annual report is also starting to become more
established among SMEs.

Linked to exponential development in digitalisation, the issues of
cyber risk management and information security are currently man-
datory objectives of corporate governance that complies with all
obligations.

Ineffective but expensive GRC systems, IT tools and methods
In practice, the (IT) tools, systems and methods used frequently
result in nothing more than additional bureaucracy, time and finan-
cial expense and do not actually deliver any value contribution
(example: “Risk accounting” with Excel, PowerPoint and Word).

In many cases, (IT) solutions recommended by consultants are uncriti-
cally implemented. Although they are suitable to satisfy checklists of
minimum requirements for audits, attestations and certificates, they
do nothing to improve culture, awareness, expertise or processes (“a
fool with a tool is still a fool...”) [see Lie-Bjelland 2020].

Lack of measurable value contribution

Ultimately most managers, and also consultants, are unable to give
a convincing and motivating explanation of the verifiable and meas-
urable value contributions provided by GRC / ESG. A major insur-
ance company recently pointed out huge increases in liability risks
for companies, not just due to a large number of product recalls.

Because of the cognitive distortions experienced by managers
rooted in behavioural economics, this “subconscious awareness”

leads to unease, fear of assuming responsibility and “signs of paral-
ysis in the face of pending decisions”, but not to implementation
of a legally compliant organisation that releases the business from
liability and “freeing up management and employees for entrepre-
neurial behaviour”.

The level of maturity in process management that can be found in
various organisations and companies, but also in individual depart-
ments, differs massively. However, good process management is
the basis for digitalisation, information security and sustainability as
part of an integrated GRC management system.

GRC and CSR/ESG as a management tool at senior manage-
ment level

GRC is not the exclusive privilege of corporate departments or pub-
lic officials. In actual fact, GRC with CSR/ESG has to gain a foothold
as a standard element of day-to-day strategic and operational activ-
ity by management, senior managers and employees alike.

Step 1: Sound analyses including “materiality analysis”

The manager (executive director, CEO, supervisory board member)
has to use a range of (risk) analyses and a “materiality analysis”
(based on GRI) to assess the current megatrends, the economic and
financial position, resilience and sustainability of their organisation
and, most importantly, has to come up with appropriate objectives
and strategies.

Objectives can be achieved using a digitalised and integrated GRC
management system.

Step 2: Definition of top level of objectives, strategies and drivers of
resilience and sustainability using “materiality analysis” and “man-
agement approach”

The question arises on which top level issues a business leader
has to or should concentrate [see Scherer 2020]. The “materiality
analysis” focuses on economic, environmental and societal issues
that are of interest both to the organisation and to its stakeholders.
To ensure competitiveness and sustainability, a particular manage-
ment approach is adopted. This sets out the responsibilities and
rules, targets, performance indicators and measures (projects and
initiatives) for achieving the overall objectives. The key issues cover
the minimum requirements set out in section 267a of the German
Commercial Code (HGB). To supplement this, the sustainability
report is produced based on the Global Reporting Initiative (GRI)
standard [see Scherer 2021].



Example top level objectives developed using a materiality analysis

® Ensuring sustainable long-term survival and increasing the com-
pany’s value.

Customer and stakeholder satisfaction.

Compliance and legally compliant organisation,

(Project-related) Risk management,

Strategic human resource development,

Resource conversation,

Digitalisation and information security.

Alongside the other departmental objectives, these are then bro-
ken down into process and employee objectives. Even for identifi-
cation and decision making on top issues, GRC with risk and com-
pliance management provides valuable information by highlighting
legal requirements, limits, risks and opportunities. For each of the
strategic objectives set out above, there is an appropriate “man-
agement system island” to ensure that the objectives are achieved.
Ideally, these should be combined as an integrated (GRC) manage-
ment system.

The importance of data, risk and compliance management methods
for good business decisions is emphasised by the new international
ISO standard ISO DIS 37 000: 2020 on “Governance of organisa-
tions” (7.8 Information and decisions).

Digital or semi-automated decision support with GRC and the rules
of the business judgement rule (section 91 Para. 1 sentence 2 of the
German Companies Act (AktQG)) is currently gaining a foothold in all
sectors [see Scherer, 2020].

Step 3: Regulation of responsibilities

As in process management, when it comes to the management
approach used for the relevant top level objectives, the RACI
method with definition of responsibility for performance (Respon-
sible), responsibility for content (Accountable), incorporation of
expert knowledge (Consulted) and reporting lines (Informed) is
recommended.

Step 4: Identification of requirements in terms of the top level
objective

Compliance management deals with identification, assessment
and measures to satisfy various requirements from legislation, legal
decisions, technical clauses, contracts, standards etc. in terms of the
relevant top level objective.

Step 5: Developing and planning strategies

Objectives and the means adopted (strategies) to reach the objec-
tive are subject to uncertainty: Risk and opportunity management
helps with modern methods, for example scenario analyses and
bandwidth simulation, for heading in the right direction.

Step 6: Derivation of projects / measures with management and
monitoring

Particularly with (project-based) risk management, the “lines of
defence” ensure optimised achievement of objectives in the pro-
jects / initiatives adopted by managing the uncertainties (risks /
opportunities).
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Step 7: Stakeholder communication / sustainability reporting

The stakeholders are informed, including through the annual sus-
tainability report. What is less well known among decision makers
and the authors of annual reports is that untruths can be met with
criminal sanctions. DRS 20 now demands that these reports contain
relevant facts, not empty platitudes.

Summary and outlook

Sustainable and value(s)-based investments are in greater demand
than ever on the financial market. Some investors now only finance
companies that use appropriate indicators and satisfy comprehen-
sive criteria in the social and environmental fields [see PWC 2020].
At the same time, digitalisation, sustainability and GRC are creating
transparency and structure.

Digital optimisation of processes and methods also provides huge
scope for less resource-intensive working [see Scherer 2021, p.13].
But one problem remains. How do we manage to get the new sig-
nificance of GRC and CSR/ESG for value contribution and achieve-
ment of objectives into the heads of decision makers and other
employees? At a cognitive level, we are faced with the challenge
that managers and employees allow (behavioural economics) the
new significance of GRC and CSR/ESG to be understood and
applied. However, even if they understand the advantages of GRC
intellectually, motivation (ideally intrinsic) still has to be created
at an emotional level for them to want to fully practice GRC and
CSR/ESG.
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Behavioural economics nudges in the
insurance industry

Matthias Muller-Reichart

Unpredictable structural breakdowns (Coronavirus pandemic) and incorrect forecasts of previously unknown
events (known as black swans) have led to a partial rejection of linear forecasting models in business studies, and
a move towards a focus on decision making models from behavioural science. Greater consideration of behav-
ioural economics, as demonstrated by the award of the Nobel Prize for Economics (Richard Thaler won the Nobel
Prize for Economics in 2017 for his behavioural economics theories), is becoming a major influence on business
management decision making theory, particularly as the number of elements that can influence behaviour con-
tinues to increase (especially the various established social media channels such as Instagram and Facebook, as
well as newer platforms like Snapchat and Tiktok). The efficiency of influencer marketing has put the significance
of conventional marketing channels into sharp perspective, in some cases overtaking them altogether. Business
management decision making theory, which by nature is interdisciplinary, is no longer focusing on the rational
"homo oeconomicus” but on the “homo irrationalis” influenced by subjective behavioural parameters [see Kah-

neman 2014].

When it comes to decisions made by insurance policyholders (deci-
sions regarding risk transfer, appropriate class of insurance, insur-
ance company, desired insurance brokering arrangements, specific
insurance tariff etc.), as well as the rationality of the insurance deci-
sion per se (insurance premium compared to individual expected
loss) the behavioural parameters that influence the actual transfer
of risk to an insurance company has to be considered. In realis-
tic insurance decision making situations, numerous distortions of
the observed decisions have been identified, justifying the consid-
eration of a behavioural risk [see Romeike/Miller-Reichart 2020, p.
415-435]:

= QOverestimation of high probabilities and of the frequency or
probability of rare and desirable events;

m Underestimation of low probabilities and of the frequency or
probability of common and undesirable events;

m Reduction of risk distribution to a small number of points (“sce-
narios”);

m Preference (heavily dependent on context and imprecise) for ver-
bal expressions of probability over “numerical” probabilities;

m Separate perception of the probability of occurrence of events
and their results;

= Use of unsuitable and incomplete data bases to come up with
probability assessments.

As individual risk behaviour is an action risk with a causal influ-
ence on claims statistics, the influence of subjective risk propen-
sity must be an established part of business models in the insur-
ance industry. No-claims discounts or other forms of premium
refund ought to motivate the “policyholder as an evidence-based
homo irrationalis” to engage in risk-averse behaviour. Considera-
tion of behavioural economics aspects has seen this motivation
acquire the psychological effect of “nudging”. The term coined by
Richard Thaler and Cass Sunstein in their book “Nudge: Improv-
ing Decisions About Health, Wealth and Happiness” describes a
method of subtly influencing individual behaviour with the aim
of positively shaping outcomes. Nudging involves subliminally
manoeuvring decision makers towards a decision that is positive
for the company.

An example of nudging that is already established in insurance in
many countries is the telematics tariffs used in motor insurance.
Telematics tariffs in motor insurance calculate the risk-appropriate
insurance premium not solely based on classic rating criteria such as
vehicle type, regional class or annual mileage, but also incorporate
information about driving behaviour into the prognostic premium
calculation. The conventional rating criteria in motor insurance
concentrate on the extent of vehicle use (registration area, annual
mileage etc.) and are known as “pay as you drive” criteria, while the
more psychologically motivating “nudging criteria” (driving style,
braking and acceleration behaviour etc.) are referred to as “pay
how you drive” criteria. “Pay how you drive” criteria in particu-
lar are viewed as good indicators of the accident risk [see Wagner
n.d.]. In a study that is notable for the impact of the intended nudg-
ing, 58% of the German population considered it fair that careful
car drivers pay a lower premium [see Muller-Peters 2017, p. 29].

Use and application of telematics as a nudge in motor insu-
rance

The policyholder’s driving behaviour data for telematics tariffs is
measured and evaluated using various sensors or chips. These can
be permanently installed in the vehicle or connected using a plug-
in module or a smartphone app. The data recorded is aggregated
after every trip or as total values over a set period to give an indi-
vidual score, which in turn provides the basis for calculation of the
individual insurance premium. This enables individually observable
behavioural parameters such as acceleration, braking manoeuvres
or cornering behaviour to be assessed using special algorithms (e.g.
with gyroscopes or yaw rate sensors). Other factors used to assess
the risk include routes with a high risk of accidents or driving on
particular days or at particular times. For example, driving in city
centres in rush hour or frequent driving at night have a negative
impact on the driving behaviour assessment.

The study already cited also highlights the limits of nudging. Not all
of the newer rating criteria were seen as fair by the German popula-
tion. In all, 72% of German people rated consideration of frequently
used days of the week as unfair, while 68% rated the considera-
tion of frequent night driving as negative. On the other hand, con-



sideration of exceeding speed limits is viewed as fair by 63% and
frequently driving too fast by 50% [see Muller-Peters 2017, p. 32].

The current bonus solutions in the market offer added value for
all customers in telematics tariffs but do not sanction risk-taking
behaviour. Behaviour likely to result in claims is currently only pun-
ished by not granting bonuses, which means that because they fail
to balance good and bad risks telematics tariffs tend to have a nega-
tive impact on motor vehicle insurers’ underwriting results. As long
as good risks are rewarded but bad risks cannot be sanctioned, this
has a negative impact on the average loss ratio as it passes a pre-
mium saving to policyholders who drive carefully through cheaper
renewal premiums or premium refunds. In line with the nudging
theory, policyholders prefer a bonus refund at the end of the insur-
ance period to a discounted premium the following year, as they
want to directly perceive the monetary advantage of the telematics
tariff (in psychology this is known as the “forward discounting”
phenomenon) [see Mller-Peters 2017, p. 37].

In Italy, telematics tariffs have changed an entire motor vehicle
insurance market. Starting as an idea to relocate stolen vehicles, it
was made mandatory for every Italian insurance company to have
a telematics tariff in their portfolio. A clear bonus-malus structure
in these tariffs means that nudges are offered to the entire market
and have thus become accepted across the board. Today, new driv-
ers and drivers in more rural areas of Italy use these tariffs to benefit
from the cheaper premiums. In addition, the newly installed tech-
nology has enabled insurance companies to more effectively iden-
tify cases of insurance fraud, thus bringing an additional improve-
ment in their technical results [see Insurance Europe 2019].

The number of telematics customers in the United Kingdom has
also passed the one million mark. Similarly to Italy, comprehensive
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use of telematics has succeeded in increasing road safety. Accord-
ing to a study of the UK insurance market, new drivers have three
times fewer car accidents in the first six months due to the introduc-
tion of the telematics tariffs, with only one in fifteen new drivers
being involved in an accident. As interest in telematics tariffs has
increased, the reduced frequency of claims has enabled premiums
to be cut by more than 50% [author unknown 2018].

Behavioural economics analysis of telematics tariffs

Because of the causal dependency of the probability of occur-
rence of damage in a motor vehicle on the policyholder’s driving
behaviour, telematics tariffs should primarily aim to act as economic
nudges (discounts, refunds) to influence risk propensity. Monitoring
instances that are known to the policyholder (otherwise the nudg-
ing effect would not work), such as installed sensors or smartphone
apps, reduce the probability of accidents as they encourage more
careful driving behaviour. A similar principle applies when acquiring
a driving licence in the form of accompanied driving. Accompanied
driving from the age of 17 is intended to ensure that new drivers
drive more carefully and defensively due to the monitoring instance
in the passenger seat, normally parents or close relatives.

The individual rating (the economic nudge) results in a win/win situ-
ation for the policyholder and the insurance company, as the policy-
holder pays a lower premium and thanks to the reduced frequency
of claims the insurance company has lower claim costs. In addition,
claim processing is easier as certain data about a possible accident is
already in place due to the telemetry, for example the location and
time of the accident. This ensures faster and more efficient claim
processing and reduces the claim administration costs.

The win/win situations described can only be achieved if the nudg-
ing instigated by the telematics tariff takes effect with bonus-



malus structures across the entire market. In practice, the German
motor insurance market is showing a contrary picture. Because
of the low and sporadic market penetration of telematics tariffs
in Germany, for some years the national motor insurance market
has been battling the problem of anti-selection, which sees only
good risks benefit from the bonuses offered by telematics tariffs,
while bad risks remain in existing policy portfolios not affected by
telematics parameters. In view of the highly competitive market,
premiums in these existing policy portfolios have not or have only
marginally increased, resulting in the problem of ruinous cut-throat
competition in the motor insurance market. Therefore, due to the
anti-selection described further market penetration by telematics
tariffs could become a problem, particularly for insurance com-
panies with purely conventional motor insurance tariffs in their
product portfolio.

The obvious reason to opt for a telematics tariff from the policy-
holder’s perspective is the economic nudge provided by the pre-
mium saving. Half of motor insurance policyholders would be inter-
ested in a telematics tariff with a premium saving of over 20% or
a saving of 100 [Gaedeke/Lichter 2020]. By contrast, a study by
Deloitte concluded that expectations of price reductions are more
moderate. According to this study, a telematics tariff with a 10%
discount and no servicing package would be the equivalent of a
telematics tariff with 4% discount and different servicing pack-
ages [see Deloitte 2016]. This shows that a telematics tariff can
be attractive for policyholders in ways other than just the premium
saving if it offers additional nudges. Integration of servicing or
assistance services (e.g. automatic emergency call in case of an acci-
dent) increases the attractiveness of the products for policyhold-
ers. The Assistance Barometer 2020 published by Europ Assistance
Services GmbH shows the importance of these kinds of services
in policyholders’ perception. In this representative survey, 85% of

all respondents require a mobility guarantee in case of breakdown
or accident involving their own vehicle, 77% expect provision of
a courtesy car and 86% require complete organisational claim
processing and coordination in case of motor accidents [see Europ
Assistance Services GmbH 2020]. Possible additional services would
include information on free parking spaces, possible theft tracking,
small vouchers that directly reward careful driving, or feedback on
children’s driving behaviour.

The nudging objective of telematics tariffs must be to change the
driving behaviour of drivers on the roads. By regularly assessing
driving behaviour, possibly with direct feedback or even praise on
a smartphone, policyholders can be psychologically motivated to
drive more carefully. A score that is only satisfactory encourages
them to be more careful on their next trip. To sustainably influence
the policyholder’s driving behaviour, you have to “appeal to their
pride as a driver” [see Muller-Peters 2017, p. 43]. Telematics tariffs
should therefore give policyholders a double incentive to drive care-
fully: an intrinsic motivation to improve their personal score and an
extrinsic motivation due to the premium refund.

In the same way, competitions among all insured drivers collectively
or with friends and families to get the best weekly or monthly score
could further increase motivation to drive carefully. A similar con-
cept has already been implemented by manufacturers or fitness
wristbands and smart watches. Joint step competitions in a large
membership network or among friends and families motivate users
to do another walk or run so they will have done more steps and
achieve a better position in the competition. The Italian Generali
group has already implemented this kind of concept for its personal
insurance policies in Germany with its Vitality programme. Policy-
holders are awarded vouchers worth up to 10 for various online
shops if they achieve weekly fitness objectives.
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Summary and outlook Future potential of telematics tariffs as
a nudge in the insurance industry

Since the beginning of the 21st Century, societal and intergen-
erational cultural changes have revolutionised the issues of data
ownership and data integrity, as well as active and passive data
management. Younger generations have never had a more open
attitude to sharing and use of data than is now conceivable thanks
to social media hype. To this extent, there is particular sales poten-
tial for increasing the market penetration of telematics tariffs in
Germany among younger, digitally aware customers who expect
more than “just” insurance cover in terms of material payment
of claims. Telematics tariffs provide a perfect basis for insurance
companies to become more of a digital assistant, a carer and a
problem solver. Initial lifetime partnership approaches by insur-
ance companies (e.g. Vitality/Domocity/Mobility programmes by
the Generali insurance group) point the way to a future with a
changed business model in the insurance industry, away from
being an ex-post claims payer to a comprehensive, problem-
solving, preventive ex-ante claim preventer. With their “pay how
you drive” approach, telematics tariffs have to translate the added
value of nudging into a priori prevention of potential claims.
Because the monetary nudge (premium saving) is clearly not suf-
ficient as a motivation to accept telematics, intangible, socially
recognised nudges (“Federal Cross of Merit for Accident-Free
Driving”) have to embody the perceptible added value. Services
that make everyday life easier can also be a motivating form of
added value. Automatic emergency calls in the event of an acci-
dent are already established, and additional services could include
direct rewards after a low-risk trip in the form of fuel discounts,
free coffee at a service station or a VIP status in restaurants and
shops in the place the policyholder drives to. In this form, telemat-
ics tariffs could enable the insurance industry to create a digital
ecosystem similar to established platform providers like Amazon,
Google, Facebook and the rest.

As well as the familiar “pay how you drive” criteria in telemetry,
telematics tariffs also allow the use of a “pay when you drive” phi-
losophy. Motor insurance contracts insure the risk associated with
the vehicle 24 hours a day — while average daily vehicle use is less
than one hour. In the future, it is conceivable that the algorithm
takes into account the times when the vehicle is not in use. An idle
car is a lower risk than a car on the road and could thus reduce the
insurance premium. This would extend the well-known “pay how
you drive” and “pay as you drive” parameters with a “pay when you
drive” concept. A nudge facilitated by telematics for policyholders
and insurance companies could also be found in a suspension of
premium and associated lack of claims when drivers temporarily go
without their vehicle.

Implementation of telematics tariffs in Germany and throughout
Europe has the potential to make traffic lower risk, safer and more
environmentally friendly for all road users. Defensive driving or
incentives to give up using a vehicle can prevent road accidents
and reduce the burden on the environment. In terms of a plat-
form economy, the insurance industry should see telematics as
an opportunity to offer their policyholders an ecosystem and to
give them nudges to engage in low-risk and therefore reduced
claim mobility with a wide range of additional services and added
value. Participation in the ecosystem as nudging in motor insur-
ance can help to make telematics tariffs a successful model even
in Germany.
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Effects of IFRS 9 on Earnings and

Capital Management in European

banks

Arndt-Gerrit Kund | Florian Neitzert

Banks use Loan Loss Provisions to practice Earnings Management and thus influence their profit. It is also crucial
for Capital Management, which involves targeted control of regulatory capital ratios. To avoid interventions by the
supervisory authorities or risk premiums on capital markets, banks have a strong intrinsic interest to satisfy all of
the regulatory requirements. Because of the increased equity requirements stipulated by Basel Ill, the incentives to
employ effective Earnings and Capital Management have increased once again. At the same time, the introduction
of the expected credit loss impairment model in IFRS 9 has substantially curtailed banks’ scope in terms of their
Earnings and Capital Management systems. Against this backdrop, we investigate how IFRS 9 will impact on these
specific accounting policy activities in European banks. Our empirical study shows that although banks are still practising
Earnings Management, they are doing so with a significantly reduced intensity [see Kund and Neitzert 2020]. As a
conseqguence, their options for practising capital management have been permanently curtailed.

Earnings Management in banks

Like companies in the real economy, banks proactively manage
their balance sheet. The most prominent manifestation of this is
Earnings Management, which refers to the systematic utilization
of discretionary leeway, in order to achieve financial and account-
ing objectives [see Healy and Wahlen 1999]. Loan Loss Provisions
represent one of the crucial levers for achieving these objectives
and, by their nature, are one of a bank’s biggest expenditures. To
appropriately reflect the heterogeneity of different credit portfo-
lios, banks have a certain amount of discretion when it comes to
quantifying Loan Loss Provisions. This level of freedom is precisely
what makes impairments a predestine instrument for Earnings and
Capital Management [see Beatty and Liao 2014].

Impairment model under IFRS 9

The sub-prime crisis of 2007 exposed the shortcomings of the
Incurred Credit Loss model used at that time under IAS 39 [see
Bischof et al. forthcoming]: the incomplete and delayed recognition
of Loan Loss Provisions (“too little, too late”) turned out to be its
Achilles heel. In addition, a certain degree of subjectivity was inher-
ent in the impairment process due to non-exclusive and non-bind-
ing trigger events [see Dahl 2013]. The introduction of the more
objective and forward looking IFRS 9 Expected Credit Loss model
is intended to address all of these shortcomings. Based on a uni-
form formula, all banks now have to quantify the risk provisions for
individual loans using a standardized method. The crucial element
is a clear assignment of loans to the three stages of the Expected
Credit Loss model, where the most resilient exposures are assigned
to Stage 1. Here, only the expected credit losses for the next 12
months are to be recognized, whereas at the higher stages (i.e. 2
and 3) the Loan Loss Provisions must be calculated until maturity
[see Novotny-Farkas 2016].

Research question

The introduction of IFRS 9 thus constitutes a classic dilemma for
banks: on the one hand, ongoing adjustments to the regulatory
capital requirements demand more equity from banks, both quan-
titatively and qualitatively. On the other hand, the option of meet-
ing these requirements using Earnings and Capital Management is

inhibited by the more restrictive Expected Credit Loss model. In this
context, we investigate the effects of IFRS 9 on Earnings and Capi-
tal Management in European banks. We address in detail whether
the theoretical limitation of accounting discretion has actually taken
place and what the associated accounting policy implications are.

Study method

The starting point for the empirical analysis is the EBA stress test
data. Specifically, the panel data set covers 43 banks from 15
European countries for the period from 2014 until 2020. The EBA
stress test setting is a favourable setting for investigating the issue
described for several reasons: firstly, all participating banks have a
homogeneous incentive structure, as they want the supervisor to
view them as resilient as possible. There is thus an utmost incen-
tive to practice Earnings and Capital Management [see Curcio et al.
2017]. Secondly, the data set includes both IAS 39 and IFRS 9 data,
which allows a differentiated comparison of the accounting stand-
ards. It is also free of possible distortions that could result from the
Corona pandemic. Thirdly, the stress test is exercised for both a
baseline and an adverse macroeconomic scenario. While the former
assumes a continuation of current economic trends, the latter simu-
lates a significant economic downturn.

Results

EU banks practice less Earnings Management under IFRS 9

In line with the research question, we use established models to
demonstrate that European banks are continuing to rely on Earnings
Management as an accounting policy instrument under IFRS 9. It
can be established that the Expected Credit Loss model substan-
tially increases the Loan Loss Provisions in both the baseline and
adverse scenario in the stress test. The reason for this is not only
the reduction in the scope for discretionary action but also the pro-
nounced front loading of the expected losses.

Our results also show that subjective criteria become less significant
in the Loan Loss Provisioning process under the new IFRS 9 model.
They are replaced by macroeconomic factors that have been incor-
porated in the parameters to be estimated in the Expected Credit
Loss model. The expected level of unemployment and its impact on
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the estimated probability of default exerts a significant influence on
the Loan Loss Provisions. This increasing use of parameters replaces
subjective assumptions and thus reduces the scope for discretion in
Earnings Management.

Evidence for Capital Management

In light of the existence of Earnings Management, our next step is to
analyse whether Capital Management is also being practiced. Based
on our empirical analysis, a mixed picture emerges. It shows that
value adjustment methods are primarily being used to manage bal-
ance sheet profit in order to ensure that the requirements for going
concern capital indicators are satisfied at all times. In particular, the
Tier 1 capital ratio should be emphasized. Taking into account the
substantial incentive for banks to appear resilient in the supervisor’s
eye, this result appears logical. However, according to our results,
risk-insensitive indicators such as the Leverage Ratio are not being
proactively addressed by Capital Management. These observations
are valid for both the baseline and the adverse scenario.

Summary

Our results have valuable implications for supervisory authorities
and standard setters: we are contributing to an evaluation of IFRS 9
by ascribing greater objectivity to the Expected Credit Loss impair-
ment model than its predecessor. Even though the primary objec-
tive of IFRS 9 is not to reduce the scope for discretionary actions,
this can certainly be cited as one of its unintended consequences.

In addition, we show that IFRS 9 has noticeably reduced banks’
freedom in terms of employing Earnings and Capital Management.
Although the implementation of the final Basel Ill regulations has
been postponed by a year due to the Corona pandemic, in practice
IFRS 9 will make it more difficult to satisfy the regulatory capital
requirements.

In view of these externalities, it remains to be seen whether the
U.S.A. will also introduce a forward looking impairment model that
holistically represents the loan throughout its lifecycle. The Current
Exected Credit Loss method, a proposal that represents a definite
move in this direction, is already at an advanced stage, although the
Corona pandemic has put it on shaky foundations.
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Return Estimation for Performance
Scenarios under the PRIIPs regulation

Lutz Johanning | Arndt Vélkle

The PRIIPs (Packaged Retail Investment and Insurance-based Products) regulation requires the issuers of packaged
retail investment products to provide a Key Information Document (KID) before the investor invests into this product.
The objective of this regulation is to inform the investors reasonably about the product, the risk, return potential, the
costs, and the product liquidity. Undoubtedly, the objective to enable investors to better understand and compare
products to each other is compelling. However, the implementation of the PRIIPs regulation reveals some problems,

especially the calculation method for expected returns.

The potential returns of the PRIIP shall be documented by perfor-
mance scenarios. Hence, the future returns need to be calculated
in a historical simulation for the product maturity or the investment
horizon with three different scenarios [unfavourable (10 %-percen-
tile of simulation distribution), moderate (50 %-percentile), and
favourable (90 %-percentile)]. This historical simulation is based on
the five-year historical observation period of the PRIIP or its underly-
ing assets. If the five-year historical returns are extreme (either very
high/positive or low/negative), the scenario outcomes will be unreal-
istic, i.e. even the unfavorable performance scenario can deliver very
positive outcomes. Inter alia, these unrealistic scenario outcomes led
the regulator to review the PRIIPs level Il regulation (see last chapter
for the current state of the review at the end of this article).

In the following, we recommend an alternative beta return approach
for stocks that 1. is simple, but theoretically well founded, 2. avoids
unrealistic outcomes of performance scenarios, 3. can differentiate
between different underlyings, and 4. leads only to minor changes
in the PRIIPs RTS. For other assets such as bonds we propose using
the forward returns as expected returns.

Beta Return Estimation for Stocks / Stock Indices

Our proposal is as follows: The long-term stock price return
(without dividends) is assumed to be 6.2 % p.a., which is based
on the MSCI World price index continuous return from Dec. 31,
1969 until March 29, 2019. Each stock/index price return is com-
puted via the five years beta factor of the stock/index versus the
MSCI world:

Beta Returnsi = 6.2 % - Betawsc,

where Betausa = Pmsci Ostock / Owmscl, Pmscl = correlation MSCI to
stock, osoa = volatility stock, omscr = volatility MSCI. All parameters
are estimated for a five-year historical observation period.

Example: For Jan. 2, 2019, we get a beta return of the Euro Stoxx
50 price index of 7 % p.a. It results from: 6.2 % * 1.1291 =7 % p.a.
and the following five-year parameters (see » Tab. 01).

Euro Stoxx 50 price index daily p.a.
Mean -0.0037% -0.9336%
Std. 1.1143% 17.6885%
Correlation 0.7019

Beta to MSCI 1.1291

Beta Return 0.0278% 7.0003%

Source: own illustration



These expected returns are used for the scenario simulations of the
PRIIPSs. For Category Il products the beta return enters the Cornish
Fisher approximation as in annex IV, 9. of the PRIIPs RTS. For Cat-
egory lll products adjust the daily bootstrap return as follows:

Return = Bootstrap Return — Hist. Returnaiy + Beta Return,,
— 0,5 0%y = P Odaily Ocailycey (Se€ for comparison annex Il, 22., PRIIPs
RTS).

We believe that this return calculation offers different advantages:

First, the beta return approach is based on the CAPM [see Bodie /
Kane / Marcus 2008, Lindner 1965, Mossin 1966, Sharpe 1964]. In
our application, we use the market model version as this allows us
to ignore the determination of a risk-free interest rate. Hence, the
key assumption is that a higher beta risk is rewarded with a higher
expected return. Although there is no clear empirical evidence for
this relationship [Fama / French 1993, Fama / French 2008, Carhart
1997], individual beta stock returns are in the range of 0 and
12 %. A positive expected return assumption is very reasonable.
The range of historical returns is much larger between -90 % and
57 %. While the beta returns are moderate, it is obvious that the
historical returns would lead to extreme return scenarios for a PRIIP.
We derived these results for a sample 241 indices/single stocks
for four different evaluation dates (see » Tab. 02). Using the MSCI
world index as the representative long-term expected stock return
implicitly set incentives for global diversification and might reduce
the home bias [French / Poterba 1991].

Second, from a prudent, regulatory perspective, it might be better
to restrict further the return range by using a shrinkage factor for
the beta calculation, e.g. Bloomberg calculates an adjusted beta
according to the following formula:

Adjusted Beta = Beta - 67% + 1.00 - 33% [see Damodaran 1999].

Third, the long-term expected stock return (in this paper we assume
6.2 % p.a. price return) can be adjusted from time to time depend-
ing on long-term historical returns. If a PRIIP pays dividends of an
asset, total return indices might be used instead of price indices.
Funds can use the betas of benchmarks.

Forward Returns for Bonds, Commodities, and FX

For products on interest rates, commodities and fx, we recommend
to use the drift implied in current market or theoretical forwards
within the simulations. If these forwards are not available, it is rea-
sonable to assume a zero drift for the underlying.

We compared two different Floating Rate Notes with a maturity of
7 and 10 years, paying flat 3 Month Euribor (EUR-denominated)
every quarter, fixed in advance.

We simulated the performance scenarios with the current RTS
approach (PCA with historical drift of rates) and the risk-simulation-
approach (PCA with risk neutral - i.e. forward-implied - drift of rates).
In the risk-simulation-approach, the drift is adjusted to match the cur-
rent curve-implied forward rates at each fixing date of the floating rate.

02.01.2005 02.01.2010 02.01.2015 02.01.2019
Beta Hist. Beta Hist. Beta Hist. Beta Hist.
Return Return Return Return Return Return Return Return
Min -0.3% -45.9% -0.4% -89.2% -0.4% -35.0% -0.1% -53.9%
Max 9.5% 55.4% 11.7% 27.1% 12.2% 56.8% 9.9% 40.5%

Source: own illustration



EUR-Floater (3M EURIBOR)
Investment Amount (EUR) 10,000 10,000 10,000 10,000
Scenarios risk-neutral historical risk-neutral historical
Rec. Holding Period 7 7 10 10
Unfavourable
Return p.a. 0.289% -0.524% 0.658% -0.682%
Amount 10,203.75 9,639.12 10,677.99 9,338.77
Moderate
Return p.a. 0.295% -0.520% 0.667% -0.677%
Amount 10,208.46 9,641.95 10,687.11 9,343.11
Favourable
Return p.a. 0.302% -0.515% 0.676% -0.672%
Amount 10,213.35 9,644.86 10,696.75 9,347.71

As can be seen from the results in » Tab. 03, the performance
scenarios are mainly driven by the drift assumption. A significant
negative historical drift over the observation period of five years is
observed, causing the performance scenarios to show a negative
return. By using the risk-neutral (forward-implied) drift, the mod-
erate scenario amount tends towards the currently observed spot
rates, leading to much more realistic scenarios.

Summary

One of the biggest problems in the PRIIPs regulation is the usage
of a five-year historical observation period to determine the
expected return of a PRIIP for the holding period. If this historical
return is extreme (for example very negative or positive), it might
translate into completely unrealistic return scenarios for a PRIIP for
the future holding period. In addition, these unrealistic numbers
might indicate potential future returns that heavily overestimate
true returns. We propose to derive expected returns via the well-
established beta factors for stocks. For other assets such as bonds
we propose using forward rates as expected returns. These returns
avoid extreme outcomes and give investors a realistic picture of
potential future outcomes.

Our proposal might be helpful for the current discussion of the PRI-
IPs regulation. In July 2020, the European Supervisory Authorities
(ESAs) have informed the European Commission of the outcome of
the review conducted by the ESAs of the key information document
(KID) for packaged retail and insurance-based investment products
(PRIIPs). This followed the ESAs’ consultation paper published on
16 October 2019 on draft regulatory technical standards (RTS) to
amend the technical rules on the presentation, content, review
and revision of the KID. The draft RTS include multiple changes
that aim to mitigate deficiencies in the original methodology and

Authors
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Source: own illustration

presentation. An improved approach regarding the expected return
("growth rate”) within the performance scenario simulation was
included in the consultation paper, but unfortunately, none of
the proposed alternatives were considered in the final draft of the
revised RTS.
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European Payment Report in
Covid-19 times: Early warning indi-
cators for Non-Performing Loans

Jurgen Sonder | Florian Wéretshofer

The European Payment Report 2020 — published by INTRUM — outlines how late payments impact the business out-
look for 10,000 companies in 29 European countries. The 2020 results show European economies suffering serious
disruptions and business operations that have been brought to a standstill in many sectors. The report also provides
us with early warning indicators and signals of the impact on bank loan portfolios, as well as economic impacts on

many other industries.

2020 will be remembered for the impact of the Covid-19 pandemic,
and businesses worldwide will likely feel the impact for many years.
While maintaining a healthy cash flow is top of the agenda for Euro-
pean businesses, as it enables companies to meet financial obliga-
tions, pay staff and fund future growth. The widespread shutdown
of Europe’s economies in March 2020, and again from December
2020 has put that lifeline under threat.

Another “Annus horribilis” of periodic lockdowns

The Covid-19 pandemic has been a major shock to the economy and
society, with an unprecedented fall in economic activity and great
uncertainty worldwide. The European economy is set for another

annus horribilis of periodic lockdowns, stop-go restrictions on
socialising and travel, mounting business failures, increasing unem-
ployment, loan defaults and lingering economic uncertainty. Global
economic activity plunged into an unprecedented recession in 2020
and at the beginning of 2021. Extraordinary macroeconomic policy
measures around the world have helped cushion the impact and,
together with the relaxation of containment measures, helped to
spur a cyclical, though uneven, rebound over the summer.

The financial markets have held up well over the last few months,
globally and in the EU, thanks mainly to central banks’" mas-
sive liquidity provision and credit around the world. In the euro

Fig. 01: Overview of NPL ratios in Europe
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zone, the ECB’s monetary policy remained highly accommoda-
tive, confirming, in September, the continuation of its pandemic
emergency purchase programme (PEPP). As a result, bond mar-
kets continued to price in low credit and interest risk and equity
markets have remained quite resilient despite the Covid-19 related
economic losses and the resurgence of the pandemic in Europe.
While favourable market funding conditions are cushioning the
economic impact of the pandemic, they also reveal a “decou-
pling” of the financial sector from the real economy [see Euro-
pean Commission: Autumn 2020 Economic Forecast]. And a key
question is whether non-performing loans (NPLs) will skyrocket
as a result?

Based on analysis by the European Commission, credit risk down-
grades and business bankruptcies could increase, as governments
are imposing more restrictions in response to the second wave of
the pandemic [see European Commission: Autumn 2020 Economic
Forecast]. The level of non-performing loans (NPL) held by EU
banks could increase in the coming months, further denting bank
profitability. Certainly, the scenarios are dependent on future devel-
opment of the pandemic as well as the political response to it.

The economic rollercoaster continues in 2021

The German economy contracted by -5.0% in 2020. Based on the
“ifo Business Climate Index” for January 2021, companies rated
their current situation as worse than last month [see ifo 2021].
Their expectations were also more pessimistic. The second wave
of the Covid-19 pandemic has brought the recovery of the Ger-
man economy to a halt for now. The boost from Chinese export
demand saved the industry from an even more negative environ-
mental impact.

A pandemic-related recession will continue to have a dramatic
impact on the European payments landscape. Falling revenues have
reduced cash flow and therefore require strict control of expenses.

According to research by artificial intelligence firm Sidetrade, from
11 March 2020 the number of unpaid invoices increased by 23% in
the UK, 26% in the Netherlands, 44% in Belgium, 52% in Spain,
56% in France and 80% in Italy. The consequences of this trend
are worrying, particularly for SMEs that have smaller reserves and
rely on a steady cash flow. Over time, we can expect SMEs to
start delaying their own payments as they try to cope with falling
demand and income.

Europe’s businesses do not expect the pressure to ease up. More
than four in 10 (43 %) predict that risk from companies’ custom-
ers in terms of late or non-payment will increase over the next 12
months, while 19% say that it will increase significantly. This marks
a dramatic shift in attitude from last year's survey: in 2019, just
16 % expected risks from their customers to increase, and three
quarters expected the situation to remain stable.

Late payment hits liquidity

The European Payment Report 2020 finds that the most pressing con-
cerns for European businesses in terms of late payment are a reduc-
tion in liquidity and their ability to survive: 45% say that late payment
reduces their liquidity, and 38% say it threatens their survival.

The Covid-19 crisis has placed even greater pressure on European
businesses to secure their liquidity. Sharp drops in GDP across
Europe are pushing down revenues for businesses, restricting cash-
flow while increasing pressure on businesses to manage their cash
and liquidity more efficiently.

A decline in consumer demand following government lockdown
measures presents a long-term challenge to European businesses.
As they look to cut costs by reducing headcounts, this may in turn
negatively impact consumers’ ability to pay invoices due to lower
disposable income.

This trend is reflected in the survey. Over half (51%) of respond-
ents say that late payment has reduced their liquidity during the
Covid-19 crisis, compared with 35% of those surveyed before the-
crisis. Businesses that are able to safeguard their liquid- ity will
emerge stronger from the Covid-19 crisis, while those with less
liquidity to fall back on may find themselves under threat [see
INTRUM 2020].

Worsening situation regarding NPLs

Against this backdrop of exceptional change and disruption, many
businesses are struggeling to survive. Sustaining liquidity and
cash-flow by ensuring timely payment has become their lifeline,
and for some companies the Covid-19 crisis could result in the end
of their journey.

Banks should definitely take the signals outlined seriously as early
warning indicators, as these effects will also have a time-delayed
impact on loan portfolios.



While the initial first quarter data only partially reveals the pandem-
ic's effects on asset quality, we can already see signs of a worsening
situation regarding NPLs, says Valdis Dombrovskis, the Executive
Vice-President (EVP) of the European Commission on the “Round-
table on tackling NPL in the aftermath of the Covid-19 pandemic”.
The European Central Bank data indicates an NPL ratio of 2.9%
in the first quarter for EU banks, up from 2.6% in the last quarter
of 2019. That ratio varies a great deal around the EU. Dombrovski
added that in the coming years the crisis could create a sizeable
volume of new NPLs in all countries. And based on his opening
remarks, history shows us that it is best to tackle NPLs early and
decisively, especially if we are to maintain the banking sector’s role
in supporting the overall economy.

According to ECB estimates, in a severe but plausible scenario non-
performing loans (NPLs) at euro zone banks could reach 1.4 trillion
EUR, well above the levels seen in the financial and sovereign debt
crisis [see Enria 2020].

Summary and outlook

The Covid-19 crisis has left businesses facing unprecedented uncer-
tainty. Maintaining a steady cashflow through timely payment has
become a question of survival.

The European Payment Report shows that, despite the challenges
being faced, businesses are looking to navigate the storm, seeking
initiatives to prevent late payments at both a national and European
level. Half of respondents would like to see the introduction of new
legislation to tackle the problem of late payment.

On the banking side, the financial industry must be prepared for a
worst-case scenario and should take the early warning indicators
and signals from the real economy seriously and proactively prepare
for a rise in NPLs.

In its report, the EU Commission goes so far as to speak of a turn-
ing point in NPL management. While it was initially necessary to
focus exclusively on combating the crisis, it is now a structural and
functional component of overall bank management. Due to the
effects of the recession, overall bank management will be pre-
dominantly concerned with preventing loan defaults and manag-
ing the NPLs that arise. In its current estimates, the ECB assumes
an increase of 500 billion EUR to 1.4 trillion EUR in Europe in a
worst-case scenario.

With its NPL Action Plan published on 16 December 2020, the EU
Commission has sent a clear political signal to promote all instru-
ments to facilitate effective NPL management. The development of
the secondary market, i.e. the use of the capital market for portfolio
transactions to relieve the burden on bank balance sheets, is a cen-
tral initiative of this EU action plan.

Andrea Enria, Chair of the Supervisory Board of the ECB, added in
his “opinion piece” that past experience shows that whenever asset
management companies have been used, the clean-up of bank bal-
ance sheets has been much quicker and more effective in restoring
banks’ ability to lend [see Enria 2020].

And for banks, it is important to interpret the early warning indica-
tors correctly, avoid cliff-edge effects and reduce the risk of over-
looking non-viable companies as well as aggressively countering a
zombie development.

162| AI‘UCICS European Payment Report in Covid-19 times: Early warning indicators for Non-Performing Loans
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FIRM 2021:
Risk management think tank

COVID-19 and ESG — two acronyms that stand for the biggest issues
of our time. Both of them have a direct impact on our society and
economy. And the financial industry plays an important role in both.
Its urgent task is to safeguard the supply of credit during the Covid-
19 pandemic and to actively help shape the transformation process
towards greater climate protection and sustainability. This involves
managing increasingly complex risks and brand new risk types. High
level issues like organisation and governance in risk management,
risk culture, measurability and comparability are a top priority for
banks, financial service providers and the supervisory authorities
alike, and are also gaining in importance in the academic debate. On
these issues, FIRM is an important network for promoting dialogue
between professional representatives, academics and regulators, and
increasingly for setting the tone of public discussions on risk manage-

ment and regulation.

Since it was established in 2009, FIRM has developed into one of
the most important associations for risk managers in the financial
industry, with over 300 members in its various round tables and
working groups, an advisory council made up of 41 professional
and 40 academic representatives respectively, the support of 47
institutions and a close partnership with the Goethe University and
Frankfurt School.

German voice in a European context

This broad base of experts is a crucial foundation for analysing and
discussing the risk management themes that are crucially important
today and also relevant from a longer term perspective, developing
cross-sector theses and engaging in dialogue with the supervisory
authorities and the general public — both in our domestic financial
centre and as a German voice in a European context. Making better
use of FIRM's potential and positioning FIRM as a “risk manage-
ment think tank” was our stated objective for 2020 and will remain
the focus of our activities in the coming years.

The work of our round tables is a crucial part of this. Key issues —
primarily the Covid-19 pandemic but also ESG and climate risks, as
well as the broad field of non-financial risks — shape all the discus-
sions. To supplement this, new formats have been created to deal
with these themes more intensively.

New formats — new publications

In cooperation with the Center for Financial Studies, FIRM set up
a Covid-19 round table. Here, selected banking representatives
and academics investigate the impacts of the Covid-19 pandemic
on the real economy, with the aim of coming up with conclusions
for the financial industry and recommendations for policymakers.
One of the central questions is what impact Covid-19 will have on
companies and thus on banks’ loan portfolios, and how this will
affect banks’ equity capital resources. The group is also looking
into whether the instruments currently available to policymakers,
regulators and institutions will be sufficient to safeguard the supply
of credit during the crisis.

The initial results from the working group have been published
in the position paper “Impacts of the Covid-19 pandemic on the
European banking sector”. More position papers will follow later
in the project. To complement the round table, FIRM provides a
discussion forum for operational risk managers, where the direct
practical impacts of Covid-19 in banking and the latest regulatory
requirements are discussed.

Interdisciplinary dialogue on ESG risks

The Covid-19 pandemic has not suddenly made the major issue
of climate change less important, and the financial industry has
an active responsibility to help shape the transformation process
towards greater climate protection and sustainability. What the
impact of this will be — for example on the assessment of credit
risks by banks or on asset managers’ investment processes — is
being discussed in the round tables for banks and asset managers.
Direct dialogue with regulators on specific ESG requirements is just
as significant as dialogue with academics as part of a research pro-
ject on “Implications of ESG risks in financial regulation”. This has
been accompanied by publication of a position paper by the asset
managers represented in FIRM: Six theses for why the investment
industry is a pioneer in implementing sustainability. Presentation
of the results from the ESG research project is scheduled for the
second quarter of 2021.

Non-financial risks and the question of risk culture

Handling of what we call “non-financial risks”, essentially all
those risks that are not covered by traditional risk management
focused on financial risks, is becoming increasingly important for
the financial industry. To provide an expert led discussion of this
broad field of risks and to consider NFR industry standards in the
German context, an NFR round table has been set up, involving
respected representatives from banks and consultancy firms. The
focus is on the management cycle for NFR and the corresponding
governance models. There is also a more in-depth discussion of
risk appetite and tolerance, along with methods of measuring
risk culture.



Compliance 2025 vision

The established round tables for banking, asset management and
compliance continue to generate a very positive response. While
ESG issues already played a significant role in the first two round
tables, the compliance round table has started to develop a “Com-
pliance 2025 vision”. For 2021, even closer discussions with aca-
demics are planned with a view to initiating a research project to
develop and identify harmonised KPIs and KRIs, and standardised
measuring methods.

The FIRM round tables were all held virtually throughout 2020. This
was particularly beneficial for the artificial intelligence round table.
Opening up the format to new target groups led to a significant
increase in the number of participants and internationalisation of
the group. In 2020, the key theme of explainable Al has been dis-
cussed from different perspectives and with regulators. The plan for
2021 is to produce a position paper on the findings and experience
to date in the application of trustworthy machine intelligence.

Greater networking on artificial intelligence

Since artificial intelligence and Big Data are extremely relevant for
many areas of risk management, there will be greater network-
ing between the round tables. In addition, active participation in
the Finance Workstream of GAIA-X is planned — a project to set
up a high-performance, competitive, secure and trustworthy data
infrastructure for Europe, jointly supported by representatives from
business, the academic field and public administration in Germany
and France, along with other European partners.

Active promotion of research on risk issues

Discussions in the round tables, which will increasingly be published
in the form of position papers in the future to provide a basis for
dialogue with the regulatory authorities and political representa-
tives, are a key pillar of FIRM's work. The second pillar is extensive
promotion of research and teaching on risk management issues. In
the years since it was founded, FIRM has so far funded 39 research

projects, providing a total of 2.7 million euros. Funding is currently
focused on the theme of ESG. Funding is awarded to research
projects based on comprehensive academic appraisals, from 2020
increasingly supplemented by the question of the practical rel-
evance of the projects.

Major cuts and trends are currently changing our society and
economy and, as a result, directly affecting risk management in the
financial industry. FIRM is actively addressing these changes, pro-
viding new impetus through new formats and engaging in the pub-
lic dialogue. The commitment of our members is absolutely essen-
tial. It is only through comprehensive dialogue among professional
experts, academics and researchers, policymakers and regulators
that forward-looking methods and theses can be developed. As
the Chairman of FIRM, | would like to take this opportunity to thank
all members for their wide-ranging involvement. | hope you keep
contributing to actively strengthening and expanding this network.

Frankfurt am Main, January 2021, With best regards,

el {LL%

Gerold Grasshoff,
Chairman of the Society of Risk Management and Regulation,
Frankfurt am Main.
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Review and Outlook

Although there was already clear evidence of Coronavirus in February, FIRM held its general meeting and its first
advisory board meeting as scheduled on 11 March at the House of Finance. Numerous members of FIRM attended.
Rainer Haselmann gave the expert lecture on the topic of ,Capital Regulation, Market-Making, and Liquidity”.
He is using a natural experiment to examine the way in which higher capital requirements for market making activi-
ties by banks influence the behaviour of market makers as well as the liquidity of the market for corporate bonds.

An interesting discussion followed.

The following day, a workshop on Risk Culture was held, sponsored
by FIRM.

Manuela Better and Gunter Franke, then Chairs of the advisory
board, planned the research conference and the offsite for 14-15
May well in advance. Due to the lockdown, the event was unfor-
tunately cancelled, as were the presentations at the research
conference that were not linked to the awarding of the FIRM
Research Prize. Therefore, the research conference was limited
to presentations by the three candidates on the shortlist for the
research award, followed by the award ceremony itself. Details
can be found in the “FIRM Research Prize and Research Promo-
tion article “.

Hybrid advisory board meeting in September

After the situation around Coronavirus had eased somewhat, the
advisory board meeting was held in a hybrid form on 29 September.
Relocated to a larger lecture hall at the Frankfurt School, a maxi-
mum of 40 people were allowed to attend due to the Coronavirus
restrictions at the time. As a result, the event was simultaneously
streamed online. Under the supervision of the new Chairman of
the Board of FIRM, Gerold Grasshoff, the new Chairs of the Advi-
sory Board were elected. Manuela Better had left Deka in May and
therefore resigned her mandate. We would like to take this oppor-
tunity to thank her for her commitment. Wilfried Paus of Deutsche
Bank had kindly agreed to take over the office of Chair of the Advi-

sory Board on the professional side. He was elected unanimously.
Gunter Franke was also unanimously confirmed in office.

Prof. Lars Hornung from Bremen began the series of lectures with
the topic “Cooperation between FinTechs and banks”. He empiri-
cally examined various hypotheses on the behaviour of banks
towards FinTechs, in particular when banks acquire FinTechs and
when they prefer strategic alliances. This was followed by Carolin
Gabor, CEO of Joonko, with the topic “Does the cooperation with
FinTechs promise anything for banks? Her often critical remarks
provoked a lively discussion.

Agile working in the crisis

In the afternoon Prof. Stephan Madaus from Halle explained the
restructuring directive and the German draft law on its implemen-
tation. His aim was to provide the banks with an introduction to
the new legal requirements. Bernd Geilen addressed the topic
“Agile working in the crisis - successes and wounds”. He gave a
detailed outline of the new working method and made no attempt
to conceal the difficulties of implementation. He also very vividly
illustrated the rapid transformation of the retail banking business
from online to mobile banking. James Bryan, a partner at Oliver
Wyman & Co. in Madrid, then reported on the work processes
and networks that banks are adopting to manage the crisis. At
the same time, he provided a detailed and sector-specific review
of the consequences of the crisis for NPLs, including government



For the year 2021,

the following dates are planned
for the Advisory Board meetings:

10 March 2021
24 June 2021

29 September 2021

We hope to see you at as many events as possible
in the coming year and hope that you will contribute
new ideas to the discussion.

support measures. Christian Scarafia from Fitch Ratings in London
concluded the exciting all-round look at the crisis with a presenta-
tion entitled “Ratings before / during /after the Coronavirus crisis
and sustainability ratings”.

Finally, Wolfgang Hartmann presented the 2020 Yearbook Award
to the two winners Florian Neitzert and Matthias Petras from the
Seminar for General Business Administration and Banking Manage-
ment, Cologne, for their innovative empirical article entitled “Cor-
porate Social Responsibility and Bank Risk”.

At the turn of the year 2020/21, the FIRM advisory board will con-
sist of 41 professional members and 40 academic members.

We would like to thank all members of the Advisory Board for their
participation and support and, at the same time, encourage them
to continue to support us in the new year with suggestions for

improvements and ideas for the future work of the Advisory Board.
We would also like to ask them to actively participate and support
our various working groups and round tables. The dialogue that
these promote between members is particularly stimulating and
rewarding.

Under the current conditions, we are assuming that it will only be
possible to hold Advisory Board meeting in March online. We very
much hope, however, that we will be able to meet again in person
in June next year.

We invite all FIRM members to submit proposals for lectures and
discussion ideas. On which issues is there a particularly strong inter-
est in discussion?
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FROM THE COVID-19 ROUND TABLE

Status report from the Covid-19

Round Table

Because of the current situation, during the Covid-19 pandemic FIRM established an additional Round Table to
investigate and discuss the impact of the crisis and possible responses. The Round Table was jointly set up by FIRM
and the Centre for Financial Studies. Coordinated by Prof. Dr. Dr. h.c. Ginter Franke and Dr. Til Biinder, supported by
Prof. Dr. Jan Pieter Krahnen, the working group is made up of business and academic representatives and addresses

the following three central issues:

1. What impact will the Covid-19 pandemic have on the real econ-
omy and on businesses and thus implicitly on banks’ lending
portfolios?

2. What effect will this have on banks’ equity capital resources in
terms of regulatory requirements?

3. Are the instruments available to policy-makers, supervisory boards
and individual institutions adequate to prevent a potential credit
squeeze and to ensure an economic recovery after the crisis?

Another subject of discussion was the design and attractiveness of

the KfW special programme set up during the Covid-19 pandemic,

which was analysed as part of a European comparison.

The working group’s research results will be published in a two-
part position paper. Part 1 deals with the issue of the impact of the
Covid-19 pandemic on European banks' regulatory equity capital
resources depending on different health and economic scenarios.
This position paper was published in November to a very positive
response and was effectively publicised with an article in the Frank-

Fig. 01: Expected CET1 effects in central and hard ECB scenario

furter Allgemeine Zeitung (17/11/2020 edition, “Europe’s banks
facing a difficult storm” by Markus Friihauf). Part 2 of the research
will address the issue of whether the instruments currently available
are sufficient and what additional measures it might be possible to
adopt. Publication is scheduled for the first quarter of 2021.

Summary of results from first position paper

The second wave of the Covid-19 pandemic continues to roll
across many European countries, exceeding the numbers of cases
and deaths in the first wave. This is having an increasingly nega-
tive impact on economic trends in the European region. Current
forecasts by the ECB, the IMF and the World Bank predict an
8-10% fall in European GDP for the whole of 2020. Even with an
anticipated recovery in 2021, which is expected to follow mass
vaccination of the population, European GDP at the end of 2021
is only expected to be around 90-97% of the figure at the end
of 2019. By comparison, GDP in China is set to reach 108-110%
of its pre-crisis level over the same period up to the end of 2021.

CET1 ratio in
042019 14.7 147 14.4 14.4
'CET1 effect in Q4 2021:
Central ECB scenario 32 12.0 12.0
Germany Franoe Spain

- 1l

O % of critical total assets!

O % of critical total assets!
in central scenario

in severe scenario

Expected CET1 effects in the central and heavy ECB scenario

15.0 15.0
137 137 145 14.5 - 14.5 14.5 13.8 13.8
_I 1.9 i I I 102
Italy Austna Netheriands Switzerland

= 11 =

Parameters used cenfral (severe) scenario; Country-specific credit RiVo rebalancing factor, interest income -1.5% (-3%), commission income -10% (-15%), PD for credit RWA corporate/SPF
increased country-specifically, retail +2pp (+3pp), PD f. sovereignsfinstitution +0pp (+0.2pp); market RWA +10%; op. RWA constant
1. total assets of banks with simulated CET1 ratio under institution-specific requirement (incl. Pillar | & Il buffer) to total assets of the national banking sector

— E3

Source: own illustration




The crucial factor for Europe will be how quickly the population
can be vaccinated, particularly at-risk groups, paving the way for a
gradual return to normality.

Beneath the headline figure, there is currently a significant spread at
country and industry level. The impact is particularly pronounced in
Southern Europe — namely Spain and Italy — where there is already
a high level of NPLs and greater exposure to industries particularly
badly affected by the crisis. Based on our stress test results, we
believe that several institutions’ core capital rates could be below
the currently applicable regulatory minimum requirements. In Ger-
many, based on current forecasts this is likely to only be the case
for a small number of individual institutions (stress test based on
a simulation using externally available data from orbis and banks’
disclosure reports, see P Fig. 01).

Industries particularly negatively affected by the crisis include tour-
ism, hospitality, the automotive sector (including suppliers), logistics
and transport companies, and parts of the property sector. To date,
the main beneficiaries of the crisis are pharmaceutical companies,
telecommunications providers, software developers, and online
and food retailers (analysis based on qualitative classification and
analysis of external data from Bloomberg and Oxford Economics).

In general, the Covid-19 crisis will significantly speed up the ongo-
ing structural change towards digitalisation and sustainability.
Typically ~10-20% of businesses profit in a crisis, ~40-50% remain
unchanged and a further ~40-50% experience negative develop-
ments, of which a smaller proportion get into financial difficulties.
A more in-depth analysis based on further external data from the
European banking supervisory authorities is planned.

In terms of banks’ creation of risk provision, up to and including
the third quarter of 2020, 3-4 times higher creation of new provi-
sion can be observed compared to the previous year. To date, this
increase has been particularly driven by an increase in IFRS 9 stages
1 and 2 with isolated stage 3 creation (primarily due to failure of
companies that were already in financial difficulties before the cri-
sis). Because of the suspension of insolvency law in many European
countries, the number of bankruptcies was ~20-30% lower in 2020
than in the previous year. As a result, an increase in business bank-
ruptcies and the associated loan defaults with increased creation
of IFRS 9 Stage 3 risk provision is expected when the suspensions
come to an end. Overall, in a historic comparison we expect to see
an increase of risk provision in Germany to 8-12 times the long-term
average level.

Outlook and further in-depth analyses
A more in-depth look at the previous analyses with additional data
points and sources is planned, focusing on the following questions:

1. Can the Covid-19 industry effects outlined be quantified and
corroborated and what early industry trends can also be identi-
fied?

2. Which criteria can be used to differentiate negatively and posi-
tively affected customers and industries?

3. What are the resulting scenarios for the development of prob-
abilities of default and therefore for banks' lending portfolios?

As well as a more in-depth version of the existing analyses, a
second position paper will take a closer look at the instruments
available to policy-makers, supervisory bodies and individual insti-

tutions and will evaluate them in terms of volume and effective-
ness. The aim is to draw conclusions about whether the current
arrangements are sufficient or whether additional measures will
need to be developed.

Analysis of KfW special programme

Discussions of the KfW special programme revealed that take-up by
institutions was extremely high, particularly when the crisis began in
the spring. Many companies applied early for financial assistance as
a precaution but did not actually call on it subsequently. As the cri-
sis continued, demand flattened out significantly and the remaining
applicants increasingly came from the sub-investment grade group.
In general, the KfW special programme was felt to be an extremely
effective and, in terms of volume, adequate assistance programme
to provide immediate support to the real economy. However, an
international comparison shows that the use of similar programmes
in other countries, especially Italy, was considerably higher.

Further information can be found at: https://www.firm.fm/dialog/
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FIRM Non-Financial Risk Working
Group: Three key topics for 2021

Non-Financial Risk (NFR) was named as one of the strategic focus topics in the FIRM Strategy Discussion 2019.

The aim is to develop a common view on the central issues surrounding NFR through dialogue between bank

representatives, regulatory experts, academics and consultants.

To this end, the Non-Financial Risk (NFR) Working Group was estab-
lished in the autumn of 2019. Its task is to identify relevant topics in
the area of NFR and to explore selected key issues in greater depth.
The aim is to conduct an expert-led discussion with the aim of ana-
lysing the industry standards on non-financial risk from a German
perspective. The working group includes 35 experts from banks and
consulting firms as well as selected representatives from academia.

Central topics defined

In its initial meetings, the working group developed a common
understanding of the initial situation faced by banks in the area
of NFR and identified the relevant topic areas and the correspond-
ing core questions. In March 2020, FIRM'’s focus initially shifted. All
attention was focused on Covid-19 and its impact on the European
banking market. In the autumn of 2020, the NFR working group

resumed its activities. The first step was to critically discuss the
topic areas defined in 2019 and assess whether they remain topical.
From the five original topic areas — organisation and governance,
risk appetite/tolerance, risk culture, risk measurability and industry
comparison — the task was to find three focal points that will subse-
quently be explored in greater depth in individual working groups.

In particular, the topic of risk culture combined with the resilience
and measurability aspects was discussed intensively. In the end, the
broad spectrum of topics was summarised into the following three
focal points:

1. Organisation and governance
2. Risk appetite and tolerance
3. Risk culture

Exemplary focal points oft the Non Financial Risk
Round Table for the 2021 working groups

Organisation and Governance

Risk appetite/tolerance

(3]

Risk culture

* Development of a

Present views / experiences in the

= Presentations of the views [/

questionnaire for
organisational and
governance benchmarking
along core questions
Comparison of the banks'
organisational and
committee structures

Legal comparison of different
regulations on NFR
organisation and governance
(e.g. SSM, Switzerland,
Sweden)

FIRM NFR group on risk
appetite/tolerance.

Collect risk taxonomies of banks for
comparison in core dimensions (e.g.
type of taxonomy, number of levels,
types of risk)

Analyse the work of regulators in e.g.

the Netherlands, Australia

Draw up a catalogue of questions/
benchmarking of previous
approaches to risk appetite along the
core questions

experiences in the FIRM NFR
Group on risk culture.
Creation of a questionnaire/
benchmarking of previous
approaches to risk culture
Literature analysis on risk
culture/cultural change (e.g.
based on the work of DNB and
applicability in the banking
sector)

Source: own illustration



Core questions from banking practice

All members of the working group were then called upon to submit
their core questions on the main topics in order to arrive at a con-
solidated vision for the investigations by the respective focus groups.

On the topic of organisation and governance, the primary
issue is how to design the NFR management cycle in institutions.
This includes the combinability of NFR and compliance as well as
demarcation from the first line in the institutions. As this subject
is extremely urgent and institutions are discussing it as part of the
MaRisk consultation draft, a special meeting was quickly scheduled
to discuss the “pain points” in the current consultation draft. The
aim is to jointly come up with basic principles for the design of the
compliance function as a sound basis for further discussion with
the supervisory authorities on the modifications and interpretations
necessary from an industry perspective.

Other questions for the Organization and Governance Working
Group include: What governance models exist for NFR and what
are their limitations in terms of harmonisation, efficiency and feasi-
bility. Possibilities for centralising NFR will also be explored, as will
ways to locate it in one or more departments. Finally, the responsi-
bilities required from a regulatory perspective as well as those rel-
evant from a practical perspective will be highlighted. The results of
the investigations will show whether the integration of NFR actually
leads to a reduction in the workload of the first-line units and to an
increase in efficiency.

All a question of risk tolerance?

The issue of risk appetite/tolerance will be addressed using a
wide range of very specific and detailed questions, starting with
how risk appetite can be incorporated into the definition of busi-
ness strategy and which business decisions translate into risk appe-
tite, through to numerous details on methodology, measurement,
tolerance, and the definition of KRIs. The research will also focus on
the issue of typical roles and responsibilities, control measures and
their monitoring, and reporting.

As a first step, the working group on risk appetite/tolerance will
present different views and experiences from within the group of
participants. Building on this, it will collate banks’ risk taxonomies
compared to the core dimension (e.g., type of taxonomy, number
of levels, risk types, etc.). Similarly, comparisons with regulators in
other countries will be sought. Finally, a benchmarking exercise will
be conducted to compare previous approaches to risk appetite with
currently relevant issues.

Non-financial risk becoming a cultural issue
The third topic, risk culture, is closely related to the question of
resilience and was discussed intensively in the preliminary meetings.

How can the risk culture in a company be influenced, what incen-
tives are needed to achieve this and how can culture be measured?
In addition, the effectiveness of improvement measures was also
discussed. The issue of how the first line is integrated into the risk
culture process and which second line assumes the control function
also appears to be very important.

Above all, however, the participants are concerned with the ques-
tion of how the risk culture in institutions will change as a result of
Covid-19 and what business policy and organisational changes will
go hand in hand with this — a topic that is likely to strongly shape
the investigations over the next few months.

The working groups will start their investigations at the beginning
of 2021 and will present their initial results in early summer. In order
to leverage synergies within the FIRM working groups and share
work results, there will be constant dialogue particularly with the
“Compliance” and “Covid-19" round tables.
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Banking Risk Round Table

We have continued the work of the Banking Risk Round Table during 2020. The broad-based dialogue is well esta-
blished and in recent years a “hard core” of around 10 colleagues from all three pillars of banking has developed,
all of them holding senior positions in risk management in their respective companies. The plan had been to sup-
plement the ongoing core themes of regulation, governance, and internal and external networking of banks with

preparations for the planned ESG study.

But due to Covid-19 things turned out differently than planned. In a
nutshell, in the first half of the year meetings were simply not possi-
ble (face to face or virtually) as risk controlling issues were suddenly
hugely important for a large number of stakeholders, making them
a focus of interest and resulting in a major workload for the Round
Table members in their regular roles. Both internal risk evaluations
and responses to and interpretations of current regulatory guide-
lines had to be produced and assessed on a daily basis.

On occasions, the Round Table was still a very useful discussion
forum as everyone involved was being confronted with so many
new situations that didn’t always have just one right answer. A par-
ticular focus of discussion throughout the year was how to deal
with the IFRS 9 stages, which unlike in previous years had a consid-
erable influence on risk provision in some cases. Initially, the plan
here had been to bring in external specialists to discuss the different
approaches, the design of regulations etc. But that will not happen
until the next meeting in 2021. It is important to state that discus-
sions on the impact of Covid-19 on banks’ risk management are far
from over — but those that have taken place so far have definitely
been helpful for those involved.

As in previous years, a lot of attention has been devoted to the
issue of regulation. Particularly between institutions regulated by
the ECB, discussions addressed the main audit areas, supervisory
perspectives and the occasions where different supervisory regula-
tions are completely at odds.

The third major theme was an increasing focus on the issue of ESG.
There were originally due to be two threads here: on the one hand
intensive support for a study initiated by FIRM (and particularly by
the Banking Risk Round Table) with an academic institution, and
on the other hand intensification of contact with external experts
to discuss very practical methods for implementing the overarching
issue of ESG and the associated increasingly intensive regulatory
involvement.

The discussion with external parties mentioned ultimately fell victim
to the exigencies of Covid-19 developments. What remained was
discussions among colleagues on possible methods for implement-
ing regulatory ESG requirements and proposals, for example EBA
guidelines, BaFin bulletin. No end to these developments is in sight,
in fact if anything the discussion has recently intensified — even in
spite of Covid-19 — and it will no doubt continue to shape our dis-
cussions over the coming year.

There is good news to report on the initiation of the study on ESG.
In conjunction with FIRM and colleagues from the FIRM Asset Man-
agement Round Table, following an in-depth tender process in the
summer a team from the TU Munich led by Professors Gunther
Friedl and Sebastian Mller has been selected to produce the study.
As well as academic quality, members of the Round Table are pri-

marily interested in a realistic design of the analyses, which was very
clear from the initial meetings. A meaningful focus is also essential
to enable research results to be applied in practice as quickly as
possible. It has been jointly decided that within the broad scope of
ESG the study should primarily address the issue of transition risk
(to a CO2-neutral economy) with a particular focus on the themes
of “assessing transition risk depending on quantitative and quali-
tative factors” and “initial observations on scenario calculations
and stress tests”. The study will start by the middle of 2021 and
to ensure more effective management and coordination a steer-
ing committee has been set up, which consists of four colleagues
from each of the two Round Tables (Risk Management and Asset
Management), Ms Baumann representing FIRM headquarters and
colleagues from the TU Munich.

There is no doubt that 2020 has been an exceptional year for the
Risk Management Round Table. This is likely to remain the case in
2021. From today’s perspective, our current range of topics cov-
ers some very important issues that should definitely remain very
relevant in the coming periods.
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Foundation of the Insurance Risk

Round Table

On 5 March 2020, the Insurance Risk Round Table was launched in Munich. The , Kick Off” was held at the invitation

of the Munich Reinsurance Company.

The foundation took place — due to the already announced pan-
demic — in a small circle. Participants were:

® Dr. Frank Schiller, Chief Actuary Life & Health Reinsurance
Europe, Latinamerica, Middle East, Munich RE

= Dr. Peter Henrik Blum-Barth, Divisional Director Investments
Liquid Assets, Sparkassen-Versicherung

= Holger Tietz, former Member of the Board of Directors of INTER
Versicherungsgruppe, now working as coach and trainer

= Prof. Dr. Matthias Miiller Reichart, Dean of Studies, Wies-
baden Business School, Rhine-Main University, Wiesbaden

= Frank Romeike, Member of the Management Board FIRM and
Managing Partner RiskNET GmbH

Cross-sectoral dialogue and concrete topics

At the opening event, Peter Henrik Blum-Barth and Matthias Mller-
Reichart pointed out the important cross-sector dialogue between
banks and insurance companies. It is therefore proposed that there
should be regular exchanges between the planned Insurance Risk
Round Table and the Banking Risk Round Table as well as the Asset
Management Round Table and other bodies as appropriate.

After an extensive discussion, the newly founded Insurance Risk
Round Table came to the conclusion that the expert panel would
like to deal with both concrete topics and interdisciplinary issues in
order to generate added value for the participants and the insur-
ance industry. The Insurance Risk Round Table agreed on the fol-
lowing topics:

NFR (Non Financial Risk)

VAIT (Supervisory Requirements for IT in Insurance Undertak-
ings, Versicherungsaufsichtliche Anforderungen an die IT)
Disruption of business models in the insurance sector

Predictive Analytics / Artificial Intelligence (Al)

Emerging Risks

Concrete work packages are to be defined and put together for
these topics. In this context, Frank Schiller, as a member of the DAV
board, has outlined the work of the working groups within the DAV
(Deutsche Aktuarvereinigung e.V.).

Within the Insurance Risk Round Table, concrete work packages are
to be defined for the topic areas, which will then be broken down
into smaller work packages and processed there.

Contents of the collaboration

Initially two (physical) meetings of the Insurance Risk Round Table
per annum are planned. Further exchange on the concrete work
packages (see above) will take place via telephone conferences or
virtual conferences.

In addition, a modern collaboration platform will be used for the
exchange of documents etc. For the physical meetings, Frank Schiller

Planned activities of the

Insurance Risk Round Table

in 2021

March 2021
Virtual working meeting

April/May 2021
Working meeting in Munich

September 2021
9th Wiesbaden Insurance Congress

October 2021
Virtual working meeting

has offered that Munich Re would be happy to continue to play the
role of host in the future.

Planned activities

The implementation of a parallel “Insurance Stream” within the
framework of the 2021 Offsite or Research Conference was dis-
cussed. Potential topics were identified:

® Disruption of business models in the insurance industry

® Emerging Risk (see DAV project, presentation of the results of
the DAV project if applicable)

= Artificial Intelligence in the insurance industry

Together with the ifa (University of Ulm) BCG is planning a bench-
mark analysis in the form of the so-called Finance Navigator. The
aim is to identify best practices in balance sheet and risk man-
agement in insurance companies. FIRM will support the analysis
through its network. Participants from the DACH region will receive
an individual evaluation.

The 9th Wiesbaden Insurance Congress organised by Prof. Muller-
Reichart will take place in Wiesbaden in September 2021. FIRM and
the Insurance Risk Round Table are striving for a cooperation in order
to refer to FIRM and the Insurance Risk Round Table during the event.

Author
Frank Romeike

Managing Partner,
RiskNET GmbH
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Compliance Risk Round Table:
Topics and Results 2020

The Compliance Risk Round Table was launched in 2015 and has developed into an important platform for the
exchange between practice and science on key compliance issues. Four times a year, compliance officers from finan-
cial institutions as well as academics and management consultants who specialize in this area meet and discuss the
top issues in the areas of (capital markets) compliance, non-financial risk and money laundering prevention. For the
first time this year, the round table will take place from the second half of 2020 to the first half of 2021.

The coordination of the Compliance Risk Round Table 2020/2021
was taken over by KfW Banking Group and the Boston Consulting
Group (BCG).

The agenda for 2020/2021 focuses on the target vision of the
compliance organization for 2025. Particular focus areas are the
organization and digitization of the compliance function, the inte-
gration into the overarching non-financial risk management, the
challenges in the implementation of the increasingly desired risk-
based approach as well as the possibilities and limits of the control,
measurement and budgeting of compliance risks.

Organization and digitization of the compliance function

The target state of the compliance organization 2025 is character-
ized by growing regulatory requirements with regard to the group-
wide control of compliance risks, the increasing importance of an
effective compliance management system in the light of its future
importance in potential investigations under the new corporate
criminal law and the Requirement to keep pace with the digitiza-
tion of business processes and to set your own digitization impulses
in order to react to the conflict between increasing demands on the
effectiveness and the efficiency of the compliance function.

Central success factors here are the development and implementa-
tion of a consistent target operating model, including the control
activities that also take place in the first line of defense, as well as
the development of digital skills in the compliance organization.

Integration into the overarching non-financial risk manage-
ment

With its standard tasks of preventing financial crime, as a central
body according to § 25h of the German Banking Act (KWG), by
preventing and identifying market abuse, ensuring consumer and
investor protection as well as overarching regulatory compliance
and - depending on the institution - other tasks in the area of data
protection, information security, etc., the compliance function is
of central importance in general non-financial risk management.
On the other hand, supervisory authorities at both European and
German level see the central coordination of non-financial risk
management outside of the compliance organization so as not to
overwhelm them in view of the abundance and increasing complex-
ity of their existing areas of responsibility. This means that central
interface issues have to be decided: To what extent can uniform
specifications be issued from outside the compliance organization
in order not to conflict with the role of the various officer functions
within compliance and the independence of the compliance func
tion? How can the reporting obligations, especially of the compli-
ance and risk functions, be delimited largely without overlap and in
a way that creates added value?

Outlook for 2021

In the two remaining meetings, discussions will focus i. a. on the
possibilities and challenges of the risk-based approach as well as
the possibilities and limits of the control, measurement and budg-
eting of compliance risks. In addition, a research project on the
topic of uniform control logics for compliance risks is going to be
assigned. Eventually, a white paper summarizing the discussions of
this years Compliance Risk Round Tables incl. theses on the target
state of the compliance function in 2025 will conclude the activities
for 2020/2021.

Andreas Miiller

Group Head of Compliance,
KfW Banking Group

Dr. Bernhard Gehra

Managing Director & Senior Partner,
The Boston Consulting Group GmbH

Norbert Gittfried

Partner & Director,
The Boston Consulting Group GmbH
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Asset Management Risk Round Table

promotes integration of sustainability

risks

The members of the FIRM Asset Management Risk Round Table have committed themselves to promoting sharing
of experience on current trends and challenges in the field of risk controlling. Their activities are based on the non-
commercial values and objectives set out in the FIRM constitution. The Round Table supports these efforts as an
independent think tank. The purpose of the Round Table is to

m Provide a common platform to discuss and look in depth at risk
controlling issues against the backdrop of the increasing flood of
new and changed regulation, including how to deal efficiently
with existing regulation;

m Discuss and come up with joint positions on national and inter-
national trends and challenges in the field of risk controlling;

m Strengthen the ongoing development of risk controlling by pro-
moting dialogue between researchers and practitioners, includ-
ing a greater ex-ante examination of new risks that arise in the
market;

m Focus particularly on strengthening FIRM as a leading network in
the financial sector, bringing together academics, professionals,
politicians and regulators;

m Promote and support studies, investigations, research and devel-
opment projects aimed at further developing risk controlling, in
the common interest;

m Actively utilise the link provided by FIRM to academic research
work by participating universities and/or other suitable academic
institutions.

In addition, the Round Table seeks to engage in direct, informal and
practical dialogue with supervisory authorities. There should not be
any overlaps with professional bodies or lobbying activity.

Against the backdrop of the broad interest evident in society in
genuinely establishing sustainability risks in the economy, in Sep-
tember 2020 the Round Table published a position paper that aims
to go beyond the discussion of current professional practice and
not only to focus on current regulatory requirements. It is important
that there is an openness to fundamental methodological develop-
ments and that a pragmatic approach is taken, which addresses
the problem of the relationship between exact methods and data
on the one hand and rapid, comprehensible and transparent ESG
reporting on the other. Therefore, an open frame of reference
needs to be designed which allows for progress in data collection,
changes in regulatory requirements or public perception as well as
a self-directed, progressive continuation of the discussion.

To ensure that this continuation of the technical discussion takes
place, the Round Table is playing an active role in the current FIRM
research project “New regulations for sustainability and ESG risks:
Implications for portfolios and investment decisions”, which was
jointly initiated with the FIRM Banking Risk Round Table in Sep-
tember 2020 at the TU Munich. The aim of the research project is
to answer two central questions with huge practical relevance in
establishing sustainability risks in risk controlling by asset managers
and banks:

1. How can sustainability risks be specifically implemented as addi-
tional risk drivers instead of as a separate risk type?

2. How can sustainability risks be operationally integrated into sce-
nario analyses and stress tests?

Because both Round Tables are represented on the research project
steering committee, the professional relevance and practicability of
the research results in asset management and the banking sector
will be assured.

If we stimulated your interest and you appreciate the importance of
creating communication platforms for risk controlling processes, we
would be delighted if you were to get in touch with us.

Authors
Dr. Sebastian Rick

Asset Management Risk Round Table
Coordinator,

Frankfurt Institute for Risk Management and
Regulation (FIRM)

Dr. Joachim Hein

Managing Director,
Head of Investment Analysis and Controlling,
Union Service-Gesellschaft mbH
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Personal Members’ Round Table

With interesting presentations, renowned participants and guests, lively discussions and a growing circle of par-
ticipants, the Round Table of Personal Members provides a good opportunity for regular exchange on current
developments in the banking sector.

Objective and purpose of the body

The Round Table is intended to be a forum where personal mem-
bers of FIRM can get together for open discussion of ideas and
opinions on “best practice” in risk management and regulation in
the financial industry. It supports FIRM's efforts as an independ-
ent think tank and adheres to the FIRM constitution. In particular,
it does not engage in lobbying. Like all FIRM members and bod-
ies, the “FIRM Personal Members’ Round Table” is committed to
promoting sharing of experience and focuses on non-commercial
values and objectives, as set out in the FIRM constitution.

Specifically, the purpose of the body is to discuss and increase under-
standing of general risk management and compliance issues, to
discuss and adopt common positions on nationally and internation-
ally relevant strategic problems and issues in this area, and where
relevant to communicate the positions adopted as joint contributions
to discussions and documents under the Round Table label. There
is a particular focus on strengthening FIRM’s position as a leading
network in the financial sector, bringing together academics, profes-
sionals, politicians and regulators. In this context, an explicit objective
is to utilise the link provided by FIRM to academic research work by
participating universities and/or other suitable academic institutions.

Membership and coordination of the Round Table
Membership of the Round Table is open to all personal members
of FIRM. At present, the body has 46 members, with an upward
trend, who have many years of expertise and experience — up to
executive board / CEO level — in their institutions or companies, as
well as excellent networks.

At their inaugural meeting in February 2017, members voted unani-
mously to hold at least one meeting of the Round Table every year.
There should be at least one other meeting per year. The meetings
planned for 2021 will be publicised at www.firm.fm. The venue
and agenda will be communicated by the two coordinators well
in advance.

Marc Ahrens

VP, Head of FS Sales
(Germany, Austria & Switzerland),
Genpact

Sylvia Trimborn-Ley

Certified Information Systems Auditor
(CISA)
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Waqar Ahmed
Head of DACH Region,
Razor Risk GmbH

Marc Ahrens

VP, Head of FS Sales

(Germany, Austria & Switzerland),
Genpact

Dr. Ralph August
Lead Risk Research / Compliance&Support
Deutsche Kreditbank AG

Manuela Better

Anderas Blum
Director, Head of Controlling,
B. Metzler seel. Sohn & Co.

Dr. Thomas Bley

Management Board

and CRO/CFO,

Foundation ,Fonds zur Finanzierung der
kerntechnischen Entsorgung”

Joachim Block

Christof Born
Member of the Board,
Fintegral Deutschland AG

Prof. Dr. Martina Briick

Professor of Risk Management,

Dep. of Mathematics and Technology,
University of Koblenz

Peter Biirger
Managing Director,
Risk & More Consulting

Felix Diem
Co-Founder,
FinAPU GmbH

Sonia Dribek-Pfleger

Associate Partner,

Head of CFO Advisory - Financial Services,
KPMG Luxembourg,

Société cooperative

Dr. Christian Einhaus
Deutsche WertpapierService Bank AG

Dr. Kai Wilhelm Franzmeyer
Managing Director,
BlackFin Capital Germany GmbH

Dr. Sebastian Fritz-Morgenthal
Head of Global Risk,
Bain & Company

Dr. Lutz Hahnenstein
Head of Risk Control,
Ampega Asset Management GmbH

Wolfgang Hartmann

Honorary Chairman FIRM,
Managing partner

Alpegra GmbH & Co. KG, Kelkheim,
former Member of the Board

of Managing Directors and

Chief Risk Officer,

Commerzbank AG,

Chairman of the Advisory Board,
accadis University Bad Homburg

Johannes Helke

Oke Heuer

Member of the Management Board,
Chief Risk Officer,

Sparkasse zu Liibeck AG

Thomas Hierholzer

Head of Risk Management -
Credit Analysis,

BayernLB, Bayerische Landesbank

Dietmar G. llg
Member of the Board,
Landwirtschaftliche Rentenbank

Prof. Dr. iur. Rainer Jakubowski
LL.M. (McGill)

Member of the Board

of Managing Directors,

DVB Bank SE

Thomas Klanten

Member of the Board

of Management,

Deutsche WertpapierService Bank AG

Wilhelm Koch

Director,

Risk Advisory

Deloitte GmbH
Wirtschaftspriifungsgesellschaft

Dr. Rosa-Maria Kramer
M.C.L. University of lllinois,
Lawyer

Bernhard Kressierer
Divisional Management,
BayernLB

Bayerische Landesbank

Joachim Kretschmer

Head of Group Risk Control,
BayernLB

Bayerische Landesbank

Dr. Carsten Lehr
Deputy CEO,
EFiS AG

Dipl. Ok. Corinna Linner
German CPA
and owner of LW

Dr. Sven Ludwig
Senior Advisor,
ifb group

Werner Maislinger
Director,
FIS Systeme GmbH

Ronny Maslosz
Partner

Risk & Regulatory,
movisco AG

Christoph Miiller-Masia
Managing Director,
CredaRate Solutions GmbH

Dr. Marco Neuhaus
Chief Operating Officer,
Elinvar GmbH

Matthias Oetken
CEQ,
Estating S.A.

Dr. Jochen Papenbrock

Financial Technology Customer&Partner
Relationship Manager,

NVIDIA GmbH

CEO and Co-Founder,

Firamis

Dr. Andreas Peter
Managing Partner,
Fintegral AG

Markus K. Quick

Partner,

Financial Services,

KPMG AG
Wirtschaftspriifungsgesellschaft

Dr. Hagen Rafeld
Head of Operational Risk,
Goldman Sachs Bank Europe SE

Steffen Sachse LL.M.
Attorney-at-Law (NY),
SACHSE Rechtsanwalte

Dr. Frank Schiller

Chief Actuary Life &

Health Reinsurance Europe,
Latin America, Middle East,
Munich Re

Dr. Christian Schumacher

Head of Risk Controlling & Finance
Joh. Berenberg,

Gossler & Co. KG

Sylvia Trimborn-Ley
Certified Information Systems Auditor
(CISA)

Alexander von Dobschiitz
Member of the Board

of Management,

DKB Deutsche Kreditbank AG

Frank Westhoff

Former Member

of the Management Board and
Chief Risk Officer,

DZ BANK AG

Ralf Wollenberg
Head of Risk Controlling,
Bankhaus Lampe KG
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Explainable Artificial Intelligence
(XAI): Why explainability of selt-

learning systems is so crucial

Neural networks, machine learning, RegTech, Al governance — there are plenty of buzzwords de-scribing technology
trends that are becoming increasingly important in the financial industry and thus also in risk management. With its
Artificial Intelligence Round Table FIRM has created a plat-form for discussing the issues and trends, the regulatory
requirements, the practical hurdles and the fundamental questions relating to an Al framework.

In the summer of 2019, at the instigation of Dr. Jochen Papenbrock
(Firamis/NVIDIA and EU Horizon2020 FIN-TECH) and Dr. Sebastian
Fritz-Morgenthal (Bain & Company) FIRM decided to set up an
expert group for this subject.

After an initial meeting at the end of 2019, the Round Table has got
together four times in 2020, in person at the beginning of the year
at the Frankfurt TechQuartier, and three times virtually on Zoom
since then. The regular and continuously increasing number of par-
ticipants tells us that we have clearly hit a nerve with this issue.

Our range of themes can be roughly summarised with three core
questions:

1. What role can Big Data / advanced analytics play in risk manage-
ment?

2. How can the risks of autonomous or self-learning systems be
managed, and how important is it to be able to explain the algo-
rithmic processes?

3. What challenges are there in regulating these processes?

FINTECH
MANAGEMENT
wivw fintech-ho2020.eu
European
Commission

A FINancial supervision and TECHnology

compliance training programme
WP7
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Academics, bankers, consultants and regulators have shared their
experiences and put them forward for group discussion.

On Question 1, Prof. Andonians from the Frankfurt School
explained Cognaize, an Al-based instrument for analysis of balance
sheet information, which combines OCR, table recognition and
structured data analysis. Prof. Scherer from TU Munich provided
an overview of the use of Al in the financial industry for process
optimisation, digitalisation and quant finance. Gerold Grasshoff
and Florian Fischer from Boston Consulting explained the require-
ments that need to be met for Al to be usable as part of a financial
service provider’s decision making processes. Establishment in the
business model is essential, but this requires a breakdown of the
complexity and the involvement of experts. There is a need for
solutions that break the issue down into more manageable chunks.
Hagen Dufner and Carlo Nardone from NVIDIA presented exam-
ple applications of Al systems capable of making decisions in real
time that until a few years ago required overnight calculation pro-
cedures. Rainer Glaser from Oliver Wyman outlined an example
application of deep learning algorithms and NLP in real time loan
decisions. Prof. Roesch from the University of Regensburg spoke
about a potential application of machine intelligence in the calibra-
tion of derivative models.

On Question 2, Jochen Papenbrock gave us an insight into
graphical representations that enable the results of highly non-
linear, multi-dimensional and dynamic processes to be understood
and interpreted. In their presentations, Prof. Dr. Christian Duve
from V29 Legal and Patrick Hall from h2o.ai/bnh.ai gave various
examples that illustrated what can happen if artificial intelligence
works but is not transparent and explainable. There are lots of
specific cases of this in the pharmaceutical, automotive and avia-
tion industries. Dr. Oliver Masfuhl from Commerzbank shared his
experiences in the development of policies and procedures for the
development, implementation and operation of machine decision
making systems in banking. Dr. Bernhard Hein, EY, gave us his
perspective on how trustworthy machine intelligence can be imple-
mented, operated and supervised in the financial industry.

On Question 3, Jan Kiefer from the Bafin reported on the EBA
working group on the subject of Big Data and advanced analyt-
ics. He first highlighted how Big Data (BD) and advanced analytics
(AA) work in the process, and went on to use specific examples to
explain what is lacking in the BAIT (Banking Supervisory IT Require-
ments) to deal with BD and AA. His conclusion is that the BAIT can
be expanded in a way that is technology neutral, based on princi-
ples, modular, and therefore flexible. He also referred to the BaFin

EU Project Meeting at the Hessian Representation in Brussels =

publication on the subject of algorithms. Laurent Dupont, ACPR /
Banqgue de France) presented a publication by BdF on governance
of machine intelligence in the financial industry.

Outlook

We want to continue the discussions of the three questions we set
out. As the next step, we are planning to develop our collective
findings and experiences on the use of trustworthy machine intel-
ligence in a position paper for FIRM. We expressly welcome active
participation by FIRM members, but also industry experts who are
not yet members of FIRM.

We are also aiming to achieve more networking with the other
Round Table groups. We are also considering a certain amount of
internationalisation and opening up the process to more online and
social media contributions. Participation in the Finance track by
GAIA-X is also a possibility.

Dr. Jochen Papenbrock

CEO and Co-Founder,
Firamis and Executive Board
of EU Horizon2020 FIN-TECH

Dr. Sebastian Fritz-Morgenthal

Executive Vice President,
Head of Global Risk Management,
Bain & Company
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Practice-oriented teaching in Goethe
Business School’s part-time Master in
Finance programme

Not just in view of the changes due to Covid-19, but primarily because of the constant changes in financial mar-
kets, financial experts need to be able to adapt to and embrace the latest market developments. Ultimately, the
consequences and effects appear to be difficult to predict. This makes it even more important to prepare for the
many different risks — financial, non-financial, analog or digital — in order to be able to efficiently manage current
market drivers. The part-time Master in Finance programme at Goethe Business School provides a forward-looking
curriculum that gives students an in-depth insight into precisely these market drivers in the financial world: financial

technology and risk management & regulation.

‘ L
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ull
SHAPE THE FUTURE
OF FINANCE WITH US

Job compatible programme - Balancing study and work

The programme is aimed at working professionals who want to
maximise their potential and advance their career. Because lectures
are held every two weeks on Friday afternoons and Saturdays, bal-
ancing study and work is ensured. The programme can be com-
pleted within four semesters.

m Semester 1 & 2: Students are given a sound introduction to
general concepts in the fields of finance, risk management, eco-
nomics, ethics, accounting and statistics.

m Semester 3: From this semester onwards, students can choose
from a range of optional subjects and, depending on their
chosen specialist field (financial technology management or
risk management & regulation), pursue both a theoretical and
applied view of relevant issues.

m Semester 4: The programme ends with completion of the mas-
ter thesis (22 weeks).

Infrastructure and faculty

All lectures are held on the centrally located, modern Westend Cam-
pus of Goethe University in Frankfurt. Master in Finance students
are enrolled as regular students at Goethe University, giving them
access to all student resources on campus and online. The Master
in Finance complements the portfolio of educational programmes

offered in the House of Finance. The House of Finance is a centre
for interdisciplinary research and training activities in finance and
financial law at the Goethe University and is an important platform
for academics, politicians and industry experts. It is home to a total
of around 200 academics, making it one of Europe’s largest groups
of researchers in financial and currency subjects.

All Master in Finance courses are taught by renowned lecturers
from an academic and professional background, including profes-
sors from the AACSB-accredited department of economics at the
Goethe University, one of the most highly respected economics fac-
ulties in Germany, as well as national and international profession-
als from the financial sector. The combination of an international
faculty and a programme taught entirely in English ensures that
students are prepared for an international working environment.

Lectures by renowned experts from the FIRM network support the
curriculum and provide additional impetus for a successful learning
experience. These “FIRM evening events” provide a platform for
consultants, lecturers, students and alumni to regularly discuss cur-
rent issues, make connections and create a strong network.

Range of tailored programmes with individual specialisms
Interested parties from outside the programme also have an oppor-
tunity to extend their knowledge in selected subjects. In addition to
its Master programmes, GBS offers individual and separately book-
able open programmes and training (with and without student sta-
tus). In close cooperation with customers, tailored programmes can
also be designed, where necessary addressing specific learning and
development objectives in different areas of expertise.

Author
Prof. Dr. Uwe Walz

Academic Director Master in Finance,

Chair of Industrial Organization at Goethe Univer-
sity Frankfurt,

Director Leibniz Institute for Financial Research
SAFE (Sustainable Architecture for Finance in Europe)
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From the pandemic
to financial and
non-financial risks

An interview with Thomas Kaiser on “risk management post COVID-19"

The year 2020 put the global economy to an unexpected test. The
extent of the pandemic’s influence on the development of differ-
ent sectors of industry remains to be seen. Prof. Dr. Thomas Kaiser,
faculty in the Master in Finance programme at Goethe Business
School (GBS) and a member of the FIRM advisory council, looks at
the question of the impact of the pandemic on the financial sector.
We asked him what changes caused by the pandemic can already
be identified and how these will influence traditional risk manage-

ment.

What are the most important “lessons learned” from the re-
cent turbulence in risk management processes caused by the
COVID pandemic?

Thomas Kaiser: When the COVID-19 pandemic recedes, some
of the environmental conditions will start to move back towards
the initial situation. However, some of the changes initiated by
COVID-19 will become more permanent, particularly those that had
started to emerge even before the pandemic and where COVID-19
has merely acted as a catalyst to accelerate change or to overcome
previously identified hurdles. These include the trend towards digi-
talisation of processes and the large-scale decoupling of work from
specific workplaces. In this respect, it is necessary to respond to the
changes in the risk profile with targeted measures and particularly
by adapting control structures in order to be able to operate with a
comfortable, newly defined risk appetite.

The current pandemic (as painful as it has been and still is in other
areas) will encourage change — this is Schumpeter’s frequently
quoted “creative destruction”. The crisis has revealed how good
the preparations for it were (business continuity management
or comprehensive operational resilience) and to what extent the
“plans in the drawer” are applicable in a real world situation.
However, in times of crisis weaknesses of course become appar-
ent and this opportunity needs to be utilised to rethink suppos-
edly tried and tested processes and behavioural patterns and to
jettison one or two long cherished practices. Agile structures
initiated before COVID-19 need new methods to incorporate risk
management units to create a 2nd line of defence. Even if formal
introduction of these ways of thinking is not planned, changes
caused by home working will definitely have a similar effect on
the effectiveness of control functions and will thus need to be
taken into account.

In this context, it is important to re-emphasise the benefits of a well
set up and effective risk management system, but also to identify
the limits of what it can achieve. For example, a pandemic scenario
is known to have been presented to the German parliament back
in 2013, but only some of the corresponding preventive measures
were actually introduced.

What are “non-financial risks” and what are their main drivers?

The term “non-financial risk” is relatively new and seems to have
originally developed in the corporate sector. Here, financial risks
(market, credit and liquidity risks) are normally the province of the
CFO. By contrast, risks that result from or directly threaten the oper-
ational business are generally not the responsibility of the CFO — this
is why we have the slightly unfortunate term “non-financial”, sug-
gesting that these risks do not have financial consequences, which
is of course by no means the case.

In banks the term has become increasingly established in recent
years. As a minimum, it has subsumed the broad spectrum of
operational risk (conduct, cyber, fraud etc.). Reputational risks are
often also classed as non-financial risk, as they are frequently — but
not always — associated with the occurrence of operational risk. An
even broader perspective (which | personally favour) also includes
strategic or business risks in the non-financial risk category. What
all these risks have in common (to distinguish them from financial
risks) is that they tend to be very difficult to quantify, mainly based
on expert assessments and scenarios, and that numerous psycho-
logical behavioural patterns (including cognitive biases) are very
relevant in managing them.

The importance of non-financial risk has been increasing sharply for
some years now. This is partly due to digitalisation (which of course
brings benefits in other areas). IT systems are becoming increasingly
complex, old systems from the 1950s and 1960s are having to be
linked to desktop applications, Internet banking and apps, while
the scope and interconnectedness of outsourcing relationships
continues to increase. This can lead to a range of problems, from
classic system failures to interface errors (for example leading to
multiple execution of transactions) through to cyber attacks, which
are becoming more numerous and sophisticated.

However, as a result of COVID-19 banks’ risk profiles, particularly
as they relate to non-financial risk, are undergoing a consider-
able change. The fact that employees are predominantly working
at home is a key trigger. On the one hand, this results in risks
in the ICT environment (dependency on video communication



platforms susceptible to weaknesses and with limited capacity,
increase in cyber risk compared to Intranet solutions etc.) and on
the other hand it can raise problems in terms of corporate gov-
ernance. Controls based on presence in the bank’s office can fail
in a home office setting, while managers have limited scope for
implementing the dual control principle and the situation leads
to greater autonomy for employees overall — with both positive
and negative effects. In addition, there is of course an increase in
cases of fraud (partly linked to COVID-19 assistance programmes),
process errors etc.

What is your relationship to the Goethe Business School
and to its part-time Masters in Finance? How do you imple-
ment your professional expertise in your teaching?

I've been involved at Goethe University Frankfurt for about 20
years, in parallel to senior positions in risk management at two
major banks in Frankfurt as well as an audit firm. Together with
Prof. Dr. Mark Wahrenburg, | currently teach Banking Risk Man-
agement Frameworks (focusing on governance and Non-Financial
Risk) in the master programs. From next summer semester | will
also offer a master seminar on Behavioural Risk Management. Since
2014 | have been offering lectures in the Master in Finance pro-
gramme at GBS on non-financial risk and governance. Particularly
by looking at and intensively discussing current case studies on non-
financial risk issues, | aim to create a bridge between theory and
practice. In addition, | give lectures in different executive education
programmes at GBS, particularly in the department of Executive
Education Asia.

How does the Master in Finance specialising in risk manage-
ment and regulation prepare students for managing non-fi-
nancial risks such as COVID-19?

For professionals studying alongside their careers in the Master in
Finance programme, it is extremely important to understand how
extensive the risks in an organisation are (whether it is a bank, an
industrial company, a service provider or in another sector) and that
they have to be seen as an integral component of business activ-
ity and thus taken into account in every business decision, both at

operational and strategic level. The assumption that there will be
some department in the company that deals with problems without
you doing anything yourself is fundamentally wrong. One of the
main causes of a poor risk culture is a lack of ownership of risks.
Effective risk management is only possible if decision makers — no
matter which specific area of responsibility they are in — see them-
selves as being equally responsible for both the income and cost
implications of their decisions and for their impact on the risk pro-
file. With this in mind, students learn based on case studies and are
aware of how they can personally contribute to risk management
even if they are not aiming for a career in a risk management func-
tion, thus making their employer more competitive and sustainable.

The interview was conducted by
Shirley Brucal

Manager Communications & Digital Marketing,
Goethe Business School
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Education in Risk Management and
Regulation at the Frankfurt School

The Frankfurt School of Finance & Management focuses degree education in risk management on the target group
of non-experienced students. The Master of Finance is one of the leading programmes in the worldwide Financial
Times ranking and, with around 200 students per year, one of the largest finance programmes in Europe. The
concentration Risk Management is offered alongside the concentrations Capital Markets, Corporate Finance and
Financial Advisory. The study programme, which is completely in English, takes two years (120 ECTS). The use of
Saturday as a normal study day and a well-designed curriculum, tried and tested over the years, allows students to
work for up to 50% of a professional job besides studying.

In addition, Frankfurt School has developed a comprehensive and successful range of risk management and regula-
tion offers in the context of executive education and development cooperation. Participants expect differentiated
and at the same time very practice-relevant content which makes the acquired knowledge immediately tangible.

Master of Finance, Concentration in Risk Management (M.Sc.)
The risk concentration of Frankfurt School Master’s programme
is generously supported by scholarships and grants from FIRM.
Thus, it is possible to offer students the best possible mix of gen-
eral financial content and risk topics. In the Master of Finance,
eight modules are dedicated to the area of Risk Management
and Compliance. These are constantly adapted to practical
requirements:

Risk Management (mandatory for all students)

Responsible Management in Finance (mandatory for all students)
Risk Governance & Organization

Structured Products and Interest Rate Models

Credit Risk, Default Models & Credit Derivatives

Risk Modelling

Portfolio Risk Management

FX Options and Structured Products

Risk management is unthinkable today without the sophisticated
handling of data and models. The risk training at the Frankfurt
School is therefore supplemented by modules that deal with the
handling of (big) data and machine learning. Some courses are
based on the programming language Python, which is mandatory
for all students.

m Statistics and Econometrics

® Financial Products & Modelling

m Data Analytics and Machine Learning in Finance
= Blockchain

m Algo Trading and Financial Analysis with Python

The education in risk embedded in the Master of Finance is thus not
only extensive but also future-proof.

The exchange with practice is an important element. For exam-
ple, Master of Finance students who have successfully passed the
examination of the GARP Global Association of Risk Professionals
and gained the qualification as Financial Risk Manager (FRM®) gain
the credits for an elective module. Furthermore, we intensively
use the cooperation with the German GARP - Regional Chapter.
There is a regular meeting of the GARP - Chapter at the Frank-
furt School. At this meeting, Risk Concentration students get to
know the current state of the discussions taking place in practice

in exchanges with risk professionals. Master of Finance students
participate in (and in the past also won) the PRMIA - Professional
Risk Managers’ International Association - international student
competition regularly.

Executive Education: certificates, seminars and workshops
Learning and adapting to change is a constant and unstoppable
process. This is especially true for risk managers who are well posi-
tioned with their initial academic education and work experience.
It is typical for professional work of this nature that risk manag-
ers continue to face new regulatory requirements each year. So
that risk managers can find suitable further training, the Frankfurt
School has opted for modularized continuing executive education
offerings.

The certificate programmes of the Frankfurt School with a focus on
risk management are very well received. There are two reasons
for this: On the one hand, the certificate examination can be used
to prove the acquired specialist knowledge in selected areas. And
on the other hand, the continuing education programme is seen as
an essential contribution to a reliably high standard of knowledge.
Around 110 graduates annually receive certificates as risk manag-
ers for non-financial risks, risk managers for medium-sized banks,
liquidity, market price or credit risk managers; another 900 employ-
ees attend selected specialist seminars. In order to enable a focus
on continuing education in the reporting system for an exclusively
English-speaking audience, the range of further training courses
in risk management has been expanded: since autumn 2018, 30
experts have been trained for the first time to become European
Regulatory Reporting Specialists.

The Excellence Programme for Supervisory Board Members,
with a modular structure and maximum flexibility, is the flagship
of the executive education market in this field. Participants can
choose between attending the full programme or attending indi-
vidual seminars of particular importance to them. Examples include
the specialization modules for supervisory boards in the financial
sector, which cover topics such as Full Bank Management, Over-
view of Banking Regulation and The Bank Balance Sheet - Financial
Products and their Impact on the Risk Profile of the Institution. The
specialization module Insurance, which takes into account the spe-
cial knowledge of supervisory board members in this industry is
new in the programme.



The certificate course Certified Compliance Professional (CCP),
which takes place in two semesters with a total of 22 days of
attendance and three examination days, is enjoying ever greater
demand. The combination of compulsory courses, seminars as an
elective subject and specialization allows tailor-made coordination
of training as a compliance officer with the needs of the respective
companies. The certificate course leads to the comprehensive quali-
fication needed to efficiently and effectively implement and moni-
tor the principles of good and sustainable corporate governance.

To meet the growing international demand Frankfurt School intro-
duced a “European Certified Compliance Professional (ECCP)" pro-
gram. The course is held in English and prepares participants for
the increasing complexity of international regulation in the areas
of governance, money laundering prevention and capital markets
compliance. The curriculum is complemented by modules on inter-
nal screening and international compliance culture. The blended
learning concept with its combination of e-trainings, webinars and
two weeklong in-class seminars lets participants first gather rel-
evant knowledge online that will be deepened in the seminars and
case studies.

International Advisory Services

Frankfurt School’s International Advisory Services (IAS) target
developing countries and provide solutions by facilitating better
access to finance for all stakeholders. With funding from leading
international development institutions (such as ADB, EIB, EBRD,
GlzZ, IFC, KfW, World Bank) or directly from our clients, our numer-
ous Technical Assistance projects have given us the opportunity
to contribute to economic development and growth. Our position
within Frankfurt School allows us to combine academic research
with project implementation.

The strengthening of the financial sector is of utmost importance in
promoting economic prosperity and ensuring stability in developing
and transition countries and emerging markets. Well-functioning
financial systems are essential for allocating funds to the most pro-
ductive and efficient uses, leading in turn to increased economic
growth and employment as well as decreases in poverty and
income inequalities globally.

Frankfurt School’s International Advisory Services (IAS) has provided
comprehensive risk management solutions based on international
best practice and customized to the needs of the specific financial
institution and its local regulatory environment. The services span
the entire risk management landscape, including the implementa-
tion of an enterprise-wide risk management (ERM) framework with
all risk relevant tools, reporting templates, policies and guidelines
for a leasing firm in Nigeria; training for a bank in Kenya on the
Internal Capital Adequacy Assessment Process (ICAAP), as well as
liquidity risk stress-testing, and advisory on model validation and
calibration for a bank in Zimbabwe.

Within the framework of these projects, our team of experts focus
on increasing the institutional capacity of beneficiary institutions
through high-class training programmes and tailor-made consul-
tancy services.

Summary

With this multi-dimensional strategy, the Frankfurt School, in close
cooperation with FIRM, offers attractive education opportunities
for the various target groups in the area of risk management and

regulation. In cooperation with other universities, professors and
practitioners, the university contributes to the success of financial
service providers worldwide, as well as of German and European
supervision. Through its master programme, seminars, projects and
research, the Frankfurt School, in cooperation with FIRM, contrib-
utes to innovation and network building in the increasingly impor-
tant work area of risk management and regulation.

Author

Prof. Dr. Michael H. Grote
Co-President of FIRM and
Professor of Corporate Finance,

Frankfurt School of Finance & Management,
Frankfurt am Main

|191



192l Frankfurt Institute for Risk Management and Regulation SiSISISERCEGH

Award of the FIRM Research Prize
2020 and research funding

In 2020, the response to the call for entries for the FIRM Research Prize was excellent. A total of 15 outstanding
papers, completed in 2018 and 2019 and awarded a first or upper second class degree, were submitted, including
two from Switzerland and one from the Netherlands. Following the established pattern, two dissertations were pre-
sented to each group of two expert assessors — one professional and one academic — for a comparative evaluation.
Advisory council members Gernot Blum, Henning Dankenbring, Thomas Klanten, Carsten Lehr, Udo Milkau, Wilfried
Paus and Gerhard Schroeck kindly put themselves forward as professional representatives, while the academic
assessors were Gunter Franke, Michael Grote, Wolfgang Kénig, Olaf Korn, Christian Koziol, Andreas Pfingsten and

Wolfgang Bihler (University of Mannheim).

The three best papers were chosen in a multi-stage online process.
The authors of these papers then presented the key results of their
research at the online research conference on 14 May 2020 and
discussed them with an academic and a professional debater and
other participants. The jury then agreed on the prize winner for
2020. The FIRM Research Prize was awarded to Benjamin Clapham,
Goethe University of Frankfurt, for his dissertation Integrity and
Efficiency of Electronic Securities Markets - Fraud Detection, Safe-
guards, and the Role of High-Frequency Trading. He was supervised
by Prof. Peter Gomber. Clapham develops a taxonomy for electronic
detection of manipulations in stock market trading and exhaus-
tively investigates different impacts on high frequency trading. He
gleaned some very important and practically relevant findings. The
prize money is 15,000 euros each for the winner and for the super-
vising department.

Jennifer Betz, University of Regensburg and supervisor Prof. Daniel
Roésch won 2000 euros each for the excellent dissertation Resolu-
tion of Defaulted Loan Contracts, as did Rebekka Buse, Karlsruhe

Institute for Technology (KIT) and supervisor Prof. Melanie Schienle,
for the superb paper Measuring Dynamic Spillovers in Networks:
Sovereign Contagion, Regulation Effects and Market Sectors. In her
empirical work, Jennifer Betz meticulously investigates the resolu-
tion times and loss rates of defaulted loans and the factors responsi-
ble. Rebekka Buse measures the credit risk of European states based
on an empirical analysis of daily state CDS and bond data, in order
to highlight the significance of spillover effects between states.

Due to Coronavirus, the prize could not be presented at a formal
dinner as it normally is. So the prizes were awarded online. The con-
gratulatory speech was given by the chairman of the jury, Gunter
Franke. He thanked all entrants for the research prize for their
submissions and the assessors for their diligence, as well as Esther
Baumann and Katharina Cripps from FIRM headquarters for their
support in numerous areas.

The prize winners were then honoured with a detailed article in the
B&rsenzeitung newspaper on 09 June 2020.



Research funding by the Frankfurt Institute for Risk Manage-
ment and Regulation (FIRM) 2020

One of the major drivers behind the foundation of the Frankfurt
Institute for Risk Management and Regulation (FIRM) was the
ongoing need for more and more in-depth academic research in
this field of study — particularly in German-speaking countries ini-
tially. Since 2010, FIRM has been awarding annual funding (grants)
for qualifying projects — every year new research projects are thus
being funded (for up to two years) with amounts between 100,000
and 180,000 euros — frequently in the form of 75% financing of a
research assistant position plus limited ancillary costs (such as travel
costs to visit conferences, if a resulting research paper is accepted
for presentation and discussion in a double-blind review process at
a respected international conference). On the FIRM website www.
firm.fm you can find a list of the 36 project applications from 15
universities funded by FIRM to date (in recent years, the first appli-
cations have been received from other European countries and
beyond, with some of them being selected for grants).

In response to a widely publicised Call for Research Project Propos-
als, in the spring of 2020 FIRM received eight innovative project
proposals in the form of a semi-structured written funding applica-
tion (a template can be found on the FIRM website www.firm.fm).
In addition, at the initiation of FIRM members a supplementary call
for applications was published for academic research on a research
topic that was explicitly desired, and the winner from that call was
included in the awarding procedure.

Since the research funding began, two or three well-known aca-
demics in the German-speaking region are asked to put the appli-
cations received, which have first been anonymised, into an initial
ranking order of which project is viewed as the most deserving of
funding and then which project proposals are in second, third place
etc. The assessment criteria include theoretical foundation, meth-
odological rigour and practical relevance of the desired results.

These anonymous rankings — along with the anonymised applica-
tions — then go to a meeting of the FIRM board for discussion where
the applicant’s past publications in the last five years (and of course
the success of those publications) is also assessed. On this basis, the
board recommends two or three projects to be funded to the two
co-presidents of FIRM, Professors Michael Grote (Frankfurt School of
Finance and Management) and Wolfgang Kénig (House of Finance
at the Goethe University), who make the final approval decision.

Finally the two co-presidents, in agreement with the proposed deci-
sion of the board, decided that in the 2020 funding period — in
other words for projects beginning in the autumn of 2020 or at the
beginning of 2021 — the following research applications would be
awarded a grant:

m Jun.-Prof. Dr. Matthias Pelster and Prof. Dr. Annette Hofmann,
University of Paderborn: “Managerial personality traits and
selective hedging”.

m Prof. Dr. Rainer Haselmann, Goethe University Frankfurt: “Rela-
tionship trading: knowing your customer”.

m Prof. Dr. Gunther Friedl and Prof. Dr. Sebastian Miller, Technical
University of Munich: “New regulation of sustainability and ESG
risks: Implications for portfolios and investment decisions”.

Further information about the projects funded can be found on the
FIRM website (www.firm.fm).

We would like to thank all applications and congratulate the recipi-
ents of the grants, and we wish you — and of course all of us — every
success in your research, both in terms of its content and competing
for international publications and implementation of your research
findings in the field.

Authors
Prof. Dr. Dr. h.c. Giinter Franke

Chairman
of the advisory council at the Gesellschaft fiir
Risikomanagement und Regulierung e.V.

Prof. Dr. Wolfgang Konig

FIRM President,
Managing Director,
House of Finance,
Goethe University,
Frankfurt am Main
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Round Table held digitally for first
ttme n 2020

Carsten Lehr

Dr. Carsten Lehr (Managing Director FIRM) and Philip Dreher (FIRM Alumni Coordinator)
talking to FIRM Alumni at the virtual round table.

FIRM Alumni activities could not take place as planned due to the Covid 19 pandemic. Thus, for the first time, the
annual Round Table was held virtually. Dr Carsten Lehr, who has been FIRM's Managing Director since May 2020,
gave the FIRM Alumni an overview of FIRM's wide range of activities — events, newsletters, working groups and
round tables. Currently, the topics of ,,Covid-19” and ,Sustainability” are at the top of the agenda. In addition, he
also presented the planned innovations for 2021, in particular further round tables that will expand the spectrum of
FIRM activities.

Members of the FIRM Alumni Organisation are graduates of the
Frankfurt School of Finance & Management and the Goethe Busi-
ness School specialising in risk management. Students and alumni
with a corresponding specialisation have the opportunity to join
the FIRM Alumni Organisation free of charge for one year, and
thereafter for a reduced annual fee of 50 euros (instead of the
regular 400 euros for personal memberships). The membership
application can be downloaded at www.firm.fm/firm. In addi-
tion to privileged access to established event formats such as the
Research Conference and the General Meeting, the FIRM Alumni
Organisation offers its members the opportunity to network with
each other as well as with the members of the FIRM Board and the
FIRM Advisory Board.

. . ) Auth
Unfortunately, Mr Sebastian Rick, alumnus of the (Executive) Mas- P:'I' OI; h
ters in Risk Management & Regulation study programme at the LIS
DZ Bank AG,

Frankfurt School of Finance & Management, stepped down as
Alumni Coordinator last year. On behalf of all alumni, we would like
to express our gratitude to Mr Rick for his great support over the
past years and we are delighted that he will remain with the FIRM
Network as coordinator of the Asset Management Round Table.

Frankfurt am Main
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FIRM Advisory Board Meeting as a
hybrid conference and FIRM Research

Award

-

On 29 September 2020, FIRM organised its first face-to-face meeting since the general meeting in the spring.
Around 30 people attended the discussions at the Frankfurt School, while many others had joined online.

Election of the advisory board chairperson

In addition to important technical issues, the agenda included the
election and re-election of the FIRM Advisory Council Chairpersons.
Dr. Wilfried Paus stood as a candidate for the professional chair-
manship of the Advisory Board, and Prof. Dr. Glnter Franke stood
again for the academic chairmanship. Both were elected unani-
mously, thanks to votes from those attending in person and over
30 electronic votes.

Lectures on current issues

Expert presentations on very current issues such as ratings before,
during and after the Coronavirus crisis, non-performing loans and
a comprehensive explanation of the Restructuring Directive were
complemented by presentations on fintechs and cooperation with
banks as well as future requirements at the client/bank interface.

FIRM Research Award 2020 in may 2020

The FIRM Research Award under the patronage of the Hessian Min-
ister of State for Economic Affairs, Energy, Transport and Housing,
Tarek Al' Wazir, aims to promote authoritative research that provides a
better understanding of risk management and regulation in the finan-
cial services sector. A high-calibre jury consisting of representatives
from academia and business selected three papers from all the the-
ses with the highest academic grades submitted, which they believe
most effectively combine a high-quality theoretical and conceptual
basis with empirical research and innovative practical relevance.

Digital Research Award

The finalists, Jennifer Betz from the University of Regensburg,
Rebekka Buse from the Karlsruhe Institute of Technology (KIT) and
Benjamin Clapham from Goethe University Frankfurt, presented the
most important results of their work at the FIRM Research Confer-
ence on 14 May 2020. The digital conference was chaired by Gunter
Franke from the University of Konstanz.

Detecting manipulation
In the end, Benjamin Clapham came out on top with his work on
the integrity and efficiency of electronic securities markets.

According to the jury’s assessment, “Clapham’s careful study of
electronic trading systems has significantly expanded our knowl-
edge of their market microstructure. In particular, he generates new
insights into the effects of trading interruptions and effects of high-
frequency trading.

Clapham was supervised by Peter Gomber, Professor of Business
Administration, specialising in e-Finance, at Goethe University
Frankfurt. The guiding question for Clapham was how techno-
logical developments and market design influence the integrity and
efficiency of electronic securities markets. Looking at automated
detection of financial market manipulation, design of mechanisms
to ensure orderly trading and the effects of high-frequency trading,
he shed light on three major developments.
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FIRM Research Award 2020

for Benjamin Clapham

Classification scheme

The large number of order updates by algorithmic traders and the
increasing number of transactions make detecting market manipu-
lation more difficult. In order to ensure the integrity of securities
markets, the different types of manipulation have to be classified
according to their characteristics and the procedures detecting
them need to be automated.

Automated procedures allow financial intermediaries and regula-
tors to detect market manipulations within immense amounts of
data in a resource-efficient way.

Clapham develops a classification scheme for all types of financial
market manipulation and thus provides a basis for improved mar-
ket surveillance. Another challenge for market integrity is to ensure
continuous price development in continuous trading.

High-frequency trading and other algorithmic trading can lead to
price overreactions or so-called flash crashes in the event of sur-
prising market developments, especially if trading algorithms react
inappropriately to sudden market pressure or to incorrect informa-
tion. Therefore, hedging mechanisms have been introduced in most
securities markets to ensure price continuity and, at the same time,
market liquidity under extreme market conditions. This is done
using what are known as volatility interruptions, which stop contin-
uous trading for a short time in the event of sharp price changes by
initiating an auction phase. Clapham investigates different designs
of volatility interruptions and shows how different design parame-
ters influence the effectiveness of hedging mechanisms. His results
allow him to derive recommendations for the design of hedging
mechanisms.

A much-discussed question concerns the magnet effect of hedging
mechanisms. Does the anticipation of a likely imminent interruption
of continuous trading induce traders to quickly execute their open
orders in advance, thereby causing additional volatility ultimately
triggering hedging mechanism?

While some research observes greater trading activity and price
changes in advance, Clapham comes to the opposite conclusion.

High frequency trading?

The paper also examines the effects of high-frequency trading on
securities markets. Clapham shows that high-frequency trading
narrows the bid-ask spread and speeds up the refilling of the order
book after a liquidity shock. High-frequency trading thus improves
the efficiency of securities markets.

The jury were hugely impressed with Clapham’s work. “The disser-
tation makes an important contribution to financial market research
by shedding light on relevant aspects surrounding the integrity and
efficiency of electronic securities markets,” said Gunter Franke,
chairman of the jury. The findings can be used by stock exchanges
in the design of trading rules and operational market monitoring as
well as by supervisory authorities for regulation of trading. The next
FIRM Research Prize will be awarded in 2022."



5 Florian Neitzert and Dr Matthias Petras won the FIRM

Yearbook Award 2020 with their article “Corporate Social

AdVlSOry B Oard Responsibility and Bank Risk”. The prize of 1,000 euros

o is donated by Wolfgang Hartmann, founder and honorary

chairman of FIRM. A high-ranking jury of professional and

Meetlng and academic representatives selected the article from a total
of 24 technical essays in the Yearbook 2020.

digital conference [|REEEE_—_G—G—_—

conciseness with which the two authors analysed the com-
prehensive topic of CSR with a clear focus on banking risk.

Florian Neitzert and Dr Matthias Petras win
FIRM Yearbook Prize 2020
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Welcome and election of the advisory board chairperson
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FIRM & Frankfurt Main Finance:

Partners from Day One

Frankfurt Main Finance, the association to promote the Frankfurt Main region as a global financial centre, shares a
common history with FIRM, along with a common mission. The two organisations have been fraternal partners from
day one. And both share the goal of strengthening the position of Frankfurt as a financial centre. But in furthering
this common goal, each organisation brings a very different focus and set of competencies — while Frankfurt Main
Finance is a location initiative and a voice for the city as a financial centre, FIRM is committed to promoting research
and teaching in the field of risk management and regulation.

The old saying that “in every crisis lies the seed of opportunity” has
been proved true, time and again; the key is to be able to identify
this seed and make it grow, until it becomes a mighty oak. Frankfurt
Main Finance, founded in 2008, and FIRM, founded in 2009, can
both, in this sense, be seen as children of the financial crisis. The seed
of opportunity which has grown into Frankfurt Main Finance was
to more effectively coordinate and aggressively communicate the
strengths and competitive advantages of Frankfurt, as well as the sig-
nificance of the financial industry for the region’s economic prosper-
ity. For FIRM, the seed of opportunity was the need to continuously
find new and more intelligent ways to meet the constantly shifting
challenges of risk management and regulation. If there is one “lesson
learned” from the financial crisis which stands out above all others, it
is this: Banks must rethink the way that they manage risk. This recog-
nition becomes all the more compelling when one considers that this
is the nature of banking itself: The taking on, and managing, of risks.
In helping to establish FIRM, Frankfurt Main Finance initially acted as
a central point for coordination, until the pivotal moment on 3 June
2009 when the “Society for Risk Management and Regulation” was
legally registered, giving birth to the Frankfurt Institute for Risk Man-
agement and Regulation. Today, Frankfurt Main Finance and FIRM
are "fraternal twins” with cross-representation at the board level.

In the ten years since, FIRM has established itself as an essential pil-
lar which supports Frankfurt as a vibrant financial centre. In no small
part through its work, Frankfurt has built a pool of expertise in risk
management and financial regulation which has come to be recog-
nised as unigue. And as the hosting city for the European Central
Bank, the European Insurance and Occupational Pensions Author-
ity, the European Systemic Risk Board and soon also the European
banking supervisor, Frankfurt is the undisputed crossroads of the
European infrastructure for financial market supervision. This con-
centration of European institutions, which are creating an entirely
new financial oversight architecture largely based in Frankfurt, has

FIRM

Frankfurter Institut fiir
Risikomanagement und Regulierung

been pivotal in establishing the image of Frankfurt as the key Euro-
pean centre for financial regulation, an image which will grow even
stronger in the years ahead. With its unique research and education
infrastructure, the SAFE Research Centre at the House of Finance at
Goethe University has developed into one of the leading centres of
research for creating a sustainable European financial architecture.

In order to expand the role of Frankfurt Rhine-Main as a leading
financial centre in the European Union, the following ten central
task areas are to be the focus in the future:

winning trust again and again

actively promoting the transformation to a sustainable economy
driving forward digitalisation

assert Frankfurt's leading role within the EU

strengthening the back of the supervisory and monetary
authorities

securing the pool of talent through education and research
intensify networking with all stakeholders

be a reliable partner for politics

. promote the quality of life in the financial centre

0. anchor ethics as a pillar of all actions

vk W =
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Achieving all these goals requires staying power and the cohesion
of many. Without its financial centre, Frankfurt would not have
become the civic city that for many centuries has repeatedly shown
what it is made of. Great financial dynasties have started their rise
from Frankfurt, just as global financial houses feel at home here. As
the smallest global financial centre, with a strong stock exchange,
more than 70,000 employees in the financial sector and over 200
financial institutions, Frankfurt will continue to score with agility
and creativity. FIRM and Frankfurt Main Finance will continue to
use synergy effects in the future and work to jointly strengthen the
financial centre along the above-mentioned tasks.

Frankfurt
Main
Finance
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