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EDITORIAL

° h f Geopolitische Krisen und Unsicherheiten, Sabotage
ertSC a ten von Infrastrukturen, Industriespionage und Cyber-
angriffe sowie die Folgen des Klimawandels — die

o o Welt ist langst im Dauerkrisenmodus angekommen.
]_n Ze]_ten Zivilgesellschaft, Politik und Wirtschaft missen ler-
nen, mit den gestiegenen Sicherheitsanforderungen

umzugehen. Ein strategischer Umgang mit Bedro-

hybrider hungen und ein effektives Risikomanagement wer-

den zur harten Wahrung von Unternehmen.

d h 1 Keine einfache Aufgabe, denn zu den Attacken im

Be rO U.ngS agen digitalen Raum kommen zunehmend physische
Angriffe, angefangen beim Diebstahl von Dokumen-
ten bis hin zu beschadigten Anlagen. Fachkreise spre-
chen von einer hybriden Bedrohungslage. Die Politik
in Deutschland und Europa reagiert auf sie mit neuer
Regulatorik und nimmt Unternehmen in die Verant-
wortung, den Schutz kritischer Infrastrukturen und
zur Abwehr von Cyberbedrohungen zu erhéhen.
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Far Aufsichtsrate und Flhrungskrafte stellt sich
die Frage, mit welchen Sicherheitsstrategien und
konkreten Schritten sie ihre Unternehmen resilient
aufstellen kdnnen. Berlcksichtigen wir das Thema
Sicherheit als strategisches Risiko? Haben wir es um-
fassend im Blick? Nutzen wir die richtigen Konzepte
und Technologien, um unsere Stakeholder effektiv zu
schitzen? Bei alledem spielt Forschung und Entwick-
lung eine zentrale Rolle. Unternehmen am strategi-
schen und technologischen Puls der Zeit sind besser
aufgestellt, um sich ganzheitlich gegen digitale Sabo-
tage und physische Angriffe zu wappnen.

In dieser Quarterly-Ausgabe richten wir den Fokus
auf das Thema Sicherheit. Wir beleuchten verschie-
denste Bedrohungsformen und informieren Uber
Konzepte und Maflinahmen, die die Sicherheit in
unsicheren Zeiten erhohen.

einer Aktienges

Moderne Konfliktszenarien verlangen Unternehmen
und ihren Fihrungsmannschaften viel ab. Es braucht
eine konstruktive Haltung und entschlossenes Han-
deln, um sie zu bewaltigen. Daher wiinsche ich Ihnen
zum Ende Jahres neben einer guten Lektire vor
allem eine wohlverdiente Ruhepause — und kraft-
spendende Feiertage mit vielen positiven Momen-
ten im Kreise |hrer Lieben. Bleiben Sie optimistisch
und kommen Sie sicher, gesund und glicklich ins
Jahr 2025.

Herzliche GriiRe

Ihr
/{a Hor , %zg/
Mattias Schmelzer V

CEOQ, Sprecher des Vorstands,
KPMG AG Wirtschaftsprifungsgesellschaft
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SICHERHEIT

Immer noch unterschatzt —

Gefahrenzone Geopolitik:

Was Unternehmen jetzt tun miissen

Autorin: Silvia Reischer

Die Zeiten, die mit dem Motto »\Wandel durch Handel« verbunden

waren, sind definitiv vorbei: Aktuell sind es die rasanten Entwicklungen

in der Geo- und Sicherheitspolitik, die die Wirtschaft vor akute Heraus-

forderungen stellen. Sie mUissen erkannt und angemessen beantwortet

werden, damit Unternehmen weiterhin erfolgreich agieren kénnen.

Wirtschaftliche Beziehungen als
Spielball geopolitischer Machtpolitik

In jingerer Zeit wurde in der wirtschaftlichen Zusam-
menarbeit die eher symmetrische Beziehungsform
aufgegeben und durch Machtpolitik abgeldst. So wer-
den etwa zuvor gemeinsam definierte Regeln mitunter
gebrochen oder durch bewusste Tauschung verletzt.
Markenrecht wird bewusst ignoriert, mittels Hacker-
angriffen, Deepfake oder gar Spionage wird versucht,
sich einen (technologischen) Vorteil zu verschaffen
und diesen einseitig zu nutzen. Eine Intensivierung
dieser Prozesse erleben wir seit den zunehmenden
Spannungen und Krisen wie dem Krieg Russlands in
der Ukraine, den Entwicklungen in China, dem Krieg
in Nah-/Mittelost. Dies flihrte zu einer Abkehr von der
globalen wirtschaftlichen Integration hin zu einer geo-
okonomischen Fragmentierung des Handels und des
Kapitals. Aus den daraus resultierenden Polarisierun-
gen und Blockbildungen entstehen Machtverschiebun-
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gen, die die Wirtschaft zum Instrument der Strategien
und Herrschaftsanspriiche der groRen Stakeholder
werden lassen. Sie gerat damit in den Sog machtpoli-
tischer Neuausrichtungen.

Diese Entwicklung betrifft nicht nur international ver-
netzte Unternehmen, sondern auch tUberwiegend im
Inland tatige Betriebe. Sie alle sind abhangig von ein-
zelnen Komponenten aus Landern der grofden politi-
schen Stakeholder oder von Energietrdgern, die von
internationalen Entwicklungen beeinflusst sind. Sie
sind verwundbar durch ihre globalen Vernetzungen
wie z.B. das Internet oder Cloudstrukturen, ganz zu
schweigen von der Lieferkettenproblematik oder der
Abhéangigkeit von essenziellen Rohstoffen.
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Silvia Reischer ist Expertin fiir Geo- und Sicherheitspolitik sowie Innovationstechnologien.
Ein wichtiges Tatigkeitsfeld ist die strategische Planung, Implementierung und Uberwachung
von SchutzmaBnahmen fiir physische, personelle und digitale Ressourcen von Institutionen.
Sie ist Keynote-Speakerin und leitet Workshops zu den Themen Innovative Technologien sowie
der damit verbundenen geostrategischen Herausforderungen und veroffentlicht zu diesen
Themen. Frau Reischer ist Senior Fellow am Swiss Institut for Global Affairs, Seniorberaterin
der EBS, European Business School in Oestrich-Winkel (D), sowie im Future Resilience Forum
in London tétig. Sie war Bevollméchtigte des Préasidenten des Bundesnachrichtendienstes fiir
die Ausgestaltung von Zukunftsfragen im BND. Zuvor leitete sie die Abteilung Technik und Wis-

senschaft sowie die Abteilung Eigensicherung.

Staaten nutzen die Wirtschaft
im Kampf um die geopolitische
Vormachtstellung

Die grolRen weltpolitischen Akteure wie die USA, Russ-
land oder China haben erkannt, dass innovative Tech-
nologien und stabile Standortvorteile das Potenzial
haben, die geopolitischen Machtverhaltnisse zu ver-
schieben. Sie versuchen, bei den disruptiven Techno-
logien eine Vormachtstellung zu erreichen und gleich-
zeitig mit gezielten MaflRnahmen die Standortvorteile
von Konkurrenten zu destabilisieren. Die Expansions-
bestrebungen Putins wurden bspw. nicht hinreichend
in die Energiestrategie Deutschlands einbezogen und
dies flhrte zu einer einseitigen — von Russland beab-
sichtigten — Abhéngigkeit. Im Zuge des Angriffskriegs
gegen die Ukraine flihrte dies bekanntlich zu enormen
Kompensationskosten, von denen sich die Wirtschaft
bis heute nicht erholt hat. Mit seinem hybriden Krieg
versucht Russland, weiterhin gezielt die Stabilitdt des
Standorts Deutschland zu gefahrden. Dazu dienen
auch seine Cyberangriffe mit bisher nie gekanntem
Ausmalf3.

Die bereits seit 2006 formulierten Bestrebungen
Chinas, in allen Technologiefeldern bis 2049 fihrend zu
sein, wurden in den deutschen Unternehmen zu spat
in deren Strategie einbezogen, die dadurch zum Teil
vom Markt verdrangt wurden (z. B. 5G-Technologie,
Batterietechnik, Photovoltaik).

Auch die USA verfolgen eine neue Wirtschaftspolitik,
die deutsche Unternehmen berlcksichtigen sollten:
Der US-Sicherheitsberater Jake Sullivan erklarte im
April 2023, dass die Wirtschaftspolitik zugleich Geo-
und Sicherheitspolitik ist. Das flhrt weg von alten
»Deals« hin zu punktuellen, den USA nitzlichen Part-
nerschaften. Die deutsche Wirtschaft sieht sich ferner
zunehmend protektionistischer Wirtschaftspolitik der
USA ausgesetzt. Als Beispiel sei hier ihre Zoll- oder
Investitionspolitik genannt.

t mit der KPV tsc

on unal

aftspriifungsgeselischaft
Vitgliedsfirmen, die KPMG International Limited

Staatlich, semistaatlich orchestrierte oder
kriminelle Cyberangriffe als grof3te Gefahr

Diese Beispiele geostrategischer Verwerfungen signalisieren eine
sich eher noch verscharfende Bedrohungslage. Als Hauptgefahr sind
konkret Cyberbedrohungen zu nennen. In diesem Jahr wurden bereits
81 Prozent der Unternehmen Opfer von Cyberangriffen, und es ent-
stand fUr die deutsche Wirtschaft ein Schaden von 267 Mrd. EUR

Cybersicherheit ist dabei mehr als die Sicherung der jeweiligen IT-
Systeme. Die riesigen Datenmengen, die in den globalen Netzwerken
gehalten werden, und die darauf basierenden Kommmunikationen und
Informationen sowie darauf beruhende Prozesse missen als Ganzes
geschutzt werden. Dabei spielen menschliche Faktoren, Gebaude-
sicherheit und Schutz vor Sabotage eine wichtige Rolle. Beispiels-
weise reicht es nicht, die IT-Strukturen eines Unternehmens tech-
nisch abzusichern, ohne das Personal im Umgang mit sicherheits-
bezogenen Fragestellungen zu schulen oder die (IT-)Infrastruktur
gegen Sabotageangriffe zu schiitzen und Spionageansatze friihzeitig
zu erkennen.

Die Angriffe kommmen zu 45 Prozent aus China und zu 39 Prozent aus
Russland. Klar erkennbar ist das Ansteigen der Angriffe aus osteuro-
paischen Landern auRerhalb der EU um 32 Prozent.?

Der Einsatz von Kl-Technologien im Bereich von Cyberattacken ver-
schérft die Gefahr dramatisch: Im sog. Darknet verfligbare K| Sprach-
modelle — wie FraudGPT oder WormGPT, die speziell fir kriminelle
Zwecke trainiert werden — generieren schnell und passgenau
Phishing-E-Mails in grof3er Anzahl. Weitere Kl-Technologien werden
bei sog. Deepfake-Anwendungen genutzt und das nicht nur flr die
Verbreitung sog. Fake News im Netz. Auch Unternehmen werden
von dieser Art von Angriffen nicht verschont: So wurden bspw. erfolg-
reich Stimmen bei Telefonbanking oder Telefongesprachen mit Ver-
sicherungen imitiert. Oder Avatare von Firmenchefs gaben Anweisun-
gen, die negative wirtschaftliche Folgen nach sich zogen. Mithilfe
eines Avatars konnen leicht ehrenriihrige Behauptungen im Netz
verbreitet werden, die zu einem betrachtlichen Reputationsschaden
flhren konnen.

1 Quelle: Anna Strobele, in: Behordenspiegel, 28.8.2024

2 Quelle: Anna Strobele, in: Behordenspiegel, 28.8.2024 und Andreas Streim, in: Bitkome.V.,
28.8.2024

Audit Committee Quarterly 1V/2024 7

einer Aktienges




SCHWERPUNKT Sicherheit

Wirtschaftsspionage durch totalitére
Staaten weiter auf dem Vormarsch

Bemerkenswert ist, dass sog. klassische Angriffe wie
Abhoéren von Besprechungen oder das Stehlen von
physischen Dokumenten durch die Angreifer nach
den Erkenntnissen des Bundesamts fir Verfassungs-
schutz wieder zunehmen. Gefahr droht Unternehmen
insbesondere infolge von Wirtschaftsspionage durch
totalitdre Staaten und erfordert erhebliche Praven-
tionsmafinahmen. Sie dient vorwiegend dazu, Firmen-
geheimnisse, Informationen Uber Personal oder Ge-
schaftspartner und Schwachpunkte der Betriebe zu
erlangen. Das Personal muss durch gezieltes Training
auf diese Gefahr vorbereitet werden, sodass Mitarbei-
ter z.B. nicht auf harmlos erscheinende Gesprachs-
partner und Incentives hereinfallen, unbedacht Infor-
mationen preisgeben oder sich mehr und mehr in
Abhéangigkeiten verstricken. Schritt flir Schritt wird z. B.
eine freundschaftliche Beziehung zu einem Firmen-
angehorigen eines Unternehmens aufgebaut, sodass
dieser sich mehr und mehr zu unbedachten AuRerun-
gen Uber Firmeninterna oder -geheimnisse hinreiRen
lasst; er nimmt Zuwendungen in Form von Geld oder
Finanzierung von Reisen an und wird sich erst spat
Uber diese zunehmende Abhangigkeit bewusst. Eine
Offenbarung gegeniber seinem Arbeitgeber kommt
ohne personliche Nachteile nicht mehr infrage.

Gefahr physischer Attacken

Hinzu kommt auRerdem die Gefahr physischer Atta-
cken: Sogenannte unkonventionelle Brandsétze von
Paketen bei européaischen Frachtdienstleistern und der
aufgedeckte Anschlagsplan auf den Rheinmetallchef
Papperger zeigen, dass selbst mit physischen Sabo-
tageakten oder Anschlagen auf Firmenvertreter zu
rechnen ist.

8 Audit Committee Quarterly 1V/2024

Handlungsempfehlungen fiir Unter-
nehmen

Wie sollen Unternehmensfiihrungen mit dem darge-
stellten Paradigmenwechsel in Geo- und Sicherheits-
politik und den damit verbundenen Gefahren umgehen
und zu profunden Strategien der »Selbstimmunisie-
rung« kommen?

Zentral ist, dass Unternehmen eine neues Mindset
entwickeln sowie eine veranderte Sicherheitskultur
etablieren — und zwar getragen und unterstitzt durch
die jeweiligen Fihrungspersonlichkeiten. Diesen Para-
digmenwechsel in der Unternehmensphilosophie
bezeichne ich als »Threat Corporate Intelligence«.

Konkret bedeutet das, dass proaktive Schutzstrate-
gien passgenau fir das jeweilige Unternehmen
entwickelt, implementiert und tberwacht werden
mussen, um die Widerstandsfahigkeit der Betriebe
zu starken.

Dies gilt nicht nur fiir die Cybergefahren, sondern
auch fur den Schutz von Gebauden, Einrichtungen,

Dokumenten und insbesondere des Personals.

Trotz des erheblichen Einstellungsdrucks sollten
Firmen insbesondere bei der Besetzung von
Schllisselpositionen die notige Sorgfalt in Sicher-
heitsaspekten walten lassen.

Ferner muss beim Schutz der Gebaude und der
Infrastruktur des Unternehmens sowie der IT-Sys-
teme auf den neuesten Stand der Technik geachtet

werden.

Generell empfehlen sich Simulationen von Worst-
Case-Szenarien, sodass auf Cyberangriffe, Spio-
nageansatze oder Sabotageversuche angemessen
reagiert werden kann.

Diese kurze Darstellung verdeutlicht, dass gegenwartig
das wirtschaftliche Handeln im Kontext geopolitischer
Verwerfungen auszurichten ist. Um angemessene
Schutzmalinahmen strategisch klug einzusetzen,
missen sich die Unternehmensfihrer starker fur die
aktuellen Entwicklungen in der Geopolitik und die
damit verbundenen Gefahren sensibilisieren. Nur so
kann den Gefahren proaktiv und angemessen begeg-
net werden.
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Wie Putin die EU blamiert

Autor: Dr. Jorg Kopke

Kaum zu glauben: Russlands Diktator Wladimir Putin treibt nach wie vor

munter Handel mit der Europaischen Union. Es ware nicht einmal

Ubertrieben zu behaupten, dass Putin die wirtschaftliche Entwicklung

in Europa mafRgeblich mit beeinflusst und von dieser Entwicklung im

wahrsten Sinne des Wortes profitiert.

Beispiel Erddl: Nach dem volkerrechtswidrigen Angriff
der russischen Armee auf die Ukraine setzte Brissel
zahlreiche Sanktionspakete gegen Moskau in Gang —
inzwischen sind es 14. Die Abhangigkeit der EU, spe-
ziell Deutschlands, von russischen Ol- und auch Gas-
importen sollte minimiert und dadurch die Kriegskasse
des Kremls ausgetrocknet werden.

Die Realitat sieht jedoch ganz anders aus. Dazu gentigt
nicht nur ein Blick auf die Preistafeln deutscher Tank-
stellen. In Rekordtempo wurden seit Februar 2022 Lie-
fervertrage mit Drittstaaten zum Teil in Ubersee abge-
schlossen. Allein das hatte Erdol in der EU verteuern
mussen. Das Gegenteil ist jedoch der Fall. Die Preise
purzeln phasenweise sogar unter Vorkriegsniveau.
_—

Olraffinerie in Jaroslawl,

Russland
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SCHWERPUNKT Sicherheit

Die Erklarung ist einfach: Nach wie vor flutet russi-
sches Ol den europaischen Markt — und das nicht ein-
mal auf Umwegen. In russischen Ostseehafen legt
eine riesige Flotte ausgeflaggter, zumeist urspriinglich
griechischer Tanker ab, die ungehindert ihre Fracht
etwa in sizilianischen Hafen |6schen darf — dort sogar
mit direktem Zugang zu Raffinerien. Kriegsgewinnler
lassen griRen. Zu viele Schlupflécher machen die
Sanktionen [6chrig wie Schweizer Kase.

Beispiel ExportgUter: Die Ausfuhren von Flugzeugen
und Maschinen aus der EU in russlandfreundliche
Staaten wie Armenien, Aserbaidschan, Georgien oder
Kasachstan haben seit Beginn des Kriegs in der
Ukraine um das Anderthalbfache zugenommen - die
von Fahrzeugen um mehr als das Dreifache. Ein
Schelm, wer Boses dabei denkt. Fast konnte man den
Eindruck gewinnen, dass die politisch Verantwortli-
chen in den groRen Exportnationen der EU beide
Augen zudriicken, um die hiesige Wirtschaft nicht
vollends abzuwtrgen. Damit wird allerdings das Lei-
den und Sterben der Menschen in der Ukraine drama-
tisch verlangert — ein zynisches Spiel.

Nimmt man die Exporte der USA und Deutschlands
genauer unter Lupe, ergeben sich interessante Er-
kenntnisse. Zwar wird nicht explizit gegen die Sanktio-
nen verstolRen. Die bestehenden Vorschriften werden
jedoch auRerst fantasievoll umgangen.

Die Hohe der deutschen Exporte nach Russland belief
sich zwischen Januar 2018 und Januar 2020 durch-
schnittlich auf 2.556,9 Mio. USD pro Monat, verglichen
mit 904.8 Mio. USD von Mérz 2022 bis Mai 2024. Der
Anteil Russlands an den deutschen Exporten sank
von 2,0 Prozent vor dem Krieg auf 0,6 Prozent. Die
Summe der monatlichen deutschen Exporte in zentral-
asiatische ehemalige Sowijetrepubliken wie Armenien,
Aserbaidschan, Georgien oder Kasachstan ist dagegen
mittlerweile fast doppelt so hoch wie vor dem Krieg.
Das ist kein Zufall — und Deutschland innerhalb der EU
kein Einzelfall.

Seit dem Angriff Russlands auf die Ukraine hat die EU
ein Handelsdefizit mit Russland in Héhe von 120 Mrd.
USD angehéauft. Dies entspricht etwa 5 Prozent des
jahrlichen BIP Russlands. Dieser Netto-Ressourcen-
transfer nach Russland widerspricht diametral den
Aussagen der Kommission, die stets und Uberall ver-
lautbaren lasst, sie werde die Einnahmequellen Russ-
lands austrocknen und seine Fahigkeit, Kriege zu fiih-
ren, weiter minimieren. Diese Haltung klingt gut. Die
Realitdt sieht jedoch anders aus. Sie ist bigott und
geopolitisch dulRerst brisant.
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Denn obwohl die Devisenreserven Russlands im Marz
2022 eingefroren wurden, hat es der kumulierte Netto-
transfer aus der EU Russland méglich gemacht, einen
Grofsteil der auslandischen Finanzmittel erneut auf-
zustocken. Internationale Banken verzeichnen einen
Anstieg der grenzUtberschreitenden Verbindlichkeiten
gegenuber russischen Blrgern zwischen Marz 2022
und Maérz 2024 um zusammen fast 100 Mrd. USD.
Kein Wunder also, dass es der russischen Wirtschaft
nach wie vor wider Erwarten gut geht, zumal das Han-
delsdefizit der EU gegenliber Russland seit Marz 2022
zwar leicht rlcklaufig ist, aber langst nicht so stark,
wie es die Sanktionspakete hatten vermuten lassen.

Die Begriindung ist einfach: Nach wie vor importieren
Mitgliedstaaten der EU vor allem fossile Brennstoffe
aus Russland. Mit Blick auf Erddl liegt Belgien immer
noch bei 54 Prozent seines Vorkriegsniveaus, Spanien
bei 58 Prozent, die Tschechische Republik bei 77 Pro-
zent, die Slowakei bei 88 Prozent und Ungarn bei
138 Prozent. Dass Deutschland nur 1 Prozent seines
Vorkriegsniveaus aus Russland importiert, fallt ange-
sichts dieser Zahlen kaum ins Gewicht.

Auch russisches Gas wird nach wie vor in groRen
Mengen in die EU eingeflhrt, und zwar 83 Prozent
des Vorkriegsniveaus. Zwischen Januar und Mai 2024
importierten Belgien und die Niederlande mehr als
doppelt so viel russisches Gas wie vor dem Krieg —
Spanien sogar siebenmal so viel. Ungarn, der gréfite
Importeur von russischem Gas in der EU, importierte
von Januar bis Mai 2024 fast doppelt so viel wie von
Januar bis Mai 2019. Offenbar erscheint es vielen Mit-
gliedstaaten wirtschaftlich zu kostspielig zu sein, sich
von Russland wirtschaftlich zu entkoppeln. Vergessen
werden dabei die humanitédren und sozialen Folge-
kosten, die entstehen, wenn ein anhaltender Vernich-
tungskrieg Russlands gegen die Ukraine millionenfach
zu Flucht und Vertreibung in Richtung EU flhrt.

Indien hat seine Einfuhren von Erdél und Erdgas aus
Russland zwar erhoht, von Januar bis Mai 2019 von
durchschnittlich 0,3 Mrd. USD pro Monat auf 3,9 Mrd.
USD pro Monat von Januar bis Mai 2024. Doch ange-
sichts der Zahlen fur die EU waére es unzutreffend und
unfair, Indien allein die Schuld an der Unwirksamkeit
europaischer Handelssanktionen zu geben.
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Zusammenfassend lasst sich sagen, dass die EU
unglaubwdrdig, uneinheitlich und nicht konsistent
agiert. Sie verlangt einerseits von ihren Blirgern, Res-
sourcen zur Unterstlitzung der Ukraine bereitzustellen,
akzeptiert andererseits aber weiterhin enorme Netto-
transfers nach Russland. Den bislang 121 Mrd. USD
an militérischer Unterstltzung fur die Ukraine steht
ein ebenso grofdes Handelsdefizit der EU gegentber
Russland entgegen. So etwas nennt man scheinheilig.

Abhilfe wird es nur dann geben, wenn sich die EU ehr-
lich macht und einheitlich agiert. Keine Ausnahmen
mehr fir Mitgliedstaaten wie Ungarn oder die Slowa-
kei, ein generelles Ausfuhrverbot fir sog. Dual-Use-
Guter in zentralasiatische Staaten sowie ein allgemei-
nes Einfuhrverbot fir fossile russische Brennstoffe in
die EU waéren ein Anfang, um bestehende Sanktions-
schlupflécher nachhaltig zu stopfen. Hinzukommen
miusste eine Nachweisverpflichtung fir Unternehmen,
nur mit GUtern zu handeln, die zuvor nicht den Umweg
aus Russland Uber Drittstaaten wie Indien oder die
TUrkei in die EU genommen haben.

Unabhéngig davon darf es nicht sein, dass sich
Deutschland damit bristet, kein Erdgas mehr direkt
aus Russland zu importieren, wahrend es gleichzeitig
russisches Erdgas Uber den Umweg aus den Nieder-
landen einflhrt.

waftsprifung

gliedsfirmen, d

Dr. Jorg Kopke leitet seit vier Jahren als Chef-
redakteur die Kommunikationsabteilung am
Centrum fiir Européische Politik (cep), einem
Think Tank mit Instituten in Berlin, Freiburg,
Paris und Rom. Der promovierte Historiker war
zuvor langjahriger Hauptstadtkorrespondent
fiir das RedaktionsNetzwerk Deutschland (RND)
mit den Schwerpunkten Wirtschaft, Sicherheits-
politik und Geheimdienste.

Ve
Y QUELLENANGABEN ZUM ARTIKEL

[11 Russlands Schattenflotte: Olgeschéfte
trotz Sanktionen — ZDFmediathek

[2] Trotz Sanktionen: Deutschland ftllt
weiter Kreml-Kriegskasse — ZDFheute

[3] https://data.bis.org/topics/LBS

[4] Sonstige Daten stammen von
U.N. Comtrade, basierend auf der
Klassifikation des Harmonisierten
Systems (HS).
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SCHWERPUNKT Sicherheit

Ty
Investitionen deutscher Unternehmen
in der Ukraine: Die Zukunft auch

durch wirtschaftlichen Erfolg sichern e veotaikiskai:

Wachstumspotenzial mit Chancen
fiir die deutsche Wirtschaft

Trotz des fortgesetzten Krieges wachst die Wirtschaft
in der Ukraine. 2022 war zwar ein Rickgang des
Bruttoinlandsprodukts in Hohe von 29 Prozent hinzu-
nehmen, doch schon 2023 verzeichnete das Land
wieder eine Wachstumsrate von 3,2 Prozent. Den
grofdten Anteil daran hatten die Produktion von Kriegs-
ausristung sowie der Wiederaufbau der zerstorten
Infrastruktur.

Gemal einer Befragung von deutschen Unternehmen
mit Geschéftsaktivitaten in der Ukraine im Rahmen des
»German-Ukrainian Business Outlook 2024« (Details
siehe Vertiefungshinweis) sehen 43 Prozent grof3es
Wachstumspotenzial in der Ukraine und bewerten den
dortigen Markt als Chance flr den eigenen Betrieb.
Qualifizierte Arbeitskrafte mit exzellenter naturwissen-
schaftlicher und technischer Ausbildung, eine logis-
tisch optimale Lage innerhalb Europas sowie frucht-
bare Boden sind die Pluspunkte, mit denen das Land
Uberzeugt. Experten gehen davon aus, dass die
Ukraine sehr gut flr das Nearshoring geeignet ist.
Schlisselsektoren fur Investitionen sind die Bereiche
offentliche Infrastruktur und Energie, der Agrarsektor
und verschiedene Industrien. Auch der hohe Digitali-
sierungsgrad und die hervorragend ausgebaute digi-
tale Infrastruktur sind Vorteile, die bei Investitionen
deutscher Unternehmen zu bericksichtigen sind. Das
Land verfligt zudem Uber einer Vielzahl von IT-Spezia-
listen, die fur die Anwendung und Sicherheit der digi-
talen Moglichkeiten sorgen. Zur Unterstltzung der
ukrainischen Wirtschaft und fir den Wiederaufbau
wurden mittlerweile von Deutschland und diversen
anderen Landern Forderprogramme ins Leben geru-
fen, die Investitionen erleichtern und Risiken minimie-
ren sollen.
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In bestimmte Branchen investieren

Uber 60 Prozent der Befragten gaben an, dass politi-
sche Stabilitat flr sie die wichtigste Voraussetzung fr
eine Investitionsentscheidung ist. Die Halfte bezieht
sich auf die nétige wirtschaftliche Stabilitét, die eben-
falls als Basis gegeben sein muss. Offentliche Forder-
mittel sowie verschiedene Garantien werden hingegen
von weniger als einem Drittel der Befragten als grund-
legend erachtet.

Das ist fiir investierende Unterneh-
men wichtig

Unternehmen, die in den ukrainischen Wiederaufbau
investieren wollen, sollten bestimmte Branchen priori-
sieren. Neben den Industriezweigen wie Bau und RUs-
tung sehen Experten in folgenden Bereichen groRes
Potenzial:

e erneuerbare Energien

¢ \Wasserstoff

e Digitalisierung und IT

¢ Gesundheitstechnologie und Pharma
¢ seltene Rohstoffe

* Metallverarbeitung

e Maschinenbau

¢ |Lebensmitteltechnologie

Die Wirtschaft der Ukraine verharrt 2024 und 2025
auf einem Wachstumskurs, und die Sektoren werden
sich nach dem Ende des Krieges weiter erholen. Ins-
besondere flr deutsche Firmen und Investoren eroff-
nen sich hier Chancen. Dabei ist auf folgende Aspekte
zu achten:

e Beim Zahlungsverkehr muss mit der ukrainischen
Griwna gerechnet werden.

¢ Die Weite des Landes birgt eine logistische Heraus-
forderung.

e Sprachliche Hirden sind durch slawische Sprache
und kyrillisches Alphabet maglich.

e Buchhaltungs- und Steuerpflichten sind komplex.
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Nicolai Kiskalt ist Partner bei KPMG in Deutschland und welt-
weiter Private Sector Leader verantwortlich fiir alle KPMG-Kunden
aus dem privaten Sektor — Unternehmen, Familienunternehmen,
Financial Services und International Business —, die an Investitionen

Umgang mit Risiken aus politischer und
wirtschaftlicher Instabilitat

Die Chancen fr investierende Unternehmen sind gut, doch flr einen
wirklichen Erfolg ist die bereits erwahnte politische und wirtschaft-
liche Stabilitdt eine wichtige Grundvoraussetzung. Solange diese
nicht gegeben ist, handelt es sich um risikoreiche Investitionen, die
Erfolg haben kdnnen, der jedoch nicht garantiert ist. Eine wesentliche
Voraussetzung ist daher der Aufbau von Partnerschaften sowie loka-
len Netzwerken, um eine gegenseitige Unterstltzung und ndtige
Marktinformationen zu erhalten. Dartber hinaus muss die Sicherheit
der eigenen Mitarbeitenden, die in das Kriegsgebiet entsandt oder
dort eingestellt werden, sichergestellt werden.

Eine groRRe Herausforderung stellt die im Land immer noch verbreitete
Korruption dar, auch wenn diese mehr und mehr bekdmpft wird —
Ubrigens eine der Voraussetzungen fur die weitere Bearbeitung des
ukrainischen Antrags auf EU-Beitritt. Aus der Korruption kénnen Um-
satz- und Vertrauensverluste, eine »individuelle Rechtsprechung«
und andere Probleme entstehen. Gerade in Kriegszeiten wird die
lokale Korruption als besonders belastend fir das Auslandsgeschaft
gesehen.

Investoren wird empfohlen, nicht Altes wieder aufzubauen, sondern
nach dem »Build Back Better«-Prinzip zu handeln: Das, was wieder-
aufgebaut werden soll, wird besser, praktischer oder innovativer
gestaltet. Das Hauptaugenmerk sollte hier auf griinen und digitalen
Technologien liegen, um die wirtschaftliche Transformation voranzu-
treiben.

Handelserleichterungen nutzen

Seit dem 4.6.2022 gelten Praferenzregelungen zwischen der EU und
der Ukraine, um den Handel zu liberalisieren. Das Ziel einer Frei-
handelszone, die den Warenaustausch erleichtert, wird damit ange-
gangen. Fir investierende Unternehmen gilt somit, dass keine Zolle
auf Obst und GemUse anfallen, dariiber hinaus gelten Zollkontingente
aus Anhang I-A des Assoziierungsabkommens u.a. fur landwirt-
schaftliche Erzeugnisse und Lebensmittel. Uberwachungs- und
Schutzmafinahmen fir die Einfuhr von Waren ukrainischen Ursprungs
werden unabhéangig von der Art der Ware nicht mehr verlangt. Damit
sind die Handelserleichterungen mit denen innerhalb der Schengen-
Staaten vergleichbar, was im Rahmen von Investitionen fir mehr
Rechtssicherheit und eine deutliche Vereinfachung sowie Kosten-
reduzierung sorgt.

tmit der KPNV
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in der Ukraine interessiert sind.

Mehr Sicherheit fiir Investoren

Die Empfehlung lautet, nicht auf das Ende des Kriegs
zu warten, um mit Investitionen zu beginnen. Um diese
abzusichern, gibt es u.a. die Exportkreditgarantien des
Bundes, die als sog. Hermes-Deckungen bekannt sind.
Hiermit werden Forderungen gegen politische und
wirtschaftliche Risiken abgesichert. Auch die Investi-
tionsgarantien des Bundes sorgen flir eine gesicherte
Finanzierung und den Schutz von Investitionsprojekten
vor nicht kalkulierbaren Risiken. Dartber hinaus besteht
die Moglichkeit, forderungswiirdige Projekte durch
Bundesgarantien abzusichern, die fir ungebundene
Finanzkredite an das Ausland gewahrt werden, sowie
durch Gewahrleistungen flr Vorhaben der finanziellen
Zusammenarbeit.

|y |
N VERTIEFUNGSHINWEIS

Die aktuelle Geschaftsklimaumfrage »German-
Ukrainian Business Outlook 2024« der KPMG AG
Wirtschaftsprifungsgesellschaft wertet die
Antworten von 142 befragten Unternehmen aus
Deutschland mit bereits bestehenden oder kiinf-
tigen Geschaftsaktivitaten in der Ukraine aus.
Fazit: Der ukrainische Wirtschaftsstandort gewinnt
an Attraktivitat; fir das ablaufende Jahr 2024 wird
ein Wirtschaftswachstum von 6,5 Prozent erwartet.
Fast jedes zweite befragte Unternehmen aus
Deutschland (43 Prozent) mochte in der Ukraine
investieren. Die Ergebnisse des German-Ukrainian
Business Outlook 2024 sind nachzulesen im Audit
Committee Quarterly 111/2024, S. 54 ff. Die Studie
selbst steht zum Download bereit unter German-
Ukrainian Business Outlook 2024 (kpmg.com).

"

German-Ukrainian
Business Outlook
2024
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Sicherheit

Qua Position im Zielspektrum —

Personenschutz fiir gefahrdete Fiihrungskrafte

Autor: Oliver Graf

Dass sich Angriffe, die aus dem extremistischen
Milieu heraus gegen Protagonisten der deutschen
Wirtschaft vorgetragen werden, von einer insti-
tutionellen auf eine personliche Ebene verlagern,’
ist bis vor Kurzem noch eine gewagte These

des Bundesamts fiir Verfassungsschutz (BfV)
gewesen. Mittlerweile bescheinigt auch das
BKA eine funktionsimmanente Gefahrdung fiir
Vorstandsmitglieder von KRITIS-Unternehmen
in einzelnen Phanomenbereichen der politisch
motivierten Kriminalitat. Auslandische Geheim-
dienste berichten gar von Anschlagsplanen
russischer Geheimdienste gegen einen DAX-CEO.

1 Verfassungsschutzbericht des BfV, 2020, S. 24
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Besorgnis bereitet auch eine andere Entwicklung:
Die Zahlen gewalttatiger Ubergriffe in Unter-
nehmen steigen an — Rache ist dabei kein seltenes
Motiv. Studien dokumentieren einen Zusammen-
hang zwischen Restrukturierung und Konsoli-
dierung im Unternehmensbereich mit Bedro-
hungsrisiken fiir Entscheider. Insgesamt bleibt
zu hoffen, dass Extremereignisse wie der jiingst
in New York auf offener StraRe durchgefiihrte
todliche Anschlag gegen UnitedHealthcare CEO
Brian Thompson? in Deutschland ausbleiben.
Eine Verscharfung der Gefahrdungslage ist aber
uniibersehbar.

2 https.//www.faz.net/aktuell/wirtschaft/unternehmen/new-york-united-
healthcare-ceo-brian-thompson-erschossen-110153291.html
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Oliver Grafist Geschaftsfiihrer der Proteus.one GmbH, einer Boutique-Beratung
mit Umsetzungskompetenz, die auf das Thema personliche Sicherheit fiir Mitglieder
exponierter Familien und TOP-Entscheider der Wirtschaft spezialisiert ist. Er ist
ehemaliger Angehoriger des Bundeskriminalamtes und war dort fiir den Personen-

Kein Wunder also, dass empirische Umfragen eine
wachsende Bereitschaft von Unternehmen attestie-
ren,® sich um die personliche Sicherheit von Mitglie-
dern ihrer Exekutiv- oder Kontrollorgane zu kimmern.

Far eine Befassung mit dem Thema sprechen auch
rechtliche Griinde. Liegen namlich objektivierbare
Anhaltspunkte fir die Gefahrdung einer »Key Person«
vor, verpflichten neben der Flrsorgepflicht aus dem
Burgerlichen Gesetzbuch (»Duty of Care«)* mogli-
cherweise auch andere Rechtsmaterien zu einer
entsprechenden Risikovorsorge. Die Friherkennung
»bestandsgefahrdender Entwicklungen« und die Ein-
leitung »geeigneter GegenmalRnahmen« werden als
wesentliche Aufgabe des Corporate Risk-Manage-
ments definiert, deren ordnungsgemafe Durchfiihrung
der Aufsichtsrat zu iberwachen hat.

Gefahrdungen sind divers -
die Grenzen zwischen abstrakter
und konkreter Bedrohung flieRend

Linksextremistische Farb- und Brandanschlage gegen
DAX-Vorstande in ihren Wohnbereichen sind akten-
kundig. Aktuelle Bekennerschreiben erinnern in Inhalt
und Diktion an die Rhetorik der RAF. Deren Absender
propagieren, »Herrschaftsstrukturen militant angrei-
fen«® zu wollen. Auch im rechten Milieu schlummert
Bedrohungspotenzial. So ist der als »politischer Vor-
stand« bekannte Ex-Siemens-CEO Joe Kaeser mit
Morddrohungen belegt worden, als er beherzt und
profilbildend gegen Fremdenhass in Erscheinung ge-
treten ist.® Radikale Impfgegner haben Manager von
Vakzin-Herstellern seit Jahren zum Feindbild erkoren,
Reichsbirger dagegen neuerdings Banken und ihre
Vorstande als »Gegner« identifiziert. Geldinstitute
und ihre Fihrungskrafte sind es auch, die im Kontext
Entfihrung und Erpressung nachgewiesenermalen
besonders zielattraktiv sind. Aber auch aus dem sich
weiter verscharfenden Nahostkonflikt resultieren

3 Siehe hierzu die ISMA-Mitglieder-Benchmark-Studie zum Thema »Execu-
tive Protection« oder die Sicherheitsumfrage der Allianz fir Sicherheit in
der Wirtschaft e.V. - ASW Bundesverband, beide aus 2024

4 Vgl. 8618 BGB

5 Siehe Bekennerschreiben zu dem Brandanschlag auf Rheinmetall Vorstand
Armin Papperger vom 28./29.4.2024

6 Artikel in der WirtschaftsWoche, »Ermittlungen wegen Morddrohung
gegen Siemens-Chef Kaeser« von Karin Finkenzeller und Andreas Macho,
10.7.2019

mit der KPV
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schutz von Bundesprasident Prof. Dr. Roman Herzog verantwortlich.

Gefahrdungen: CEQOs, die sich nach dem Uberfall der
Hamas solidarisch und o6ffentlichkeitswirksam mit
Israel solidarisiert hatten, wurden Uber personalisierte
E-Mail-Postfacher Drohschreiben zugestellt — mut-
mallich aus dem radikal unterwanderten Umfeld einer
bekannten Anti-Israel-Kampagne.” Unter Risikoper-
spektive beachtenswert erscheint auch, dass aus dem
russischen Machtapparat heraus ein gezielter Angriff
gegen den Vorstandsvorsitzenden eines deutschen
Ristungsunternehmens geplant war.® Selbst wenn
man auslandischen Nachrichtendiensten und dem
Fernsehsender CNN keinen Glauben schenken mag —
die Konzernsicherheit der Rheinmetall AG hat die
Bedrohungslage bestatigt.

Allerdings ergeben sich auch Gefahrdungen fir Fih-
rungskrafte aus dem eigenen Unternehmen heraus.
Die Zahlen der Deutschen Gesetzlichen Unfallversiche-
rung belegen einen Anstieg von Gewaltunfallen am
Arbeitsplatz. Personalabbau muss als Trigger-Faktor
angesehen werden. Vergeltungsaktionen von Mitarbei-
tern richten sich mit steigender Tendenz auch gegen
Vorgesetzte.

Sicherheitskonzepte konnen nicht
einfach unreflektiert »verordnet«
werden

Der MaRstab flr ein Schutzprogramm sollte immer
eine sorgfaltig durchgefihrte Risikoanalyse mit Neben-
fokus auf Marke und Unternehmen sein. De lege artis
geht man dabei wie folgt vor:

1. Initial wird auf relativ abstrakter Ebene untersucht,
ob es potenzielle Bedrohungselemente, also Einzel-
personen, Gruppierungen oder Organisationen gibt,
denen man nicht nur die Fahigkeit, sondern auch die
Kapazitaten und das Interesse unterstellen kann, ihren
»Zielpersonen« empfindlich zu schaden.

2. Danach analysieren wir, ob die betreffende Person
Uberhaupt in dem ermittelten Gefahrdungsspektrum
figuriert. Reisen in sicherheitskritische Lander oder
die Teilnahme an Veranstaltungen mit Risikowert sind
Aspekte, die hier beleuchtet werden.

7 Siehe dazu »Boycott, Divestment, Sanctions« (BDS)

8 Artikel im Spiegel, »Russland plante offenbar Anschlag auf Rheinmetall-
Chef«, 12.7.2024
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SCHWERPUNKT Sicherheit

Aber auch das Thema digitale Visibilitat spielt eine ent-
scheidende Rolle. Fragen, die uns in diesem Zusam-
menhang beschaftigen, sind z.B.: Positioniert sich
eine Flhrungskraft in kontrovers gefihrten Debatten?
Ist das Unternehmen oder die Person dartber hinaus
mit Reizthemen in Verbindung zu bringen? Welche per-
sonenbezogenen Informationen wie \Wohnadressen,
Vermdgen, Familienverhéltnisse oder Freizeitaktivita-
ten sind online recherchierbar?

3. Ein Abgleich zwischen den ermittelten Bruttorisi-
ken und unternehmensseitig oder privat bereits imple-
mentierten Sicherheitsmalinahmen gewahrt schliefs-
lich Aufschllsse Uber die tatsachliche Risikosituation
(Nettorisiken).

Es braucht eine ganze Klaviatur
praventiver und reaktiver
Maf3nahmen

Wenn eine konkrete Bedrohung vorliegt, ist allen Betei-
ligten klar, was zu tun ist. Dann Ubernehmen die Polizei
oder private Sicherheitstrager mit direktem Personen-
schutz. Aber wie nahert man sich dem Thema unter-
halb dieser »Eskalationsstufe« an. Neben einer Sicher-
heitsbegleitung, die die meisten Manager ohnehin
nicht goutieren, existiert ein breites Spektrum an Maf3-
nahmen, mit denen sich enorme Sicherheitsmehr-
werte heben lassen.

1. Raum-, Strecken- und Objektaufklarung

Mit Aufklarungskonzepten, die aus dem behordlichen
Bereich Ubernommen wurden, ldsst sich ein »unsicht-
barer Schutzschirm« aufspannen. Hierbei bewegt sich
ein Sicherheitsprofi diskret und unerkannt im Umfeld
privater Wohnsitze oder Arbeitsstellen mit dem Ziel,
Auffalligkeiten zu detektieren und notigenfalls in Zu-
sammenarbeit mit der Polizei abzuarbeiten. Auf der
reaktiven Seite kann damitim Idealfall auch eine 24/7-
Alarmbereitschaft mit notfallmedizinischer Kompo-
nente abgebildet werden.

2. Baulich-technische Sicherheitseinrichtungen
Alarmanlagen am Arbeitsplatz oder in privaten Wohn-
gebauden sind essenziell. Allerdings missen die Pro-
zesse »hinter dem Alarm« selektiv betrachtet und in
Ubergeordnete Sicherheitsmanagementsysteme ein-
gebunden werden. Nur so ist eine professionelle Inter-
vention gewahrleistet. Vergessen wird haufig auch,
dass es gute mechanische und nicht elektronische
Sicherheitsvorkehrungen sind, die boswillige Eindring-
linge abhalten. Das jedenfalls bestatigen kriminologi-
sche Studien.
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3. Mobile Notfallmelder

FUr den Schutz auRerhalb der eigenen vier Wande bie-
tet sich eine weltweit funktionierende mobile Notfall-
App mit Flic-Button fir das Absetzen »stiller Bedro-
hungsalarme« an.

4. Verhaltensoptimierung

Ein strategischer Hebel lasst sich mit gezielten Sensibi-
lisierungen und Awareness-Trainings ansetzen. Haufig
nehmen an den Schulungsformaten auch Familienmit-
glieder von Schutzpersonen teil.

5. Hintergrundiiberprifungen von Umfeld-
personen

Business Partner Screenings oder Pre-/In-Employ-
ment Checks von engsten Mitarbeitern kdnnen helfen,
latente Bedrohungsrisiken zu identifizieren. Derartige
Untersuchungen laufen selbstredend auf der Basis
ethisch und fachlich einwandfreier Standards ab.

6. Behordliche Auskunftssperren

Bei nachgewiesener Gefahrdung kénnen bei den Ein-
wohnermeldedmtern oder Kfz-Zulassungsstellen sog.
Sperrvermerke hinterlegt werden, die unberechtigte
Ausforschungen personenbezogener Daten verhin-
dern.

7. Ernstfallmanagement

Ein professionelles Executive Protection-Konzept muss
auch Antworten auf Extremereignisse parat haben. In
der Regel existieren unternehmerische Krisenstabe
bereits. Diese besonderen Projektorganisationen mis-
sen aber speziell auf die Bewaltigung von Ausnahme-
situationen wie Entfiihrungen und Erpressungen trai-
niert werden. Im Fallmanagement kann es darlber
hinaus entscheidend sein, personliche oder unterneh-
merische Belange gegeniber den Strafverfolgungs-
interessen der Polizei zu vertreten. Auch daflr braucht
man erfahrene Fachberater mit Fingerspitzengefuhl.

Fazit

Nach Jahren relativer Ruhe hat das Thema Personen-
schutz flr Top-Fuhrungskrafte der Wirtschaft wieder
Konjunktur. Die »Abwehrhaltung« einzelner Manager ist
schon deshalb nicht gerechtfertigt, weil auch smarte,
unaufdringliche Sicherheitslésungen in den meisten
Fallen eine effektive Risikosteuerung und ausreichen-
den Grundschutz ermdoglichen. In der Erstellung und
Implementierung entsprechender Konzepte sollte man
sich an Experten halten, die neben fachlicher Versiert-
heit auch Beraterkompetenzen einbringen kdnnen.
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Schutz kritischer Infrastrukturen als Unternehmens-

aufgabe: Verantwortung und Handlungsfelder fiir die

Fiihrungsebene

Autoren: Prof. Dr.-Ing. Alexander Popp, Dr. rer. nat. Jens Kahlen, Dr.-Ing. Daniel Lichte und Michael Langerbeins

KRITIS-Schutz und Resilienz:
eine unverzichtbare Unternehmens-
aufgabe

Kritische Infrastrukturen (KRITIS) umfassen jene Ein-
richtungen, deren Ausfall oder Beeintrachtigung erheb-
liche Versorgungsengpasse oder Stérungen der 6ffent-
lichen Sicherheit verursachen konnten. Dazu gehoren
u.a. der Energiesektor, die Wasserversorgung und der
Verkehr. Doch auch Unternehmen auf3erhalb der tradi-
tionellen KRITIS-Sektoren sind potenziell betroffen.
Jedes Unternehmen, das Uber grofde Produktions-
anlagen, Logistikketten oder IT-Infrastrukturen verfligt,
betreibt letztlich eigene kritische Assets, deren Schutz
essenziell ist.

tschaftsprifungsgesellschaft

In diesem Zusammenhang ist der Begriff Resilienz
besonders relevant. Resilienz bezeichnet die Fahigkeit
eines Systems, trotz Stérungen und Ausfallen funk-
tionsfahig zu bleiben bzw. die Funktionsfahigkeit nach
einer aulBeren Einwirkung rasch wiederzuerlangen. Fur
Unternehmen bedeutet dies, proaktiv Strategien und
Mafnahmen zu entwickeln, um die Widerstandsfahig-
keit gegenilber dulReren Einflissen zu erhdhen. Das
Konzept des physischen Schutzes spielt dabei eine
zentrale Rolle: Es gilt, Standorte, Mitarbeitende und
Anlagen gezielt vor physischen Angriffen oder Sabo-
tage zu schitzen. Aktuelle Forschungsergebnisse, wie
sie im kurzlich verdffentlichten Resilienz-Glossar des
DLR-Instituts flr den Schutz terrestrischer Infrastruk-
turen dargelegt wurden, bieten wichtige Impulse fir
die Praxis [1].
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SCHWERPUNKT Sicherheit

Steigende Bedrohungen und
regulatorische Antworten:
Sabotage im Fokus

Die jingsten Sabotagevorfalle, wie der mutmalliche
Angriff auf den Zugfunk der Deutschen Bahn im Okto-
ber 2022 oder der gezielte Anschlag auf die Strom-
versorgung der Tesla-Autofabrik in Griinheide im Marz
2024, verdeutlichen die zunehmende Bedrohungslage.
Sabotage, sei es durch Vandalismus, Spionage oder
Terrorismus, stellt eine wachsende Gefahr fUr kritische
Infrastrukturen dar. Dabei sind nicht nur staatliche Insti-
tutionen betroffen, sondern auch private Unternehmen.
Die politische Landschaft reagiert auf diese Bedrohun-
gen mit neuen Gesetzesinitiativen. Das KRITIS-Dach-
gesetz, welches derzeit in der Ausarbeitung ist, soll die
Anforderungen an den Schutz kritischer Infrastruktu-
ren blndeln und den Fokus starker auf den physischen
Schutz legen. Zeitgleich setzt die EU mit der Umset-
zung der CER-Richtlinie (Critical Entities Resilience)
neue Standards flr den Schutz physischer Infrastruk-
turen in Europa [2]. Ergdnzend dazu widmet sich die
NIS-2-Richtlinie den Cyberbedrohungen. Fir Unter-
nehmen ist es von entscheidender Bedeutung, sich auf
die kommenden Regularien vorzubereiten und entspre-
chende Sicherheitsmaflinahmen zu implementieren.

Strategische Leitlinien fiir den
KRITIS-Schutz: Was die Fiihrungs-
ebene tun kann

Vorstands- und Aufsichtsratsmitglieder tragen eine
besondere Verantwortung, wenn es um den Schutz
kritischer Unternehmensinfrastrukturen geht [3]. Eine
Schlisselrolle spielt hierbei die Corporate Security [4].
Alle Bereiche, die zum Schutz des Unternehmens bei-
tragen, insbesondere auch der physische Schutz, soll-
ten hier angesiedelt und zentral gesteuert werden. Da
die Corporate Security Kernbereiche des Unterneh-
mens betrifft, sollte entsprechende Kompetenz bevor-
zugt durch qualifizierte Mitarbeitende innerhalb des
Unternehmens aufgebaut werden.

Strategisch erfolgreiches Security-Risikomanagement
bedingt, dass es ganzheitlich, d. h. themenibergreifend
und unternehmensweit, in Strukturen und Prozesse
integriert und mitgedacht wird. Dies sollte sowohl
Risiken im Cyberraum als auch insbesondere Risiken
durch physische Angriffe umfassen. Der eigentliche
Prozess des Security-Risikomanagements sollte hier-
bei unternehmensweit vereinheitlicht werden:
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Prof. Dr.-Ing. Alexander Popp ist Professor fiir
Computergestiitzte Simulation im Bauingenieur-
wesen an der Universitiat der Bundeswehr Miin-
chen und stellvertretender Direktor des Instituts
fiir den Schutz terrestrischer Infrastrukturen

im Deutschen Zentrum fiir Luft- und Raumfahrt.
Schwerpunkt seiner Forschung sind effiziente
Simulationsmethoden fiir digitale Zwillinge.

(1) Auf Basis einer standardisierten Risikoanalyse und
-bewertung konnen lokale Besonderheiten inter-
nationaler Standorte identifiziert und behandelt
werden. Gleichzeitig ist es moglich, unternehmens-
kritische Ziele flir Sabotageangriffe zu identifizieren
und deren Schutz zu priorisieren.

(2) Speziell fir den Schutz vor Sabotage und weiteren
physischen Angriffen ist es notwendig, einheitliche
Konzepte flr den Schutz der Unternehmensinfra-
struktur zu entwickeln und auszurollen. So kann ein
Schutzstandard gewaéhrleistet werden, der gleich-
zeitig lokalen Anforderungen gerecht werden kann.

(3) Zuverlassige Mitarbeitende sind die beste Mal3-
nahme, um sich vor Sabotage durch Insider zu
schiitzen. Eine Sicherheitsiberprifung von Mit-
arbeitenden in zuvor durch eine Risikoanalyse
identifizierten kritischen Unternehmensbereichen
ist eine effektive MalRnahme, um dieses Risiko zu
minimieren.

Im Kontext der strategischen Unternehmensfihrung
muss bei Mal3nahmen zum Schutz vor Sabotage nicht
nur Effektivitat, sondern auch Effizienz berlcksichtigt
werden. Hier missen Vorstande und Aufsichtsrate
anhand geeigneter Cost-Benefit-Betrachtungen ent-
scheiden, welche CapEx- und OpEx-Ausgaben fir
potenziell mitigierte Risiken im Bereich von Sabotage
und physischen Angriffen angemessen sind.

Innovative Schutzkonzepte und
-technologien: Forschung als
Schliissel zur Sicherheit

Neben dem veranderten strategischen Umgang mit
dem Thema Sicherheit befindet sich auch das Risiko-
management in einem Wandel, der nicht zuletzt auf
aktuelle Bedrohungen zurlickzuflhren ist. Etablierte
Methoden wie z.B. Vulnerabilitdtsanalysen, struktu-
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Dr. rer. nat. Jens Kahlen ist Forschungsgruppen-
leiter in der Abteilung Resilienz- und Risiko-
methodik des Instituts fiir den Schutz terrestri-
scher Infrastrukturen im Deutschen Zentrum

flir Luft- und Raumfahrt. Sein Forschungsschwer-
punkt liegt auf der simulationsgestiitzten Analyse
und Optimierung der Resilienz kritischer Infra-

Dr.-Ing. Daniel Lichte ist Leiter der Abteilung
Resilienz- und Risikomethodik des Instituts fiir
den Schutz terrestrischer Infrastrukturen im
Deutschen Zentrum fiir Luft- und Raumfahrt.
Er forscht auf den Gebieten der Resilienz von
Infrastrukturen und des Risikomanagements
mit besonderem Fokus auf physische Sicherheit.

Michael Langerbeins ist der kommissarische
Direktor des Instituts fiir den Schutz terrestrischer
Infrastrukturen im Deutschen Zentrum fiir

Luft- und Raumfahrt. Er verfiigt tiber langjahrige
Erfahrungin der Sicherheitsforschung mit
Schwerpunkt Schutz kritischer Infrastrukturen.

strukturen.

rierte Experten-Interviews und Planspiele helfen den
Unternehmen dabei, Schwachstellen aufzudecken. So
werden kritische Abhangigkeiten zwischen Prozessen
und Lieferketten identifiziert, die Aufschluss Uber Risi-
ken und mogliche Kaskadeneffekte geben [5]. Auf der
technischen Seite bilden klassische Uberwachungs-
und Alarmsysteme nach wie vor die Basis zur Ab-
sicherung, dartber hinaus ist jedoch der Einsatz
modernster Technologien auf operativer Ebene ein
wichtiger Faktor flr den effizienten Schutz von Infra-
strukturen. Innovative Konzepte — wie etwa sog. digi-
tale Zwillinge — bergen ein erhebliches Potenzial zur
Verbesserung der physischen Sicherheit.

Ein digitaler Zwilling integriert verschiedene Daten-
quellen, Modelle und Simulationen der Infrastruktur
und verknUpft diese zu einer echtzeitfahigen Analyse-
plattform, welche eine kontinuierliche Uberwachung
ermoglicht, Anomalien friihzeitig erkennt und so das
Risiko von Sabotage verringert [6]. Solche Frihwarn-
systeme, die bspw. unregelmafige Datenmuster er-
kennen, ermdglichen schnellere und effektivere Reak-
tionen. Aufserdem ermdglichen es digitale Zwillinge
Unternehmen, Was-wére-wenn-Szenarien durchzu-
spielen, sodass Entscheidungstragende potenzielle
Sicherheitsverbesserungen und Investitionsoptionen
untersuchen kénnen. Durch Simulationen von Angrif-
fen kénnen Schwachstellen gezielt aufgedeckt wer-
den, wahrend das Personal in einer virtuellen Umge-
bung geschult werden kann, um besser auf reale
Vorfélle vorbereitet zu sein. In akuten Krisenféallen bie-
ten digitale Zwillinge mittels interaktiver Lagebilder
einen umfassenden Uberblick und helfen Fihrungs-
kraften, schnell fundierte Entscheidungen zu treffen.

Wahrend voll funktionsfahige und umfassende digitale
Zwillinge fur kritische Infrastrukturen und weitere
Sicherheitsanwendungen noch in der Entwicklung
sind, kénnen Unternehmen bereits heute wichtige
Schritte in Richtung dieser Vision gehen. Sie kdnnen
damit beginnen, Daten von wichtigen Sensoren mit

-Organisation unat
sind. Alle Rechte

behalten

G AG Wirtschaftspriifungsgesellschaft, einer Aktienges:
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Fokus auf die dringendsten Schwachstellen zentral zu
sammeln. Anschliefsend kann schrittweise die Zusam-
menflhrung einzelner Sensoren zu intelligenten Sen-
sorsystemen erfolgen, um sukzessive Fahigkeiten ent-
lang der vier Stufen der Datenanalyse zu entwickeln:
von der deskriptiven Analyse (was passiert ist), Uber
die diagnostische und pradiktive Analyse (was passie-
ren konnte) hin zur praskriptiven Analyse (wie zu han-
deln ist). Mit diesen Strategien konnen Unternehmen
eine tragfahige Basis fur zuklnftige, hochintegrierte
digitale Zwillinge schaffen und den Schutz ihrer Infra-
struktur vor Sabotage und anderen Gefahrdungslagen
nachhaltig verbessern. <
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SCHWERPUNKT Sicherheit

Baustelle Bundeshaushalt:
Infrastruktur und Transformation

bleiben an der StreCke Autor: Dr. Tobias Hentze

Auf den ersten Blick klingt es nach einer Erfolgsmeldung:
Die mittlerweile von nur noch zwei statt drei Parteien
getragene Bundesregierung plant im Haushalt fir das Jahr
2025 Investitionen auf Rekordniveau. Auf den zweiten

Blick stellt sich Erntchterung ein: Nicht nur, dass es im Zuge

des Preisniveauanstiegs den Normalzustand beschreiben
sollte, wenn die Investitionsausgaben Jahr flr Jahr steigen.
In dem vermeintlichen Rekord stecken noch dazu einige technische Kniffe. Denn die
Investitionen flielden nicht nur unmittelbar in Strafsen, Schienen und Energienetze. Enthal-
ten sind auch Eigenkapitalaufstockungen bei bundeseigenen Unternehmen, Darlehen
und sogar Aktienkaufe zur Finanzierung steigender Rentenausgaben. Letzteres, das sog.
Generationenkapital in Hohe von mehr als 12 Mrd. EUR pro Jahr, bewirkt fur Infrastruktur

und neue Technologien jedoch rein gar nichts.

Bundeshaushalt, Wachstumspaket
und Investitionsoffensive mit vielen
Fragezeichen

Wer noch genauer hinschaut, erkennt in dem vorgeleg-
ten Bundeshaushaltsentwurf flir 2025 gar eine Uberfor-
derte Bundesregierung. Zwar steigen die Einnahmen,
das Plus reicht jedoch nicht aus, um alle politischen
Winsche zu erflillen. Nicht zuletzt die gestiegenen
Zinsausgaben vermindern den Handlungsspielraum,
aktuell gibt der Bund 10 von 100 EUR Steuereinnah-
men flr Zinsen aus, im Jahr 2021 waren es weniger als
2 von 100 EUR. Allerdings bewegen sich die Zinssatze
im langfristigen Vergleich trotz Anstieg auf einem
moderaten Niveau. Die Politik hatte sich zu sehr an
das kostenlose Geld gewohnt. Dabei hat sie ihre
Trimpfe in der Finanzplanung bereits ausgespielt: Die
Schuldenbremse wird ausgereizt, pauschale Einspar-
ziele fallen so hoch aus wie nie zuvor. So verbleibt im
Bundeshaushaltsentwurf 2025 auch nach langen und
zahen Beratungen eine Llcke von rund 25 Mrd. EUR,
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im Haushalt als »Globale Minderausgabe« eingestellt.
Kurzum soll diese Summe noch eingespart werden,
die Regierung weif% oder sagt nur noch nicht, wo. Vor
diesem Hintergrund ist es keine groRe Uberraschung,
dass die Ampel-Regierung nicht gehalten hat und der
Haushaltsentwurf daher so nicht umgesetzt werden
wird.

Auch an anderer Stelle regiert das Prinzip Hoffnung:
Das von Bundestag und Bundesrat noch nicht be-
schlossene und nicht unumstrittene Wachstumspaket,
u.a. bestehend aus verbesserten Abschreibungs-
regeln, einer Steuerfreistellung von Uberstunden und
einem Steuernachlass flr qualifizierte Zuwanderer,
kostet zwar Geld, soll aber nach den Vorstellungen der
Bundesregierung das Wachstum derart stark ankur-
beln, dass rund 6 Mrd. EUR Mehreinnahmen fir den
Bund die Folge sind. Dabei wére die Halfte davon
schon viel.
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Ebenso wenig gibt der Blick auf die ferneren Haus-
haltsjahre Anlass zum Optimismus: Absehbar ist eine
erhebliche Liicke bei den Verteidigungsausgaben: Um
das 2-Prozent-Ziel der NATO weiterhin zu erreichen,
mUssen entsprechende Ausgaben ab dem Jahr 2028
vollstandig aus dem Bundeshaushalt gedeckt werden.
Denn dann ist das Bundeswehr-Sondervermogen laut
Planung aufgebraucht. Gleichzeitig sollen die Investi-
tionsausgaben ab dem Jahr 2026 wieder sinken, im
Jahr 2028 werden sie laut Finanzplanung 12 Prozent
oder 10 Mrd. EUR unter dem Wert von 2025 liegen.
Die ohnehin zweifelhafte Investitionsoffensive erstickt
so im Keim. Fur Transformation und Infrastruktur sind
dies schlechte Nachrichten.

Investitionsstau bei Klimaschutz,
Infrastruktur, Digitalisierung und
Bildung

Ohnehin ist es seit Jahren ein Schwachpunkt, dass
die Politik ihre eigenen Ziele bei wichtigen Zukunfts-
themen verfehlt: In den Bereichen Klimaschutz, Digi-
talisierung und Bildung hat die Bundesregierung im
Jahr 2022 rund 15 Mrd. EUR weniger ausgegeben als
in der Haushaltsplanung vorgesehen war. Der Investi-
tionsstau wird so langer und langer. In den kommen-
den zehn Jahren mUssten schatzungsweise zusatzlich
600 Mrd. EUR von der 6ffentlichen Hand investiert
werden, um freie Fahrt fur Klimaneutralitat und Wachs-
tum zu erreichen. Davon entfallen rund 215 Mrd. EUR
auf Klimaschutz, weitere 205 Mrd. EUR auf die kom-
munale Infrastruktur einschlieRlich des Nahverkehrs,
100 Mrd. EUR auf Fernstraféen und Schienen sowie
80 Mrd. EUR auf Bildung und Wohnungsbau. Hohere
Verteidigungsausgaben oder Folgen des demografi-
schen Wandels fur die Gesundheitsinfrastruktur sind
dabei noch nicht berlcksichtigt. Wie aber auch nur ein
Teil davon angesichts des aktuellen Haushaltsdramas
gestemmt werden soll, bleibt schleierhaft. Antworten
auf die dréngenden Fragen muss die Politik im anste-
henden Wahlkampf geben. Fir eine neue Bundes-
regierung sollte es darum gehen, den Haushalt far
2025 neu aufzustellen und dabei sowohl starkere
Impulse flr private Investitionen zu setzen als auch
offentliche Zukunftsausgaben mehr zu priorisieren.
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Uberarbeitung der Schuldenbremse
fiir Transformationsinvestitionen

Der Elefant im Raum ist dabei die Schuldenbremse.
Die Grundidee, den Ausgabendrang der Politik zu
bremsen und eine Priorisierung von Haushaltsposten
einzufordern, ist angesichts historischer Erfahrungen
unvermindert richtig. Fiskalregeln sind aus politdko-
nomischen Griinden zielfilhrend. Eine magliche Uber-
arbeitung der Schuldenbremse darf deshalb nicht mit
ihrer Abschaffung verwechselt werden. Denn die
gegenwartig sehr strengen Regeln verhindern einen
Befreiungsschlag. Die Bereitstellung 6ffentlicher
Guter, dazu zahlt die Infrastruktur genauso wie der
Klimaschutz, rechtfertigt ordnungspolitisch eine Kre-
ditfinanzierung. Denn den Nutzen dieser Transforma-
tionsinvestitionen haben vor allem die kiinftigen Gene-
rationen.

Die Finanzpolitik hat 6konomisch wie rechtlich auch
die Ziele des Wirtschaftswachstums und eines hohen
Beschaftigungsniveaus zu beachten. Gute Standort-
bedingungen sind daflr die Voraussetzung. Den Finger
in die Wunde gelegt hat Mario Draghi mit seinem
Bericht im Auftrag der EU-Kommission. Er wirbt darin
far mehr gemeinsame Anstrengungen in der EU, um
innovativer und schlagkraftiger zu werden. Ohne
zusatzliche Kredite ist der Pfad zu mehr Wettbewerbs-
fahigkeit nicht zu schaffen.

Tragfahig ware eine hohere Verschuldung flr die deut-
schen Staatsfinanzen allemal. Zwar liegt das Verhéltnis
von Staatsschulden zum Bruttoinlandsprodukt aktuell
leicht oberhalb des Maastricht-Kriteriums von 60 Pro-
zent, gleichwohl steht Deutschland damit besser da
als die anderen G7-Staaten. Die Schuldenstandquote
ist folglich nicht das drangendste Problem fiir die
deutsche Volkswirtschaft. Eine moderne Infrastruktur
und innovative Technologien sind allerdings Voraus-
setzungen fur kinftiges Wachstum und damit fir die
Sicherung des Wohlstands.
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Sicherheit

Sabotage und Industriespionage 4.0

Eine neue Ara der Bedrohung

fﬁr deutSChe Unternehmen Autor: Benjamin Rohé

In einer zunehmend digitalisierten und globalisierten Welt stehen deutsche

Unternehmen vor neuen, oft unsichtbaren Bedrohungen. Unternehmen missen

sich heute einer hybriden Kriegsflihrung stellen, die physische und digitale

Angriffe vereint und unseren Frieden sowie den \Wohlstand bedroht. Diese

Bedrohungen umfassen nicht nur das sogenannte Pre-Positioning fir mogliche

Spionage und zukUnftige Sabotage im Cyberraum, sondern auch zunehmend

gezielte physische Sabotageakte. Wie ernst ist die Lage wirklich und wie sollten

Vorstande und Aufsichtsrate reagieren?

Die neue, hybride Bedrohungslage

Unterstltzt durch modernste Technologien und oft
finanziert oder sogar orchestriert von staatlichen Akteu-
ren, agieren heutige Cyberangreifer mit einem klaren
strategischen Ziel: Wissen und Innovationen zu steh-
len, wirtschaftliche Schaden anzurichten und durch
gezielte Sabotage wichtige Infrastrukturen, heute oder
spater, zu destabilisieren. Ein reales Beispiel: Drohnen
flogen im Sommer Uber LNG-Terminals in Schleswig-
Holstein, um Angriffsfliige zu simulieren und Schwach-
stellen auszuspahen sowie staatliches Handeln zu
beobachten — ein Szenario, das unsere Verwundbarkeit
erschreckend deutlich machte. Die Gefahr lauert Uber-
all, ob in der Produktion, bei Forschung und Entwick-
lung, IT oder in den alltdglichen Geschaftsprozessen.

Aufgrund mangelnder Budgets flr holistische Sicher-
heit und eines unzureichenden Bewusstseins sind
Unternehmen oft durch Spionage gefahrdet. Das
hat zur Folge, dass die zu tGberwindende Hirde, um
Zugang zum Unternehmen zu bekommen, sehr niedrig-
schwellig ist — und haufig beginnt Spionage dann bei
vermeintlich hilfsbereiten Kolleginnen und Kollegen,
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welche die TUr aufhalten, offenen Laptops in der Bahn
wahrend der Toilettenpause, beim CEQ, der die Unter-
lagen lieber auf seinem privaten iPad nutzen mdochte,
oder bei glinstiger Hardware aus Fernost, die Schwach-
stellen in IT-Netzwerken mit sich bringt. So werden
wortwortlich TUren und Tore bewusst oder unbe-
wusst —virtuell oder physisch — fiir Angreifer getffnet.
Gegen Industriespionage helfen regelmafiige, holis-
tische Sicherheitsaudits und die Schulung von Mit-
arbeitern.

Nach Einschatzung des Bundesnachrichtendienstes
sind vor allem Energieversorger, Krankenhauser und
die Logistikbranche ins Visier von Angreifern geraten:
Infrastrukturen, deren Ausfall massive Auswirkungen
auf die Bevolkerung hatte. Physische Sicherheit und
Cyberangriffe greifen ineinander und stellen eine holis-
tische Bedrohung dar. Unternehmenssicherheit wird
damit zu einem zentralen Bestandteil der nationalen
Krisenfestigkeit und Verteidigung — ein Anliegen, das
Uber den rein wirtschaftlichen Erfolg hinausgeht und
von strategischer Bedeutung fir die Gesellschaft als
Ganzes ist.



Was Spionage und Sabotage wirklich
kosten

Laut Digitalverband Bitkom wurden allein im letzten
Jahr 267 Mrd. EUR durch Industriespionage und Cyber-
angriffe vernichtet. Technologien, die Gber Jahre ent-
wickelt wurden, kénnen in Sekundenschnelle kopiert
und von fremden Machten oder Konkurrenten verwer-
tet werden. Gezielte Sabotageangriffe konnen Pro-
duktionslinien unterbrechen oder kritische Systeme
lahmlegen, was zu gravierenden wirtschaftlichen und
operativen Schaden fihrt. Neben den finanziellen Ver-
lusten riskieren Unternehmen auch einen unwieder-
bringlichen Reputationsverlust, insbesondere wenn ein
Spionageangriff vermeidbar gewesen ware. Immer
haufiger missen Unternehmen nach einem weitrei-
chenden Cyberangriff Insolvenz anmelden, meistens
mit weitreichenden Folgen fir das Management und
Aufsichtsrate.

Wer schiitzt uns, wenn staatlicher
Schutz begrenzt ist?

In der Praxis ist die Zustandigkeit haufig unklar und wird
im foderalen System noch diffuser. Meistens liegt die
Verantwortung bei der lokalen Polizei, die auf solche
Angriffe oft nicht ausreichend vorbereitet oder fir diese
nicht ausgestattet ist. Auf nationaler Ebene soll das
Bundesamt fUr Sicherheit in der Informationstechnik
(BSI) zur zentralen Institution ausgebaut werden, doch
auch hier stol3en personelle und finanzielle Ressourcen
zunehmend an ihre Grenzen.

Eine wachsende Flut an neuen Regulierungen auf
EU- und Bundesebene — wie die NIS2-Richtlinie, das
KRITIS-Dachgesetz und der Cyber Resilience Act —
fuhrt oft zur Uberforderung bei Unternehmen. Com-
pliance kann daher nur als Grundvoraussetzung fir
Sicherheit gesehen werden, nicht als allumfassende
Losung.
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Benjamin Rohé ist CEO von MONARCH, einem européischen Sicher-
heitsunternehmen, und seit mehr als 25 Jahren Technologie-Unter-
nehmer. Er engagiert sich fiir européische Souverénitat und Sicherheit
in einer Zeit des Umbruchs und des Wandels.

Wie konnen Unternehmen in dieser Lage
reagieren?

Die Antwort liegt in einer proaktiven und ganzheitlichen Sicherheits-
strategie, die Uber rein regulatorische Anforderungen hinausgeht
und gegen digitale Sabotage und physische Angriffe gleichermalien
gerlstet ist:

1. Ganzheitliche Sicherheitsstrategien entwickeln: Die Zeiten,
in denen physische und digitale Sicherheit getrennt betrachtet wur-
den, sind vorbei. Unternehmen missen holistische Zustandigkeiten
schaffen, um die Resilienz gegen hybride Bedrohungen zu erhohen.
Diese muss immer wieder einer Priifung gegeniber einer dynami-
schen Bedrohungslage unterzogen werden.

2. Private Sicherheitsanbieter einbinden: Staatliche Stellen sind
wichtig, aber sie kdnnen nicht alle Unternehmen gleichermalen
schitzen. Spezialisten aus der privaten Sicherheitsbranche bieten
ein hohes Mal an Fachkompetenz und kénnen mafRgeschneiderte
Losungen anbieten, um bestehende Sicherheitslicken zu schlief3en.
Diese Partnerschaften sind entscheidend, um schnell auf aktuelle
Bedrohungen reagieren und mogliche Angriffe abwehren zu kdnnen.

3. Compliance als Basis, Eigenverantwortung als Ziel: Die Ein-
haltung von Sicherheitsstandards ist wichtig, sollte jedoch nicht der
alleinige Fokus sein. Unternehmen missen dariber hinaus proaktive
Malnahmen treffen und strategische Sicherheitskonzepte ent-
wickeln, die zur unternehmerischen Prioritat werden. Eigenverant-
wortlich gilt es, diese Konzepte regelméaRig zu tberprifen, um sich
verandernden Bedrohungslagen anzupassen.

4. Schulungen und Sensibilisierung: Der Faktor Mensch ist ent-
scheidend in der Abwehr moderner Angriffe. Angreifer setzen gezielt
auf menschliche Schwachstellen. Deshalb missen durch Schulungen
und simulierte Angriffe (z.B. Social Engineering und Spear-Phishing-
Tests) Sicherheitsbewusstsein und Wachsamkeit geférdert werden.
Eine sensibilisierte Belegschaft bildet die erste Verteidigungslinie
und starkt nachhaltig die Resilienz des Unternehmens.

Resilienz als Wettbewerbsvorteil

Unternehmen muissen sich darauf einstellen, dass die Zeiten konven-
tioneller Sicherheitsstrategien vorbei sind. In einer Welt, in der wirt-
schaftliche Interessen als politische Druckmittel eingesetzt werden,
ist eine resiliente Sicherheitsstrategie ein entscheidender Wettbe-
werbsvorteil und sichert den \Wohlstand von morgen.

Aufsichtsrate und Vorstande sind gefordert, Sicherheit ganzheitlich
zu denken und die Eigenverantwortung ihrer Organisation zu starken.
Jetzt ist die Zeit, die Weichen fUr eine robuste Zukunft zu stellen.
Denn nur wer heute proaktiv handelt, kann morgen noch am Markt
bestehen — und das mit einem entscheidenden Vorteil gegentiber
der Konkurrenz.
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SCHWERPUNKT Sicherheit

KI-Fake-News bedeuten neue Herausforderungen

fiur Unternehmen

Autoren: Frangois Heynike, LL.M. (Stellenbosch), und Dr. Daniel Taraz

In der heutigen, von digitalen Fortschritten gepragten Welt werden Unter-
nehmen zunehmend mit der Bedrohung durch »Fake News« konfrontiert.
Diese Form der Desinformation, die oftmals durch kinstliche Intelligenz (Kl)
generiert wird, bedeutet ein grof3es Risiko und kann erhebliche Schaden
anrichten. Gefélschte Nachrichten sind oft schwer von echten Nachrichten

zu unterscheiden, was ihre Bedrohung potenziert.

Ziel dieses Beitrags ist es, die Natur von Kl-Fake-News zu beleuchten, deren
potenzielle Auswirkungen auf Unternehmen zu analysieren und insbesondere

die rechtlichen Rahmenbedingungen und Strategien zur Erkennung, Praven-

tion und Reaktion zu diskutieren.
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Francois Heynike, LL.M. (Stellenbosch), leitet als Partner und
Rechtsanwalt bei KPMG Law den Bereich I'T- und Datenschutzrecht.
Erist spezialisiert auf die rechtliche Begleitung national und
international titiger Unternehmen bei komplexen IT- und Digitali-
sierungsprojekten.

Co-Autor Dr. Daniel Taraz ist Rechtsanwalt bei KPMG Law am
Standort Hamburg und Mitglied der Fachgruppe Technologierecht
sowie des Bereichs IT- und Datenschutzrecht. Er ist spezialisiert
auf die rechtliche Beratung zu allen Fragen des Softwarerechts, der
digitalen Transformation und zum Einsatz neuer Technologien.

Bedrohungspotenzial fiir Unter-
nehmen

Die Auswirkungen von Kl-Fake-News auf Unterneh-
men konnen verheerend sein. Eine der grofiten Bedro-
hungen ist der Reputationsschaden. Falsche Informa-
tionen Uber ein Unternehmen kdnnen das Vertrauen
der Kunden und Investoren untergraben und langfris-
tige Schaden verursachen. Zudem koénnen Kl-Fake-
News auch der Marktmanipulation dienen und auch
zu rechtlichen Problemen flr die betroffenen Unter-
nehmen flhren, da sie moglicherweise gezwungen
sind, sich gegen die Verbreitung falscher Informatio-
nen zu wehren. Dies kann zu direkten wirtschaftlichen
Schaden bspw. durch Rechtsstreitigkeiten und den
Aufwand fur die Wiederherstellung des guten Rufs
fahren.

Die Erkennung von Kl-generierten Fake News erfordert
den Einsatz fortschrittlicher technologischer Ldsun-
gen. Unternehmen sollten in Monitoring-Tools inves-
tieren, die in der Lage sind, groRe Mengen an Online-
Inhalten zu analysieren und potenziell gefélschte
Nachrichten zu identifizieren. Ein weiterer wichtiger
Aspekt der Pravention ist die Schulung und Sensibili-
sierung der Mitarbeiter.

Wenn ein Unternehmen von Kl-Fake-News betroffen
ist, sind schnelle und effektive Reaktionsstrategien
entscheidend. Zu den Sofortmafinahmen gehdren die
Identifizierung der Quelle(n) der Fake News und die
Kontaktaufnahme mit den Betreibern der Plattformen,
auf denen die Nachrichten verbreitet wurden, um deren
Entfernung zu veranlassen. Die Kommunikation mit
der Offentlichkeit und den Medien ist in solchen Situa-
tionen ebenfalls von groRer Bedeutung.
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Rechtliche Moglichkeiten,
gegen KI-Fake-News vorzugehen

Die rechtlichen Rahmenbedingungen fir den Umgang
mit KI-Fake-News sind komplex und variieren je nach
Land. In vielen Landern gibt es bereits Gesetze gegen
die Verbreitung von Fake News, aber die spezifischen
Herausforderungen von Kl-generierten Inhalten erfor-
dern moglicherweise neue Regulierungen.

In Deutschland bspw. gibt es das Digitale-Dienste-
Gesetz (DDG), das als Durchflihrungsgesetz des Digi-
tal Services Act (DSA) den Risiken und Problemen
entgegenwirken soll, welche sich aus der Nutzung von
Informationsintermedidren wie Social-Media-Platt-
formen ergeben haben. Es zielt darauf ab, die Ver-
breitung von illegalen Inhalten und Desinformation zu
bekampfen. Allerdings ist das DDG nicht speziell auf
Kl-generierte Fake News ausgerichtet.

Unternehmen haben verschiedene rechtliche Moglich-
keiten, um gegen Kl-Fake-News vorzugehen. Dazu
gehdren:

e Unterlassungsverfahren: Unternehmen kénnen
Unterlassungsklagen einreichen, um die Verbreitung
falscher Informationen lber das Unternehmen zu
stoppen. Dabei kommt ihnen oftmals entgegen,
dass im Rahmen des AuRerungsrechts grundsatz-
lich der Rechtsverletzer aufgrund einer Beweislast-
umkehr die Wahrheit der Aussage nachweisen
muss. In Ausnahmefallen kann es jedoch durchaus
vorkommen, dass der Klager die Beweislast tragt.
In dringenden Féllen kdnnen Betroffene zudem mit-
tels einer einstweiligen Verfligung eine gerichtliche
Vorentscheidung erreichen.

e Schadensersatzklagen: Wenn ein Unternehmen
nachweisen kann, dass es durch Kl-Fake-News
finanziellen Schaden erlitten hat, kann es Schadens-
ersatz verlangen. Dies kann jedoch schwierig sein,
da der Nachweis des zurechenbaren Zusammen-
hangs zwischen den Fake News und dem entstan-
denen Schaden herausfordernd sein kann.
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SCHWERPUNKT Sicherheit

Strafrechtliche Verfolgung: In einigen Fallen konnen
die Verursacher von Kl-Fake-News strafrechtlich ver-
folgt werden, insbesondere wenn die Verbreitung der
falschen Informationen einen bestehenden strafrecht-
lichen Tatbestand erflllt, wie z.B. Betrug, Uble Nach-
rede, Verleumdung oder in diesem Zusammenhang
gerade auch eine strafbare Marktmanipulation oder
verbotene Insidergeschafte. Hier ist darauf zu achten,
ob die strafrechtliche Verfolgung von Amts wegen
erfolgt oder der Verletzte oder ein anderer Antrags-
berechtigter einen Strafantrag stellen muss. Dies vari-
iert je nach Straftatbestand. Auch Straftaten aul3erhalb
des Strafgesetzbuchs kdénnen einschldgig sein und
geahndet werden, wie z. B. Marktmanipulation.

Haftungsadressaten

* Nutzer der Kl-Tools
Der Hauptanspruchsgegner bei Kl-generierten Fake
News ist der Nutzer, der die K| bewusst dafir ein-
setzt, falsche oder irrefiihrende Inhalte zu erstellen.
KlI-Tools selbst sind zum heutigen Stand lediglich
Werkzeuge, die ohne menschliche Steuerung keine
eigenen Entscheidungen treffen.

e Plattformbetreiber

Plattformen, Uber die die KI-Fake-News verbreitet
werden — etwa soziale Medien oder Nachrichten-
portale — konnen ebenfalls zur Verantwortung gezo-
gen werden, wenn sie es versdumen, schadliche
Inhalte nach Hinweis zu entfernen, oder keine pro-
aktiven Mafinahmen und Mechanismen implemen-
tiert haben.

e Entwickler/Betreiber der Kl

Zwar kann bei einem Missbrauch von Kl die Frage
aufkommen, ob die KI bewusst mit Mangeln aus-
gestattet wurde oder nachweislich keine ausrei-
chenden Vorkehrungen getroffen wurden, um einen
solchen Missbrauch zu verhindern, und somit der
Entwickler bzw. Betreiber der Kl haftbar gemacht
werden konnte. In der Regel liegt die Verantwor-
tung jedoch beim Nutzer der KI.
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Aussicht und Fazit

Die Technologie hinter Kl-Fake-News entwickelt sich
standig weiter. Es ist zu erwarten, dass die Bedrohung
in Zukunft noch komplexer und schwerer zu bekamp-
fen sein wird.

e Der Aufsichtsrat sollte mit dem Vorstand daher
Uber die Entwicklung und Implementierung einer
langfristigen Strategie beraten, um das Unterneh-
men gegen diese Bedrohung zu wappnen.

* Gegenstand der Beratung sollte insbesondere eine
effektive Praventions- und Reaktionsstrategie sein,
die vom Aufsichtsrat als Teil des Risikomanagement-
systems regelmaRig auf Angemessenheit und
Wirksamkeit sowie erforderliche Anpassungen hin
geprift werden sollte.

e Aufsichtsrat und Vorstand sollten sich im Rahmen
ihrer Strategieberatung auch darlber austauschen,
inwieweit der Einsatz fortschrittlicher Technologien
zur Erkennung und Pravention sowie die Schulung
und Sensibilisierung der Mitarbeiter erforderlich sind.
HierfUr kann die Schaffung eines Budgets fir tech-
nologische Lésungen, die die Cybersicherheit des
Unternehmens starken, geboten sein.

e DarUber hinaus kénnte die internationale Zusam-
menarbeit zwischen Unternehmen, Regierungen
und anderen Akteuren eine Schlisselrolle spielen,
um globale Standards und Best Practices zu ent-
wickeln.

* Dabei sollten auch ethische Uberlegungen in die
Entwicklung von Unternehmensstrategien gegen
Kl-Fake-News einbezogen werden.

¢ Des Weiteren ist die Auseinandersetzung mit den
aktuellen rechtlichen Rahmenbedingungen und
maglichen rechtlichen Schritten von grofter Bedeu-
tung. Da der rasche technische Fortschritt ein zlgi-
ges Handeln des Gesetzgebers erfordert, kdnnen
sich schnell rechtliche Anpassungen ergeben, die
verfolgt werden sollten.

Die Zukunft wird zweifellos neue Herausforderungen
mit sich bringen, aber durch proaktive MaflRnahmen
und internationale Zusammenarbeit kdnnen Unterneh-
men sich gegen die Bedrohung durch Kl-Fake-News
wappnen sowie ihre Integritat und ihren Erfolg lang-
fristig sichern.
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Wilhelm Dolle leitet als
Partner den Bereich

Cyber Security &Resilience
bei KPMG, ist Geschéftsfiih-

rer der KPMG Cert GmbH

und beschiéftigt sich seit

30 Jahren mit dem Thema

Cybersecurity.

Bedrohungen, Chancen und
Nutzen von kiinstlicher Intelligenz

in der Cybersecurity Autor: Wilhelm Dolle

Die rasante Entwicklung der kinstlichen Intelligenz (Kl) hat in den
letzten Jahren zu erheblichen Fortschritten in sehr vielen Anwendungs-

bereichen geflhrt. Heute kdnnen nahezu alle Prozesse und Arbeits-

platze einer Organisation von Kl profitieren. Eine Befragung, die KPMG

kdrzlich unter deutschen CEQOs durchgeflhrt hat, zeigt, dass diese

die erfolgreiche Implementierung generativer Kl als wichtigsten Trei-

ber fir Wachstum erachten und knapp 60 Prozent das Thema folge-

richtig auch in dem gegenwartig schwierigen Umfeld priorisieren.

Diese Entwicklung beeinflusst auch sehr stark das Thema Cyber-

security. Wahrend Kl-Technologien einerseits naturlich neue Maoglich-

keiten zur Abwehr von Cyberbedrohungen bieten, bringen sie auf

der anderen Seite auch neue Risiken und Herausforderungen mit sich.

Bedrohungen durch KI in der Cyber-
security

Eines der meiner Meinung nach grofiten Probleme
wird in Zukunft sein, dass Kl von Cyberkriminellen
genutzt werden kann, um Angriffe zu automatisieren
und zu skalieren. Beispielsweise kdnnen Kl-gestitzte
Algorithmen verwendet werden, um Schwachstellen
in Netzwerken und Systemen schneller und effi-
zienter zu identifizieren und auszunutzen. Dies erhoht
die Geschwindigkeit und Prézision von Angriffen erheb-
lich und senkt gleichzeitig die Kosten der Angreifer
deutlich. In der Folge wird wahrscheinlich mit wesent-
lich mehr Angriffen zu rechnen sein.
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Im Bereich Phishing und Social Engineering kann
KI verwendet werden, um personalisierte Phishing-
Angriffe zu starten, die noch schwerer zu erkennen
sind als bisher. Durch die automatisierte Analyse von
Social-Media-Profilen und anderen 6ffentlich zugang-
lichen Daten konnen Angreifer maflRgeschneiderte
Nachrichten erstellen, die das Vertrauen der Opfer ge-
winnen und sie dazu verleiten, sensible Informationen
preiszugeben oder Schadsoftware die Tur zu 6ffnen.

Eine der beunruhigenden Anwendungen von Kl ist die
Erstellung von Deepfakes — gefélschte Videos oder
Audiodateien, die tauschend echt wirken. Diese kon-
nen verwendet werden, um falsche Informationen
zu verbreiten, Vertrauen zu untergraben oder sogar
Erpressung zu betreiben.
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Chancen durch KI in der Cybersecurity

Aber natlrlich profitieren auch die Verteidiger von IT-Systemen von
der KI, bspw. bei der Erkennung und Abwehr von Bedrohungen. Sie
kann hier u.a. dazu verwendet werden, um Anomalien und ver-
dachtiges Verhalten in Netzwerken und Systemen zu erkennen.
Durch maschinelles Lernen kénnen Algorithmen Muster identifizie-
ren, die auf einen moglichen Angriff hinweisen, und entsprechende
Gegenmalfinahmen einleiten, bevor ein Schaden entsteht.

Richtig eingesetzt, ermoglicht Kl es Unternehmen, proaktive Sicher-
heitsmaBnahmen zu ergreifen, anstatt nur auf Vorfalle zu reagie-
ren. Durch die kontinuierliche Uberwachung und Analyse von Daten
konnen potenzielle Bedrohungen friihzeitig erkannt und abgewehrt
werden.

Routineaufgaben wie das Scannen von Netzwerken nach Schwach-
stellen oder das Uberwachen von Protokollen kdnnen automatisiert
werden, wodurch Sicherheitsexperten mehr Zeit fiir die Bewaltigung
komplexerer Herausforderungen haben.

Durch automatisierte Reaktionen kann K| ebenso dazu beitragen,
die Reaktionszeit auf Cyberbedrohungen zu verklrzen. Durch diese
Beschleunigung von Sicherheitsprozessen kénnen Bedrohungen in
nahezu Echtzeit erkannt und neutralisiert werden, ohne dass mensch-
liches Eingreifen erforderlich ist. Dies ist besonders nltzlich in Situa-
tionen, in denen schnelle Entscheidungen getroffen werden muissen.
Hier ist es allerdings eklatant wichtig, dass die KI-Modelle richtig trai-
niert wurden und Entscheidungen transparent nachvollziehbar sind.

Kl kann zur Verbesserung der Authentifizierungsprozesse bei-
tragen, indem sie bspw. biometrische Daten wie Gesichtserkennung
oder Stimmerkennung verwendet. Richtig eingesetzt, erhoht dies
die Sicherheit und reduziert das Risiko von Identitatsdiebstahl.

Der Einsatz von Kl kann langfristig zu Kosteneinsparungen fiihren:
Durch die Automatisierung von Sicherheitsprozessen und die Redu-
zierung von Sicherheitsvorfallen kbnnen Unternehmen ihre Ausgaben
fur Cybersecurity optimieren.
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Sicherheitsmaffnahmen beim Einsatz
von KI

Bei der Planung des Einsatzes von Kl sollten die
Cybersecurity und der Datenschutz eine grof3e Rolle
spielen, da KI-Systeme haufig mit groflen Mengen
sensibler Daten operieren. Organisationen sind daher in
der Pflicht, angemessene Datenschutzrichtlinien und
Sicherheitsmaflinahmen umzusetzen. KPMG hat dazu
einen Trusted Al-Ansatz entwickelt. Existierende Stan-
dards fUr klassische IT-Systeme allein lassen sich auf-
grund der besonderen Struktur moderner KI-Systeme
nicht einfach Ubertragen. Je nach Anwendungsszena-
rio, bspw. der (teil-Jautonomen Steuerung von Fahrzeu-
gen, dem Erkennen von kriminellen Handlungen bei
der Videouberwachung oder auch der Nutzung von
bestimmten Infrastrukturen wie Al in der Cloud, sind
individuelle Vorgehensweisen sinnvoll. So hat auch
das Bundesamt flr Sicherheit in der Informations-
technik (BSI) mit dem »Al Cloud Service Compliance
Criteria Catalogue (AIC4)« eine Ausgangsbasis vorge-
legt, die es professionellen Anwender:innen erlaubt,
die Sicherheit von Kl-Diensten in einer Cloud flr ihren
Anwendungsfall hinsichtlich ausgewahlter Aspekte zu
bewerten.

Fazit

Die Integration von klinstlicher Intelligenz in die Cyber-
security bietet sowohl erhebliche Chancen als auch
Herausforderungen. Wahrend Kl-Technologien dazu
beitragen konnen, die Sicherheit von Netzwerken und
Systemen zu verbessern sowie Bedrohungen effizien-
ter zu erkennen und abzuwehren, missen Unterneh-
men auch die potenziellen Risiken und Missbrauchs-
moglichkeiten im Auge behalten. Ein ausgewogener
Ansatz, der sowohl die Vorteile als auch die Gefahren
berlcksichtigt, ist entscheidend, um die Sicherheit in
der digitalen Welt zu gewahrleisten.
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NIS 2 ist da: der Fahrplan zur geordneten Umsetzung

des neuen betrieblichen Cybersecurity-Managements

Autor: Prof. Dr. Dennis-Keniji Kipker

Mit NIS 2 kommt gerade fur viele neu durch die EU-Cybersicherheitsrichtlinie
betroffene Unternehmen die Unsicherheit, wie sie die Anforderungen zeitnah
umsetzen konnen und welche MalRinahmen auch bei zahlenmal3ig begrenzten
Budgets realisierbar sind. \Wahrend Berater allenthalben schon vor den ganz
erheblichen Bul3geldern bei Non-Compliance und den fehlenden Umsetzungs-
fristen warnen, will dieser Beitrag einen Ausblick auf das Risikomanagement

nach NIS 2 geben — und warum dieses letztlich weniger dramatisch ist, als es

so oft dargestellt wird.

NIS 2 macht Cybersicherheit zum
digitalen Wirtschaftsschutz

Als die Europaische Union im Jahr 2016 die erste
Netz- und Informationssicherheitsrichtlinie (NIS 1) ins
Leben rief, war Cybersicherheit als rechtliche Anfor-
derung verstanden vor allem eine Aufgabe der kriti-
schen Infrastrukturen. Seither hat sich in Sachen Ver-
netzung, aber auch Bedrohungslage viel getan. Nicht
umsonst wird deshalb der Anwendungsbereich von
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NIS 2 erheblich ausgedehnt — einerseits qualitativ mit
Blick auf betroffene Sektoren und Branchen, ande-
rerseits quantitativ bezogen auf die Grofse der Unter-
nehmen. Neben neu betroffenen mittelstandischen
Unternehmen ist dabei ein besonderer Blick auch auf
Konzerninfrastrukturen wie Holdings zu werfen, denn
bei der Bestimmung der zahlenméaRigen Schwellen-
werte werden Konzernverblnde berlcksichtigt, die
auch verbundene Unternehmen und Partnerunterneh-
men enthalten kénnen.

Beim Risikomanagement gilt jedoch eine Besonder-
heit: Innerhalb einer solchen Konzerninfrastruktur ist
nur diejenige juristische Person zum Cybersecurity-
Risikomanagement nach NIS 2 verpflichtet, die Tétig-
keiten erbringt oder Dienstleistungen anbietet, die
qualitativ in den Anwendungsbereich der EU-
Richtlinie fallen. Das wiederum bedeutet, dass ein in
einer Holding angesiedeltes Unternehmen

e isoliert betrachtet an sich nicht nach NIS 2 verpflich-
tet ware, weil es die zahlenméfigen Schwellenwerte
alleine nicht erreicht,

e jedoch aufgrund der zahlenmaéfigen Gesamtbetrach-
tung der Konzerninfrastruktur vom neuen Cyber-
security-Compliance-Rahmen betroffen sein kann
und deshalb entsprechende MaRnahmen umset-
zen muss.
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Doch auch Uber die gesetzlichen Anforderungen hinaus
kdnnen Unternehmen betroffen sein — wichtigster
Anwendungsfall ist die digitale Lieferkette zwischen
NIS 2-Unternehmen und Dienstleistern, die vertraglich
abzusichern ist. Ein praktisches Beispiel ist der Fall,
wenn sich verschiedene Gesellschaften IT-Systeme
teilen und in diesen Informationsverbund ein Unter-
nehmen einbezogen ist, das NIS 2 erfiillen muss. In
einem solchen Fall sollten vertragliche Regelungen
zur Cybersicherheit als Bestandteil des NIS 2-Risiko-
managements vorgesehen werden.

Die vielleicht wichtigste Erkenntnis:
Es gibt keine NIS 2-Compliance
»von der Stange«

Die allgemeine Unsicherheit, die wir bei der Umset-
zung von NIS 2 zurzeit erleben, ist ganz normal — und
insbesondere auch kein speziell deutsches Phano-
men. Und selbst wenn man aktuell bei den fir die
NIS 2-Umsetzung zustandigen Behdrden einmal nach-
fragt und um Konkretisierung bittet, ist die Antwort
recht eindeutig: Weder ein BSI noch ein BMI sind in
der Lage, eine allgemeingultige Interpretation darlber
abzugeben, was der nach NIS 2 gesetzlich geforderte
Stand der Technik fir die verschiedenen Branchen und
Unternehmensgrof3en bedeuten soll.

Dass eine solche Unsicherheit aber nicht unbedingt
schlecht sein muss, wird bei einem Blick in besagte
Vorgangerregelung NIS 1 deutlich: So wird in Art. 14
NIS 1 bestimmt, dass von den betroffenen Betreibern
geeignete und verhaltnismafige technische und orga-
nisatorische Malinahmen zu ergreifen sind, um die
Risiken fir die Sicherheit der Netz- und Informations-
systeme zu bewaltigen, die sie fir ihre Tatigkeiten
nutzen. Diese vorgenannten MalRnahmen missen
schlussendlich unter Bertcksichtigung des Stands der
Technik ein Sicherheitsniveau gewahrleisten, das dem
bestehenden Risiko angemessen ist.

Dieser sog. risikobasierte Ansatz findet sich ebenfalls
in NIS 2 wieder. Hier ist die zentrale Vorschrift der
Art. 21, der festlegt, dass die durch die Richtlinie
betroffenen Einrichtungen geeignete und verhalt-
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nismalige technische, operative und organisato-
rische MaRRnahmen zu ergreifen haben, um die Risi-
ken fUr die Sicherheit der flr den Betrieb bzw. die
Diensteerbringung genutzten IT-Systeme zu beherr-
schen und die Auswirkungen von Sicherheitsvorfallen
auf die Diensteempfanger oder andere Dienste zu ver-
hindern oder moglichst gering zu halten. Und aus die-
sen offenen rechtlichen Formulierungen folgt eben
auch, dass es keine Schablone fir NIS 2-Compliance
gibt, die man eins zu eins Uber jedes Unternehmen
legen konnte. Aus dieser Unschérfe ergeben sich aber
gewisse Vorteile, da Unternehmen damit auch selbst
darUber entscheiden kénnen, ob und in welcher Tiefe
sie bestimmte technisch-organisatorische Mafdnah-
men zur Cybersicherheit umsetzen wollen.

Die individuelle Risikoanalyse
als zentraler Ausgangspunkt zur
Umsetzung von NIS 2

Auch mit NIS 2 wird keine hundertprozentige Cyber-
sicherheit geschuldet, sondern vielmehr das Bemuhen
um ein angemessenes betriebliches Cybersicherheits-
niveau. Das wiederum bedeutet, dass auch Verhaltnis-
maRigkeits- und Wirtschaftlichkeitsgesichtspunkte
einer Umsetzung der EU-Richtlinie zugrunde gelegt
werden konnen. Die Angemessenheit der betrieblich
zu ergreifenden MalRnahmen muss sich am bestehen-
den Risiko orientieren und ebenjenes Risiko macht sich
an moglichen vergangenen Vorfallen, am Status quo
der IT-Landschaft des Unternehmens, aber auch an
zukUnftigen betrieblichen Entwicklungen fest.
R
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Relevante Fragen, die sich die Geschaftsleitung stel-
len sollte, konnen in diesem Zusammenhang sein:

° Welchg Kritikalitat besitzt ein Unternehmen? Ist es
in der Offentlichkeit besonders exponiert?

* |Inwieweit ist das Unternehmen in seiner Funktion
von vernetzten |IT-Systemen abhédngig?

* Gibt es Risiken aus der digitalen Lieferkette, die zu
berlcksichtigen sind? Inwieweit ist das Unterneh-
men abhangig von digitalen Lieferketten, die sich aus
Outsourcing und Cloud-Nutzung ergeben kénnen?

* Welche Cybersicherheitsvorfalle hat es in der Ver-
gangenheit gegeben bzw. ist anzunehmen, dass
sich Cyberangriffe in Zukunft haufen werden?

e \Was kénnten potenzielle Cyberangreifer infolge einer
erfolgreichen Kompromittierung des Unternehmens
erlangen?

Eine mit der Beantwortung dieser Fragen verbundene
Risikoanalyse lasst sich nicht generalisieren oder gar
im Sinne eines abstrakten Katalogs an MaRnahmen
abschliefdend beurteilen, sondern ist in inren Ergebnis-
sen immer von ihrem zugrunde zu legenden Einzelfall
abhangig.

Digitale Resilienz als Konzept:
der ganzheitliche Ansatz von NIS 2

Auch wenn die Mafstédbe zur Umsetzung von NIS 2
nicht als One-Stop-Shop durchfiihrbar sind, so kann
man gleichwohl einige Grundregeln definieren, die fur
die Umsetzung nach Durchflhrung einer Risikoana-
lyse wichtig sind. Der EU-Rechtsakt zur Cybersicher-
heit beschreibt in seinem Art. 21 namlich, dass die zu
treffenden Maflinahmen auf einem »gefahrenlber-
greifenden Ansatz« beruhen muissen, der die digitale
und physische Sicherheit von IT-Systemen adressiert.

Aufgezahlt wird in diesem Zusammenhang ein ganzer
Katalog an Mindestmalinahmen, der in seiner Ab-
straktheit zunachst einmal massiv klingt, aber in sei-
ner Umsetzung eben unter jenes Primat der indivi-
duellen Risikoanalyse zu stellen ist. Das wiederum
hat zur Folge, dass es in der Praxis durchaus sehr gra-
duelle Abstufungen davon geben kann, was Backup-
Management, Krisen- und Notfallplane zu haben,
Lieferkettensicherheit, Schwachstellenmanagement,
Cyberhygiene, Awareness, Verschllsselung, Zugriffs-
management und die Verwendung von Authentifi-
zierungstechnologien im Einzelfall bedeutet. Unter
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Umstanden gar kénnten bestimmte der durch den
NIS 2-Mindestkatalog vorgeschlagenen Mal3nahmen
zur Cybersicherheit fir manche Betriebe nicht ein-
schldgig bzw. infolge betrieblicher Besonderheiten
nicht realisierbar sein.

Eines aber steht in jedem Falle fest: Zumindest beim
Abschluss von Cyberversicherungen sollte man vor-
sichtig sein und sich im Vorfeld genau Uberlegen, ob
eine solche Police fir das konkrete Unternehmen auch
Sinn macht, denn allein mit einer Cyberversicherung
kommt man der NIS 2-Umsetzung keinen Schritt
naher, da der Gesetzgeber das Management der tech-
nischen Folgen und nicht der blof3 mittelbaren wirt-
schaftlichen Folgen verlangt.

NIS 2-Umsetzung: nicht verriickt
machen lassen, sondern geordnet
starten

Feststellen kann man also, dass NIS 2 zwar viele Un-
sicherheiten schafft, aber diese eigentlich vorteilhaft
sind, weil sie den betroffenen Unternehmen indivi-
duellen Spielraum bei der Umsetzung belassen.
Keinesfalls verrlickt machen lassen sollte man sich
deshalb von Prophezeiungen, dass man zum Start von
NIS2UmsuCG in Deutschland voraussichtlich im Méarz
2025 von einem Tag auf den anderen »compliant« sein
muss und ansonsten mit BSI-Sanktionen zu rechnen
hat — dieses Szenario wird nicht sofort eintreten.

Zu empfehlen ist aber, schon jetzt das allgemeine
betriebliche Risikomanagement auch auf die Cyber-
sicherheit auszudehnen und kompetente Verant-
wortlichkeiten in der Geschaftsleitung zu schaf-
fen, um die Umsetzung von NIS 2 anzustofien, denn
zwangslaufig werden nicht wenige Unternehmen
Uber die digitale Lieferkette »mitverpflichtet« werden
und Geschéftsleiter und Aufsichtsrate missen zukdnf-
tig deutlich mehr als bislang eigene Entscheidungs-
kompetenz zur Cybersicherheit vorhalten.

Hilfreich kann es Uberdies sein, sich ebenso schon jetzt
mit den jeweiligen Branchenverbanden in Verbin-
dung zu setzen, soweit vorhanden, um gemeinsam
mit weiteren betroffenen Unternehmen individuelle
Best Practices zur NIS 2-Umsetzung zu entwickeln
und zu gestalten sowie Erfahrungen auszutauschen.
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Cyberstresstests

Felix Gernold verfiigt iiber

mehrjéhrige Erfahrung im Kon-
text IT-Compliance. Als opera-
tiver Ansprechpartner der EMA
Arbeitsgruppe hat er verschie-
dene Institute in der Vorberei-

tung und Durchfiihrung des

EZB Cyber Resilience Stresstest

beraten.

und weitere Kriseniibungen:

Die Rolle von

Vorstand und Aufsichtsrat

Autoren: Peter Hertlein und Felix Gernold

Die globalen IT-Ausfalle Ende Juli 2024 waren ein erneuter Weckruf: Unter-

nehmen mussen auf vielfaltige Krisen und Schocks vorbereitet sein,

die aus verschiedenen Richtungen auf sie zukommmen konnen. Bereits 2022

wurde in GrolR3britannien das Wort »Permacrisis« zum Wort des Jahres

gewahlt. Eine besondere Rolle bei der Bewaltigung dieser kommt dabei den

Leitungsorganen zu.

Eine Reaktion auf das angespannte Umfeld fir Unter-
nehmen ist der Digital Operational Resilience Act
(DORA) der Europaischen Union, der die Finanzindus-
trie zu mehr digitaler Resilienz anhalt. Die Verordnung
hat weitreichende Auswirkungen auf die Praxis in
Banken und anderen Finanzinstitutionen.! Doch das ist
nicht alles. Um die tatsachliche Resilienz der Institute
auch aktiv prifen zu kdnnen, hat die Bankenaufsicht —
konkret die Europaische Zentralbank (EZB) — 2024 zum
ersten Mal einen Cyber Resilience-Stresstest von den
Banken gefordert.

1 Vgl. hierzu Audit Committee Quarterly 111/2024, S. 70 ff.
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Im Zuge des Stresstests sahen sich die Institute mit
einem schwerwiegenden, aber plausiblen Szenario
konfrontiert, welches nicht nur flr die Beschaftigten in
den ersten beiden Verteidigungslinien eine Herausfor-
derung darstellte — die Ubung war auch von unmittel-
barer Relevanz fir Vorstand und Aufsichtsrat. Das liegt
nicht zuletzt an den aus dem Test resultierenden Fest-
stellungen und an den mdglichen Auswirkungen auf
den aufsichtlichen Uberpriifungs- und Bewertungspro-
zess (Supervisory Review and Evaluation Process —
SREP) der teilnehmenden Institute.
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Die Aufsicht hat digitale Resilienz insgesamt zur Chef-
sache erklart. Das lasst sich u.a. daran erkennen, dass
aktiv ein Approval der Geschaftsleitung gefordert
wurde und auch die DORA in Artikel 6 explizit auf diese
Verantwortung hinweist.

Der Cyber Resilience-Stresstest
2024 unter der Lupe

Der Cyberstresstest wurde erstmals im Juli 2023 ange-
kindigt. Er setzte sich zusammmen aus

* einer von der EZB verfassten Methodik,

e einem knapp 400 Fragen umfassenden Fragebogen
sowie

* einem schwerwiegenden, aber plausiblen Szenario
(Cyberangriff mit Verschlisselung der Daten des
Instituts).

Letzteres wurde erst zum Start der Ubung am
2.1.2024 bekannt gegeben.

In den darauffolgenden zwei Monaten mussten 109
teilnehmende europaische Banken einen Vorgehens-
plan flr das Szenario erarbeiten, um die verschlis-
selten Daten wiederherzustellen. AnschlieRend wur-
den 28 ausgewahlte Institute einer je flnftdgigen
OnSite-Validation unterzogen, in deren Rahmen eine
tatsachliche Wiederherstellung demonstriert wer-
den musste.

Parallel dazu musste der Fragebogen ausgefillt wer-
den, welcher detaillierte Angaben zu den Response-
und Recovery-MalRnahmen, der Abschatzung der wirt-
schaftlichen Auswirkungen sowie dem Reifegrad der
schriftlich fixierten Ordnung forderte. Jede Antwort
musste durch passende Evidenzen erganzt werden.
Als Beleg fiur die getroffenen Aussagen mussten
neben Richtlinien und Prozessen u.a. auch Log- und
Konfigurationsdateien oder Besprechungsaufzeich-
nungen herangezogen werden.

Da Szenario und Fragebogen sich nicht ausschlieRlich
auf technische Aspekte beschrankten, sondern daru-
ber hinaus auch Auswirkungen auf die Fachbereiche
sowie ein Bekanntwerden in den Medien thematisier-
ten, waren neben der IT, dem Business Continuity
Management (BCM) und dem IT Service Continuity
Management (ITSCM) auch weitere Bereiche wie
Risikomanagement, Controlling und Pressestelle stark
involviert, wobei insbesondere in der Organisation
hohe Aufwénde zu verzeichnen waren.
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Weitere Kriseniibungen sind schon
jetzt absehbar

Dass es sich bei dem Stresstest nicht um eine einma-
lige Ubung handelt, ist bereits heute abzusehen:
Schon 2023 hatte die danische Aufsicht einen ahnli-
chen Stresstest konzipiert, und noch 2024 folgte auf
die Szenario-Ubung der EZB eine ausgedehnte, natio-
nale Ubung in Portugal. Und auch die BaFin hat in
ihrem jahrlichen Bericht tber die Risiken im Fokus der
Aufsicht angekindigt, in Zukunft an nationalen Krisen-
und Notfallibungen mitwirken zu wollen.

Ein erster Schritt in diese Richtung wurde im Septem-
ber 2023 unternommen, als BaFin, Bundesbank und
Bundesamt fur Sicherheit in der Informationstechnik
(BSI) gemeinsam mit elf Finanzunternehmen und IT-
Dienstleistern eine zweitagige Krisentibung durch-
fUhrten. Unsere Einschatzung: Insbesondere im Hin-
blick auf die bevorstehende DORA-Einflhrung ist mit
weiteren, umfangreichen Ubungen zu rechnen, nicht
zuletzt aufgrund der starken Uberschneidungen zwi-
schen DORA und Cyberstresstest.

Uberschneidungen von DORA- und
Stresstest-Anforderungen

Direkte Verweise auf DORA enthélt der Cyberstress-
test zwar nicht — zu einer regelméaRigen Ubung miisste
er erst auch noch werden. Wer allerdings einen ge-
nauen Blick auf die Inhalte der beiden Themen wirft,
wird unmittelbar mehrere Schnittpunkte erkennen:

1. Incident Management: Teil der Anforderungen
des EZB-Stresstests war die Meldung schwerwiegen-
der IKT-Vorfélle an die Aufsichtsbehdrde im Rahmen
eines dreistufigen Meldeprozesses. Einen solchen
Prozess sieht auch DORA vor und fordert binnen
24 Stunden eine umfassende Bewertung und Mel-
dung entsprechender Vorfalle.

2. Dienstleistersteuerung: Insbesondere die Einbin-
dung der Drittdienstleister in die Reaktions- und Wie-
derherstellungsmafinahmen stellt viele Institute vor
Herausforderungen, da flr eine schnelle Wiederher-
stellung, wie sie auch im Stresstest gefordert war, klare
Vertragsinhalte und Eskalationswege bereits im Voraus
definiert werden missen.

3. Backup and Recovery: Auch im Kontext Daten-
sicherung und -wiederherstellung erganzen sich DORA
und Cyberstresstest. Fordert der Fragebogen des
Stresstests noch Angaben zu Backup-Konzepten,
Business Impact-Analyse und Wiederherstellungs-
zeiten, beinhaltet DORA zu deren Ausgestaltung und
Inhalt strikte Anforderungen.
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Abbildung: Eine erfolgreiche DORA-Umsetzung bildet eine erste Grundlage fiir das Bestehen eines Cyberstresstests

EZB Cyber Resilience Stress Abdeckungsgrad EZB CRST-Fragebogen durch DORA Digital Operational

Test...

...stellt ein Aufsichtsinstru-
ment dar, das Reaktions-
und Wiederherstellungs-
fahigkeiten eines Instituts
Uberprift.

...geht davon aus, dass alle
praventiven MalRnahmen,
die bei der getesteten Bank
implementiert wurden,
umgangen oder gescheitert
sind.

... betrifft 109 EZB-regulierte
Banken, wobei 28 davon
einer Vor-Ort-Prifung unter-
liegen.

...gehtvon einem Cyber-
angriff aus, der die Integritat
des Kernbankensystems
kompromittiert.

Communicate

Resilience Act (DORA)....

75% .
...stellt ein umfassendes
Rahmenwerk dar, das den
gesamten Lebenszyklus

des IKT-Risikomanagements
abdeckt.

...hat neben den Reaktions-
und Wiederherstellungs-
fahigkeiten auch die Wider-
stands- und Detektionsfahig-
keiten im Blick.

Stress

... betrifft mehr als
20.000 Finanzunternehmen
in Europa.

...erfordert neben der
Abdeckung von Cyber-
attacken acht weitere Not-
fallszenarien.

25% "

Der EZB CRST uberpriift die DORA fungiert als technisch-organisatorische Voraus- DORA starkt iibergreifend
Response- und Recovery- setzung zur effektiven Beantwortung des EZB CRST. die nCyberresilienz-

Fahigkeit einer Bank im
Fall einer schwerwiegenden
Cyberattacke.

Quelle: © KPMG AG Wirtschaftsprifungsgesellschaft

Muskulatur« des Finanz-
unternehmens.

4. Economic Impact: Bereits die schon existierenden
Vorgaben zur monetaren Bewertung von IKT-Vorféllen
haben die Institute im Rahmen des Stresstests vor
ungeahnte Herausforderungen gestellt. Der Grund:
IT und Fachbereich mussten oft erst ein gemeinsames
Verstandnis der Situation erarbeiten, wodurch die frist-
gerechte Meldung erschwert wurde. Genau diese
Anforderungen werden im Rahmen der DORA nun
noch einmal verscharft und sind fester Bestandteil des
Meldeprozesses flr schwerwiegende IKT-Vorfélle.

Allein diese vier Punkte zeigen wichtige Schnittstellen zwischen
DORA und dem Stresstest auf. So lasst sich abschlieRend festhal-
ten, dass DORA und Cyberstresstest als gemeinsame Bestandteile
einer veranderten regulatorischen Erwartungshaltung in Bezug auf
die digitale Resilienz betrachtet werden sollten. In Zeiten zunehmen-
der Cyberbedrohungen sollte die Frage also nicht langer lauten, ob ein
solcher Vorfall eintritt — sondern wann. Leitungsorgane missen sich
daher gesamtheitlich mit der Frage beschéftigen, wie ihre Organisa-
tion in Zukunft schwerwiegende Vorfalle Uberstehen und erfolgreich
daraus hervorgehen kann, <
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Cyberkriminalitat hat sich stark weiterentwickelt: \Wo friher individuelle Hacker oder
kleine Gruppen flr Angriffe verantwortlich waren — meist aus personlicher Motivation,
finanziellen Interessen oder einfach zum »Spald« — hat sich das Profil der Bedrohung
heute grundlegend gewandelt.

Heute sind es hochprofessionelle, gut organisierte
Hacker-Gruppen, die hinter Cyberangriffen stehen.
Diese Gruppen sind nicht selten staatlich unterstitzt
oder sogar direkt mit Geheimdiensten verbunden, ins-
besondere in Landern wie Russland, China, Iran und
Nordkorea. Es geht dabei um politische, wirtschaftliche
oder militarische Ziele, die Uber blofRen finanziellen
Gewinn hinausgehen. Sie greifen gezielt Unternehmen
an, um geistiges Eigentum zu stehlen, kritische Infra-
struktur zu destabilisieren oder geopolitische Einflisse
zu starken. Fortgeschrittene Taktiken erfordern denn
auch umfangreiche Ressourcen, die oft nur ein staat-
licher Hintergrund ermaglicht.

Dass ein internationales Ubereinkommen dem begeg-
nen soll, musste positiv sein: Ist es doch erklartes Ziel,
angesichts wachsenden globalen Cybercrime-Aus-
mafdes eine rechtlich bindende Grundlage zu schaffen,
die sowohl Pravention als auch strafrechtliche Verfol-
gung von Cybercrime vereinheitlicht. Doch dass die
im August 2024 verabschiedete neue UN-Cyber-
crime-Konvention nun von eben jenen Staaten mitge-
tragen wird, die fir moderne Formen des Cybercrime
mitverantwortlich gemacht werden — insbesondere
Russland und China — lasst aufhorchen.
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Kerninhalte der UN-Cybercrime-
Konvention 2024

Die Konvention, die nicht unmittelbar wirkt, sondern
von Staaten zu ratifizieren und dann nationalstaatlich
umzusetzen ist, legt umfassende Maftnahmen zur Kri-
minalisierung und Strafverfolgung spezifischer Cyber-
delikte fest.

Jeder ratifizierende Staat hat nationale Gesetze gegen
den unbefugten Zugriff auf IT-Systeme, Datenmanipu-
lation und Hacking zu implementieren: Dazu gehéren
unbefugter Zugang zu Computersystemen, Daten-
manipulation, digitale Identitatsdiebstahle oder die
Verbreitung von schadlicher Software. Neben mate-
riellen Straftatbestanden werden detaillierte Vorgaben
zur Strafverfolgung gemacht, darunter Regelungen
zur Vorratsdatenspeicherung, Echtzeitliberwachung
und (grenzlbergreifenden) Zusammenarbeit der Straf-
verfolgungsbehorden. So soll eine engere Zusam-
menarbeit zwischen den Mitgliedstaaten durch den
schnellen Austausch von Informationen, gegensei-
tige Rechtshilfe und die Einfihrung standardisierter
Verfahren gestarkt werden. Die neuen Regelungen
beinhalten zudem weitreichende Uberwachungs-
rechte, insbesondere die Echtzeitiberwachung und
den Zugriff auf verschlisselte Kommunikation.
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Jens Ferner bewegt sich als
Anwalt mit eigener Entwickler-
erfahrung in der Schnittmenge
aus Technologie und Strafrecht.
Er berat dabeiinsbesondere

zu Softwarerecht samt Daten

und KI sowie Managerhaftung,
Wirtschaftsstrafrechtund
Cybersecurity.

Kritische Betrachtung der Konvention

Die Konvention ist vor dem Hintergrund ihres Entste-
hens umstritten: Uber 100 internationale Organisatio-
nen haben die weitreichenden Uberwachungsrechte
kritisiert, die eben auch autoritidren Staaten Uber-
wachungsinstrumente an die Hand geben, mit denen
politisch Andersdenkende, Journalisten und IT-Sicher-
heitsforscher kriminalisiert werden kénnen. Dies ist
bedingt durch eine sehr weite Definition der Cyber-
kriminalitat, die Handlungen auch dann erfassen kann,
wenn sie in legitimen Kontexten erfolgen — speziell in
der Sicherheitsforschung beim Aufdecken von Sicher-
heitsllicken. Wobei nationale Vorgaben zur Vorrats-
datenspeicherung gefordert werden, sodass Staaten
umfassend Verkehrsdaten sammeln und speichern.
Das Risiko umfassender Uberwachungsprofile ganzer
Bevolkerungsteile haben bei dieser MalRnahme schon
der Européische Gerichtshof (EuGH) und das Bundes-
verfassungsgericht gesehen.

Betroffenheit von Unternehmen

Wie sind Unternehmen betroffen? Wenn mit der Kon-
vention eine Schwéachung von Verschllsselung im
Raum steht, konnte dies damit einhergehen, Verschlls-
selungsmechanismen fiir staatliche Uberwachungs-
zwecke zu 6ffnen. Hinzu kommt die vorgesehene Mog-
lichkeit, Zugang zu relevanten Unternehmensdaten zu
fordern. In Echtzeit sollen staatliche Behorden Daten
Uberwachen oder verdachtige Inhalte herausfordern
kdnnen. Unternehmen kénnten dann dazu verpflichtet
sein, solche Anfragen zu erflllen, selbst wenn sie
dem eigenen Datenschutz widersprechen oder es
Konflikte mit anderen internationalen Vorschriften
gibt. Was vordergriindig dem Kampf gegen Cyber-
kriminalitat dient, kdnnte damit am Ende eine Bedro-
hung fiir die Datensicherheit darstellen — und das Ver-
trauen der Kunden beeintrachtigen.

Auch dass Unternehmen in internationalen Ermittlungsfallen koope-
rieren mussen, z.B. durch Bereitstellung von Informationen an aus-
landische Behorden, konnte zu rechtlichen Konflikten mit unter-
schiedlichen nationalen Gesetzgebungen fiihren — etwa wenn in
einem Land eine Offenlegungspflicht besteht, die Offenlegung aber
in einem anderen Land gesetzlich verboten ist. Daneben sind sektor-
spezifische Auswirkungen zu sehen, etwa immense technische und
organisatorische Ressourcen im TK-Bereich zur Umsetzung einer
umfassenden Vorratsdatenspeicherung. Oder die Unsicherheiten fir
unternehmensinterne IT-SicherheitsmalRnahmen durch die Kriminali-
sierung der IT-Sicherheitsforschung. Andererseits wird von Unterneh-
men der Schutz sensibler Daten gefordert, um Missbrauch und Dieb-
stahl zu verhindern — wobei diese fir den Missbrauch ihrer Daten
haftbar gemacht werden.

Ausblick

Wie ist die Konvention fiir die unternehmerische Praxis zu bewerten?
Langfristig ergeben sich neue Compliance-Herausforderungen und
erhohte Anforderungen an IT-Sicherheit. Besonders in Bezug auf
Datenherausgabe, Uberwachung, Zusammenarbeit und Schutz von
Verschllsselungstechnologien kénnten dabei komplexe rechtliche
Konflikte entstehen, wenn nationale und internationale Gesetze nicht
im Einklang stehen.

Unternehmen durften von einheitlichen Standards und schnelleren
Ermittlungsverfahren durchaus profitieren — allerdings birgt der Ver-
trag erhebliche Risiken, etwa durch umfangreiche Uberwachungs-
maoglichkeiten und langwierige nationale Umsetzungsverfahren. Ein
langfristiges Risiko besteht darin, dass die Konvention in autoritaren
Staaten zur Kontrolle genutzt wird und damit westliche Standards fir
Sanktionen und Lieferketten-Compliance unterlaufen werden. Ein
Blick in die Zukunft zeigt, welche komplexen Aufgaben hier auf inter-
nationale Unternehmen zukommen koénnen: Wie ist bspw. damit
umzugehen, wenn ein europaisches Unternehmen eine Niederlas-
sung oder Tochtergesellschaft in China hat — und dort eine russische
Anfrage nach Bestandsdaten wegen angeblicher krimineller Aktivita-
ten eines Mitarbeiters mit deutscher Staatsangehdorigkeit eintrifft?
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Intellectual Property Management:
Handlungsbedarf fiir Vorstand und Aufsichtsrat

Autoren: Prof. Dr. Martin A. Bader und Prof. Dr. Oliver Gassmann

Immaterielle Vermogenswerte (Intellectual Assets) gewinnen fir den Erfolg
von Unternehmen zunehmend an Bedeutung, insbesondere in dem Mal3e,

in dem Innovation und Wissen zu Wettbewerbsfaktoren werden. Geistiges
Eigentum (Intellectual Property, IP) spielt dabei eine Schltsselrolle: Handlungs-
freiheit bei neuen Produkten und Prozessen sowie nachhaltiger Schutz vor
Imitatoren geben dem Unternehmen Sicherheit in der Kommerzialisierung.
Dennoch klafft in vielen Unternehmen eine Licke zwischen der Gbergeordneten
Unternehmensstrategie und dem Management von Intellectual Property.
Diese Lucke stellt ein bedeutendes Fluhrungsvakuum dar, das Aufsichtsrate

und Fuhrungskrafte nicht ignorieren durfen.
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Fiihrungsvakuum bei IP als vernach-
lassigter Wettbewerbsfaktor

Aufsichtsrate und Flhrungskrafte missen sich dart-
ber im Klaren sein, dass die Verantwortung fir die
IP-Strategie nicht allein bei den operativen Einheiten
liegen kann. Zu oft gibt es eine Diskrepanz zwischen
strategischer Ausrichtung und operativer Umsetzung,
wodurch wertvolle IP-Ressourcen ungenutzt und Risi-
ken unerkannt bleiben. Dieses Vakuum zeigt sich vor
allem in funf Bereichen:

1. Identifikation von IP-Vermoégenswerten: Es wird
haufig versdumt, alle potenziellen IP-Ressourcen zu er-
kennen, wie Patente, Marken, Designs, Urheberrechte
oder Geschaftsgeheimnisse. Unentdeckte IP-Vermo-
genswerte bleiben oft ungenutzt und verlieren so an
Wert.

2. SchutzmaRBnahmen: Es mangelt an ausreichen-
dem Schutz geistigen Eigentums, sei es durch feh-
lende oder nicht zielgerichtete Patentanmeldungen,
schwachen Markenschutz oder nicht exekutierbare
Vertraulichkeitsvereinbarungen, was das IP des Unter-
nehmens anfallig fir externe Risiken macht.

3. Kommerzialisierung: Unternehmen verpassen
haufig die Chance, IP gewinnbringend einzusetzen,
etwa durch Lizenzierungen, Partnerschaften oder
direkte Vermarktung. Dadurch bleiben potenzielle Ein-
nahmequellen bzw. Asset-Deals ungenutzt.

4. Uberwachung und Durchsetzung: Oft fehlen
klare Systeme zur Uberwachung der IP-Nutzung und
zur Durchsetzung von Rechten bei VerstdfRen, was zu
moglichen Rechtsverletzungen durch Dritte flhrt.

5. Ausrichtung auf Geschaftsziele: Eine fehlende
oder unzureichende Abstimmung der IP-Strategie mit
der Geschaftsstrategie kann zu Ineffizienzen und ver-
passten Chancen flihren, da das IP nicht optimal fir
die Unternehmensziele genutzt wird.

Es ist entscheidend, diese Licken systematisch zu
identifizieren, zu analysieren und gezielt zu schlief3en.
Nur auf dieser Grundlage lasst sich eine umfassende
IP-Strategie entwickeln, die sich flexibel an die dynami-
schen Geschéftsziele des Unternehmens anpasst.

1 Audit Committee Institute e ert mit der KP:

chaftspriifungsgesellschaft
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Governance der Chancen und
Risiken von Intellectual Property

Das geistige Eigentum eines Unternehmens kann er-
hebliche Wettbewerbsvorteile bieten. Unternehmen,
die ihr IP nicht vollstandig identifizieren oder strate-
gisch nutzen, vergeben oft wertvolle Chancen. Gleich-
zeitig birgt die missbrauchliche Nutzung fremder IPs
schwerwiegende rechtliche und finanzielle Risiken.
Ein IP-Audit kann solche Gefahren und Potenziale auf-
decken, etwa in Form unzureichender Schutzrechte
oder ungenutzter Vermogenswerte, die unnotige Kos-
ten verursachen.

Was ist ein IP-Audit und
warum ist es wichtig?

Ein IP-Audit untersucht, welche IP-Praktiken ein Unter-
nehmen derzeit anwendet, welches Potenzial fir den
Umgang mit IP-Vermogenswerten besteht und wel-
che Risiken oder Chancen sich daraus ergeben. Diese
Analyse stellt sicher, dass die IP-Ressourcen mit den
geschaftlichen Zielen Ubereinstimmen. Viele Unter-
nehmen Ubersehen die strategische Bedeutung ihres
|P und unterschatzen die Risiken, die sich durch die
Nutzung fremden geistigen Eigentums ergeben kon-
nen. Ein IP-Audit deckt sowohl Chancen als auch
Schwachstellen auf und hilft, ungenutzte Vermogens-
werte gewinnbringend einzusetzen und potenzielle
Risiken zu minimieren (siehe Abbildung).

Abbildung: Systematische Analyse mittels IP-Audit
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Fiinf entscheidende Momente
fiir ein IP-Audit

Es gibt bestimmte Situationen, in denen ein IP-Audit
besonders sinnvoll ist (WIPO 2024):

1. Beider Festlegung der Geschéftsstrategie oder
bei einer Reorganisation: Ein IP-Audit hilft sicherzu-
stellen, dass die vorhandenen IP-Ressourcen mit den
neuen Geschaftszielen im Einklang stehen.

2. Vor der Zusammenarbeit mit Investoren oder
Kreditgebern: Potenzielle Investoren oder Geldgeber
verlangen in der Regel eine Due-Diligence-Priifung, um
sicherzustellen, dass das Unternehmen seine |P-Ver-
mogenswerte besitzt und keine erheblichen IP-Risiken
bestehen.

3. Vor Ubernahmen oder Partnerschaften: Ein IP-
Audit stellt sicher, dass die IP-Vermogenswerte pro-
blemlos auf einen neuen Eigentimer Ubertragen wer-
den kénnen und keine versteckten Risiken bestehen,
die eine Transaktion gefédhrden kénnten.

4. Zur Kostenreduktion oder zur ErschlieBung
neuer Einnahmequellen: Viele IP-Vermogenswerte
mussen regelmafig verlangert werden. Ein IP-Audit
kann aufdecken, welche Vermdgenswerte nicht mehr
bendtigt werden, um unndétige Ausgaben zu vermei-
den, oder welche nicht ausreichend genutzt werden,
um neue Einnahmen zu generieren.

5. Bei der Vorbereitung auf Lizenzierung oder
Rechtsstreitigkeiten: Ein Audit, das sich auf spezifi-
sche Vermdgenswerte konzentriert, stellt sicher, dass
diese strategisch geschitzt und entsprechend genutzt
werden, bevor Lizenzvereinbarungen oder Rechts-
streitigkeiten entstehen.

Fazit

Das Management von immateriellen Vermdgenswer-
ten wie Patenten und Marken wird zu einem immer
zentraleren Wettbewerbsfaktor, der systematischer
durch die oberste Flhrung gesteuert werden muss.
Dies erfordert einerseits ein Minimalverstandnis von
Innovation und IP in diesen Gremien, andererseits aber
auch einen systematischen Prozess, wie wir ihn mit
dem IP-Audit vorschlagen. Dies ist nicht nur fir Tech-
nologieunternehmen relevant, sondern auch flr mit-
telstandische Unternehmen, die diese Faktoren typi-
scherweise eher vernachlassigen. Wichtig ist dabei
eine konsistente Strategie, die im Rahmen eines Audits
auch systematisch Uberprift wird.

Ein IP-Audit ist nicht nur ein Instrument zur Risikomini-
mierung, sondern auch eine Chance, ausgehend von
der Geschaftsstrategie ungenutzte Potenziale zu ent-
decken. Aufsichtsrate und Vorstande sollten regelma-
Big IP-Audits durchflhren lassen und entsprechende
MaRnahmen ableiten, um sicherzustellen, dass die
immateriellen Vermdgenswerte ihres Unternehmens
effektiv genutzt werden und strategisch im Einklang
mit den Geschaftszielen stehen. Nur so kann die volle
Wertschopfung der immateriellen Vermdgenswerte
realisiert und gleichzeitig das Risiko minimiert werden.
Bei zunehmend digital, technologie- und plattform-
basierten Geschéaftsmodellen, die im internationalen
Wettbewerb stehen, kann eine starke |IP-Strategie den
entscheidenden Wettbewerbsvorteil bieten.
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Sicherheit zum angem
Corporate Insurance e

Autoren: Frank Schonfelder und Frank Pallentien

n Pr

aufstellen

Das Management des eigenen Versicherungsschutzes (Corporate Insurance-

Management) fristet im Unternehmen haufig ein Schattendasein. Und das,

obwohl Versicherungsvertrage eine essenzielle Aufgabe erflllen: Sie stellen

sicher, dass das Unternehmen auch in unwahrscheinlichen Schadensfallen

abgesichert ist. Fur Vorstand und Aufsichtsrat ist daher ein gewisses Verstand-

nis der eigenen Versicherungssituation wichtig.

Dabei muss das Corporate Insurance-Management
insbesondere folgende Dimensionen bedienen:

e Deckungsllcken vermeiden
e »unnotige« und zu teure Deckungen einsparen

e Koordination mit operativem Risikomanagement im
Unternehmen sicherstellen (z. B. Brandvermeidung)

e effizient und transparent mit Maklern zusammen-
arbeiten

e klare, einfache Schadensprozesse sicherstellen

Nahern wir uns einigen dieser Themen an:

Deckung und Pramie

In der Praxis besteht oft Unsicherheit, ob die eigenen
Deckungsumféange marktiblich und angemessen
sind. Dabei beurteilen wir die Effizienz einer gezeich-
neten Versicherung einer Versicherungssparte »stand-

alone« — ahnlich wie diejenige einer Kapitalanlage: Es
gibt effiziente und ineffiziente Versicherungsdeckun-
gen —d.h. Deckungen, die letztlich immer schlechter
fur den Versicherungsnehmer sind als andere — insbe-
sondere bei hdheren Pramien oder Kosten oder prozes-
sualen Nachteilen im Vertrag. Diese auszuschliefsen,
ist eine handwerkliche Aufgabe flr das Versicherungs-
management eines Unternehmens.

Die Entscheidung darUber, welche dieser effizienten
Deckungen dann zum Unternehmen passt, hangt im
Wesentlichen von zwei Limitationen ab:

¢ Risikotragfahigkeit (finanzielle Tragfahigkeit)

e Risikoappetit (kulturelle Toleranz flir schwankende
Ergebnisse im Unternehmen)

Es gilt der Grundsatz, Schaden zu versichern, die sel-
ten auftreten, von der Hohe aber wesentlich sind. Fre-
quenzschaden (haufig und nicht groR) kénnen eher
selbst getragen werden. Liegen hingegen haufige
groRe Schaden vor, ist eher das operative Risiko-
management bis hin zur Geschéftsstrategie gefragt.
R
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Schadenshohe

hoch

niedrig

* Kumul- und GroRschaden, die sich gelegentlich
ereignen

e Schaden sollen in der Regel versichert werden,
um finanzielle Stabilitat sicherzustellen und ggf.
notiges Spezialisten-Know-how oder Prozesse
nicht intern vorhalten zu miissen (z.B. Cyber-
versicherung oder Terrorversicherung)

e Kumul-und GroRRschaden, die sich haufig ereignen

¢ Wenn Risikominderungsmaf3nahmen nicht wirt-
schaftlich sinnvoll durchfiihrbar sind, kann dies zur
Anderung des Geschaftsmodells/der Wertschop-
fungskette fiihren (z.B. SchlieRen der Gynakologie
eines Krankenhauses in einer geburtenschwachen
Region)

Risikotragungs-

strategie

* Seltene, wirtschaftlich unbedeutende Schaden

e Schaden kénnen in der Praxis oft ignoriert werden,
wenn rechtliche Risiken und Reputationsrisiken
ausgeschlossen werden konnen (z.B. Schaden am
Inventar der hauseigenen Kantine)

ignorieren

selten

* Frequenzschaden ohne schwerwiegende Hohe
sowie angemessene Selbstbehalte auf GroRschaden

e Zur Minderung der Kosten und Steigerung der Qua-
litat konnen diese Risiken selbst getragen werden
(z.B. Kasko-Versicherung der eigenen Flotte)

* Voraussetzung sind geeignete Prozesse und eine
objektive Bewertung der Risiken

oft

Schadensfrequenz

42

Diese Balance der eigenen Risikotoleranz des Unter-
nehmens entlang von effizienten Angeboten sicherzu-
stellen, bedarf Expertenwissen.

Ein Beispiel fur bisher seltene, aber potenzielle hohe
Schaden ergeben sich zunehmend aus Naturgefahren.
Je nach eigener Exponiertheit setzen Unternehmen
daher zunehmend auch finanziell aufwendige Risiko-
minderungsmafnahmen um. Ob dies finanziell sinnvoll
ist und wie man diese Maflinahmen in Minderungen
der Versicherungspramien umsetzt, kann nur unter
Beteiligung des eigenen, professionellen Versiche-
rungsmanagements bewertet werden.

In der Praxis laufen Entscheidungsprozesse allerdings
oft eher entlang historisch gewachsener Prozesse
ab. So kdnnen Deckungsliicken oder Uberversiche-
rung entstehen, ohne dass das Unternehmen dieses
bemerkt. Unsere Kunden bitten uns dabei auf unter-
schiedliche Arten, Risiken effizient zu mitigieren; durch
Uberpriifungen der Deckungen und Pramien, Analysen
der Prozesse des Versicherungsbereichs oder durch
detaillierte juristische Beurteilungen wichtiger Passa-
gen der Versicherungsvertrage.

Audit Committee Quarterly 1V/2024

Die Beziehung des Unternehmens
zum Makler

Eine professionelle und faire Beratung der Unterneh-
men durch Makler ist wichtig — gerade dann, wenn das
eigene Versicherungsmanagement nicht Gber mehrere
spezialisierte Versicherungsexperten mit entsprechen-
der Berufserfahrung verflgt.

Eine langjahrig gewachsene und auf gegenseitigem
Vertrauen basierende Maklerbeziehung stellt ein wert-
volles Asset beim Management der eigenen Versiche-
rungsprogramme dar. Es gibt allerdings Situationen, in
denen es Sinn ergibt, die Dienstleisterbeziehung auf
den Prifstand zu stellen: So kann sich etwa der Fokus
von Versicherungsmakler und Kunde in verschiedene
Richtungen entwickeln, bspw. durch starkes \Wachs-
tum, zunehmende internationale Ausrichtung, Konzen-
tration auf bestimmte Branchen. Fir ein international
expandierendes Unternehmen kann es z.B. effizient
sein, globale Versicherungsprogramme abzuschlie-
3en, welche einen weltweit harmonisierten Versiche-
rungsschutz bieten, woflir das — gerade bei kleineren
Hausern verwendete — Maklernetzwerk allerdings nicht
die erforderliche Betreuung liefern kann. Auf der ande-
ren Seite kann es passieren, dass — wie in den letzten
Jahren haufiger zu beobachten — sich das eigene Mak-
lerhaus mit weiteren Unternehmen zusammenschlief3t
oder aufgekauft wird. Ansprechpartner bleibt im bes-
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ten Fall dieselbe Person, jedoch ist das Maklerunter-
nehmen in der Transformationsphase haufig sehr mit
sich selbst beschaftigt. Zudem ist nicht sichergestellt,
dass man im neuen Set-up noch den gleichen Service
erhalt wie vorher.

Es gibt auch Situationen, in denen die Beziehung zum
Versicherungsmakler schon fast zu harmonisch ablauft
und die jahrliche Erneuerung der Vertrage mit sehr
wenigen Touchpoints Uber das Jahr gesehen einher-
geht. Dies kann ein Zeichen daflr sein, dass Potenzial
verschenkt wird, insbesondere was die Weiterentwick-
lung des Versicherungsschutzes angeht, aber auch das
allgemeine Pramienniveau betreffend.

Insgesamt ist klar: Industrieversicherungsmakler in
Deutschland erbringen sehr wichtige Services, die auf
einem hohen Niveau angeboten werden muissen, um
den vollen Mehrwert fir die Corporates zu liefern. Des-
wegen ist es wichtig, sicherzustellen, dass die Betreu-
ung und Qualitat sowie die Marktmacht des Maklers
zum Unternehmen und seinen individuellen Bedurfnis-
sen passen.

Versicherungsmanagement

Das Versicherungsmanagement der Unternehmen
weist regelmafig Verbesserungspotenzial auf. Insbe-
sondere in Konzernstrukturen sind eine strukturierte
Informationsverarbeitung und -weitergabe sowie die
Konkretisierung von Verantwortlichkeiten und Ent-
scheidungskompetenzen wichtig, um Versicherungs-
programme optimal flir den Konzern und seine Ein-
heiten aufzustellen. »Silos« und parallel ablaufende
Aktivitaten fihren zu Blindspots beim Versicherungs-
schutz und im Schadensfall ggf. dazu, dass nicht ge-
klart werden kann, Gber welche Versicherungspolice
der Schaden abgewickelt werden muss. Ist dagegen
eine konzernweit abgestimmte Versicherungsstrategie
vereinbart und der Gang an den Versicherungsmarkt
erfolgt koordiniert, kdnnen bose Uberraschungen sys-
tematisch verhindert werden. Auch die Einkaufsmacht

ist groRRer, wenn man die richtigen Versicherungsrisiken
im Konzern geblindelt einkauft und das Vertragsmana-
gement zentral organisiert wird.

aftsprifungsge:
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Zusammenfassung

Das Versicherungsmanagement spielt eine essen-
zielle Rolle dabei, den Fortbestand der Unternehmung
sicherzustellen. Oft erhélt es nicht die dementspre-
chende Aufmerksamekeit. Der Aufsichtsrat sollte sich
vom Vorstand regelmafig Uber dessen wesentliche
Eckpunkte berichten lassen und Uber moglichen An-
passungsbedarf beraten.

Wir empfehlen zudem, alle drei bis finf Jahre das Ver-
sicherungsmanagement unabhangig Uberprifen zu
lassen. Die Schwerpunkte sollten dabei regelmaflig
wechseln, z. B. zwischen Deckungen und Pramien, die
Zusammenarbeit mit dem Makler und dem Corporate
Insurance-Management in Ganze. Der Aufsichtsrat
sollte sich Uber die Ergebnisse einer solchen externen
Uberpriifung berichten lassen.

Frank Pallentien, Manager KPMG FS Insurance,
Experte Industrieversicherung

[ |
B HINWEIS

Wenn Sie eine erste Top-down-Einschatzung zu
Ilhrem Unternehmen suchen, nutzen Sie gerne
den »KPMG Quick Check — Versicherungen« als

Einstieg in das Thema:

KPMG Quick Check - Versicherungen
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Autoren: Sebastian Korporal und Julia Ruf

Die Natur unterbricht Lieferketten

Auswirkungen der Zunahme von Naturkatastrophen
auf die Standortwahl und das Management der Lieferketten
deutscher Unternehmen

Tropensturm »Helenex, der im Oktober 2024 Uber die Ostkiste der USA hinwegfegte,
hinterliel massive Zerstorungen in den USA und flhrte weltweit zu unterbrochenen
Lieferketten. Beispielsweise wurden die Halbleiterindustrie und ihr nachgelagerte
Industrien weltweit massiv durch den Sturm beeintrachtigt, da Quarzminen in North
Carolina aufgrund von Uberflutung geschlossen werden mussten. Die anhaltende
Unterbrechung des Abbaus beeintrachtigte die weltweite Versorgung der Halbleiter-

industrie mit Quarz nachhaltig.
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Julia Rufist Partnerin im
Bereich Performance & Strategy,
Enterprise Performance der
KPMG AG Wirtschaftspriifungs-

Sebastian Korporal, Director bei der KPMG AG
Wirtschaftspriifungsgesellschaft, hatlangjahrige
Erfahrungin der Ausgestaltung logistischer
Netzwerke und der dazugehorigen operativen

Prozesse.

Sturm »Helene« stellt nur eines von vielen Beispielen
flr extreme Naturereignisse dar, die in den letzten
Jahren und Jahrzehnten verzeichnet wurden. Nach
der Klassifizierung des Weltrisikoberichts zahlen Erd-
beben, Tsunamis, Wirbelstiirme, Uberschwemmun-
gen an Kusten und Flissen, Durren und der Anstieg
des Meeresspiegels zu den grundlegenden Arten von
Naturkatastrophen. Diese kdnnen sich gegenseitig
auslosen und beeinflussen, werden jedoch insbeson-
dere durch den Klimawandel verstarkt.

Eine Studie der UN belegt, dass seit dem Jahr 1960
das Auftreten von Naturkatastrophen stark zugenom-
men hat. Dabei ist die Eintrittswahrscheinlichkeit von
Vorfallen, die durch endogene Faktoren ausgelost
werden, nahezu konstant geblieben, durch das Klima
bedingte Katastrophen haben sich jedoch fast ver-
zehnfacht. Wéahrend die Anzahl extremer Naturereig-
nisse zunimmt, steigt auch ihre Intensitat an, wodurch
die Auswirkungen auf Mensch, Umwelt und Wirt-
schaftimmer drastischer werden.? Dies wird bspw. an
den verheerenden Uberflutungen rund um Valencia
deutlich.

Unternehmen miissen umdenken

Die Auswirkungen von Naturkatastrophen auf globale
Lieferketten duRern sich insbesondere in Form von
Zerstorung relevanter Infrastruktur, wie beschadigten
StraRen- und Schienennetzen, Uberfluteten Wasser-
wegen, Stromausfallen, aber auch in Personaleng-
passen und der eingeschrankten Verfligbarkeit von
Ressourcen. Dies fuhrt zu Produktions- und Lieferaus-
fallen und konfrontiert Unternehmen mit hohen Kosten
sowie ausbleibenden Umséatzen. Die Kombination aus
geopolitischen Einflissen, extremen Naturereignissen
und der Coronapandemie sorgte flr Stérungen in den
Lieferketten und flhrte zu Kostensteigerungen in der
Supply Chain von Uber 40 Prozent.?

1 Bundnis Entwicklung Hilft/IFHV (2024): WeltRisikoBericht 2024. Berlin:
Blndnis Entwicklung Hilft

2 Douris, J./Kim, G. (2021): The Atlas of Mortality and Economic Losses
from Weather, Climate and Water Extremes (1970-2019)

3 ECB Economic Bulletin, Issue 3/2021
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Aufgrund dieser Entwicklung sind Unternehmen zu-
nehmend bestrebt, passende Managementansatze zu
finden, um den Folgen von Naturkatastrophen in ihren
Lieferketten entgegenzuwirken. Grundsétzlich stehen
hierbei zwei Stellhebel zur Verfligung — das Minimieren
und Eliminieren von bereits eingetretenen Schaden
sowie der vorbeugende Umgang mit Risiken. Im Sinne
einer proaktiven und nachhaltigen Unternehmens-
fUhrung sollte der Fokus insbesondere auf der Risiko-
pravention liegen.

Lieferkettentransparenz als Voraus-
setzung

Bei der Entwicklung von Maflinahmen besteht eine
Herausforderung darin, dass Unternehmen in der
Regel nur auf ihren eigenen Geschaftsbereich einen
direkten Einfluss ausiiben kénnen. Uber vorgelagerte
Akteure in der Lieferkette liegen in der Regel wenig
Informationen vor, oft sind Lieferanten ab einem gewis-
sen »Tier«-Level sogar ganzlich unbekannt. Je mehr
Akteure die Lieferkette umfasst, desto mehr poten-
zielle Risikoquellen existieren. Eine Steigerung der
Lieferkettentransparenz und eine aktive Auseinander-
setzung mit den vorgelagerten Stufen schaffen die
Voraussetzung fir sinnvolle Managemententschei-
dungen.

Gleichzeitig bringen regulatorische Anforderungen
wie das Deutsche Lieferkettengesetz und deren EU-
Nachfolger die Corporate Sustainability Due Diligence
Directive sowie die Corporate Sustainability Reporting
Directive Unternehmen dazu, zugunsten der Nachhal-
tigkeit Transparenz Uber die Supply Chain herzustellen.
Die dabei gewonnenen Informationen konnen eben-
falls eine hilfreiche Entscheidungsgrundlage fiir den
Umgang mit Lieferkettenrisiken darstellen. Eine ge-
meinsame Betrachtung von Sustainability-Regulatorik
und Katastrophenpravention bietet sich daher an und
verspricht eine positive Wechselwirkung, die auch in
einem ganzheitlichen »Third Party Risk Management«-
Ansatz widergespiegelt werden muss.
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Risikominimierung durch
Standortwahl

Eine MaRnahme zur Minimierung von Umweltrisiken
bietet die strategische Standortwahl fir Produktions-,
Distributions- und Lagerstandorte. Bestimmte Regio-
nen der Erde sind aufgrund ihrer Lage und geologi-
schen Beschaffenheit besonders anfallig flr Natur-
katastrophen, andere wiederum weniger gefahrdet.
Zu den Landern mit der hochsten Gefahrdung zahlen
die Philippinen, Indonesien, Indien, Kolumbien und
Mexiko, wahrend Finnland, Tschechien und Osterreich
als verhaltnismaf3ig sicher gelten. Auch innerhalb eines
Landes kann die Exposition gegenltber Umweltrisiken
stark variieren, so sind Gebiete in Kiistennahe gefahr-
deter fiir Uberschwemmungen als inléndische Regio-
nen.*

In der Praxis wird die Standortwahl nicht nur aufgrund
moglicher Naturkatastrophen getroffen, sondern be-
ricksichtigt Aspekte wie die Kosten fir Bauland, das
Lohn-und Steuerniveau, die politische und wirtschaft-
liche Lage, lokale Gesetze, die Verfligbarkeit von Res-
sourcen und die Anbindung an Verkehrsrouten. Viele
Unternehmen setzen zudem auf eine Minimierung
der Transportwege innerhalb der Lieferkette, denn je
kirzer die Wege, desto geringer ist das Eintrittsrisiko
von Stoérungen. Letztendlich muss basierend auf den
strategischen Zielen eines Unternehmens ein Kom-
promiss zwischen diesen verschiedenen Aspekten
der Standortwahl gefunden werden.

Mit effizientem Lieferketten-
management zu mehr Resilienz

Das Lieferkettenmanagement bezieht Uber die eigenen
Standorte hinausgehend alle Stufen der Lieferkette ein,
um diese umfanglich zu steuern. Wie zuvor erwahnt,
ist das Herstellen von Transparenz innerhalb der Supply
Chain eine wesentliche Voraussetzung fir eine erfolg-
reiche Steuerung. Hierzu missen mogliche Risiken
im eigenen Geschéftsbereich sowie bei den »Tier-n«-
Lieferanten kontinuierlich analysiert werden. Die Kom-
plexitat dieser Aufgabe ldsst sich durch moderne
Softwareldsungen unterstiitzen, die mithilfe von Tech-
nologien wie kinstlicher Intelligenz Ereignisse in der
Lieferkette vorhersehen und in Echtzeit hierlber infor-
mieren.

4 Blndnis Entwicklung Hilft/IFHV (2024): WeltRisikoBericht 2024. Berlin:
Bundnis Entwicklung Hilft

46 Audit Committee Quarterly IV/2024

Je frlher Unternehmen tber den Eintritt von Katastro-
phen oder anderen Ereignissen informiert sind, desto
groRer ist der Spielraum flr das Ausarbeiten und
Umsetzen von Gegenmalnahmen. Auch im Vorfeld
konnen Unternehmen bereits tatig werden. So kénnen
sie alternative Beschaffungs- und Transportwege aus-
arbeiten, indem sie ihre Lieferantenbeziehungen aus-
weiten, weitere Transportmittel oder Routen einplanen
oder Forschung zum Einsatz alternativer Rohstoffe
und Materialien betreiben. Fur Krisensituationen kon-
nen HandlungsmafRnahmen und Notfallpldne ausge-
arbeitet werden, um im Ernstfall eine schnelle Reaktion
zu gewahrleisten.

Die Einkaufs- und Logistikabteilungen in Unternehmen
nehmen bei der Pravention und Mitigation von Natur-
katastrophen eine zentrale Rolle ein, da sie einen direk-
ten Einfluss auf das Lieferkettenmanagement und die
Lieferantenauswahl haben. Es ist daher sinnvoll, die
entsprechenden Mitarbeiter zum Thema Naturkata-
strophen zu schulen und tber Best Practices zu infor-
mieren. Eine enge Kommunikation zwischen Einkauf,
Logistik und Lieferanten ermdglicht zudem einen pro-
aktiven gemeinsamen Umgang mit Risiken.

Ausrichtung an strategischen Zielen

Es wird deutlich, dass fir den Umgang mit Naturkata-
strophen in Lieferketten keine » Off-the-Shelf«-Losung
existiert. Er stellt flr jedes Unternehmen eine kom-
plexe Einzelfallentscheidung dar, die sich durch das
Abwagen verschiedener Trade-offs beleuchten lasst.
Das Verhindern und Einschranken von Risiken anhand
verschiedener Maflinahmen ist moglich, muss jedoch
vor dem Hintergrund der damit verbundenen Kosten
betrachtet werden. Von besonderem Vorteil ist dabei
der Einsatz geeigneter Softwarelésungen, um Trans-
parenz Uber die Lieferkette zu schaffen und frihzeitig
Kenntnis von moglichen Lieferstérungen zu erlangen.
Voraussetzung daflr ist eine ausreichende Daten-
verflgbarkeit und das Wissen zum Deuten der Ergeb-
nisse.

Entscheidend ist, dass Unternehmen ihre langfristi-
gen strategischen Ziele kennen und ihre Lieferketten
danach ausrichten. Sie muissen heute die (in ihrem
Geschéftskontext) richtigen Entscheidungen treffen,
um morgen davon zu profitieren.
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FIRST HAND INFORMATION FUR AUFSICHTSRATE UND FUHRUNGSKRAFTE
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Der Navigator fiir den Aufsichtsrat —
Neuauflage

Das Handbuch »Der Navigator flr den Aufsichtsrat« lotst
Aufsichtsrate auf circa 400 Seiten durch ihre zunehmend
komplexe Tatigkeit. Die wesentlichen Anforderungen an
die Aufsichtsratstatigkeit werden praxisorientiert und auf

verstandliche Weise zusammengefasst.

Das Handbuch richtet sich sowohl an

erfahrene Mandatstrager:innen als auch

an Neueinsteiger:innen. Neben einer

umfassenden Darstellung der Grund-

lagen der Aufsichtsratstatigkeit werden

die Besonderheiten flr Aufsichtsrate :

im Finanzsektor erdrtert sowie die unter- Der Navigator
nehmerischen Kontrollsysteme, Risiken flr den Aufsichtsrat

Praktisch. Risikoorientiert. Konzentriert.

und Chancen erlautert.

Die Uberarbeitete und aktualisierte
Neuauflage kann als gebundene Aus-
gabe oder als digitale Publikation (EPUB)
beim Audit Committee Institute e.V.
bestellt werden; Verkaufspreis: 80 EUR.
Sichern Sie sich jetzt Ihr Exemplar!

Bestellung

Audit Committee Institute e.V.

T 069 9587-3040

aci@kpmg.de
www.audit-committee-institute.de
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Studie zum Handlungsdruck und zu den kiinftigen Entwicklungen
in der deutschen Transport- und Logistikwirtschaft 2024

Klimarisikomanagement in der Transport- und

Logistikwirtschaft: Hindernisse und Chancen

Autor: Dr. Steffen Wagner

Die zunehmende Haufig-
keit extremer Wetter-
ereignisse, strengere regu-

latorische Anforderungen

im Bereich Nachhaltigkeit
und Klima sowie die stei-
gende Gefahr sog. Klimaklagen stellen Unternehmen
vor neue Herausforderungen. Die Transport- und
Logistikwirtschaft ist flr einen grofsen Teil der welt-
weiten Emissionen verantwortlich und daher in
besonderem Mal3e von dieser Thematik betroffen.
Vor diesem Hintergrund zeigt die Studie »Klima-
risiken und Folgeschaden des Klimawandels 2024«
auf, wie die Transport- und Logistikwirtschaft
Klimarisiken und die Folgen des Klimawandels in
ihre Risikomanagementsysteme integriert und
welche Maldnahmen ergriffen werden, um den eige-

nen Einfluss auf den Klimawandel zu reduzieren.
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Hoher Anspruch,
Umsetzung mit Hiirden

Die Branche zeigt hohe Ambitionen im
Klimarisikomanagement, doch die Um-
setzung ist mit erheblichen Hirden ver-
bunden. Klimarisiken und die Folgen des
Klimawandels werden insbesondere
aufgrund verscharfter regulatorischer
Anforderungen und ESG-Auflagen
wahrgenommen. 75 Prozent der befrag-
ten Unternehmen erkennen diese Risi-
ken, insbesondere durch verstarkte
regulatorische Implikationen und ESG-
Auflagen in Deutschland, 61 Prozent in
Bezug auf internationale Standorte.
Dennoch berlcksichtigt die Mehrheit
der befragten Unternehmen diese Risi-
ken nicht vollstandig in ihren Risiko-
managementsystemen: Nur 37 Prozent
haben die regulatorischen Implikationen
und ESG-Auflagen bereits vollstandig
integriert.

Dies ist bemerkenswert, da viele Unter-
nehmen angeben, klimabezogene Chan-
cen und Risiken aktiv zu managen und
das Klimarisikomanagement als Wett-
bewerbsvorteil zu betrachten. Dement-
sprechend hoch ist das Thema auch im
Unternehmen angesiedelt: In mehr als
der Halfte der Unternehmen liegt die
Verantwortung fir Klimarisiken und Kli-
mawandelfolgeschaden bei der obers-
ten Fldhrungsebene. Ein erheblicher
Anteil der Unternehmen der Transport-
und Logistikwirtschaft sieht sich als
Vorreiter im Bereich der Klimarisiken
und fordert auch von ihren Geschéfts-
partnern erhebliche Anstrengungen.
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In diesem Zusammenhang wird deutlich, dass bereits
ein Grofsteil der befragten Unternehmen konkrete CO,-
Reduktionsziele definiert hat: 69 Prozent der Unterneh-
men haben solche Ziele festgelegt; von diesen wollen
71 Prozent CO,-neutral werden und 19 Prozent CO,-
positiv. Dennoch gibt es auch Unternehmen, die ber
keine festgelegten Ziele zur CO,-Reduktion verfiigen.

Ein Ergebnis unserer Studie verdeutlicht dabei das
Dilemma der Unternehmen: Eine deutliche Mehrheit
der Unternehmen gibt an, dass ihrer WWahrnehmung
nach keine oder eher keine Bereitschaft in der Trans-
port- und Logistikbranche besteht, fir einen CO,-neu-
tralen Transport mehr zu bezahlen oder langere Liefer-
zeiten in Kauf zu nehmen.

Investitionsfokus liegt auf Immo-
bilien, Flottenmodernisierung und
Digitalisierung

Bei den eigenen Aktivitaten zeigt sich jedoch, dass der
Bedeutung von Klimarisiken bei Nachhaltigkeitsinves-
titionen eine hohe Bedeutung beigemessen wird:
Unternehmen investieren in Immobilien, Flottenmoder-
nisierung und Digitalisierung, um Klimarisiken zu min-
dern und Nachhaltigkeit zu foérdern. Sie betrachten
insbesondere effiziente Innovationsoffenheit und ein
positives Investitionsklima als wesentliche Vorausset-
zungen, um ihre ambitionierten Klimaziele zu errei-
chen. 71 Prozent der Unternehmen glauben, dass sich
batteriebetriebene Elektrofahrzeuge in der Logistik
durchsetzen werden, gefolgt von Wasserstoffantrie-
ben. Die haufigsten Mafldnahmen zur Bewaltigung von
Klimarisiken sind strategisches Notfall- und Krisen-
management, Versicherungsschutz und operative Not-
fallmafinahmen.
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»Angesichts steigender gesetzlicher Anforderungen und des Informations-
bedarfs von Kapitalgebern ist es fur Unternehmen essenziell, die Auswir-
kungen des Klimawandels auf ihre Geschaftsmodelle grindlich zu analy-
sieren und ESG-Risiken in ihre Risikomanagementsysteme zu integrieren,
um Compliance zu gewahrleisten und langfristige Stabilitat zu sichern.«

Dr. Steffen Wagner, Head of Transport & Infrastructure, KPMG AG Wirtschaftspriifungsgesellschaft

u
B INFORMATIONEN ZUR STUDIE

Die Ergebnisse flir die Transport- und Logistikwirtschaft
reflektieren in erster Linie die Selbsteinschatzung der
befragten Mitglieder der Bundesvereinigung Logistik
(BVL) e.V. Fiir die Studie »Klimarisiken und Folgeschaden
des Klimawandels 2024 - Studie zum Handlungsdruck
und zu den kiuinftigen Entwicklungen in der deutschen
Transport- und Logistikwirtschaft« haben die KPMG AG
Wirtschaftspriifungsgesellschaft und die Bundesverei-
nigung Logistik (BVL) e.V. 91 Entscheiderinnen und Ent-
scheider aus Unternehmen in Deutschland befragt.

Mehr zum Thema: www.kpmg.de/transport

Hier konnen Sie die Studie herunterladen:

kpmGc'  BVL

Klimarisiken und
Folgeschaden des
Klimawandels 2024 }
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Timo Herold ist Partner im
Bereich Sustainability Reporting
& Governance bei der KPMG AG
Wirtschaftspriifungsgesell-
schaft. In dieser Funktion arbei-
tet er an der Schnittstelle von
Governance und ESG-Themen

und ist verantwortlich fiir das
Thema Klimarisikomanagement.

|
B INHALT

Dank Klimarisikomanagement wetter-
fester in die Zukunft

Komplexitat bewaltigen: ganzheitlich
analysieren und nachhaltig handeln
Implikation flir die Praxis: vom Risiko
zur Resilienz in fiinf Schritten

Fazit: Klimarisiken und -chancen
erkennen und strategisch nutzen
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'
Christian Kopke ist Manager
im Bereich Sustainability Repor-
ting & Governance bei der
KPMG AG Wirtschaftspriifungs-
gesellschaft. Er berat und priift
Unternehmen verschiedenster
Branchen und Gré3e mit Blick
auf Risikomanagementsysteme
sowie zu Schnittstellen zu ESG
(bspw. Klimarisikoanalysen),
IKS und Compliance Manage-
ment.

IKS und ESG.

Alexander Thimm ist Senior
Manager im Bereich Sustaina-
bility Reporting & Governance
bei der KPMG AG Wirtschafts-
priifungsgesellschaft. Er berét
nationale und internationale
Mandanten bei Projekten in den
Bereichen Risikomanagement,

Nora Gresser ist Associate im
Bereich Sustainability Reporting
& Governance bei der KPMG AG
Wirtschaftspriifungsgesell-
schaft. Sie berédt Grounterneh-
men zum Thema ESG-Imple-
mentierung mit dem Fokus auf
Analysen innerhalb der CSRD.

Klimarisiken erfolgreich abwettern

Autoren: Timo Herold, Christian Kopke, Alexander Thimm und Nora Gresser

Dank Klimarisikomanage-
ment wetterfester in die
Zukunft

Unterbrochene Lieferketten, Produk-
tionsstillstande und steigende CO,-
Preise: Diese und weitere Risiken auf-
grund von Klimagefahren und des
Ubergangs zu einer emissionsarmeren
Wirtschaft stellen Unternehmen zuneh-
mend vor finanzielle Herausforderun-
gen. Es ist daher von entscheidender
Bedeutung, dass Unternehmen mogli-
che Auswirkungen auf ihr Geschafts-
modell und ihre Vermdgenswerte Uber
die gesamte Wertschopfungskette ana-
lysieren und in ihre strategische Aus-
richtung integrieren. Neben den opera-
tiven und strategischen Auswirkungen
ist die Befassung mit dem Klimawandel
auch aus regulatorischer Perspektive
zwingend notwendig. Die Corporate
Sustainability Reporting Directive (kurz
CSRD) sollte bereits seit Jahresbeginn
auf boérsennotierte Unternehmen An-
wendung finden und soll in den kom-
menden Jahren fur viele weitere Unter-
nehmen einschlagig werden. Sie ver-
pflichtet Unternehmen u.a. umfassende
Klimarisikoanalysen durchzufihren. Da-
riber hinaus missten bestimmte GroR-
unternehmen infolge des EU-Lieferket-
tengesetzes (Corporate Sustainability

Due Diligence Directive, CS3D) in Zu-
kunft Klimatransformationspléne erstel-
len, umsetzen und jahrlich aktualisieren.
Um dieser und auch weiteren nationa-
len wie internationalen Anforderungen
gerecht zu werden —bspw. dem StaRuG
fUr haftungsbeschrédnkte oder § 91
Abs. 2 AktG fUr borsennotierte Gesell-
schaften —, ist es umso wichtiger, ein
angemessenes und wirksames Risiko-
und Chancenmanagement bzw. Klima-
risikomanagement zu implementieren.

Komplexitat bewaltigen:
ganzheitlich analysieren
und nachhaltig handeln

Die regulatorischen Anforderungen
sind vielfaltig und von entscheidender
Bedeutung, um den wachsenden Er-
wartungen der Stakeholder gerecht zu
werden. Sie setzen die Rahmenbedin-
gungen fir ein effektives Klimarisiko-
management. Hierbei stehen nicht nur
Klimaschutzmafinahmen, sondern auch
die Vermeidung von Klimarisiken und
die Begrenzung von Klimafolgeschaden
im Fokus. Es gilt, die Resilienz des
Geschaftsmodells und der -strategie
gegenlber den Risiken aus Klimagefah-
ren und dem Ubergang zu einer emis-
sionsarmeren Wirtschaft zu erhéhen.




Daflr sind sowohl physische Risiken als auch tran-
sitorische Risiken und Chancen (auch als Uber-
gangsereignisse bezeichnet) im Rahmen der Klima-
risikoanalyse zu analysieren. Unter physischen Risiken
werden diejenigen Gefahren verstanden, die aus klima-
bedingten Ereignissen resultieren und Menschen, Ver-
mogenswerte oder Umweltressourcen potenziell akut
(z.B. Stirme, Uberschvvemmungen) oder chronisch
(z.B. Anstieg des Meeresspiegels, langfristige Tempe-
raturveranderung) schadigen kénnen. Klimabedingte
Ubergangsereignisse resultieren per Definition aus
dem Ubergang zu einer emissionsarmen bzw. -freien
Wirtschaft.

Im Rahmen der Durchfihrung einer Klimarisikoanalyse
missen sich Unternehmen auf Unsicherheiten und
dynamische, oft unvorhersehbare Veranderungen von
Risiken und Chancen einstellen. Ein zentraler Faktor ist
die Berlcksichtigung standortspezifischer und unter-
nehmerischer Rahmenbedingungen, welche sich auf
Produkte, Dienstleistungen, Markte, Betriebsablaufe
und Wertschopfungsketten auswirken kénnen. Daher
ist eine Analyse der Standorte und Geschéaftsaktivita-
ten unerlasslich, um die relevanten Risiken und Chan-
cen zu identifizieren. Des Weiteren erstrecken sich
diese Risiken und Chancen zudem oft Uber einen lan-
geren Zeithorizont hinaus, welcher die traditionellen

Geschaftsplanungs- und Investitionszyklen Uberschrei-
tet. Sie resultieren aus jahrzehntelangen Verédnderun-
gen, wie etwa steigenden Treibhausgaskonzentratio-
nen oder der Vielzahl an neuen Gesetzen, und kénnen
sich in kurzfristigen, mittelfristigen oder langfristigen
Herausforderungen oder Chancen manifestieren.
Unternehmen missen folglich auch diese potenziellen
Schwellenwerte und gesetzlichen Veranderungen in
ihre Risikomanagementstrategien integrieren. Schlief3-
lich sind die Risiken und Chancen des Klimawandels
eng miteinander verknlpft und haben Auswirkungen
auf soziookonomische sowie finanzielle Systeme. Um
diese VerknUpfungen und ihre Wechselwirkungen
besser verstehen zu kdnnen, ist eine mehrdimensio-
nale Perspektive erforderlich.

Implikation fiir die Praxis:
vom Risiko zur Resilienz in fiinf
Schritten

Die effektive Bewaltigung dieser Risiken erfordert von
Unternehmen eine strukturierte Vorgehensweise, die
es ihnen erlaubt, ihre spezifischen physischen Risiken
und Ubergangsereignisse zu identifizieren und gezielt
MafRnahmen zu entwickeln. Diese umfasst idealer-
weise nachfolgende finf Schritte.
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Der erste Schritt besteht bei den physischen Risiken aus der
Scoping-Phase, in welcher zunachst die Untersuchungsobjekte
definiert werden. Hierbei werden insbesondere klimarelevante Infra-
strukturen und Komponenten der gesamten Wertschopfungsketten
(Standorte, Lieferketten, Infrastruktur und Absatzmarkte) systema-
tisch erfasst. Firr die Eruierung der Ubergangsereignisse bildet die
Informationsbeschaffung den ersten Schritt: Um eine fundierte
Grundlage fir die weitere Analyse zu schaffen, werden die wichtigs-
ten Geschaftsaktivitaten und die damit verbundenen Vermogens-
werte, Ertrage und Kosten identifiziert, die mit dem Ubergang zu
einer emissionsarmen Wirtschaft in Konflikt stehen oder fir diesen
férderlich sind.

Es folgt die Szenarioanalyse, wobei unterschiedliche Klimaszenarien
flr die Risikoanalyse festgelegt werden. Fir die Analyse physischer
Risiken ist mindestens ein »High Emission«-Szenario zu wahlen.
Fir die Analyse der Ubergangsereignisse ist mindestens ein Szena-
rio anzuwenden, das die globale Erwarmung auf 1,5 °C begrenzt
(ohne oder mit begrenzter Uberschreitung). Diese Mindestanforde-
rungen gewahrleisten, dass der jeweilige »worst case« bertcksich-
tigt wird. Fur die Ableitung von strategischen Entscheidungen und
zur zielgerichteten, effizienten Mitigation von Risiken empfiehlt es
sich allerdings, weitere Szenarien in die Betrachtung einzubeziehen.

Im dritten Schritt erfolgt die Risikoidentifikation. Spezifisch fir die
physischen Risiken erfolgt vor der eigentlichen Identifikation der Risi-
ken ein Risiko-Screening, um die Relevanz der Klimagefahren flr die
ausgewahlten Untersuchungsobjekte im Detail abzuklaren. Ziel ist es,
sich nur auf die regional relevanten Gefahren zu fokussieren, da bspw.
Lawinen oder der Meeresspiegelanstieg nicht universell auftreten.
Im Anschluss erfolgt die eigentliche Risikoidentifikation konkreter
physischer Risiken und Ubergangsereignisse, wobei die Betrachtung
der kurz-, mittel- und langfristigen Zeitraume sowie lokaler Klima-
gefahren und Erfahrungsberichte vorgenommen wird. Die gewonne-
nen Erkenntnisse bilden die Grundlage fiir die anschlieRende Bewer-
tung.

Imm Rahmen der Risikobewertung erfolgt eine Evaluierung der iden-
tifizierten Risiken im Hinblick auf ihre Eintrittswahrscheinlichkeit,
die potenzielle Schadenshohe (aktuell und erwartet) und die Dauer
ihrer Auswirkungen bezogen auf kurz-, mittel- und langfristige Zeit-
horizonte. Die Einschéatzung erfolgt ohne die Berlicksichtigung von
Gegenmalfinahmen (Bruttobetrachtung gemaflk CSRD).

In der abschlie3enden MaRnahmenplanung und -steuerung wer-
den konkrete technische und organisatorische Mafdnahmen zur Risiko-
minderung und Nutzung von Chancen entwickelt. Die erfolgreiche
Umsetzung dieser MaRnahmen wird kontinuierlich Gberwacht, um
sicherzustellen, dass die Risiken nachhaltig gemindert werden und
das Unternehmen langfristig widerstandsfahiger gegeniber den Aus-
wirkungen von klimabedingten Risiken wird.
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Fazit: Klimarisiken und -chancen
erkennen und strategisch nutzen

Neben der Erflllung regulatorischer Anforderungen
zur Durchflihrung einer Klimarisikoanalyse bietet diese
insbesondere die Gelegenheit, die Auswirkungen des
Klimawandels auf das Unternehmen besser verstehen
zu koénnen. Mithilfe der Klimarisikoanalyse erfolgt eine
ganzheitliche Analyse der Wertschopfungskette, in-
dem bspw. Lieferanten-, Produktions- und Vertriebs-
analysen aus einer anderen Perspektive betrachtet
werden. Die Geschéfts- und Nachhaltigkeitsstrategie
sowie die Resilienz der eigenen und relevanten Stand-
orte in der Lieferkette werden auf wesentliche Risiken
und Chancen im Zusammenhang mit den Geschafts-
aktivitaten und Vermogenswerten geprtft. Dies erfolgt
Uber verschiedene Zeithorizonte und mittels verschie-
dener Szenarien. Dadurch wird ermaoglicht, friihzeitiger
mogliche Engpasse bzw. Vorteile in der Wertschop-
fungskette und Geschéfts- und Nachhaltigkeitsstrate-
gie zu identifizieren und durch geeignete Gegenmaf3-
nahmen (z. B. diversifizierte Lieferketten, Betriebskon-
tinuitdtsmanagement oder bauliche Mafinahmen wie
Warmedammung und Hochwasserschutz) moglichen
Schaden entgegenzuwirken bzw. durch geeignete
Mafinahmen die Chancen als strategischen Vorteil
far das Unternehmen einzusetzen. Folglich wird die
Analyse von Klimarisiken und -chancen zu einem ent-
scheidenden Wettbewerbsfaktor fur die Zukunft, die
Vorstand und Aufsichtsrate folglich aktiv vorantreiben
sollten. Aufsichtsrate sollten mit ihrem Vorstand ins-
besondere in die Diskussion gehen, wie die Auswirkun-
gen des Klimawandels auf das eigene Unternehmen
bewertet wurden und welche strategischen Implikatio-
nen hieraus abgeleitet werden.
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Laura Eckardt, WPin, ist Managerin bei der KPMG AG Wirtschafts-

priifungsgesellschaft und beschéftigt sich im Department of
Professional Practice mit Fragen zur Rechnungslegung nach IFRS.

Ingo Rahe, WP/ StB, ist Director bei der KPMG AG Wirtschafts-
priifungsgesellschaft und beschéftigt sich im Department of
Professional Practice mit Fragen zur Rechnungslegung nach IFRS.

Die Berticksichtigung klimabezogener

Sachverhalte in der Unternehmensbericht-

erstattung Autoren: Laura Eckardt und Ingo Rahe

Einleitung

Bislang sind klimabezogene Sachverhalte in der Unter-
nehmensberichterstattung primar im Rahmen der sog.
nichtfinanziellen Erklarung in Form nur weniger Anga-
ben von bestimmten grofden kapitalmarktorientierten
Unternehmen (u.a.) zu berichten; diese Angaben unter-
lagen bisher keiner inhaltlichen Prifungspflicht durch
den Abschlussprifer. Ab dem Geschaftsjahr 2024
mUssen nun diese Unternehmen’ eine sehr umfang-
reiche Nachhaltigkeitsberichterstattung als Bestand-
teil des Lageberichts in einem gesonderten Abschnitt
erstellen, die inhaltlich durch einen Wirtschaftsprtfer
und durch den Aufsichtsrat zu prifen ist.? Die Unter-
nehmensberichterstattung lasst sich damit in die
Finanzberichterstattung, die aus dem Abschluss und
dem allgemeinen Teil des Lageberichts besteht, sowie
in die Nachhaltigkeitsberichterstattung unterteilen.

1 Die Regelungen gelten zunéchst fiir groRe kapitalmarktorientierte Unter-
nehmen, CRR-Kreditinstitute und Versicherungsunternehmen mit jeweils
mehr als 500 Arbeitnehmern. Der Anwenderkreis erweitert sich in den
Folgejahren kontinuierlich.

2 Derzeit existiert nur ein Regierungsentwurf zur Umsetzung der CSRD.
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Die Auswirkungen des Klimawandels sind nun kein
isoliertes Thema, das nur im Rahmen der Nachhaltig-
keitsberichterstattung Berlcksichtigung findet. Es kon-
nen sich vielfaltige Sachverhalte ergeben, die ebenso
Einfluss auf die Finanzberichterstattung eines Unter-
nehmens nehmen. Dazu gehéren neben klimabezoge-
nen Risiken auch entsprechende Chancen und sons-
tige Sachverhalte. Dabei werden die klimabezogenen
Risiken typischerweise unterschieden in physische
Risiken und Ubergangsrisiken. Wahrend Erstere direkt
aus klimabedingten Wetterveranderungen resultieren,
beziehen sich Letztere auf Veranderungen, die sich
aus der Umstellung auf eine klimaneutrale Wirtschaft
ergeben, u.a. im regulatorischen oder technischen
Umfeld.?

Die entsprechende Abbildung solcher Sachverhalte
ist derzeit nicht explizit durch die IFRS geregelt. Es ist
jedoch Aufgabe der berichterstattenden Unternehmen,
u.a. klimabezogene Risiken in die allgemeinen Prin-
zipien sowie Anforderungen der IFRS einzuordnen.*
Die korrekte Abbildung erfordert einerseits die ent-
sprechende Berlcksichtigung in der Bilanzierung und
andererseits die zugehdrige Berichterstattung in An-
hang und Lagebericht. Es ist zudem darauf zu achten,
dass die Finanzberichterstattung und die Nachhaltig-
keitsberichterstattung insgesamt ein abgestimmtes
Bild abgeben.

3 Vgl. ESRSE1

4 Vgl. IASB, Educational material: Effects of climate-related matters on
financial statements, republished in July 2023; IASB, Exposure Draft:
Climated-related and Other Uncertainties in the Financial Statements,
published in July 2024
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Einfluss auf die Bilanzierung

Klimabezogene Sachverhalte konnen insbesondere
Einfluss auf Bilanzposten nehmen, denen Schéatzwerte
zugrunde liegen. Dazu gehdrt u.a. der Impairment-Test
nach IAS 36, bei dem die Werthaltigkeit der nicht-
finanziellen Vermogenswerte Uberprift wird.® Die
Beurteilung beruht in der Regel auf einer ganzen Reihe
von Schatzwerten. Zu den wesentlichen gehdren
typischerweise Annahmen bezlglich der zuklnftigen
Umsatz- und Kostenentwicklungen sowie zur Bestim-
mung eines angemessenen Kapitalkostensatzes.

Klimabezogene Risiken konnen einerseits Einfluss
auf die zuklnftig erwarteten Umsatzerlése nehmen.
Dabei sind physische Risiken insbesondere fir Unter-
nehmen von Bedeutung, deren Produktionsprozess
von der Umwelt bzw. dem Wetter abhangig ist. Uber-
gangsrisiken hingegen sind flir Unternehmen relevant,
deren Produkte klimabedingt weniger nachgefragt
oder starker reguliert werden.

Andererseits kann auch die Kostenseite von klima-
bezogenen Risiken beeinflusst werden. Sowohl physi-
sche Risiken als auch Ubergangsrisiken kénnen zu
wesentlichen Kostensteigerungen fihren, z. B. durch
Ausgaben flr HitzeschutzmalRnahmen, hohere Roh-
stoffpreise oder das Erfordernis, Produktionsverfahren
umweltschonender zu gestalten. Hierzu gehort auch
der verpflichtende Ausgleich von CO,-Emissionen mit
entsprechenden Zertifikaten, der innerhalb der EU
schrittweise auf immer mehr Branchen ausgeweitet
wird.®

5 Fir weitere Beispiele siehe auch KPMG IFRG Limited: Clear on climate
reporting: Digital hub on the financial reporting impacts of climate
change, 2024

6 Vgl. Bundesministerium fir Wirtschaft und Klimaschutz: Nationaler
Emissionshandel, 2024; Die Bundesregierung: Gebdude und Verkehr
beim Klimaschutz stérker in der Pflicht, 2024
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Und nicht zuletzt kdnnen auch die Kapitalkosten eines
Unternehmens durch Ubergangsrisiken beeinflusst
werden. Es ist zu erwarten, dass zukUnftig auch nach-
haltigkeits- bzw. klimabezogene Kennzahlen bei der
Vergabe von Krediten und Finanzierungen Bertcksich-
tigung finden.” So kénnen sich fiir einige Unterneh-
men auf Basis dieser Kennzahlen erhohte Kapitalkos-
ten ergeben.

In Bezug auf den Impairment-Test insgesamt zeigt
sich, dass Unternehmen den Einfluss klimabezogener
Risiken auf die Werthaltigkeit ihrer Vermogenswerte
Uberprifen sollten.®

Angaben in Anhang und Lagebericht

Neben dem direkten Einfluss auf die Bilanzierung kon-
nen sich flr klimabezogene Sachverhalte auch Angabe-
pflichten in der finanziellen Berichterstattung ergeben.
Zum einen kommen Angaben in Betracht, die sich aus
bestimmten IFRS-Standards ergeben. Dazu gehort
z.B. die Vorschrift des IAS 36.134 (d) bzw. (e), nach der
die wesentlichen Annahmen eines durchgefiihrten
Goodwill Impairment-Tests zu benennen und deren
Ermittlung zu beschreiben ist. Sofern hier klimabezo-
gene Sachverhalte eine Rolle spielen, weil sie sich z.B.
signifikant auf die getroffenen Annahmen auswirken,
soist dies im Abschluss anzugeben.8

Weiterhin kommen Ubergreifende Prinzipien der IFRS
in Betracht. Nach IAS 1.122 bzw. IAS 1.125 sind wesent-
liche Ermessensentscheidungen des Unternehmens
sowie die mit wesentlicher Schatzunsicherheit behaf-
teten zukunftsbezogenen Annahmen im Abschluss

offenzulegen. _— >

7 Vgl. Balzetal.: ESG-Risiken im Kreditprozess fur Firmenkunden, DB
36/2024, S. 2173 ff.; Gadow et al.: Berlicksichtigung von ESG-Risiken im
Rahmen der Kreditvergabe- und -Uberwachungsprozesse von Finanzins-
tituten, DB 10/2023, S. 564 ff.; Andrejewski/Krause/von Hesberg (2023):
Praxishandbuch ESG, S. 499f.

8 Die BaFin hatam 7.11.2024 bekannt gegeben, dass die Priifung von Wert-
haltigkeitstests einen Prifungsschwerpunkt fir die Abschlisse 2024 dar-
stellt. Es kommt ihr insbesondere darauf an, dass die zugrunde gelegten
Annahmen gut dokumentiert und dargestellt sind. Dazu kénnen insbeson-
dere auch Annahmen zu klimabezogenen Sachverhalten gehéren.
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Dariliber hinaus hat das Unternehmen gemaf IAS 1.31
weitergehende Angaben zu machen, sofern diese fur
das Verstandnis der Vermdgens-, Finanz- und Ertrags-
lage von Bedeutung sind.® Unter diese Offenlegungs-
pflichten kénnen derzeit all diejenigen klimabezogenen
Risiken eines Unternehmens subsumiert werden, die
far Abschlussadressaten in finanzieller Hinsicht ent-
sprechende Relevanz besitzen.

Zusatzlich ist zu beachten, dass sich alle wesentlichen
identifizierten klimabezogenen Risiken entsprechend
in der Risikoberichterstattung im Lagebericht nieder-
schlagen.

Konsistenz zwischen finanzieller
und nichtfinanzieller Bericht-
erstattung

Die Finanzberichterstattung und die Nachhaltigkeits-
berichterstattung sind bei einigen Unternehmen zwei
Berichtsinstrumente, die voneinander getrennt erstellt
werden. Daher sollte darauf geachtet werden, dass
die zentralen Annahmen, Daten und qualitativen Infor-
mationen, die beiden zugrunde liegen, insgesamt kon-
sistent sind. Dies wird in den ESRS auch explizit gefor-
dert.”? Die ESRS sind ein von der EFRAG und der EU
entwickelter, umfangreicher Satz von Vorgaben, die
fr die Nachhaltigkeitsberichterstattung zu berticksich-
tigen sind."

Fir den Nachhaltigkeitsbericht sind im Rahmen der
doppelten Wesentlichkeitsanalyse finanzielle Risiken
zu beurteilen, u.a. auch explizit in Bezug auf den Klima-
wandel. Weiterhin finden sich in den ESRS zahlreiche
Angabepflichten, u.a. zu den finanziellen Auswirkun-
gen wesentlicher physischer Risiken und Ubergangs-
risiken.’? Die in diesem Zuge identifizierten und berich-
teten Risiken sollten einerseits konsistent sein mit den
in der Bilanzierung verwendeten Annahmen, z.B. hin-
sichtlich des Impairment-Tests. Und andererseits soll-
ten sie grundsatzlich im Einklang stehen mit den im
Lagebericht berichteten Risiken. Insgesamt sollten
finanzielle und nichtfinanzielle Berichterstattung in
jedem Fall ein abgestimmtes Bild abgeben. Die Kon-
sistenz beider Berichte gehdrt erneut zu den Prifungs-
schwerpunkten der ESMA fiir 2025.3

9 Vgl. FuBnote 4
10 Vgl. ESRS 1.123 ff.

11 Fur weitere Informationen siehe auch KPMG AG Wirtschaftsprifungs-
gesellschaft: ESRS — A visual approach, Mai 2024

12 Vgl. Angabepflichten E1-9 sowie ESRS 2 SBM-3 und IRO-1

13 Vgl. ESMA, European common enforcement priorities for 2024 corporate
reporting, published in October 2024
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Handlungsempfehlungen

Aus den obigen Ausfiihrungen ergeben sich im Hin-
blick auf die Berlcksichtigung klimabezogener Sach-
verhalte im IFRS-Abschluss folgende Handlungsemp-
fehlungen in Form von Fragen fir den Aufsichtsrat an
das Management:

Welche klimabezogenen Sachverhalte spielen
nach Auffassung des Vorstands die wesentlichste
Rolle fiir das Unternehmen?

Sind klimabezogene Risiken angemessen in beste-
hende Risikomanagement- und Berichterstat-
tungssysteme integriert? Welche klimabezogenen
Risiken werden in der internen Risikoberichterstat-
tung an den Vorstand berichtet?

An welcher Stelle in der Bilanzierung haben die
Annahmen Uber diese Sachverhalte eine Rolle
gespielt? Wurden Ermessensspielraume dabei
eher konservativ oder eher progressiv ausgeubt?

An welchen Stellen wird Uber die zugrunde liegen-
den Annahmen im Abschluss bzw. im Lagebericht
berichtet?

Ist die Berichterstattung tiber klimabezogene Sach-
verhalte in der Finanzberichterstattung (Abschluss
und allgemeiner Teil des Lageberichts) konsistent
mit den Informationen in der Nachhaltigkeits-
berichterstattung bzw. an welchen Stellen gibt es
begriindete Abweichungen?
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Wenn man im Trﬁben fiSCht Autor: Johannes Hanshen

Man muss derzeit wohl keine intensive Studie durchflhren, um festzustellen, dass
Risiken, die das Unternehmen nicht beeinflussen kann, hdochste Relevanz fir seine Ent-
wicklung haben. Dazu zahlen geopolitische Themen und Krisen, die die letzten Jahre

und auch heute die Welt in Atem halten. Sie zeichnen sich nicht nur dadurch aus, dass
sie vom Unternehmen schwer oder gar nicht beeinflusst werden kdnnen; sie sind oft
auch unvorhersehbar. Dazu kommen Risiken wie Cyberangriffe und Sabotage, die eben-
falls eine deutlich hdhere Relevanz bekommen haben. Diese Risiken wollen wir flr diesen

Artikel zusammengefasst als »externe Sicherheitsrisiken« definieren.

Nach § 289 HGB ist im Lagebericht und nach § 315
HGB im Konzernlagebericht die voraussichtliche Ent-
wicklung der Kapitalgesellschaft mit ihren wesentli-
chen Chancen und Risiken zu beurteilen und zu erlau-
tern. Unabhéangig davon, ob sie beeinflussbar oder
unvorhersehbar sind oder nicht. Somit missen unsere
gerade definierten externen Sicherheitsrisiken selbst-
verstandlich dem Grunde nach im Lagebericht dar-
gestellt werden. Wie gehen Unternehmen damit um,
wenn sie bezlglich der Eintrittswahrscheinlichkeit und
der Auswirkung im Triiben fischen und trotzdem einen
moglichst klaren Blick auf die Auswirkung dieser
hochst unsicheren Sicherheitsrisiken darstellen sollen?
Es handelt sich schliefdlich u.a. um:

e den Ukraine-Krieg
¢ den aktuellen Nahostkonflikt

e die Verschéarfung der Spannungen zwischen China
und den USA

e Terroranschlage

¢ \eranderungen der handelspolitischen Beziehungen
durch neue politische Konstellationen

¢ die Rohstoffversorgung in Europa

e stark zunehmende Cyberattacken
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Das Fischen im Triben bezieht sich meistens sowohl
auf die Einschatzung der Eintrittswahrscheinlichkeiten
als auch auf die Auswirkungen, wobei oft ein inverser
Zusammenhang zwischen Eintrittswahrscheinlichkeit
und Grad der Auswirkung besteht. Das bedeutet, dass
ein Risiko mit einer sehr geringen Eintrittswahrschein-
lichkeit bei seiner Verwirklichung zu einer sehr hohen
finanziellen Auswirkung flhren konnte. Erinnern wir
uns an das Jahr 2019: In wie vielen Risikoberichten
wurde das Thema Pandemie nur mit einer pauschalen
Aussage oder gar nicht beriicksichtigt? Obwohl die
finanziellen Auswirkungen einer solchen Risikoreali-
sation auch damals schon als drastisch eingeschatzt
wurden, war die Eintrittswahrscheinlichkeit so gering,
dass dieses Risiko kaum bis gar keine Erwadhnung fand.
Es kam schlief3lich anders.

Berichterstattung iiber externe
Sicherheitsrisiken

Gerade aufgrund all der Unsicherheiten und Unvorher-
sehbarkeit ist es unerlasslich, dass Vorstand und Auf-
sichtsrat diese intensiv diskutieren, einordnen und
deren Berlcksichtigung in den zu prifenden finanziel-
len und nichtfinanziellen Berichten ebenso intensiv hin-
terfragen.

Beginnen wir mit der Berichterstattung, denn die hat
es durchaus in sich. SchlieRlich kommt die Bertck-
sichtigung solcher externen Sicherheitsrisiken an vie-
len Stellen in der Berichterstattung direkt und indirekt
zum Tragen. Anbei ausgewahlte Beispiele:

Prognosebericht und Risikobericht im
(Konzern-)Lagebericht:

Sofern das Eintreten eines externen Sicherheitsrisikos
als Uberwiegend wahrscheinlich eingeschatzt wird,
sollten seine Auswirkungen in der Prognose verarbeitet
sein. Da zu den Prognosen die wichtigsten zugrunde
liegenden Annahmen anzugeben sind, ist somit ggf.
Uber diese Annahmen im Rahmen der externen Pro-
gnoseberichterstattung zu berichten. Zusatzlich ist
zu bedenken, dass der mogliche Nichteintritt des in
der Prognose eingepreisten Risikos eine »Chance« im
Sinne des DRS 20 darstellt und bei hinreichender
Bedeutung als solche zu berichten ware. Dabei gilt es
zu berlcksichtigen, dass nach DRS 20.127 ein Min-
destprognosezeitraum von einem Jahr zu wahlen ist.
Zwar kann ein langerer Zeitraum ebenfalls dargestellt
werden, dennoch ist immer das erste Prognosejahr
gesondert anzugeben. Lebenspraktisch wird flr den
Prognosezeitraum in den meisten Fallen auf ein Jahr
abgestellt.
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Sofern das Eintreten eines externen Sicherheitsrisikos
dagegen nicht als Uberwiegend wahrscheinlich einge-
schatzt wird, ist es nicht mehr in die Prognose einzu-
preisen und somit nicht mehr im Rahmen der Progno-
seberichterstattung zu berichten. Stattdessen kommt
eine Berichterstattung im Rahmen der externen Risiko-
berichterstattung infrage. Dazu kommt es dann, wenn
das Risiko intern erhoben wird und ihm —im Sinne eines
Rankings — eine wesentliche Bedeutung beigemessen
wird. Hier kommen wir aber zu einer fundamentalen
Herausforderung bei den externen Sicherheitsrisiken.
Wahrend der Zeitraum des Prognose- und somit des
Risikoberichts auf ein Jahr abstellt, sind die externen
Sicherheitsrisiken selten planbar und oft mittel- oder
langfristig. Das bedeutet, dass ein externes Sicher-
heitsrisiko auf einer Jahresscheibe schwer bis gar nicht
greifbar ist. Sofern auRergewohnlich hohe Unsicher-
heiten bezlglich des Eintritts und der Auswirkungen
der Risiken bestehen (wie z. B. damals am Anfang der
Pandemie zu Beginn des Jahres 2020), erlaubt die
Kommentierung zwar in der Prognose Erleichterungen
bei ihrer Genauigkeit. Ein Aussetzen der Prognose ist
im relevanten Standard nach DRS 20 allerdings nicht
vorgesehen. So kam es im Frihjahr 2020 zu dem
irritierenden Szenario, dass einige Unternehmen noch
eine vereinfachte Prognose im veroffentlichten Lage-
bericht abgaben, diese aber aufgrund der hohen
Unsicherheiten kurz danach in der Kapitalmarktkom-
munikation im Rahmen einer Ad-hoc-Berichterstattung
kassiert und ihre Prognose ausgesetzt haben. Es gilt
generell zu berlcksichtigen, dass Risiken — entgegen
den sonst Ublichen Grundgedanken zum Stichtags-
prinzip — auch dann in der externen Risikoberichter-
stattung zu berichten sind, wenn sie erst nach dem
Abschlussstichtag eintreten bzw. deren Einschatzung
sich nach dem Abschlussstichtag (von nicht wesent-
lich auf wesentlich) andert.

Darstellung des Geschéaftsverlaufs und Analyse
der Vermogens-, Finanz- und Ertragslage im
Konzern(-Lagebericht):

An diesen Stellen sind die Entwicklung des Unterneh-
mens oder des Konzerns und die daflr ursachlichen
Faktoren darzustellen. Im Einzelnen ist auch auf die
gesamtwirtschaftlichen und branchenbezogenen Rah-
menbedingungen einzugehen, soweit diese flr das
Verstandnis der Analyse des Geschaftsverlaufs und der
wirtschaftlichen Lage erforderlich sind. Es ist dabei
wichtig, in der Analyse hervorzuheben, welche Veran-
derungen durch die externen Sicherheitsrisiken einge-
treten sind, und dabei zu vermeiden, andere Grinde
und Ursachen zu Uberdecken.
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Angabe von Schatzungen und Schatzungs-
unsicherheiten im (Konzern-)Anhang:

Nach den IFRS miissen im Anhang bedeutsame Schét-
zungen und deren Unwagbarkeiten angegeben wer-
den. Somit sind auch hier, sofern wesentlich, die Ein-
flisse von externen Sicherheitsrisiken anzugeben.
Das kann vielfaltige Implikationen haben, z.B. bei der:

e Bewertung von immateriellen Vermdgenswerten
sowie der Geschafts- oder Firmenwerte, der Sach-
anlagen und anderer Vermdgenswerte

* Bewertung von aktiven latenten Steuern auf Basis
der Realisierbarkeit der steuerlichen Vorteile in der
Zukunft

e Bewertung Ubernommener Vermogenswerte im
Rahmen einer Akquisition

Hierbei ist zu berlcksichtigen, dass — im Gegensatz
zum kurzfristigen Prognosezeitraum — der Horizont, fiir
den die Risiken »eingepreist« werden mussen, deut-
lich langer ist. Zum Beispiel kann der Betrachtungs-
zeitraum beim Goodwill Impairment Test bis in die
Unendlichkeit reichen.

Der Aufsichtsrat muss sich demnach intensiv damit
beschéftigen, dass bei allen Unwagbarkeiten bezlig-
lich der externen Sicherheitsrisiken:

e diese in der Berichterstattung konsistent und voll-
standig berlcksichtigt sind;

e deren Beschreibungen verstandlich und nachvoll-
ziehbar sind;

¢ die verschiedenen zeitlichen Dimensionen zwischen
kurz-, mittel- und langfristig richtig eingepreist sind;

e Unsicherheiten klar dargestellt sind und dem Adres-
saten verstandlich ist, welche Risiken bertcksichtigt
sind und welche nicht.

“haftspriifungsgesellschaf

itgliedsfirmen, die KPMG Internationa

Johannes Hanshen ist stellvertretender Vorsitzender
des Audit Committee Institute e.V. sowie Partner

und Partner in Charge fiir Audit in der Region Siid der
KPMG AG Wirtschaftspriifungsgesellschaft.

Bewusste Beschiftigung
mit externen Sicherheitsrisiken

Noch wichtiger als die Prifung der Berichterstattung
ist natlrlich die Beschaftigung des Aufsichtsrats mit
den externen Sicherheitsrisiken auch im Rahmen der
allgemeinen Vorstandsiberwachung und der Uber-
wachung der Wirksamkeit des Risikomanagements.
Hier stellen sich folgende Fragen:

¢ Sind diese schwer greifbaren und planbaren Risiken
wirklich systematisch erfasst und bewertet?

¢ Werden diese Risiken hinreichend bewusst gesteu-
ert?

¢ |stdie Bewertung angemessen und gibt es verschie-
dene Szenarien, die eine Sensitivitat auf verschie-
dene Auspragungen erkennen lassen?

¢ Sind ausreichende und angemessene Mafinahmen
und Kontrollen implementiert, um diesen Risiken zu
begegnen und sie bestenfalls zu mitigieren?

* Wie grof} ist der Risikoappetit des Unternehmens
bezlglich dieser Risiken? Ist dieser Appetit flr den
Aufsichtsrat noch angemessen?

¢ Werden diese Risiken und der Umgang mit ihnen
ausreichend mit dem Aufsichtsrat besprochen?

Diese Themen kénnen mit dem Vorstand aber, auch
zusatzlich —und dies ist zu empfehlen — direkt mit dem
Risikomanager besprochen werden. Planen Sie also in
Absprache mit der Unternehmensleitung eine regel-
maRige Berichterstattung des Risikomanagers in den
Gremiensitzungen ein.

Wenn man im Triben fischt, sollte man sich zu helfen
wissen. Je trber der Lebensraum, desto groRer die
Fahigkeit von Fischen, Infrarotlicht zu sehen. Sorgen
Sie somit als Aufsichtsrat dafir, dass auch Sie genu-
gend Infrarotlicht fir die Einschatzung der externen
Sicherheitsrisiken sehen.
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SCHWERPUNKT Sicherheit

Unsicherheit aufgrund tiberbordender Regulatorik —

Aktuelle Handlungsempfehlungen

Autorinnen: Anne-Kathrin Gillig und Maren Christina Hopp

Im Rahmen des EU Green Deal treibt die Euro-
paische Union eine weitreichende Regulie-
rungswelle voran, die nachhaltiges Wirtschaf-
ten und den Klimaschutz férdern soll. Uber
180 geplante Gesetzesinitiativen stellen Unter-
nehmen vor die Herausforderung, diese Viel-
zahl an Vorgaben zu verstehen und ihre rechtli-
chen Auswirkungen prazise zu bewerten.

Die Flut neuer Regulierungen fihrt in vielen
Branchen zu tiefgreifender Verunsicherung,

da unklar bleibt, welche konkreten Anforderun-
gen kinftig gelten werden und wie diese
effizient umzusetzen sind. Diese Unsicherheit
hat spurbare Folgen: Unternehmen zogern,
notwendige Malinahmen einzuleiten und
Investitionen zu tatigen, solange die rechtlichen
Rahmenbedingungen nicht eindeutig geklart
sind. Vor diesem Hintergrund stellt sich die
zentrale Frage: Welche Ansatze und Mal3nah-
men konnen helfen, mehr rechtliche Sicher-
heit zu gewinnen und Prozesse im Einklang mit
den neuen ESG-Vorgaben zu gestalten?
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2.V, assoziiert mit der KPMG AG Wirtsct

Auswirkungen des EU Green Deal

Die durch den EU Green Deal angestofene Regulie-
rungsflut stellt Unternehmen vor zahlreiche organisato-
rische und administrative Herausforderungen, die tief
in ihre betrieblichen Ablaufe eingreifen. Dies bedeutet
einen enormen Anstieg des administrativen Aufwands,
da umfangreiche Daten erhoben, geprtft und struktu-
riert offengelegt werden mussen. Haufig bindet dieser
Aufwand jedoch Ressourcen, die in tatsachliche nach-
haltige MalRnahmen selbst effektiver investiert waren.
Zudem flihren die Vielfalt und die Dynamik neuer
Regularien zur Unsicherheit dartiber, welche Standards
in welcher Tiefe dokumentiert werden mussen, um
potenzielle Sanktionen zu vermeiden. So muss bspw.
ein produzierendes Unternehmen nicht nur die CO,-
Bilanz seiner eigenen Werke, sondern auch die von
Lieferanten und Logistikpartnern dokumentieren, was
angesichts oft globaler Lieferketten besonders kom-
plex und zeitintensiv ist. Die fehlende Klarheit, wie
umfassend und transparent Berichte gestaltet sein
mussen, um rechtlichen Anforderungen zu genligen,
bringt ein erhéhtes Risiko flr Sanktionen und Rufscha-
digung mit sich. Dieser hohe Verwaltungsaufwand
stellt somit nicht nur eine finanzielle und organisatori-
sche Belastung dar, sondern beeintrachtigt auch erheb-
lich die Planungs- und Handlungssicherheit.

Ein einheitliches Governance-System

Angesichts der zunehmenden Flut an gesetzlichen Vor-
schriften und standigen Anpassungen verspuren viele
Unternehmen den Druck, fir jedes neue Gesetzesvor-
haben separate Governance-Systeme zu etablieren,
die dann isoliert und nebeneinander bestehen. Diese
Strategie mag auf den ersten Blick pragmatisch erschei-
nen, greift jedoch oft zu kurz und birgt langfristige Risi-
ken. Wahrend kurzfristig eine oberflachliche Erfillung
gesetzlicher Anforderungen erreicht wird, leidet die
langfristige Umsetzbarkeit. Mit jeder neuen gesetzli-
chen Regelung nimmt die Komplexitat exponentiell zu,
was Unternehmen vor die Herausforderung stellt, ihre
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Anne-Kathrin Gillig ist Rechtsanwaltin und Partnerin bei der KPMG Law Rechts-
anwaltsgesellschaft mbH in Frankfurt am Main. Sie leitet den Bereich Compliance
und Wirtschaftsstrafrecht bei KPMG Law. Die Schwerpunkte ihrer Beratung liegen
neben dem Aufbau von Compliance-Management-Systemen im Bereich des Au3en-

wirtschaftsrechts, ESG und internationale Compliance.

Maren Christina Hopp ist Rechtsanwéltin und Associate bei
KPMG Law Rechtsanwaltsgesellschaft mbH in Hamburg. Sie berét
Unternehmen und international tétige Konzerne im Bereich
Compliance. Die Schwerpunkte ihrer Beratung liegen im Auf3en-
wirtschaftsrecht und ESG.

Strukturen kontinuierlich anzupassen und Verantwort-
lichkeiten klar zu definieren. Dies flhrt zu steigenden
Verwaltungskosten, einer Notwendigkeit zum Personal-
aufbau und einer sinkenden Effizienz — ein Teufelskreis,
der die Belastung erhdht und die Produktivitat mindert.

Daher ist eine strategische Entscheidung erforderlich,
ob man weiterhin auf isolierte, kurzfristige Lésungen
setzt oder ob der Zeitpunkt gekommen ist, ein inte-
griertes und nachhaltiges Governance-System auf-
zubauen, das alle relevanten gesetzlichen Anforde-
rungen in einer einheitlichen Struktur abdeckt und
langfristig Bestand hat. Eine solche Losung erfordert
jedoch eine grundlegende Transformation der Unter-
nehmensprozesse. Diese Umstellung reduziert lang-
fristig die Komplexitat und erleichtert die Einhaltung
gesetzlicher Vorschriften. Entscheidend ist dabei eher
die zeitliche Komponente: Fir Unternehmen ist es
wichtiger, die Transformation friihzeitig einzuleiten, an-
statt zu lange auf die vermeintlich perfekte Losung zu
warten. Eine zligige Umsetzung ermaoglicht es, in der
Praxis kontinuierlich zu analysieren, welche Ansatze
tatsachlich funktionieren und wo Anpassungsbedarf
besteht. Fir eine erfolgreiche Neuausrichtung sollte
zunachst eine umfassende Stakeholder- und Relevanz-
analyse durchgefihrt werden, um alle gesetzlich rele-
vanten Verpflichtungen zu identifizieren, die die Grund-
lage fur ihre ESG-Strategie bilden. Angesichts der
Vielzahl an Regelungen kann die Identifikation der ein-
schlagigen Vorgaben eine Herausforderung darstellen,
bei der IT-Tools' unterstltzen konnen, indem sie not-
wendige Screening-Prozesse erleichtern.

Auf Basis der gewonnenen Erkenntnisse gilt es, Pro-
zesse zu entwickeln und klare Richtlinien zu formulie-
ren. Durch die Festlegung eines geeigneten Rege-
lungsrahmens werden Unsicherheiten minimiert und
gleichzeitig Spielraum flr Anpassungen geschaffen,
um flexibel auf zuklnftige Anforderungen reagieren zu
konnen.

1 Beispielsweise der Regulatory Radar der KPMG Law Rechtsanwalts-
gesellschaft mbH

Nirtschaftsprifungsgesellschaft, einer Aktiengesellschaf

Mitgliedsfirmen, die KPMG Internatior

Unternehmenskultur

Die Bedeutung einer Unternehmenskultur, die ESG-Werte und -Ver-
antwortlichkeiten fordert, darf nicht unterschéatzt werden. Eine klare
Unterstltzung der ESG-Strategie durch die oberste Flihrungsebene
und deren konsequente Kommunikation in der gesamten Organisa-
tion sind hierbei entscheidend. Durch gezielte Schulungen, Sensibi-
lisierungsmalinahmen und Anreizsysteme lasst sich diese Kultur
wirkungsvoll an die Mitarbeitenden vermitteln. Eine erfolgreiche
Sensibilisierung fiir ESG-Themen erleichtert nicht nur die Implemen-
tierung neuer Unternehmensprozesse, sondern schafft auch ein tiefe-
res Verstandnis fUr die Tragweite von Verstofien und die Relevanz der
ESG-Initiativen. Dadurch wird nicht nur die Einhaltung der Prozesse,
sondern auch der gesamten Sicherheit gefordert, da Risiken durch
ein gemeinsames Verantwortungsbewusstsein frihzeitig erkannt
und gemindert werden.

Kontrollen und kontinuierliche Verbesserung

Ein einheitliches Governance-System und standardisierte Prozesse
tragen wesentlich zur Sicherheit des Unternehmens bei, indem sie
eine systematische und kontinuierliche Uberpriifung der Einhaltung
aller Vorschriften gewahrleisten. Regelmafige Kontrollen, durchge-
fUhrt durch interne Audits oder externe Prifungen, gewahrleisten,
dass alle Vorgaben erflllt und potenzielle Risiken friihzeitig erkannt
werden. Durch die fortlaufende Uberpriifung und Aktualisierung der
Richtlinien und Prozesse wird nicht nur die Effizienz und Effektivitat
des Systems gesteigert, sondern auch die Anpassungsfahigkeit an
neue gesetzliche Anforderungen verbessert. So bleibt das Unterneh-
men flexibel und kann auf regulatorische Verdnderungen rasch und
zuverlassig reagieren.

Fazit

Die aktuelle ESG-Regulatorik stellt Unternehmen vor anspruchsvolle
Herausforderungen. Ein ganzheitlicher Compliance-Ansatz ermog-
licht es jedoch, die Anforderungen des europaischen Green Deal zu
erflllen und gleichzeitig die mit ESG verbundenen Risiken gezielt
und nachhaltig zu managen.
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EU-Geldwaschenovelle 2024:

Die Rolle des Leitungsorgans im %
geldwascherechtlichen Risikomanagement

Autoren: Niclas-Andreas Miiller und Barbara Scheben

Die Europaische Union hat am 30.5.2024 eine weitreichende Reform
der Regelungen zur Verhinderung von Geldwasche und Terrorismus-
finanzierung verabschiedet. Die neuen Pflichten gelten ab dem 10.7.2027
und haben auch Auswirkungen auf die Leitungsorgane von Unterneh-
men. Worauf Mitglieder der Leitungsebene bei der Umsetzung achten

mussen, erfahren Sie in diesem Beitrag.
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Niclas-Andreas Miiller ist Senior
Manager bei KPMG und Experte
fiir die Pravention von Geldwésche
und Terrorismusfinanzierung.

Das umfassende Legislativpaket der Europaischen
Union besteht aus drei Verordnungen und einer Richt-
linie. Fur verpflichtete Unternehmen von besonderer
Bedeutung ist die Verordnung zur Verhinderung der
Nutzung des Finanzsystems fir Zwecke der Geld-
wasche oder der Terrorismusfinanzierung (kurz: Geld-
wasche-VO). Die Européische Union Uberfihrt damit
die materiellen Regelungsaspekte von der bisher gel-
tenden Richtlinie zur Verhinderung der Nutzung des
Finanzsystems zum Zwecke der Geldwéasche und
der Terrorismusfinanzierung (4. Geldwasche-RL) in
der Fassung der Anderungsrichtlinie vom 30.5.2018
(5. Geldwasche-RL) in die neue Geldwasche-VO.
Deren Regelungen gelten somit unmittelbar fir alle
Verpflichteten innerhalb der EU und bedurfen keiner
nationalen Rechtsumsetzungsakte. Hiermit soll eine
unionsweite Harmonisierung des derzeit in Teilen hete-
rogen ausgestalteten Geldwascherechts der Mitglied-
staaten erreicht werden.

Neue Anforderungen und
eine zentrale EU-Behorde

Neben der unmittelbaren Anwendbarkeit bringt die
Geldwasche-VO auch inhaltliche Anderungen fir die
betroffenen Unternehmen mit sich. Dazu gehoren die
Einflhrung einer unionsweit einheitlichen Obergrenze
flr gewerbliche Barzahlungen, die Anpassung der
Regelungen fur den GUterhandel und die Erweiterung
des Verpflichtetenkreises u.a. um Anbieter von Krypto-
Dienstleistungen sowie ProfifulRballvereine und Ver-
mittler. Auch reine Industrieholdings werden in Zukunft
die konsistente Einhaltung der geldwascherechtlichen
Pflichten durch die ihnen nachgeordneten Unterneh-
men sicherstellen mussen.

DarUber hinaus verdndern sich zahlreiche Detailvorga-
ben, was teilweise signifikante Aufwande nach sich
zieht. Hierzu zahlen die Erweiterung der Begriffsdefini-
tion einer »politisch exponierten Person« auf die Leiter
von Gebietskdrperschaften mit mehr als 50.000 Ein-
wohnern, die Absenkung des Schwellenwerts zur
Bestimmung des wirtschaftlichen Eigentums fir
bestimmte Hochrisikosektoren auf 15 Prozent sowie
die (rickwirkend bis 2014 erforderliche) Registrierung
aller auslandischen wirtschaftlichen Eigentlimer von
EU-Immobilien.

Barbara Scheben, Partner,
Rechtsanwiéltin, Head of Forensic,
Head of Data Protection, KPMG AG
Wirtschaftspriifungsgesellschaft,
Frankfurt am Main

Im Vergleich zur aktuellen Verwaltungspraxis der natio-
nalen Aufsichtsbehdrden erfolgt auf3erdem eine teil-
weise deutliche Absenkung der Fristvorgaben fir die
periodische Kundendatenaktualisierung. Demnach ist
der gesamte Kundenbestand zuklnftig spatestens
nach finf Jahren vollstandig zu aktualisieren. Hierdurch
wird die Aktualitat der Kundendaten erhoht und die
Grundlage fiir eine risikoangemessene Uberwachung
der Geschaftsbeziehung im Zeitverlauf geschaffen.
Zudem erhalt der Begriff des Kunden flr spezifische
Verpflichtete eine inhaltliche Erweiterung. Flur Gulter-
handler zahlen hierzu zuklnftig neben den Kaufern ihrer
Ware auch ihre Lieferanten.

Die Geldwaésche-VO verlangt von den Verpflichteten
neben der Verhinderung von Geldwasche und Terroris-
musfinanzierung erstmals auch das Management
von Risiken aus der Umgehung gezielter Finanzsank-
tionen —was zukinftig zu einer noch engeren organisa-
torischen Verknipfung der beiden Kontrollbereiche
flhren wird.

Die Einhaltung dieser Anforderungen soll durch die
neu eingerichtete Behorde zur Bekdmpfung von Geld-
wasche und Terrorismusfinanzierung (kurz: AMLA) mit
Sitz in Frankfurt am Main Uberwacht werden. Zu ihren
Aufgaben gehdrt die direkte Beaufsichtigung ausge-
wahlter Verpflichteter des Finanzsektors, die indirekte
Beaufsichtigung der nationalen Aufsichtsbehérden und
die Koordination der nationalen Geldwéaschemelde-
stellen.

Von besonderer Bedeutung fur Verpflichtete des Nicht-
finanzsektors ist die Regulierungskompetenz der
neuen Behorde. An mehr als 80 Stellen verweisen die
EU-Rechtsakte auf diese Funktion. Demnach hat die
AMLA bis 2026 zahlreiche technische Regulierungs-
und Durchfihrungsstandards, Leitlinien und Empfeh-
lungen zu erarbeiten und zu konsultieren, um hierdurch
die Anwendung des Unionsrechts flr alle Verpflichte-

ten verbindlich zu spezifizieren. R
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Verantwortungsbereich des
Leitungsorgans

Fir die Einhaltung der gesetzlichen und aufsichtlichen
Regelungen sind die Mitglieder des Leitungsorgans
eines Unternehmens verantwortlich. Wie auch in
anderen Rechtsbereichen delegieren sie die opera-
tive Verantwortung an die ihnen nachgeordneten
Geschéfts- und Zentralbereiche. Eine besondere Be-
deutung kommt in diesem Kontext dem Geldwasche-
beauftragten zu.

Der Geldwaschebeauftragte ist verantwortlich fur
die operative Steuerung des geldwascherechtlichen
Risikomanagementsystems. Regelmafig handelt es
sich hierbei um ein dem Leitungsorgan der Gesell-
schaft nachgeordnetes Mitglied der Flihrungsebene!,
welches formell zu bestellen ist. Unter eng begrenzten
Voraussetzungen kann ein Mitglied des Leitungsorgans
diese Funktion in Personalunion ausutben. Die Bestel-
lung und Abberufung des Geldwaschebeauftragten
sind der zustandigen Aufsichtsbehorde anzuzeigen.

Um die strategische Bedeutung der Verhinderung von
Geldwasche und Terrorismusfinanzierung fir verpflich-
tete Unternehmen hervorzuheben, definiert das Geld-
wascherecht darlber hinaus spezifische Prif- und
Freigabepflichten, die dem Leitungsorgan der Gesell-
schaft zugewiesen werden und von diesem nicht wei-
terdelegiert werden dirfen.

Leitungs- und aufsichtsfunktionale
Pflichten

Das Leitungsorgan hat die internen Strategien zur Ver-
hinderung von Geldwésche und Terrorismusfinanzie-
rung sowie die vom Geldwaéschebeauftragten jahrlich
zu erstellende unternehmensweite Risikobewertung
zu genehmigen. Risikobewertung und interne Strate-
gien bilden das Fundament des geldwascherechtli-
chen Risikomanagementsystems und sind insofern
von hervorgehobener Bedeutung. DarUber hinaus sind
diese Bestandteile gesamtheitlich-strategisch ausge-
richtet, betreffen zahlreiche Unternehmensbereiche
und rechtfertigen die Befassung seitens des Leitungs-
organs.

1 Hierbei handelt es sich um einen Funktionstrager mit ausreichendem
Wissen Uber die Risiken, die fur das Institut in Bezug auf Geldwasche und
Terrorismusfinanzierung bestehen, und einer ausreichend hohen Posi-
tion, um Entscheidungen mit Auswirkungen auf die Risikolage treffen zu
kénnen.
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Das verpflichtete Unternehmen muss gemald der
Geldwésche-VO? ein Mitglied seines Leitungsorgans
als Compliance-Manager benennen. Diese Funktion
ist nicht mit dem Geldwaschebeauftragten zu ver-
wechseln, der vom Leitungsorgan bestellt wird. Der
Compliance-Manager ist dafiir verantwortlich, sicher-
zustellen, dass die Anforderungen der Geldwasche-VO
sowie die von Aufsichtsbehorden erlassenen Verwal-
tungsakte eingehalten werden, und bedient sich hierfir
der Anti-Geldwasche-Funktion. Ist das Leitungsorgan
ein Organ, das gemeinschaftlich flr seine Entschei-
dungen verantwortlich ist, ist er daflrr zustandig, es zu
unterstltzen und in seinen geldwaschebezogenen
Entscheidungen zu beraten.

Zusatzlich zu seinen Prif- und Freigabepflichten als
Mitglied des Leitungsorgans hat der Compliance-
Manager die internen Verfahren und Kontrollen zur
Verhinderung von Geldwaésche und Terrorismusfinan-
zierung zu genehmigen sowie sicherzustellen, dass
die internen Strategien, Verfahren und Kontrollen der
Risikolage des Unternehmens entsprechen und umge-
setzt werden. Es liegt in seiner Verantwortung, die fir
diesen Zweck erforderlichen personellen und materiel-
len Ressourcen bereitzustellen. Darlber hinaus ist er
der Empfanger von Informationen Uber wesentliche
Schwachstellen in den implementierten Strategien,
Verfahren und Kontrollen. Der Compliance-Manager
erstattet dem Leitungsorgan regelméaRig, mindestens
jahrlich Bericht Uber die Umsetzung der internen Stra-
tegien, Verfahren und Kontrollen. Er berichtet Gber das
Ergebnis von Revisions-, Jahresabschluss- und Sonder-
prifungen und trifft die fir die Behebung von darin fest-
gestellten Méangeln erforderlichen Mafinahmen.

Das Aufsichtsorgan ist neben dem Leitungsorgan
Empfanger der unternehmensweiten Risikobewertung
des Geldwaschebeauftragten und der Berichterstat-
tung des Compliance-Managers. Im Gegensatz zum
Leitungsorgan besteht jedoch keine Genehmigungs-
pflicht. Darlber hinaus muss der Geldwaschebeauf-
tragte die Moglichkeit haben, unabhéngig, d.h. ohne
Beeinflussung durch das ihm vorgesetzte Leitungs-
organ, an das Aufsichtsorgan zu berichten. Hierdurch
soll das Aufsichtsorgan in die Lage versetzt werden,
seinen unabhangigen Kontrollpflichten auch in Bezug
auf die wesentlichen Grundlagen des geldwasche-
rechtlichen Risikomanagementsystems nachzukom-
men.

2 Vgl. Art. 11 Abs. 1 Geldwésche-VO
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Konsequenzen von Pflichtversto3en

Die Geldwéasche-VO definiert keine spezifischen
Sanktionen. Stattdessen Ubertragt sie die Kompetenz
zur Festlegung von Sanktionen fir VerstofRe gegen
die europarechtlichen Anforderungen an die einzelnen
Mitgliedstaaten und bestimmt lediglich, dass diese
Sanktionen wirksam, verhaltnismaRig und abschre-
ckend sein sollen.®

Nach nationalem Recht stellen Verst6Re gegen geld-
wascherechtliche Pflichten derzeit eine Ordnungs-
widrigkeit dar. Bei schuldhaftem Handeln kann eine
Geldbuf3e von bis zu 150.000 EUR, bei Fahrlassigkeit
von bis zu 100.000 EUR pro Verstof? durch die Auf-
sichtsbehorde verhangt werden. Schwerwiegende,
wiederholte oder systematische Verstof3e konnen
dartber hinaus mit einer GeldbuRe von bis zu 1. Mio.
EUR bzw. dem Zweifachen des aus dem Verstof}
gezogenen wirtschaftlichen Vorteils geahndet wer-
den.* Die Geldbuf3e kann sich sowohl gegen das Unter-
nehmen als auch gegen einzelne Unternehmensver-
treter (bspw. den Geldwaschebeauftragten) richten,
wenn diese ihre Pflichten vernachlassigt haben.

Weitere aufsichtliche Zwangsmafinahmen umfassen
die Anordnung von Mafsnahmen, die Abberufung von
Leitungspersonen oder den Entzug der Geschafts-
lizenz. Nicht zuletzt sollte auch der reputatorische
Effekt von (nachgewiesenen) VerstoRen bertcksichtigt
werden. Dies kann bspw. aus einer formellen Bekannt-
gabe durch die Aufsichtsbehdrde oder einem unge-
planten »Leaking« von Informationen aus dem Unter-
nehmen resultieren. Nicht selten Ubersteigen dabei
die sekundaren Kosten (Behebungsmaflnahmen und
Reputationsschaden) die primaren Kosten (z.B. BuR-
gelder).

Dariiber hinaus kommt auch eine strafrechtliche Ver-
folgung der involvierten Unternehmensvertreter in
Betracht. Hierflir genligt es bereits, wenn eine Person
leichtfertig nicht erkennt, dass es sich um einen Geld-
waschesachverhalt handelt. Im Gegensatz zum Geld-
waschebeauftragten sind Mitglieder des Leitungs-
organs regelmaflig nicht unmittelbar in die operativen
Prozesse eingebunden und erlangen erst Uber die
periodische oder anlassbezogene Berichterstattung
der Anti-Geldwasche-Funktion Kenntnis Uber kritische
Einzelsachverhalte. Insofern werden sich strafrechtli-

3 In Ergédnzung dazu wird die Européische Kommission bis zum 10.7.2026
delegierte Rechtsakte erlassen, in denen die Kategorien von Verstofzen
sowie die Personen, die fir solche Verstolie haften, die Indikatoren fur
die Einstufung des Schweregrads der VerstoRe und die Kriterien, die bei
der Festsetzung der Hohe der Sanktionen zu berlcksichtigen sind, ver-
bindlich geregelt werden.

4 Fur Verpflichtete des Finanzsektors gelten erhdhte Bufden von bis zu
5 Mio. EUR oder 10 Prozent des Gesamtumsatzes.
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che Ermittlungen regelmafig eher auf mit der opera-
tiven Bearbeitung von Geldwéascheverdachtsfallen
betraute Personen fokussieren.

Gleichwohl ergeben sich personliche Risiken auf
Grundlage der allgemeinen gesellschaftsrechtlichen
Regelungen. In Betracht kommen insbesondere zivil-
rechtliche Schadensersatzansprlche fir Schaden, die
dem Unternehmen durch eine Pflichtverletzung von
Mitgliedern des Leitungsorgans entstanden sind
(bspw., wenn die Genehmigung der internen Verfah-
ren und Kontrollen durch den Compliance-Manager
nicht erfolgt und deswegen eine GeldbulRe gegen das
Unternehmen ausgesprochen wird). Unterlasst es die
Geschaftsleitung, AufsichtsmalRnahmen zu treffen, die
zur Verhinderung von (geldwéascherechtlichen) Ver-
stoRen erforderlich sind, kann zudem eine GeldbulRe
gemald 8 130 Abs. 1 OWiG ausgesprochen werden.

Ausblick und Handlungsbedarf

Im Rahmen der dreijahrigen Ubergangsphase haben
Unternehmen Zeit, sich auf ihre neuen Pflichten vor-
zubereiten. Leitungsorgane sollten sicherstellen, dass
bereits friihzeitig die erforderlichen Schritte eingelei-
tet werden. Zunachst ist festzustellen, ob sich an der
Eigenschaft, als Unternehmen bisher (nicht) verpflich-
tet gewesen zu sein, Anderungen ergeben haben. In
einem zweiten Schritt ist zu analysieren, inwiefern
Veranderungen an den bestehenden Strukturen, Pro-
zessen und Systemen erforderlich sind.

Mitglieder von Leitungsorganen sollten den Analyse-
und Umsetzungsprozess eng begleiten und sich ihrer
spezifischen Pflichten im Rahmen des geldwasche-
rechtlichen Risikomanagementsystems ihres Unter-
nehmens bewusst werden. Hierdurch vermeiden sie
Rechts- und Reputationsrisiken und sichern den nach-
haltigen Bestand ihres Unternehmens. Denn Com-
pliance ist nicht nur gtnstiger als Non-Compliance.
Eine effiziente und kundenfreundlich ausgestaltete
Compliance-Funktion kann in unserer dynamischen
Welt zum Wettbewerbsvorteil werden.
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SCHWERPUNKT Sicherheit

Es geht um was!

Wie Unternehmen den gesellschaftlichen

Zusammenhalt stirken konnen Avwrn: sarah wohiteia m.a.

Es brodelt in unserer Gesellschaft.
85 Prozent der Menschen in Deutsch-
land denken, das Land entwickele sich
derzeit eher in die falsche Richtung.
74 Prozent fallt es angesichts der vielen
Krisen schwer, an eine bessere Zukunft
zu glauben, und 67 Prozent erleben das
Land als gespalten.” Aktuell mangelt es
den Deutschen sowohl an Vertrauen
ineinander als auch in das Gemein-
wesen. Die Coronapandemie mit neuen
gesellschaftlichen Trennlinien und auch
menschlichen Verwerfungen hallt
ebenso nach wie die Preiskrise mit ihren
taglichen Herausforderungen. Gleich-
zeitig stellt der Krieg in der Ukraine
das Land weiterhin vor grundlegende
Fragen zu seiner Rolle in Europa und
der Welt.

Unternehmen sind ein Abbild der Gesell-
schaft und wirken gleichzeitig in sie
zuriick. Gesellschaftliche Konflikte kon-
nen zu verharteten Fronten in der Beleg-
schaft fihren, die Kollaboration und Pro-
duktivitdt negativ beeinflussen. Auch
flr auslandische Fachkrafte verliert ein
Deutschland, das in innergesellschaft-
liche Kémpfe verstrickt ist, an Attrakti-
vitat. Gleichzeitig haben Unternehmen
das Potenzial, gesellschaftliche Ent-
wicklungen positiv zu beeinflussen, sie
haben eine grofie Préasenz im Alltag.
Was Unternehmen tun und wie sie es
tun, ist ein entscheidender Faktor fir
das Zusammenleben — angesichts der
aktuellen politischen Entwicklungen in
Deutschland lasst sich ein gesteiger-
tes Bewusstsein hierflr auch in vielen
Unternehmensfihrungen beobachten.

1 More in Common-Forschung (September/Oktober
2024); n = 2023 (deutschsprachige Wohnbevolkerung
ab 18 Jahren), soziodemografisch quotierte Online-
Panel-Erhebung
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Verantwortungsiibernahme von Unternehmen
gewiinscht

Bislang nehmen die Menschen Unternehmen allerdings als Akteure
wahr, die nicht genug flr die Gesellschaft tun. Nur 19 Prozent finden,
Wirtschaftsunternehmen Gbernehmen ausreichend Verantwortung
fr den Zusammenhalt. Dagegen wlnschen sich 88 Prozent der
Menschen im Land dringend den verstarkten Einsatz der Wirtschaft
flr das Gemeinwohl.?

Geflihlter Einsatz fir den Zusammenhalt

»Setzen sich (eher) genug ein«

75%
62
50% 43
27
25% 19 19
0%
Leute Die Blrge- Die Die Politike- Die Wirt-
wie Sie rinnen und Medien rinnen und schafts-
Birger Politiker ~ unternehmen

Quelle: More in Common (2023). Setzen sich die folgenden Gruppen bisher genug oder
nicht genug fur das gute Zusammenleben in Deutschland ein?

Dass Menschen sich mehr Verantwortungstibernahme seitens der
Wirtschaft winschen, erklart sich aus der zentralen Rolle, die ihr die
Menschen in unserem Land zuweisen. Die wirtschaftliche Leistung
ist fir die Deutschen ein Topfaktor, wenn es um Identifikation geht.
77 Prozent meinten in unserer Grundlagenstudie von 2019, man
kénne stolz auf diese Leistung sein.® Wenn wir Menschen fragen, wie
sie sich eine gute Zukunft vorstellen, landet das Zielbild einer produk-
tiven Wirtschaft im Ranking weit oben. Zum Beispiel finden es 80 Pro-
zent positiv, wenn Deutschland auch in zehn Jahren »Weltspitze« bei
der Industrie ware.* In Deutschland kdnnen Unternehmen darauf zéh-
len, dass die allermeisten Menschen deren Rolle fir WWohlstand und
Stabilitdt des Landes ernst nehmen. Damit einher gehen aber auch
Erwartungen.

2 More in Common-Forschung (2023); n = 2016 (deutschsprachige Wohnbevolkerung ab
18 Jahren), soziodemografisch quotierte Online-Panel-Erhebung

3 More in Common (2019): Die andere deutsche Teilung. Zustand und Zukunftsfahigkeit unserer
Gesellschaft

4 More in Common (2023)
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Sarah Wohlfeld M. A. arbeitet als Lead »Projekte« bei More in Common Deutschland.
Sie ist Soziologin und Schwerpunkte ihrer Arbeit liegen auf angewandter Forschung
und der Starkung des gesellschaftlichen Zusammenhalts an (halb)6ffentlichen Orten.

Wie Unternehmen gesellschaftlichen
Zusammenbhalt stirken konnen

Verantwortungsvolles Verhalten nach auRen
Menschen wilnschen sich von Unternehmen einen
positiven Einfluss auf gesellschaftliche Entwicklungen
und Verhaltnisse. Dies ist von besonderer Relevanz, da
die grofe Mehrheit von 79 Prozent der Ansicht ist, dass
es aktuell ungerecht im Land zugeht.® In unseren quali-
tativen Forschungsgesprachen kommen in Bezug auf
die Wirtschaft immer wieder die Themen Steuerflucht
und Lobbyismus auf. Menschen flirchten besondere
»Deals« fUr die groRen Unternehmen (die deutlich kriti-
scher gesehen werden als der Mittelstand und kleine
Unternehmen), die bewirken, dass Konzerne sich aus
der Verantwortung firs Gemeinwesen stehlen oder
dass flr sie andere Regeln gelten.

Ein wichtiger Beitrag der Wirtschaft zum Zusammen-
halt ist von daher die Anndherung an das Ideal von
Unternehmen, die sich ihrem Land, ihrer Region und
ihrer Gesellschaft verbunden fihlen, die ihren Beitrag
zu den offentlichen Finanzen leisten und in das Gemein-
wesen investieren.

Verantwortungsvolles Verhalten nach innen
Unternehmen kénnen einen entscheidenden Beitrag
zu gesellschaftlichem Zusammenhalt leisten, wenn sie
ihren Mitarbeitenden Wertschatzung und Respekt ent-
gegenbringen —in Form einer angemessenen Entloh-
nung, aber auch durch wurdevolle Arbeitsbedingun-
gen sowie Schutz vor Uberlastung und Erschépfung.
Zentral ist dabei auch das Gesehen- und Gehortwer-
den. Dies kann z.B. bedeuten, die Belegschaft als min-
dige Arbeitnehmerinnen und Arbeitnehmer in Ent-
scheidungen miteinzubeziehen. Im richtigen Umgang
mit den Menschen, die fir sie arbeiten, liegt also ein
immenser Beitrag von Unternehmen zum gesellschaft-
lichen Frieden.

Auch Studien zeigen eindrucksvoll, dass Menschen,
die sich im Betrieb als demokratisch handlungsfahig
erleben, Wertschatzung erfahren und mitbestimmen
kdnnen, seltener dazu neigen, andere Gruppen abzu-
werten. Ebenso haben sie starker das Geflhl, politisch
etwas bewirken zu konnen.® Auch die Blrgerinnen
und Bulrger bewerten es als wichtigsten Aspekt fur
das Zusammenleben in Deutschland, dass Menschen
fUr ihre Arbeit Anerkennung erhalten.”

5 More in Common-Forschung (September/Oktober 2024)

6 Vgl. u.a.Kiess, Johannes et al. (2023): Arbeitswelt und Demokratie in
Ostdeutschland. Erlebte Handlungsfahigkeit im Betrieb und (anti)demo-
kratische Einstellungen. Otto Brenner Stiftung

7 More in Common (2023)
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Der Arbeitsplatz als Begegnungsort

Der Arbeitsplatz ist fir viele der einzige Ort, an dem sie mit Menschen
zusammenkommen, die ganz anders als sie selbst sind. Viele Institu-
tionen, die friher flr Austausch Uber gesellschaftliche Trennlinien
hinweg sorgten (Kirchen, Parteien, Vereine), haben an Bedeutung
verloren. Verstarkt durch Effekte der sozialen Medien bewegen wir
uns haufig in »Blasen, in denen unser Umfeld grofstenteils unsere
Weltanschauung teilt.

Flr den Arbeitsplatz gilt dies weit weniger: Nur 20 Prozent sagen,
die meisten Menschen an ihrem Arbeitsplatz haben eher ahnliche
Ansichten wie sie.® Gleichzeitig erleben sie hier vergleichsweise viel
Zusammenhalt (74 Prozent, im Vergleich zu 26 Prozent bezogen auf
die Gesellschaft).?

Zusammenhaltsempfinden auf verschiedenen Ebenen

»Erlebe dort (eher) viel Zusammenhalt«

100%
87 83
74
o,
75% 66
50%
28 26
25%
0%
inder im am inder aufder in der deut-
Familie Bekann- Arbeits-  Nachbar- StralRe, schen Gesell-
tenkreis platz schaft an offentli- schaftins-
chenOrten  gesamt

Quelle: More in Common (2023). Erleben Sie personlich in den folgenden Bereichen
eher viel oder eher wenig Zusammenhalt zwischen den Menschen? (Nur Erwerbstatige
wurden nach ihrem Arbeitsplatz gefragt.)

Hier zeigt sich ein enormes Potenzial: An einem geschitzten Ort, an
dem man weitestgehend das Geflihl hat, »in einem Boot« zu sitzen,
gelingt der Austausch auch Uber schwierige Themen deutlich besser.
Hier kann ein Perspektivwechsel stattfinden, Vertrauen auf- und Vor-
urteile abgebaut werden. Unternehmensfiihrungen sollten den
Arbeitsplatz als soziale Orte sehen und Begegnung zwischen Be-
schéaftigten auch Uber innerbetriebliche Grenzen hinweg fordern und
gestalten.

Unternehmen sind fur die Menschen in Deutschland zentrale Akteure,
an die sie entsprechende Erwartungen haben. Inwieweit es ihnen
gelingt, Zusammenhalt, Konfliktfahigkeit und Begegnung zu starken,
entscheidet mit Uber die Zukunft unserer Gesellschaft.

8 More in Common-Forschung (2021); n = 2001 (deutschsprachige Wohnbevolkerung ab
18 Jahren), soziodemografisch quotierte Online-Panel-Erhebung

9 More in Common (2023)
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STANDPUNKT |@|

Dr. Thomas Becker verantwortet seit 2019 die Konzernstrategie der BMW Group
im Handlungsfeld Nachhaltigkeit und Mobilitat. Dazu gehoren u. a. die Ziele des
Unternehmens im Klimaschutz und deren Verankerung in den Steuerungsprozessen
der BMW Group. Vor dieser Funktion war er bei BMW insgesamt zwolf Jahre lang
fiir Politik und AufSenbeziehungen verantwortlich.

Carbon Accounting —
Schliisselfrage fiir die Dekarbonisierung

der Lieferkette Autor: Dr. Thomas Becker
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Der Stellenwert und der Umfang der Klimaberichterstattung von Unter-

nehmen steigen. Der Kern der Richtlinie zur Nachhaltigkeitsbericht-

erstattung der EU (Corporate Sustainability Reporting Directive; CSRD)

und insbesondere des Berichtsstandards ESRS E1 ist die Darstellung

und Prafung aller dem Unternehmen zuzurechnenden Treibhausgas-

emissionen. Dies schliel$t direkte Emissionen durch das Freisetzen von

Treibhausgasen am eigenen Standort (Scope 1) ebenso ein wie die

indirekten Auswirkungen mit fossiler Energie erzeugten Stroms und

erzeugter Warme (Scope 2), des Weiteren die Auswirkungen der eige-

nen Produkte in ihrer Nutzungsphase (Scope 3-Downstream) und

schliel3lich die bei der Erzeugung von Zuliefererprodukten erzeugten Klima-

auswirkungen (Scope 3-Upstream).

Far die meisten industriellen Produktionsprozesse
(Stahl, Chemie, Beton) liegt der Grof3teil ihrer Klima-
bilanz in Scope 1 und 2. Diese sind relativ einfach mess-
bar: Die Menge von verbrauchtem Erdgas ist direkt
belegbar und fiir den Einkauf von griinem Strom exis-
tieren klare Regeln im Energierecht.

In der Automobilindustrie ist die Situation anders:
Scope 1 und 2 machen z.B. fiir die BMW Group noch
nicht einmal 1 Prozent der Klimabilanz aus. Diese wird
vielmehr dominiert durch

e den Ausstof’ von CO, in der Nutzungsphase (Scope
3-Downstream) einerseits und

¢ die mit der Herstellung des Fahrzeugs in der Liefer-
kette einhergehenden Treibhausgasemissionen
(Scope 3-Upstream) andererseits.’

1 Zur Dekarbonisierungsstrategie der BMW Group siehe auch die Fallstudie
der Harvard Business School https.//online.hbs.edu/courses/business-
climate-change/

Wobei die Elektrifizierung des Antriebs den relativen
Stellenwert beider GroRen innerhalb von Scope 3 ver-
andert:

* Mit einem steigenden Anteil elektrischer Fahrzeuge
gehen die direkten Emissionen der Nutzung zurtick
(definiert vom Energiemix im Markt),

¢ zugleich wachsen die Klimaauswirkungen in der Zu-
liefererkette deutlich: Zusatzlich zum schon immer
hohen Energieverbrauch in der Erzeugungsphase
(durch Bearbeitung von Stahl, Aluminium, Kunst-
stoffe, Kupfer usw.) kommt mit den Batteriezellen
eine groRe Menge sehr energie- und klimaintensiven
Materials dazu.

Da immer wieder Kritiker der Elektromobilitat darauf
verweisen, dass dieser gegenlaufige Effekt »unter-
schlagen« wirde, ist Transparenz nicht nur auf der
Unternehmens-, sondern auch auf der Produktebene
ein ganz wichtiger Faktor.

Wahrend der Unterschied in den Klimaauswirkungen
zwischen zwei Verbrennerfahrzeugen klar durch deren
Kraftstoffverbrauch definiert wird, sind es bei einem
elektrischen Fahrzeug einerseits der Stromverbrauch
auf der StraRe und andererseits, wie gut die Liefer-
kette gemanagt wurde. Daher veroffentlicht die
BMW Group die Werte zu allen CO,-GroRen digital.
Mit einem EU-Rahmen, der dies verpflichtend macht,
ist zu rechnen.
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Eignung von Durchschnittsdaten
fiir die Ermittlung der
Scope 3-Upstream-Zahlen

Dies wirft die Frage auf, wie die Zahlen in »Scope
3-Upstream« eigentlich ermittelt werden. Jahrzehnte-
lang bestand der State of the Art in der Okobilanzie-
rung auf Basis von Durchschnittsdaten. Hierbei wird
ein Fahrzeug in die Anteile der verschiedenen Materia-
lien aufgeteilt und jedem Material ein CO,-FuRabdruck
zugerechnet. Letzterer kommt aus 6ffentlich zugang-
lichen, von kommerziellen und staatlichen Anbietern
bereitgestellten Durchschnittsdatenbanken. Flr eine
Reihe von Materialien existieren nur \Weltdurchschnitte,
flr andere differenzierte Werte je nach Region. Diese
auf der ISO-Norm14040 aufbauende Verfahrensweise
hat sich bewahrt, grundsatzliche Technologieverglei-
che (z.B. Diesel vs. Hybrid), aber auch Verbesserun-
gen von einem Fahrzeug zu seinem Vorgangermodell
einfach zu beschreiben.

Sie sind aber unzureichend und sogar risikobehaftet,
wenn es darum geht, ganz andere Fragen zu beantwor-
ten: »Wie belastbar sind die Angaben eines Herstel-
lers?«, »Fur welchen Lieferanten entscheide ich mich
als Kunde?«, »\Welches von zwei Elektroautos ist das
bessere?«. Es liegt in der Natur einer Durchschnitts-
zahl, dass in der Realitat ein groRer Teil der realen
Daten, aus denen sie berechnet wird, dariber und ein
anderer darunter liegt. Anders gesagt: Ein Durch-
schnittswert lasst viele Anbieter von Materialien bes-
ser aussehen, als sie es tatsachlich sind, und bildet
andererseits die Leistung von allen, die es besser
gemacht haben, nicht ab. Durchschnitte liefern keinen
Anreiz, besser zu werden. Um dieser Herausforderung
gerecht zu werden, hat die BMW Group seit 2020 mit
Uber 700 ihrer Lieferanten Vereinbarungen getroffen,
in denen diese Minderungsmalnahmen ihres CO,-
FuRabdrucks zusagen. Mithilfe dieser Malnahmen
erfolgt eine Korrektur der ansonsten verwendeten
Durchschnittswerte. Die MalRnahmen werden auch
im Auftrag der BMW Group durch Dritte in der Liefer-
kette Uberpruft.

Status quo: Rekonstruktion der
Daten »riickwarts«

Das heutige Vorgehen beruht aber ganz wesentlich
auf der Beeinflussung der Lieferkette von ihrem End-
punkt, dem Fahrzeughersteller her und methodisch
auf der »Rekonstruktion« der tatsachlichen Emissio-
nen. Dieses Vorgehen ist nicht nur methodisch unvoll-
kommen, sondern auch sehr aufwendig: Wenn jeder
Hersteller einer Komponente die Auswirkungen seiner
Vorkette berechnet, um seine Kunden zu informieren,
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entsteht eine sehr komplexe, risikobehaftete Kette
an Schritten der »Rickwartsermittlung« einer Zahl.
Zugleich wird die Auswirkung von GroRen immer wie-
der aufs Neue ermittelt, die eigentlich von weit weni-
ger Akteuren an deren Anfang definiert werden: Die
CO,-Emissionen, die mit der Erzgewinnung und Ver-
arbeitung und den priméaren Schritten der Material-
verarbeitung einhergehen, definieren den CO,-Ful3ab-
druck von allen Folgeprodukten haufig weit starker, als
es die letzten \Weiterverarbeitungsschritte tun. Dabei
ist die Anzahl der mafdgeblichen Unternehmen viel
kleiner als die der Verwender. Mit anderen Worten
bestimmt der Umfang, in dem die Unternehmen am
Anfang der Kette Erdgas, Erdol und Kohle verbrennen
(also ihr Scope 1), den Scope 3-Upstream von einer
um ein Mehrfaches hoheren Anzahl von anderen
Unternehmen. Und dort, wo tatsachlich die CO,-Emis-
sionen erzeugt werden, ist ihre Messung und ihr Nach-
weis auch mit weit geringerem Aufwand maglich als
bei den Weiterverarbeitern.

»Carbon Accounting« als Losung

Die BMW Group unterstitzt deshalb die Umkehrung
der heutigen dominierenden Logik: Unter dem Ober-
begriff »Carbon Accounting« wird in der wissenschaft-
lichen Debatte seit dem Aufsatz »Accounting for
Climate Change«? von B. Kaplan (Harvard Business
School) und K. Ramanna (University of Oxford) inten-
siv dartber diskutiert, wie das System vom Kopf auf
die Fufse gestellt werden kann. Die Logik: Auf jeder
Stufe der Lieferkette werden nur noch die direkten
eigenen Emissionen gemessen, anschlieRend dem
jeweils eigenen Produkt zugeschlisselt und automa-
tisiert an den Kunden kommuniziert. CO, wird somit
zu einem Element der Kommunikation innerhalb der
Kette, wie es heute bspw. eine Mehrwertsteuer ist.
Die externe Prifung und Bestatigung muss im Idealfall
nur noch dort stattfinden, wo die Emissionen tatsach-
lich stattfinden (einmal gemessen, einmal geprtift).
Auch dem Einwand, dass ein solches System ja gerade
in komplexen Lieferketten technisch kaum zu hand-
haben sein konnte, kann heute, im Zeitalter der digi-
talen Kommunikation entlang der Lieferkette vollig
anders begegnet werden: Die Automobilindustrie hat
mit Catena X2 einen Rahmen geschaffen, mit dem
selbst in einer Kette mit Tausenden von Elementen
zentrale Grof3en wie KlimafuRabdriicke und Sekundar-
materialraten dokumentiert und nachvollzogen werden
konnen. Wir haben also heute die Chance, tatsachlich
eine Klimabilanzierung auf der Grundlage einer
echten Klimabuchhaltung zu realisieren.

2 https://hbr.org/2021/11/accounting-for-climate-change
3 https.//catena-x.net/de/
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Abbildung: Ermittlung von CO,-Werten in der Lieferkette — Status quo und Vision fiir die Zukunft
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Corporate Carbon

Footprint digitaler Datentransfer

Global akzeptierter und
angewendeter Standard fiir die
Realdatenermittlung fehlt

Chancen in einem echten Carbon Accounting liegen:
mehr Transparenz und vor allem mehr Wettbewerb
um Innovationen zur Dekarbonisierung der Liefer-
kette. Der Bericht gibt deshalb eine klare Empfehlung

Allerdings fehlt hierzu noch eine entscheidende Voraus-
setzung: Anders als bei der Offenlegung von Klima-
daten, flr die in den vergangenen Jahren ein gewalti-
ges Gebaude aus differenzierten, breit anerkannten
Systemen (CSRD, SASB, ISSB) gebaut wurde, ist
dessen Fundament bislang nicht geregelt. Es fehlt ein
international anerkannter und gerade in einer global
verflochtenen Lieferkette auch global akzeptierter und
angewendeter Standard fir die Realdatenermittlung —
die Zurechnung auf Produkte und deren Prifung.
Genau dies wurde 2024 durch den Expertenkreis
Transformation der Automobilwirtschaft beim Bundes-
wirtschaftsministerium empfohlen: »Eine Wahrung fir
den Klimaschutz. Pladoyer flir eine weltweite harmo-
nisierte Carbon Accounting Methodik in den Lieferket-
ten der Automobilindustrie«.* Dieses Papier ist aus der
Zusammenarbeit von Automobilherstellern, Zuliefe-
rern, Umweltorganisationen, Fachbehdorden und Wis-
senschaftlern entstanden. Es macht deutlich, welche

4 https://expertenkreis-automobilwirtschaft.de/media/pages/
home/91059¢d671-1714380700/expertenkreis-transformation-auto-
mobilwirtschaft_bericht_carbon_accounting_final_20240417.pdf

fr ein fokussiertes, weltweites und vor allem auch von
den wichtigsten Regierungen als Referenzpunkt akzep-
tiertes Carbon Accounting-Regelwerk ab und rat der
Bundesregierung — der gegenwartigen wie der kom-
menden —, das Thema aufzugreifen und in der europa-
ischen und internationalen Arena voranzubringen.
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Erosion der Mitbestimmung —

Abkehr von der Sozialpartnerschaft

Autor: Dr. Sebastian Sick, LL.M.

Die Mitbestimmung in Unternehmen steht unter Druck. Konzerne nutzen seit Jahren
rechtliche Schlupfldcher oder verstofsien gegen Gesetze, um die Beteiligung von
Arbeitnehmervertreter*innen im Aufsichtsrat zu umgehen. Und das, obwohl Kooperation
und Sozialpartnerschaft einen Grundpfeiler des Erfolgs der sozialen Marktwirtschaft
bilden. Mitbestimmung im Unternehmen ist gelebte Demokratie und steht fur Vielfalt.
Ein Gebot der Stunde, denn Studien belegen': Dies starkt die positive Einstellung zur
Demokratie insgesamt. Diese Errungenschaft ist ebenso in Gefahr wie deren positive
wirtschaftliche Wirkung: So zeigen Untersuchungen von Okonomen bspw., dass mit-

bestimmte Unternehmen mehr investieren und besser durch Wirtschaftskrisen kommen.?2

Den Trend einer zunehmenden Erosion der Mitbestim-
mung im Aufsichtsrat bestatigen die neuesten Zahlen,
die die Hans-Bockler-Stiftung mit Unterstlitzung des
Instituts flr Rechtstatsachenforschung zum Deut-
schen und Europaischen Unternehmensrecht der
Friedrich-Schiller-Universitat Jena unter Leitung von
Prof. Walter Bayer veroffentlicht hat (Datenstand:
31.12.2022, abrufbar unter https;//www.imu-boeckler.
de/fodf/HBS-008879/o_mbf_report_2024_81.pdf).°
Die Anzahl der Unternehmen, die die Unternehmens-
mitbestimmung durch Ausnutzen von Gesetzesllicken
vermeiden — sei es gezielt oder als Nebeneffekt — oder
entgegen ihrer Verpflichtung die Mitbestimmungs-

1 Hoévermann/Kohlrausch/Voss (2021), Anti-demokratische Einstellungen. Der Einfluss . . . o .
von Arbeit, Digitalisierung und Klimawandel. Forschungsférderung Policy Brief 007. gesetze schlicht ignorieren, ist innerhalb weniger Jahre

Abrufbar unter https.//www.boeckler.de/de/faust-detail.htm?sync_id=HBS-008105.
2 Vitols/Scholz (2021), Unternehmensmitbestimmung und langfristige Investitionen in

deutschen Unternehmen. WSI-Mitteilungen 74, S. 87-97.

Rapp/Wolff (2019), Mitbestimmung im Aufsichtsrat und ihre Wirkung auf die Unter-

drastisch angestiegen:

nehmensfiihrung. Eine empirische Analyse vor dem Hintergrund der Finanz- und 3 Sick (6/2024), Erosion der Unternehmensmitbestimmung — Zur Mitbe-
Wirtschaftskrise. |.M.U. Study 424. Abrufbar unter https://www.boeckler.de/pdf/ stimmung und Mitbestimmungsvermeidung in Deutschland, Mitbestim-
p_study_hbs_424.pdf. mungsreport Nr. 81 der Hans-Bockler-Stiftung
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Abbildung 1: Tendenzfreie Unternehmen? mit mehr als 2.000 Arbeitnehmer*innen
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a) Mit »Unternehmen« sind in beiden Grafiken tendenzfreie Unternehmen gemeint (vgl. 8 1 Abs. 4 MitbestG).

b) Studie von 2020, Sick, Mitbestimmungsreport Nr. 58, S. 13 ff., https:/www.mitbestimmung.de/html/
erosion-als-herausforderung-fur-die-14188.html

c) Die Zahlen vergleichen die Untersuchungsergebnisse von 2019 und 2022, wobei es jeweils Mindestwerte
sind. Daher ist nicht auszuschlieRen, dass einerseits der Zuwachs 2022 einzelne Unternehmen enthalt,
die schon 2019 hatten gezahlt werden mussen, aber nicht erkannt wurden, oder andererseits der Zuwachs

Quelle: I.M.U. noch groRer ist als dargestellt. Sichtbar ist eine klare Entwicklung, aber keine absolute Genauigkeit.

Hatten im Jahr 2002 noch 767 Unternehmen einen
paritatisch mitbestimmten Aufsichtsrat, so waren es
zwei Jahrzehnte spater nur noch 656 Unternehmen.
Zugleich umgehen mindestens 428 Unternehmen im
Inland die paritatische Mitbestimmung im Aufsichts-
rat. Damit sank der Anteil paritatisch mitbestimmter
Unternehmen unter denen mit tber 2.000 Beschaftig-
ten innerhalb von nur drei Jahren von 67,5 Prozent auf
60,5 Prozent im Jahr 2022. In rund 40 Prozent der
Unternehmen dieser GroRe fehlt die demokratische
Beteiligung der Beschaftigten im Aufsichtsrat. Die Zahl
der betroffenen Arbeitnehmer*innen stieg von ins-
gesamt gut 2,1 Mio. (2019) auf mindestens 2,45 Mio.
(2022). Die Dunkelziffer diirfte aufgrund begrenzter
Publizitat noch hoher sein.
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Nicht weniger alarmierend sind die Ergebnisse zur
Drittelbeteiligung im Aufsichtsrat von Unternehmen
mit 501 bis 2.000 Beschéftigten. Zwar ist die Gesamt-
zahl der drittelmitbestimmten Unternehmen mit ca.
1.500 nahezu unverandert gegentiber der vorherigen
Erhebung von 2009. Gleichwohl ist dieser Bereich
noch starker von einer Umgehung betroffen, da das
Drittelbeteiligungsgesetz erhebliche Licken aufweist.
Zudem wird die Mitbestimmung in diesem Bereich
noch haufiger entgegen der gesetzlichen Vorgabe
ignoriert (mehr als 800 Falle). Den rund 1.500 drittel-
beteiligten Gesellschaften stehen daher deutlich mehr
als 2.000 groRenvergleichbare tendenzfreie Unter-
nehmen gegenuber, bei denen eine Drittelmitbestim-
mung fehlt.

mit der KPMG AG Wirtschaftsprifungsgesellschaft, einer Aktiengesellschaft nach deutschem Recht
ation unabhangiger Mitgliedsfirmen, die KPMG International Limited, einer Private English Company
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Abbildung 2: Paritatsvermeider und -ignorierer sind mehrheitlich Unternehmen in Familienhand
Unternehmen mit mehr als 2.000 relevanten Beschaftigten

Ignorierung
insgesamt

60% 172 Firmen

Quelle: .M.U.

Kritisch hervorzuheben ist:

¢ Besonders viele Handels- und Dienstleistungsunter-
nehmen umgehen die Mitbestimmung. Aber auch
in der Industrie ist dieses Problem verbreitet.

¢ Insbesondere Familienunternehmen in Deutschland
umgehen die Beteiligung ihrer Beschéftigten. 66 Pro-
zent der mindestens 256 Unternehmen, die die
paritdtische Aufsichtsratsbesetzung vermeiden,
und 60 Prozent der mindestens 172 Unternehmen,
die gesetzwidrig die paritatische Mitbestimmung
ignorieren, sind in Familienhand.*

e Rund drei Viertel aller Mitbestimmungsvermeider
machen von den Moglichkeiten Gebrauch, die ihnen
das EU-Gesellschaftsrecht eroffnet hat. 72 Unter-
nehmen nutzen eine auslandische Rechtsform als
Komplementér einer KG. Zentrales Vermeidungs-
instrument ist aber die Europaische Aktiengesell-
schaft (SE).> 68 der 87 SEs (ohne SE&Co.KG) mit
mehr als 2.000 Beschaftigten in Deutschland waren
als Vermeidungs-SEs einzustufen, darunter auch
DAX-Unternehmen. Davon waren 52 ganz mitbe-
stimmungslos und 16 unterparitatisch. 44 waren
Familienunternehmen. Lediglich 19 SEs bzw. 22 Pro-
zent hatten einen paritatisch mitbestimmten Auf-
sichtsrat. Ein Drittel dieser paritatsvermeidenden
SEs ist mit nahezu ausschlieRlich in Deutschland
beschaftigten Belegschaften klar auf das Inland
fokussiert — zwei Drittel davon wiederum Familien-
unternehmen. Dies flihrt das gesetzgeberische Ziel,
den Binnenmarkt und die grenzlberschreitende
Tatigkeit zu starken und dabei die Arbeitnehmer-

4 Familienunternehmen sind solche, deren Anteile mehrheitlich in den
Handen einer natirlichen Person, einer oder zweier Familien oder einer
Familienstiftung mit Familienmitgliedern als Beglinstigten liegen bzw.
bei bérsennotierten Gesellschaften solche, bei denen eine einzelne natlr-
liche Person oder eine Familie mit einer Beteiligung ab 30 Prozent Haupt-
versammlungsmehrheiten sicherstellen kann.

5 Weitere Details in Gieseke (11/2024), Mitbestimmungsvermeidung in der
Europaischen Aktiengesellschaft, Mitbestimmungsreport Nr. 82 der
Hans-Baockler-Stiftung. Abrufbar unter https.//iwww.imu-boeckler.de/fodf/
HBS-009004/p_mbf_report_2024_82.pdf
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beteiligung zu schiitzen, ad absurdum. Hinzu kamen
noch 35 SE&Co.KGs ohne Arbeitnehmerbeteili-
gung.b Es ist alarmierend, wenn in flinf von sechs
SEs mit mehr als 2.000 Inlandsbeschéftigten die
paritatische Mitbestimmung fehlt. Angesichts die-
ser Erkenntnis ware es zynisch, das 20-jahrige Jubi-
ldum der Rechtsform SE zu feiern.

Die Befunde zeigen eine Sabotage des Erfolgsmodells
Mitbestimmung — auch durch namhafte Unternehmen.
Man darf fragen: Werden diese Unternehmen ihrer
gesellschaftlichen Verantwortung gerecht? Oder ist
soziale Nachhaltigkeit nur ein Lippenbekenntnis? Es
besteht die Gefahr, dass die Unternehmensmitbestim-
mung so ungewollt zur Beliebigkeit bzw. zum bloRen
Wahlrecht der Unternehmen verkommt. Besonders
das zunehmende Vorenthalten von Arbeitnehmerbetei-
ligung in nachwachsenden Unternehmen gefahrdet die
Zukunft des Systems. Es entsteht eine neue Genera-
tion von Unternehmen, die dauerhaft aus dem System
der Mitbestimmung herausfallen: eine Hypothek flr
die Zukunft der sozialen Marktwirtschaft — und eine
Hypothek fir die Zukunft der sozial-6kologischen
Transformation.

Mitbestimmung auszuhohlen, ist politisch sowie 6ko-
nomisch ein vermeidbarer Fehler. Die Ampelkoalition
hatte im Koalitionsvertrag wichtige MaRnahmen zum
Schutz der Mitbestimmung angekindigt. Mit dem
Bruch der Koalition ist deren Umsetzung fraglich, aber
nicht weniger notwendig, wenn das kooperative
Modell der sozialen Marktwirtschaft nicht weiter an
Boden verlieren soll.

6 Die Frage des Nachholens von Beteiligungsverhandlungen bei Aktivierung
einer arbeitnehmerlosen SE durch Einsatz als Konzernholding hat der
EuGH mit Urteil vom 16.5.2024 — Rs. C-706/22 (Olympus) — nun fir die
Mitbestimmung héchst problematisch verneint. Der EuGH hat aber zu
Recht aufgezeigt, dass in diesen Fallen moglicherweise ein unzuldssiger
Missbrauch gegeben ist, der zu spateren Verhandlungen fiihren kann.

7 Details zu Forderungen und Méglichkeiten in Mitbestimmungsreport
Nr.81,a.a.0., S.16 ff.
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Die Viertagewoche — Chancen und Herausforde-

rungen fiir Unternehmen und Mitarbeitende

Autoren: Johannes Hiiby, Prof. Dr. Julia Backmann, Dr. Felix Hoch, Marika Platz und Dr. Matthias Sinnemann

Das Konzept der Viertagewoche hat international an Bedeutung gewonnen,

da Regierungen, Organisationen und Arbeitnehmende danach streben, Arbeits-
bedingungen zu verbessern, wahrend sie zugleich die Leistung erhalten oder
sogar steigern wollen. Angetrieben von sozialen, wirtschaftlichen und techno-
logischen Faktoren, die das Arbeitsverstandnis im 21. Jahrhundert grundlegend
verandert haben, wurde die Viertagewoche in Landern wie Island, Neuseeland
und Grofbritannien bereits erprobt. Studien zeigen, dass die Viertagewoche
Vorteile fur das Wohlbefinden der Mitarbeitenden und die Arbeitszufriedenheit

bieten kann und in einigen Fallen sogar die Leistung der Belegschaft und der

Organisationen steigern konnte.
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Trotz wachsender Beflirwortung bleibt die Diskussion
in Deutschland polarisiert, da Unternehmen angesichts
makrodkonomischer Herausforderungen wie Inflation,
wirtschaftlicher Stagnation und Fachkraftemangel
skeptisch sind, ob sich die genannten Vorteile realisie-
ren lassen oder doch die Herausforderungen Uberwie-
gen. Besonders umstritten ist die Frage, ob eine Ver-
klrzung der Arbeitszeit in der Praxis wirtschaftlich
tragfahig ist. Dennoch sehen sich viele Organisatio-
nen durch eine Vielzahl unbesetzter Stellen und den
Anstieg psychisch bedingter Fehlzeiten zunehmend
veranlasst, alternative Arbeitsmodelle zu prifen, um
Mitarbeitende zu gewinnen und zu binden, ohne dabei
die Leistung zu gefahrden.

Ein sechsmonatiges Pilotprojekt, das Anfang 2024 in
Deutschland gestartet wurde, hat erste Einblicke in
die Umsetzung der Viertagewoche mit vollem Lohn-
ausgleich geliefert. Es wurden Modelle mit wdchent-
lich einem freien Tag oder alternativen Regelungen
erprobt. Die Ergebnisse deuten auf einige positive
Entwicklungen hin, werfen jedoch auch neue Fragen
und Herausforderungen auf:

1. Produktivitat und Leistung: Unternehmen berich-
teten von stabilen Leistungsniveaus trotz reduzier-
ter Arbeitszeit. Finanzkennzahlen wie Umsatz und
Gewinn zeigten leichte, jedoch statistisch nicht sig-
nifikante Verbesserungen. Die signifikante Reduzie-
rung der Arbeitszeit bei konstantem Leistungsniveau
deutet auf einen Produktivitdtszuwachs hin. Aller-
dings ist zu bericksichtigen, dass die Studie bisher
nur das Testhalbjahr mit den entsprechenden sechs
Monaten des Vorjahrs verglichen hat. Es bleibt daher
unklar, ob sich solche Produktivitatsgewinne lang-
fristig aufrechterhalten lassen.

2. Zufriedenheit und Bindung der Mitarbeitenden:
Die Lebenszufriedenheit der Mitarbeitenden nahm
zu, was insbesondere auf eine gesteigerte Lebens-
qualitat zurlickzuflhren war. Zudem berichteten die
teilnehmenden Organisationen von einer verbes-
serten Gewinnung und Bindung von Fachkréaften.
Eine deutliche Mehrheit der Teilnehmenden sprach
sich flr die Fortflihrung der Viertagewoche aus. Fiir
viele Unternehmen kann dies einen strategischen
Vorteil darstellen, da die erhohte Arbeitgeberattrak-
tivitdt eine wirkungsvolle MalRnahme gegen den
Fachkraftemangel bietet.
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3. Gesundheit und Wohlbefinden: Ein positiver Ein-
fluss auf die psychische und physische Gesundheit
der Mitarbeitenden wurde sowohl in Befragungen
als auch durch objektive physiologische Daten, die
Uber Fitness-Tracker erhoben wurden, belegt. Die
Teilnehmenden verzeichneten eine signifikante
Reduktion des Stressniveaus, langere Schlafdauer
und eine erhohte kdrperliche Aktivitat. Interessanter-
weise zeigten die objektiven Kennzahlen zu den
Fehlzeiten zwar eine leichte, aber nicht signifikante
Reduzierung, was darauf hinweisen kénnte, dass
solche Effekte erst langfristig sichtbar werden.

Die positiven Effekte einer Viertagewoche lassen sich
jedoch nicht allein auf die Reduzierung der Arbeitszeit
zurlckfthren. Diese Umstellung ist ein Veranderungs-
projekt, das auf die Unterstlitzung aller Beteiligten
angewiesen ist. Trotz der positiven Ergebnisse waren
auch Herausforderungen zu meistern. Einige Organisa-
tionen berichteten, dass die Umsetzung der Viertage-
woche anfangs zu organisatorischen Anpassungen
fUhrte, die nicht immer reibungslos verliefen und zu
erhohter Belastung bei den Mitarbeitenden flihrte. Die
Einflihrung einer Viertagewoche erfordert daher sorg-
faltige Planung und die volle Unterstiitzung der
Geschaftsfiihrung. Die Erfahrungen aus dem sechs-
monatigen Pilotprojekt zeigen, dass eine erfolgreiche
Umsetzung u.a. von folgenden Faktoren abhangt:

¢ Kulturelle Anpassung: Die erfolgreiche Einflih-
rung der Viertagewoche erfordert eine Unterneh-
menskultur, die Flexibilitat und Eigenverantwortung
der Mitarbeitenden fordert. Sie missen befahigt
und ermutigt werden, ihre Arbeit selbststandig und
effizient zu organisieren. Ebenso ist die Unterstit-
zung der Flhrungsebene essenziell: Ohne klare Vor-
bilder, die den Wandel mittragen, bleibt die Umset-
zung nur schwer greifbar. Flhrungskrafte sollten
aktiv an der kulturellen Transformation mitwirken
und Mitarbeitende durch gezielte Kommmunikation
und Koordination auf die neue Arbeitsweise vor-
bereiten.
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NACHHALTIGKEIT

Johannes Hiiby ist seit April 2023 Doktorand an
der Universitdt Miinster. Seine Forschungsschwer-
punkte liegen neben der Viertagewoche insbeson-
dere auf den Themen Arbeitgeberattraktivitét
sowie Work-Life-Balance. Neben seiner Promo-
tion arbeitet er im Advisory-Bereich der KPMG AG
Wirtschaftspriifungsgesellschaft.

Prof. Dr. Julia Backmann ist Lehrstuhlinhaberin
fiir Transformation der Arbeitswelt und Co-Direk-
torin des Research Center for Business Transfor-
mation an der Universitat Miinster. In ihrer For-
schung beschéftigt sie sich mit den Auswirkungen
des technologischen und gesellschaftlichen Wan-
dels auf Arbeit, Zusammenarbeit und Fiihrung und
begleitet mit ihrem Forschungsteam die Studie
zur Viertagewoche.

Dr. Felix Hoch ist Assistant Professor am Lehrstuhl
fiir Transformation der Arbeitswelt der Universitat
Miinster, wo er zuvor in Management promoviert
wurde. Neben seiner Rolle als Co-Leiter der wissen-
schaftlichen Begleitung zur Viertagewoche fokus-
siert sich seine Forschung auf das Zusammenspiel
zwischen verschiedenen Dimensionen des Wandels
der Arbeitswelt wie bspw. Diversitit, Internationa-
lisierung oder virtuelle Teams.

* Umgesetzte MaRnahmen: Eine Re

Besprechungen und die Anpassung von Prozessen
sind erforderlich, um maogliche Leistungseinbufien
zu kompensieren. Hierzu gehort auch, ineffiziente
Routinen kritisch zu hinterfragen und durch schlan-
kere, zielorientierte Prozesse zu ersetzen. Diese
Optimierungen sind jedoch oft eine Herausforde-

rung, da bestehende Strukturen und

Veranderungen verzégern oder blockieren kénnen.
Langjahrige Prozesse und fest verankerte Arbeits-
weisen mussen auf den Priifstand gestellt werden,
was Zeit und Engagement von allen Beteiligten erfor-
dert. Die wichtigsten Mafinahmen werden in der

Abbildung zusammengefasst.

duktion von

Hierarchien

* Flexibilitat bei der Umsetzung: Eine »One-Size-Fits-All«-Losung
fur die Viertagewoche gibt es nicht. Unternehmen und Flhrungs-
krafte sollten somit ein maRgeschneidertes Modell entwickeln,
das den spezifischen Anforderungen ihrer Branche, den involvier-
ten Arbeitsablaufen und der Unternehmensstruktur gerecht wird.
Fragen zur genauen Reduzierung der Arbeitszeit (z.B.10 oder
20 Prozent) und zur Flexibilitat des freien Tages (z.B. nehmen alle
Mitarbeitenden denselben Tag frei, kann dieser flexibel gewahlt
werden oder rotiert der freie Tag?) sollten dabei geklart werden.
Fir bestimmte Abteilungen kann ein flexibler freier Tag sinnvoll
sein, wahrend andere feste Regelungen bevorzugen. Wichtig ist,
dass die Modelle anpassbar sind und regelmaRig Gberprift wer-
den, um sicherzustellen, dass sie weiterhin die BedUrfnisse der

Organisation und ihrer Mitarbeitenden erflllen.

Abbildung: Priorisierte MaBnahmen zur Umsetzung der Viertagewoche nach Angaben der Organisationen
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Marika Platz ist seit November 2022 Doktorandin
an der Leibniz Universitdt Hannover und zudem
seit Januar 2024 Gastwissenschaftlerin an der
Universitat Miinster. Ihre Forschungsschwerpunkte
liegen neben der Viertagewoche insbesondere auf
den Themen Innovation und Kreativitat.

Dr. Matthias Sinnemann {ibernahm nach seiner
Promotion an der Ruhr Universitdt Bochum die
Stelle als Assistant Professor am Lehrstuhl Trans-
formation der Arbeitswelt. Neben der Viertage-
woche zdhlen zu seinen aktuellen Forschungs-
schwerpunkten insbesondere Kreativitdt und
Innovationen in Teams mittels virtueller Zusam-
menarbeit.

LITERATUR

Backmann, J./Hoch, F./Hlby, J./Platz, M./
Sinnemann, M. F. (2024): The 4-Day-Week in Germany:
First Results of Germany’s Trial on Work Time Reduction.

Fur eine erfolgreiche Umsetzung der Viertagewoche
sollten Unternehmen zudem ein System zur kontinu-
ierlichen Evaluation etablieren. Bereits zu Beginn der
Umstellung empfiehlt es sich, klare Warnsignale und
Zielkennzahlen zu definieren, an denen die Einflihrung
regelmaRig Uberprift wird. Die Evaluierung kann dabei
sowohl! Uber Kennzahlen wie Produktivitat, Umsatz
oder Fehlzeiten erfolgen als auch Uber Befragungen
von Mitarbeitenden, Kunden und anderen Stakehol-
dern. Diese Daten bieten wertvolle Anhaltspunkte und
kdonnen als Leitplanke in Gesprachen mit dem Auf-
sichtsrat dienen. Eine solche iterative Herangehens-
weise ermdglicht es, die Viertagewoche flexibel an die
sich verandernden Anforderungen im Unternehmen
anzupassen und nachhaltig zu gestalten.

Vor diesem Hintergrund kann insbesondere in groRRe-
ren Organisationen auch der Betriebsrat eine wichtige
Rolle als Bindeglied zwischen Mitarbeitenden und
Management spielen, indem er in seiner Funktion als
Sprachrohr der Belegschaft eine effiziente Kommmuni-
kation von Problemen und Verbesserungsvorschlagen
in der praktischen Umsetzung ermaglicht.
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Die Viertagewoche bietet zwar eine attraktive Moglich-
keit, als moderne und mitarbeiterorientierte Organisa-
tion wahrgenommen zu werden, birgt jedoch auch
Herausforderungen, die in der strategischen Planung
genau geprift werden sollten. Aufsichtsrate sollten
hinterfragen, ob die angestrebten Effizienzgewinne
dauerhaft erreichbar sind und wie sich die Arbeitszeit-
verkilrzung auf die langfristige Wettbewerbsfahigkeit
des Unternehmens auswirken konnte. Entscheidend
ist, dass das Modell nicht lediglich als kurzfristiger
Trend aufgegriffen wird, sondern als potenziell nach-
haltiges Konzept, das engmaschig begleitet und stan-
dig evaluiert wird.

Die Viertagewoche bietet eine attraktive Moglichkeit,
zukunftsorientierte Unternehmensstrategien zu gestal-
ten, die den veranderten Anforderungen des Arbeits-
markts und den Bedirfnissen der Mitarbeitenden
gerecht werden. Die Geschaftsfiihrung sollte jedoch
sicherstellen, dass die Umsetzung sorgfaltig begleitet
und durch gezielte Mafdnahmen unterstitzt wird. Auf-
sichtsrate sollten zudem darauf achten, den betriebs-
wirtschaftlichen Nutzen realistisch einzuschéatzen und
eine umfassende Risikoanalyse vorzunehmen, um
potenzielle negative Auswirkungen friihzeitig zu erken-
nen und gezielt gegensteuern zu konnen.
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Daten und KI:

Oleg Brodski, Head of Lighthouse Germany, ist
Consulting Partner bei KPMG am Standort Diisseldorf.

Lighthouse Germany ist das Center of Excellence for
Data &Analytics von KPMG und biindelt Kompetenzen
rund um Data Science, Emerging Technologies und
Data Driven Managed Services.

Von strategischer Relevanz fiir Unternehmen

Oder blOerr Hype? Autor: Oleg Brodski

Wissenswertes fur den Aufsichtsrat

&
. KERNFRAGE

Wieso hat das Thema »Daten und Kl« strategische
Relevanz fiir Unternehmen, welche Chancen erge-
ben sich daraus und welche Handlungsempfehlun-
gen fur ein zukunftsfahiges Unternehmen lassen
sich hieraus fiir Aufsichtsrate und die Unternehmens-
leitung ableiten?
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In den vergangenen zwei bis drei Jahrzehnten haben Unter-
nehmen zahlreiche technologische Ankiindigungen und Innova-
tionen erlebt, die mit groRen Hoffnungen verbunden waren.
Dabei haben einige davon, wie z.B. diverse Webtechnologien,
Cybertechnologien und das Internet of Things (loT), einen
signifikanten Einfluss auf (fast) alle Branchen und Unterneh-
men gehabt. Technologien wie Blockchain, Robotic Process
Automation (RPA) und Web 3.0 wurden urspriinglich auch als
potenzielle Gamechanger betrachtet, die die Unternehmens-
strategien maRgeblich beeinflussen konnten. Allerdings haben
sich die Erwartungen an diese technologischen Innovationen
oft als hoher erwiesen als die tatsachlichen Ergebnisse. Wah-
rend einige daraus resultierende Anwendungsfalle durchaus
Nutzen gebracht haben, blieb der strategische Einfluss die-
ser Technologien fiir viele Unternehmen bisher weitgehend
begrenzt und zeigte sich nur in Einzelfallen.

Das Thema kiinstliche Intelligenz (KI) und Daten ist langst in
der Geschaftswelt angekommen. Taglich berichten die Medien
uber neue Entwicklungen und Hypes in diesem Bereich. Die
Vielzahl an Produkten und Innovationen im Bereich Daten und
kinstliche Intelligenz (KI) scheint grenzenlos. Fiir Aufsichts-
rate stellt sich dabei die Frage: Ist es ein bloRer Hype und
kurzlebiger Trend? Ein punktuell relevantes Thema fiir die IT-
Abteilung? Oder hat es eine strategische Relevanz hinsichtlich
Marktveranderung, Produktinnovation und Kundenbediirfnis-
sen und gehort infolgedessen auf die Agenda von Aufsichts-
raten?

Wir sind davon iiberzeugt, dass das Zusammenspiel der The-
men kiinstliche Intelligenz und Data-Driven Enterprise einen
Unterschied in der Unternehmensstrategie sowie im Wett-
bewerbsumfeld hinsichtlich neuer Markte, Kunden, Produkte
und signifikanter Effizienzsteigerungen in Produktion und
Management ausmacht.
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Wieso haben Daten und
KI strategische Relevanz
fiir Unternehmen?

Die strategische Relevanz von Daten
und Kl lasst sich mit historischen Um-
brichen wie den Erfindungen von
FlieBbandproduktion und Internet ver-
gleichen, die die jeweilige industrielle
Fertigung und Kundenbeziehung revo-
lutionierten. Ahnlich wie damals erleben
wir heute einen tiefgreifenden Wandel,
der sowohl die Kundenbedlrfnisse als
auch die Kundenangebote fundamental
verandert. Unternehmensleitung und
Aufsichtsrat missen sich daher der stra-
tegischen Bedeutung von Daten und Kl
bewusst sein und sie aktiv in der Unter-
nehmensstrategie berticksichtigen, um
den langfristigen Erfolg zu sichern.
Abbildung 1 zeigt dabei die Anwen-
dungsfelder, in denen der Einsatz von
Daten und Kl signifikante Wettbewerbs-
vorteile erzielen kann. Diese Anwen-
dungsfelder sollen im Folgenden naher
beleuchtet werden.

Verbesserung der internen Prozesse
Die strategische Bedeutung von Daten
und kunstlicher Intelligenz (KI) fur Auf-
sichtsrate ergibt sich insbesondere aus
deren Potenzial, die gesamte Wert-
schopfung zu optimieren. Durch den
Einsatz von Daten- und Kl-gestltzten
Lésungen konnen signifikante Verbes-
serungen in allen Bereichen eines
Unternehmens erzielt und gleichzeitig
Kosten gesenkt werden. Dies betrifft
sowohl Backend-Prozesse in der Ver-
waltung, bei denen Kl flr weitrei-
chende Prozessautomatisierung und
Data Governance fir signifikante Ver-
besserung der Datenqualitat sorgt, als
auch in Produktion, Innovation und Pro-
duktmanagement- und Produktdesign-
prozessen, die durch digitale Zwillinge
und loT-Technologien unterstiitzt wer-
den. DarUber hinaus kdnnen auch Front-
end-Prozesse wie die Kundenbetreu-
ung und der Kundenservice durch den
Einsatz von Kl und die bessere Verwer-
tung von Kundendaten erhebliche
Cross-Selling- und sogar neue Umsatz-
potenziale er6ffnen.

Abbildung 1: Anwendungsfelder, in denen der Einsatz von Daten und KI
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Um es anschaulicher zu machen: Mit KI-Lésungen kdnnen Bauteile
in Form eines digitalen Zwillings nachgebildet und komplexe Ferti-
gungsprozesse simuliert werden, bevor sie in die reale Umsetzung
gehen. Durch die prazise Vorhersage von Leistungsparametern und
moglichen Fehlerquellen kann die Produktionsqualitéat erheblich
gesteigert werden bei gleichzeitig geringeren Kosten und verkirzten
Entwicklungszeiten. Der Digital-First-Ansatz verschiebt somit den
Fokus von der traditionellen Produktentwicklung hin zu einer naht-
losen Integration digitaler und physischer Komponenten, um durch
datengetriebene Entscheidungen und Kundenzentrierung Mehrwert
zu schaffen. Der Ansatz geht Uber reine Digitalisierung hinaus und
ebnet den Weg flr innovative Konzepte wie das Industrial Meta-
verse. Dieses bietet eine immersive Plattform, in der digitale Zwillinge,
Simulationen und Echtzeitdaten nahtlos miteinander verbunden wer-
den. Unternehmen kénnen so Prozesse virtuell testen, simulieren und
optimieren, bevor sie in der realen Welt umgesetzt werden. Dies
ermaoglicht es, Risiken zu minimieren, Entwicklungszyklen zu verkdr-
zen und die Qualitdtssicherung in eine neue Dimension zu heben.
Nach unterschiedlichen Einschdtzungen kénnen hier bis zu 50 Pro-
zent Produktivitatszuwachs in der Fertigung und bis zu 80 Prozent
VerkUrzung der Entwicklungsdauer erzielt werden. So hat KPMG
z.B. in einem mehrfach ausgezeichneten Projekt fur die MT Aero-
space AG, ein Unternehmen der Luftraumfahrtbranche, eine kinstli-
che Intelligenz fir die Steuerung von Industrierobotern fir die Ferti-
gung von Raketenbauteilen konzipiert und entwickelt. Mit dieser K
konnte die Fertigung bei konstantem Ausschuss voll automatisiert
werden und erflillt dabei die hohen Qualitdtsstandards der European
Space Agency.

R
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Der Erfolg der Automatisierung von Prozessen, z.B. mit SAP oder
Microsoft-Komponenten, hangt dabei ganz wesentlich von der Daten-
qualitat ab: Nicht ausreichend oder nicht korrekt gepflegte Stamm-
daten flhren ggf. nicht nur zu einzelnen falschen Lieferungen oder
Abrechnungen, sondern zu vollstandigen Prozessausfallen.

Des Weiteren konnen durch den Einsatz von Datenanalysen
(Recommendation Engines) Kundenbedarfe besser adressiert wer-
den. Dies ermdglicht es Unternehmen, gezielter auf die individuellen
BedUrfnisse ihrer Kunden einzugehen und dadurch den »Upsell« von
Produkten und Dienstleistungen signifikant zu verbessern. Die perso-
nalisierten Empfehlungen tragen dazu bei, die Kundenzufriedenheit
zu erhéhen und gleichzeitig den Umsatz zu steigern.

Geschaftspartner verstehen

Die Analyse und der Austausch von Daten ermdglichen relevante
und zeitnahe Einblicke in das Verhalten und die Beddrfnisse von
Geschéaftspartnern. Der Einsatz von Data Sharing-Plattformen mit
Partnern, Lieferanten und Kunden fihrt zu schnelleren Reaktions-
zeiten, verbesserter Zusammenarbeit, erhohter Kundenbindung und
optimierten Beziehungen zu Lieferanten. Dies ermdglicht die Erschlie-
Rung neuer Markte durch neue Partnerschaften und eine bessere
Integration von Lieferanten und Produkten in die eigene Wertschop-
fungskette, was zu flexibleren Reaktionsmadglichkeiten fihrt. Durch
den Datenaustausch rlicken alle Beteiligten naher zusammen, was zu
einer verbesserten Transparenz Uber die Produkte fihrt. Beispielhaft
tragen die Plattformen Catena-X und GS1 mafigeblich zur Steigerung
der Markteffizienz bei.

Angebot smarter Produkte und Services

Eine entscheidende Rolle spielen Daten und Kl auch bei der Entwick-
lung smarter Produkte. Die Integration von Kl eréffnet Moglichkeiten
far neue Innovationen, intelligente und anpassungsfahige Gestaltung
von Produkten und damit einer verbesserten Kundenbindung.

Ein Beispiel hierflr ist das Pay-per-Use-Modell, bei dem Kunden nur
flr die tatsachliche Nutzung eines Produkts oder einer Dienstleis-
tung bezahlen. Smarte Produkte wie ein intelligentes Heizungs-
thermostat, das den Heizverbrauch in Echtzeit Gberwacht und opti-
miert, sind ein weiteres Beispiel. Solche Produkte bieten nicht nur
Komfort und Effizienz fir den Kunden, sondern generieren auch
wertvolle Daten fir Unternehmen, die zur kontinuierlichen Verbesse-
rung und Personalisierung von Services genutzt werden kdnnen.
Diese Daten sind ein wesentlicher Bestandteil der Wertschopfung
und ermdglichen es, zusatzliche Services mitzuverkaufen und zu
positionieren.

Smarte Produkte und das Pay-per-Use eroéffnen neue Maoglichkeiten
fir innovative Geschéftsideen und Markte, vor allem dann, wenn
durch die Gewinnung von Daten eine neue, datengetriebene Wert-
schopfung ermdglicht wird. Auf diese Weise kénnen Unternehmen
ihre Wettbewerbsfahigkeit steigern, neuer Einnahmequellen generie-
ren und die Kundenbindung starken.
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Daten monetarisieren

Weiteres Potenzial bietet die Monetarisierung von
Daten. Durch die systematische Erfassung und Ana-
lyse von Daten kénnen Unternehmen neue Geschéfts-
modelle entwickeln und zusatzliche Einnahmequellen
erschlieen. So kdnnen anonymisierte Daten an Dritte
verkauft oder fir die Entwicklung neuer Produkte und
Dienstleistungen genutzt werden.

Ein bekanntes Beispiel flir die Monetarisierung von
Daten ist die Werbebranche, in der datengetriebene
Ansatze es ermaoglichen, zielgerichtete Kampagnen
zu schalten, um die Werbewirkung zu maximieren. Ein
weiteres Beispiel ist die Messung von meteorologi-
schen Daten aus Sensoren an Flugzeugen und der
Verkauf dieser Daten durch Fluggesellschaften an
Wetterdienste oder Forschungsinstitute. Sie liefern
prazise und aktuelle Informationen flr genauere und
zuverlassigere Wettervorhersagen. Die Monetarisie-
rung erfordert jedoch eine sorgfaltige Berlcksichti-
gung von Datenschutz- und Sicherheitsaspekten, um
das Vertrauen der Kunden in Produkte und Dienstleis-
tungen zu wahren.

Viele der heute bereits existierenden Produkte und
Services sammeln Daten, die in vielerlei Hinsicht noch
nicht auf ihr Potenzial zur Monetarisierung hin geprtft
wurden, obwohl sie von groRRer Relevanz sind. Ein Bei-
spiel fir dieses ungenutzte Potenzial sind die Daten,
die ein Auto wahrend der Fahrt Gber Wetterbedingun-
gen und Strafdenzustande sammelt. Diese konnten fur
eine Vielzahl potenzieller Interessenten von groRem
Wert sein, wie bspw. fir Wetterdienste, Stadtplaner
oder Firmen, die sich mit der Instandhaltung von Stra-
Ren beschaftigen.

Zusammengefasst kann man sagen, dass Kl und Daten
mehr sind als eine interne IT-Ldsung. Kl und Daten
eroffnen vielmehr neue Markte, Services und Produkte
und sind fir den Erfolg eines Unternehmens immer
gemeinsam zu betrachten. Bildlich gesprochen, sind
Daten das zukUnftige Rohdl der geschaftlichen Ent-
wicklung, Kl ist »das Bleifrei« flr die Veredelung des
Rohdls. Kurzum: Kinstliche Intelligenz veredelt Daten
und macht sie nutzbar fur den Wettbewerbsvor-

sprung.
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Handlungsempfehlungen fiir
Aufsichtsrite und die Unternehmens-
leitung

Um das Potenzial von Daten und Kl voll auszuschopfen,
sollten die Leitungs- und Uberwachungsorgane der
Unternehmen proaktiv handeln. Wir empfehlen die
folgenden Handlungsschritte, deren Befolgung der
Aufsichtsrat durch die richtigen Fragen sicherstellen
sollte:

Klare Situationsbewertung: Aufsichtsrate sollten
daflr Sorge tragen, dass die Geschaftsleitung den
Einfluss von Daten und Kl auf die Strategie des eige-
nen Unternehmens eruiert. Dies bedeutet, dass die
Organisation eine fundierte Analyse ihrer aktuellen
Position sowie der Lage der Wettbewerber und
potenzieller neuer Marktteilnehmer (z.B. Start-ups) in
Bezug auf diese Technologien durchfihrt. Eine umfas-
sende Bestandsaufnahme des Wettbewerbsumfelds
ist hierbei unerlasslich.

KI- und Datenstrategie: Es ist unerlasslich, dass die
Geschaftsleitung eine umfassende Daten- und Kl-
Strategie erarbeitet. Diese Strategie sollte die Ziele
und eine Roadmap flr den Einsatz von Daten und K|
im Unternehmen definieren. Sie sollte auch die not-
wendigen Ressourcen, Technologien und Kompeten-
zen identifizieren, die erforderlich sind, um die Strate-
gie erfolgreich umzusetzen. Eine gut durchdachte
Daten- und Kl-Strategie stellt sicher, dass die Organi-
sation die Potenziale dieser Technologien voll aus-
schopfen kann. Sie hilft somit dabei, die Richtung und
die Prioritaten des Unternehmens festzulegen und
sicherzustellen, dass alle Aktivitadten auf die langfristi-
gen Ziele ausgerichtet sind.

Governance: Eine klare Governance-Struktur zur
Steuerung der Daten- und Kl-Initiativen ist von ent-
scheidender Bedeutung. Es muss gewahrleistet wer-
den, dass es klare Verantwortlichkeiten und Prozesse
gibt, um die Umsetzung der Daten- und Kl-Strategie
zu Uberwachen und zu steuern. Dies umfasst auch die
Einhaltung von Datenschutz- und Sicherheitsstan-
dards sowie die ethische Nutzung von Kl. Eine robuste
Governance-Struktur hilft dabei, Risiken zu minimie-
ren und die Integritat der Daten- und Kl-Initiativen zu
gewadbhrleisten. Im Sinne der effektiven Steuerung
empfehlen wir auf Geschéftsleiterebene eine Veran-
kerung (in Form) eines Chief Data Officer (CDO), der
mit einer klaren Rollen- und Aufgabenbeschreibung
zusatzlich zum CIO die Themen fiir ein datengetriebe-
nes Unternehmen steuert und vorantreibt.

|y |
¢ VERTIEFUNGSHINWEIS

KPMG-Studie: Generative Kl in der deutschen Wirtschaft 2024

Die Ergebnisse unserer Studie zeigen, wie »impulsiv« Unterneh-
men mit dem Thema Daten und Kl haufig umgehen. Potenzial wird
zwar deutlich erkannt, aber viele Managementaufgaben (Strategie-
definition, Definition von Governance und Verantwortung) sind
noch nicht bearbeitet. Es ist Zeit, das Thema Daten und Kl aus der
»lch probiere mal was aus«-Phase in eine strategische Management-
aufgabe zu Uberfihren.

..8%

der Unternehmen habon ein vollstindiges

Generative KI G Modell inklusive C
Inder deutschen zur Steuerung von generativer Ki

Wirtschatt 2024 implementiert,
Nur o
der Unternehmen
0

haben bisher eine

Strategie zum EU Al
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Fazit

Daten und Kl haben das Potenzial, die Geschéaftslandschaft grund-
legend zu verdndern und bieten enorme Chancen fir Unternehmen,
die diese Technologien strategisch nutzen. Flr den Aufsichtsrat
bedeutet dies, dass er sich intensiv mit diesen Themen auseinander-
setzen sollte. Es geht darum, die strategische Relevanz von Daten
und K fur ein effizienteres und innovatives Unternehmen zu erkennen,
die richtigen Kompetenzen aufzubauen und sicherzustellen, dass ver-
antwortungsvoll und zukunftsorientiert gehandelt wird. Es ist daher
unerlasslich, dass der Aufsichtsrat Daten und KI-Themen kritisch hin-
terfragt und darauf hinwirkt, dass diese in die Unternehmensstrategie
integriert werden. Nur so, auf diese Weise wird der Aufsichtsrat seiner
Verantwortung gerecht und kann der langfristige Erfolg des Unter-
nehmens gesichert werden.

Diesen Zug dirfen Sie nicht verpassen, es ist hochste Zeit, sich einen

Platz zu sichern. Vorne oder hinten — das entscheiden Sie!
3
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Benedikt Hock ist Head of Artificial Intelligence (Al) fiir die
KPMG AG Wirtschaftspriifungsgesellschaft in Deutschland. In die-
ser Funktion verantwortet er den Go-to-Market, das Angebots-
spektrum sowie die interne Nutzung von (Gen) Al Er begleitet Kun-
den ganzheitlich bei der Transformation: von der Strategie, iiber
die Umsetzung passender Anwendungsfille und das Enablement der
Organisation bis hin zum sicheren Einsatz durch eine Trusted AL

Autor: Benedikt Hock

wie (generative) KI

die Arbeitswelt der Zukunft pragt...

...und welche Herausforderungen es dabei zu 16sen gilt

Einleitung

Die rasante Entwicklung von kinstlicher Intelligenz
(KI) beeinflusst die Arbeitswelt tiefgreifend. Kl hat
bereits begonnen, die Art und Weise, wie Unterneh-
men arbeiten, signifikant zu verandern. Microsoft-Chef
Satya Nadella prognostizierte im Oktober 2024 auf
der Microsoft Al Tour, dass sich die Leistungsfahigkeit
von KI-Systemen alle sechs Monate verdoppeln wird.!
Diese Dynamik wirkt sich auf unternehmensinterne
Prozesse, Wertschdpfungsketten und die Art der Inter-
aktion mit Kunden und Partnern aus. Firmen muissen
ihre Geschéaftsmodelle und Strukturen an die neuen
technologischen Maglichkeiten anpassen, um wettbe-
werbsfahig zu bleiben. Dabei gilt es, sowohl die Chan-
cen als auch die Herausforderungen der Kl-Integration
zu verstehen und zu nutzen.

Vor 24 Monaten ist KI breiten-
tauglich geworden - heute profi-
tieren Wertschopfungsketten
und Arbeitsplitze

Mit der Veroffentlichung des Kl-basierten Chatbots
ChatGPT Ende 2022 durch das US-amerikanische
Unternehmen OpenAl ist Kl breitentauglich geworden.
Heute kann nahezu jeder Prozess und jeder Arbeits-
platz durch Kl unterstiitzt werden. Die MarktgroRe flir
KI wird 2024 auf etwa 33,4 Mrd. EUR geschatzt.?
Bereits heute nehmen 76 Prozent der von KPMG

1 dpa: Microsoft-Chef — Kl-Leistung wird sich alle sechs Monate verdop-
peln, in: Handelsblatt, 24.10.2024, https.//www.handelsblatt.com/rat-
geber/technologie/satya-nadella-microsoft-chef-ki-leistung-wird-sich-
alle-sechs-monate-verdoppeln/100082532.html|

2 KPMG (2024): Generative Kl in der deutschen Wirtschaft 2024
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befragten Unternehmen einen starken Einfluss der
Technologie auf die Gesellschaft wahr® und 60 Pro-
zent planen, ihre Infrastruktur und Rechenleistung fir
generative Kl in den nachsten zwolf Monaten auszu-
weiten.* Die letzten zwei Jahre haben gezeigt, dass
Kl breite Anwendungsmadglichkeiten bietet: von der
Personalisierung der Kundeninteraktion tber die Auto-
matisierung in Wertschopfungsketten bis hin zu Pro-
duktivitatssteigerungen am Arbeitsplatz — Kl hat das
Potenzial, zahlreiche Bereiche der Wirtschaft zu durch-
dringen.

Viele Organisationen haben die ersten Schritte in
Richtung generativer K| durch die Implementierung
von Assistenten fir ihre Mitarbeitenden gemacht, wie
bspw. durch Bereitstellung eines Unternehmens-GPT,
mit dem Mitarbeitende mit ihren eigenen Daten inter-
agieren konnen. Diese Assistenten lassen sich nut-
zen, um Routineentscheidungen zunehmend durch
Kl zu unterstltzen, wahrend sich die Mitarbeitenden
auf komplexere oder strategischere Aufgaben konzen-
trieren konnen. 54 Prozent der befragten Unterneh-
men setzen bereits Kl-Losungen zur Unterstltzung
ihrer Mitarbeitenden ein. Dabei zeigt sich jedoch auch
eine erste wichtige Herausforderung: 55 Prozent der
Befragten gehen davon aus, dass Mitarbeitende ihre
Arbeitsweise anpassen muissen, um generative Kl
effektiv nutzen zu kdnnen.® Die Zusammenarbeit zwi-
schen Kl und Mitarbeitenden wird enger, wodurch
neue Formen der Kollaboration und mehr Flexibilitat
entstehen.

3 KPMG (2024): Fake World vs. Trusted Al
4 KPMG (2024): Generative Kl in der deutschen Wirtschaft 2024
5 Ebd.
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Was das fiir Unternehmen
bedeutet und wie KI die
Arbeitswelt der Zukunft pragt

Kl ist gekommen, um zu bleiben. Die Integration von Kl
verandert Geschaftsmodelle und Wertschopfungsket-
ten und birgt grofdes Potenzial. Die folgenden Beispiele
sollen verdeutlichen, wohin die Reise geht:

¢ Die Rolle der Kl an der Kundenschnittstelle wird
immer wichtiger. Kunden erwarten heute digitale,
personalisierte Angebote und eine direkte, schnelle
Interaktion mit Unternehmen — etwa Uber Sprach-
assistenten oder Kl-gestlitzte Chatbots. Dies er-
moglicht eine starkere Kundenbindung und eine
effizientere Marktbearbeitung. Im Vertrieb kénnen
Lead-Generierung und -Verfolgung automatisiert
und dadurch beschleunigt werden. Die Individuali-
sierung von Produkten und Dienstleistungen wird
durch Echtzeitanalysen von Kundenverhalten unter-
stUtzt, sodass Unternehmen besser auf die BedUrf-
nisse ihrer Kunden eingehen kénnen. Kl 16st das
Spannungsfeld zwischen Personalisierung und Auto-
matisierung auf.

* Wertschopfungsketten und Prozesse profitieren
von der Automatisierung durch Kl. Das regulare
Tagesgeschaft lasst sich kiinftig weitgehend auto-
matisieren. Kl-basierte Systeme automatisieren die
Nutzung von Daten entlang der gesamten Wert-
schopfungskette, wobei Cloud- und Software-as-a-
Service-Ldsungen oft von grundlegender Relevanz
sind. Datenschutz, -sicherheit und -qualitat sind da-
bei entscheidende Voraussetzungen fir den erfolg-
reichen Einsatz der Technologie.

* Inder Organisation der Zukunft arbeiten Mensch und
Kl Hand in Hand: Mitarbeitende werden umfangreich
durch intelligente Assistenten (»Agenten«) bei den
individuellen Tatigkeiten unterstitzt. Dadurch lasst
sich die Produktivitat der Organisation weiter unter-
stltzen.

So gestalten Sie Ihre KI-Reise
erfolgreich

Um von den Vorteilen von Kl zu profitieren, missen
Unternehmen die Integration der Technologie strate-
gisch angehen. Ein erster Schritt ist insofern die Ent-
wicklung einer klaren Kl-Strategie, die die Anwen-
dungsmaglichkeiten und den erwarteten Nutzen der
Technologie definiert. Eine KPMG-Studie zeigt, dass
31 Prozent der Unternehmen bereits eine Strategie fiir
generative Kl etabliert haben, wahrend 49 Prozent pla-
nen, dies innerhalb der nachsten zwolf Monate umzu-
setzen.®

6 Ebd.
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In diesem Rahmen sollten Firmen sowohl eine technische Infrastruk-
tur aufbauen als auch ein geeignetes Governance-Modell implemen-
tieren. Derzeit verfligen jedoch laut unserer Studie lediglich 19 Pro-
zent der befragten Unternehmen Uber eine zentrale Kl-Plattform,
was zeigt, dass hier noch erhebliches Potenzial besteht — gerade um
Synergien in der Organisation zu heben.” Aus einer Governance-Sicht
geht es darum, Kl sicher und zuverlassig zu machen. Der Einsatz
muss »compliant« mit Regulierungen, wie etwa dem EU Al Act, sein.
Heute haben jedoch lediglich 8 Prozent der Unternehmen ein umfas-
sendes Governance-Modell inklusive Steuerungsgremium flir gene-
rative Kl implementiert und 63 Prozent flihlen sich noch nicht gut auf
die Auswirkungen des EU Al Act vorbereitet® — es besteht also Hand-
lungsbedarf.

Ein weiterer wichtiger Aspekt ist die Schulung und Weiterbildung
der Mitarbeitenden. 67 Prozent der Unternehmen planen, in den
nachsten zwolf Monaten in die Schulung ihrer Belegschaft zu inves-
tieren,® um sicherzustellen, dass diese die ndtigen Fahigkeiten fir
den Umgang mit Kl entwickeln. Diese Schulungen sind essenziell,
um sicherzustellen, dass Mitarbeitende effektiv mit KI-Systemen
arbeiten kdnnen und dadurch zur Steigerung der Effizienz beitragen.
Kl-basierte Schulungsformate kénnen dabei personalisierte Lern-
einheiten anbieten und den Prozess des »Upskilling« effizienter gestal-
ten. Hier zeigt sich in der Praxis, wie wichtig das richtige Mindset ist:
Mitarbeitende sollten ermutigt werden, Kl zu testen und dadurch
schrittweise an die Nutzung herangefthrt werden.

Es gilt, im Rahmen der Operationalisierung strukturiert vorzugehen
und Use Cases Schritt fir Schritt umzusetzen. Dabei kdnnen sukzes-
sive die Grundlagen geschaffen werden, um Kl erfolgreich in Prozesse
und Arbeitsplatze zu integrieren.

Fazit

Die Integration von kinstlicher Intelligenz bietet Unternehmen
enorme Chancen, stellt sie jedoch auch vor erhebliche Herausforde-
rungen. Firmen, die ihre Strukturen, Wertschépfungsketten und Pro-
zesse erfolgreich anpassen, konnen ihre Wettbewerbsfahigkeit lang-
fristig sichern und den Anforderungen der Zukunft gerecht werden.
Schon heute wird die Nutzung generativer Kl Uberwiegend positiv
bewertet, wobei 67 Prozent der Organisationen eine Umsatzsteige-
rung erwarten und 53 Prozent planen, ihre Investitionen in generative
Kl in den nachsten zwolf Monaten zu erhohen.'© Es liegt an den Unter-
nehmen, die Zukunft der Arbeit aktiv mitzugestalten — eine Zukunft,
die zweifellos durch den Einsatz von klnstlicher Intelligenz gepragt
sein wird.

7 Ebd.
8 Ebd.
9 Ebd.
10 Ebd.
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Sicherstellung der Compliance durch KI-gestiitztes

Vertragsmanagement Autor: Michail Jitomirski

[/

Michail Jitomirski ist spezia-
lisiert auf die Digitalisierung

und Optimierung dokumenten-

basierter Geschéftsprozesse,
darunter auch das Vertrags-
management. Er unterstiitzt
seine Mandanten dabei, Trans-
parenz und Compliance zu
schaffen und begleitet sie von
der Analyse bis zur Implemen-
tierung moderner Dokumen-

ten- und Vertragsmanagement-

systeme. Er verfiigt iiber
umfassende Erfahrungin der
Steuerung komplexer Trans-
formationsprojekte. Zu seinen
erfolgreichen Projekten z&hlt
die Einfiihrung des digitalen
Vertragsmanagements fiir
nationale und internationale
Kunden, darunter fithrende For-
schungseinrichtungen sowie
Unternehmen aus der Pharma-
und Technologiebranche.

Unternehmen und 6ffentliche Organisa-
tionen stehen vor der stetig wachsen-
den Herausforderung, sowohl rechtliche
als auch gesellschaftliche Anforderun-
gen zu erflllen. Diese Anforderungen
betreffen nicht nur die Einhaltung ver-
traglicher Verpflichtungen, sondern um-
fassen zunehmend auch komplexe
regulatorische Vorgaben und die Erwar-
tungen an ethisches Handeln und Inte-
gritat.

Diese Entwicklungen verdeutlichen die
Notwendigkeit, effiziente und wirksame
Compliance-Management-Systeme zu
etablieren. Ein Baustein zur Sicherstel-
lung der Compliance ist das Vertrags-
management (VM), das durch den Ein-
satz von kulnstlicher Intelligenz (Kl)
weiter optimiert werden kann. Der Auf-
sichtsrat sollte sich vom Vorstand Uber
die Ausgestaltung des Vertragsmanage-
ments — einschliellich der Zuweisung
von wesentlichen Zustandigkeiten im
System sowie bedeutenderer Anderun-
gen — informieren lassen. Zudem sollte
der Vorstand ihm Uber Einzelvorfalle
berichten, die auf eine Schwache im
System hindeuten konnten. Bestehen
Schwaéchen, so muss das Aufsichts-
organ Uberwachen, dass die Unterneh-
mensleitung diese beheben lasst. Des
Weiteren sollte der Aufsichtsrat mit
dem Vorstand regelméaRig beraten,
inwieweit die Effektivitat und Effizienz
des Systems verbessert werden kdn-
nen; hierbei sollte er derzeit ein beson-
deres Augenmerk auf die Chancen und
Risiken einer (verstarkten) Einbindung
von KI-Systemen legen.
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Optimiertes Vertragsmanagement
fiir nachhaltige Compliance

Das Vertragsmanagement umfasst das systematische
und effiziente Management von Vertragen Uber deren
gesamten Lebenszyklus hinweg, unterstitzt durch
ein IT-System. Die folgenden drei Bestandteile des
Vertragsmanagements, erganzt durch Kl-gestitzte
Anwendungen, tragen wesentlich zur Sicherstellung

der Compliance bei:
1 Zentrale Vertragsinformationsquelle

= Eine zentrale Vertragsdatenbank ist das Herz-
stlick eines effizienten Vertragsmanagements. Sie
stellt sicher, dass alle relevanten Vertragsinformatio-
nen organisationsweit einheitlich und digital verfligbar
sind. Sie ermoglicht, die wesentlichen Inhalte der Ver-
trage zusammenzufassen und die relevanten Doku-
mente revisionssicher zu verwalten.

Die Dokumentation aller Aktivitaten entlang des Ver-
tragslebenszyklus schafft die notwendige Nachvoll-
ziehbarkeit. Dies umfasst die Erstellung, Prifung und
Anpassung von Vertragen, aber auch Entscheidungen,
die im Zusammenhang mit diesen Vertragen getroffen
werden.

Eine solche zentrale Datenbasis erleichtert nicht nur
die interne Kontrolle und Ubervvachung, sondern bil-
det auch die Grundlage flr den Einsatz von kiinstlicher
Intelligenz (Kl). Ein Kl-gestutzter Assistent kann bspw.
Vertragsdaten analysieren, Fristen Uberwachen und
Entscheidungen basierend auf historischen Vertrags-
daten und vergleichbaren Vertragskonstellationen
unterstltzen. Dies flhrt zu einer hoheren Transparenz
Uber samtliche Vertrags- und Leistungsbeziehungen
und kann gleichzeitig die Reaktionsféahigkeit auf externe
Ereignisse wie Sanktionen, Embargos oder Lieferan-
tenausfalle signifikant steigern. Diese Transparenz ist
zudem eine wesentliche Voraussetzung flr die Inte-
gration in weitere Compliance-Management-Systeme,
wie z.B. Tax Compliance. Gleichzeitig besteht das
Risiko, dass die Kl Daten aufdeckt, die zuvor schwer
zuganglich waren, was zu einer ungewollten Sichtbar-
keit sensibler Informationen fihren kann. Daher ist ein
robustes Rollen- und Berechtigungskonzept unerlass-
lich, um den Zugriff auf diese Daten zu kontrollieren.

schaft, einer Aktiengesellschaft nach de
G International Limited, einer Private Eng




Klare Zustandigkeiten und Verantwor-
= tungssteuerung

Eine der wesentlichen Herausforderungen im Vertrags-
management ist die klare Zuweisung von Zustandig-
keiten. Das Vertragsmanagement muss sicherstellen,
dass alle Beteiligten — von den Fachabteilungen bis hin
zu den Querschnittsfunktionen wie dem Rechts- oder
Finanzbereich — genau wissen, welche Verantwortung
sie tragen.

Der Rechtsbereich Ubernimmt dabei eine besonders
wichtige Rolle. Er ist daflir verantwortlich, kontinuier-
lich Veranderungen im regulatorischen Umfeld zu Uber-
wachen und diese in die Vertragsprozesse zu integrie-
ren. Dies kann durch die Bereitstellung und Pflege
standardisierter Vertragsmuster geschehen, die den
Fachbereichen als rechtssichere Grundlage dienen.
DarUber hinaus definiert der Rechtsbereich auch Krite-
rien, wann Vertrage einer besonderen Prifung bedr-
fen, etwa bei der Nutzung von Vertragsentwdrfen
externer Partner.

Durch die klare Definition von Verantwortlichkeiten
lassen sich potenzielle Risiken, wie steuerrechtliche,
finanzielle oder reputationsbezogene Gefahren, frihzei-
tig identifizieren und rechtzeitig angemessen behan-
deln. Der Einsatz von Kl in diesem Prozess ermaoglicht
es, VertragsentwUrfe automatisch auf die Einhaltung
von internen Richtlinien sowie externen regulatori-
schen Anforderungen hin zu prifen. Dies steigert die
Effizienz und entlastet den Rechtsbereich bei der Pri-
fung von Standardvertragen. Es besteht jedoch das
Risiko, dass die Kl in bestimmten Fallen Vertragsinhalte
fehlerhaft interpretiert. Daher sollte Kl nicht als Ersatz
menschlicher Expertise verstanden werden, sondern
als unterstltzendes Werkzeug.

Die Fachbereiche selbst sind fir die Umsetzung der
vom Rechtsbereich definierten Vorgaben verantwort-
lich. Die Kl erkennt Abweichungen und kann automati-
siert den Rechtsbereich zur weiteren Begleitung bzw.
Freigabe einbinden.

t mit der KPV schaftsprifungsge:
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Einheitlicher Prozess im gesamten Unter-
= nehmen

Ein einheitlicher, organisationsweit gliltiger Prozess flr
das Vertragsmanagement ist entscheidend, um die
Zusammenarbeit zwischen den vertragschlief3enden
Fachabteilungen und den Querschnittsfunktionen effi-
zient zu gestalten. Dieser Prozess deckt den gesam-
ten Vertragslebenszyklus ab — von der Vertragsanbah-
nung Uber die Unterzeichnung bis hin zur Beendigung
oder Verlangerung.

Die systemseitige Abbildung dieses Prozesses stellt
sicher, dass alle Beteiligten tber dieselben Informatio-
nen verflgen und die notwendigen Schritte in der Ver-
tragsabwicklung transparent und nachvollziehbar sind.
Kontrollmechanismen wie Plausibilitatsprifungen bei
der Datenerfassung oder der Kl-gestltzte Vergleich
von Vertragsentwidirfen tragen dazu bei, dass alle Ver-
trdge den internen und externen Anforderungen ent-
sprechen.

Ein harmonisierter Prozess steigert nicht nur die Effi-
zienz, sondern auch die Qualitdt und Vollstandigkeit
der erfassten Vertragsinformationen. Die Informa-
tionsfliisse werden prozessual gesteuert, sodass die
relevanten Ansprechpartner bei definierten Meilen-
steinen — wie nach der Vertragsunterzeichnung — mit
den notwendigen Informationen versorgt werden. Ein
KlI-Assistent unterstlitzt die Mitarbeitenden entlang
des gesamten Prozesses und kann Fragen zu fachli-
chen, organisatorischen und prozessualen Themen
beantworten.

Fazit

Das Vertragsmanagement beantwortet die Fragen,
was die wichtigsten Vertrage sind, wer fur diese ver-
antwortlich ist und worin die wesentlichen Inhalte die-
ser Vertrage bestehen. Damit leistet es einen wesent-
lichen Beitrag zur Schaffung von Transparenz und
Nachvollziehbarkeit und bildet einen kritischen Bau-
stein zur Sicherstellung der Compliance innerhalb der
Organisation. Der Einsatz von Kl kann diesen Prozess
weiter optimieren und zusétzliche Sicherheit bieten.
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AKTUELLE RECHTSPRECHUNG

Uberobligatorische
Beratungstatigkeiten

durch Aufsichtsrat:

zusatzliche Vergiitung kann unzulassig sein

Autorin: Dr. Astrid Gundel

Dr. Astrid Gundel ist Senior
Managerin der KPMG AG
Wirtschaftspriifungsgesellschaft
und fachliche Leiterin des

Audit Committee Institute e.V.

Ob ein Aufsichtsratsmitglied mit der Gesellschaft wirksam
einen Beratungsvertrag abschliefsen und zusatzlich zu
seiner Aufsichtsratsvergutung ein Honorar verlangen kann,
entscheidet sich u.a. danach, ob es sich bei der Beratungs-
leistung um eine aufsichtsratsfremde Tatigkeit handelt.

Das Oberlandesgericht Minchen hat in einer neueren Ent-
scheidung klargestellt, wie dabei die Abgrenzung solcher
Tatigkeiten von Aufgaben, zu denen das Mitglied aufgrund
seines Aufsichtsratsmandats verpflichtet ist, zu erfolgen
hat: und zwar anhand der Art der Leistung und nicht anhand
des Umfangs. Eine so vorgenommene Abgrenzung hat zur
Folge, dass Aufsichtsratsmitglieder auch fur Gberobligato-
rische Beratungstatigkeiten unter Umstanden keine separa-
ten Beratungsvertrage mit der Gesellschaft abschliel3en
kdnnen und somit hierflr auch keine zusatzliche Vergltung

verlangen durfen.
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Sachverhalt

Die A-AG wollte ihre Maschinenbausparte an einen
Investor verkaufen. Hierflr wurde in der A-AG ein
Team gebildet. Diesem gehorten der Vorstand und
der Aufsichtsratsvorsitzende der A-AG sowie ein
externer Berater an. Das Team flhrte die Verkaufsver-
handlungen und erarbeitete hierflr alle Vorlagen und
Vorschlage. Der Aufsichtsratsvorsitzende leitete u.a.
das Team und war in dieser Rolle flr die Kommunika-
tion mit dem Investor zustandig. Uber ihn lief zudem
die gesamte Korrespondenz mit dem beurkundenden
Notariat sowie der Geschéftsleitung der Maschinen-
bausparte.

Im Juli 2018 wurde der Kaufvertrag zwischen der
A-AG und dem Investor geschlossen.

Waéhrend der laufenden Verhandlungen hatte der Auf-
sichtsratsvorsitzende lediglich einige Aufsichtsrats-
mitglieder Uber die Verkaufsplane und seine diesbe-
zlgliche Beratung informiert.

Nach Abschluss des Kaufvertrags war ein Beratungs-
vertrag zwischen der A-AG und dem Vorsitzenden
zwar Gegenstand von Aufsichtsratssitzungen, das
Gremium stimmte allerdings nicht ausdrtcklich einem
solchen Vertrag zu.

In der Folgezeit forderte der Aufsichtsratsvorsitzende
die A-AG zur Zahlung eines Honorars flr seine Bera-
tungstatigkeit auf. Als diese seinem Verlangen nicht
nachkam, verklagte er sie auf Zahlung.

| B |
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Kein Vertragsabschluss zwischen
A-AG und Aufsichtsratsvorsitzendem

Das Oberlandesgericht (OLG) Minchen kam zu dem
Ergebnis, dass ein Anspruch des Aufsichtsratsvorsit-
zenden schon deshalb ausgeschlossen sei, da er den
Vertragsschluss zwischen ihm und der A-AG Uber
seine Beratungstatigkeit nicht dargelegt habe.

Beratungsvertrag konnte nicht wirk-
sam abgeschlossen werden

Selbst wenn man davon ausginge, dass ein Beratungs-
vertrag zwischen der AG-AG und dem Vorsitzenden
abgeschlossen wurde, so sei dieser nichtig:' Die Tatig-
keit des Vorsitzenden beim Verkauf der Maschinen-
bausparte sei Aufsichtsratstatigkeit.? Nur Uber (Bera-
tungs-)Tatigkeiten, die nicht in den Aufgabenbereich
des Aufsichtsrats fallen, kann ein Aufsichtsratsmitglied
mit der Gesellschaft separate Vertrage abschlieRen.

Nach Ansicht des OLG Miinchen darf die Abgrenzung
zwischen Aufsichtsratsaufgaben und aufsichtsrats-
fremden Tatigkeiten nicht nach dem Umfang der
Tatigkeit vorgenommen werden. Es komme nicht
darauf an, ob die Ubernommene Beratungstatigkeit
das Malf Uberschreitet, in dem ein Aufsichtsratsmit-
glied Ublicherweise tatig werden muss. Erforderten
die besonderen Verhaltnisse der Gesellschaft einen
Uber den normalen Rahmen hinausgehenden Einsatz,
dann muUsse ihn das Mitglied leisten. Die Abgrenzung
erfolgt laut OLG ausschlieBlich nach der Art der
Tatigkeit: Bezoge sich die Beratung auf Gbergeord-
nete Fragen der Unternehmenspolitik oder allgemeine
Bereiche der Unternehmensfiihrung, so handele es
sich bei ihr um eine Aufsichtsratsaufgabe. Eine nicht
der Aufsichtsratstatigkeit zuzuordnende Beratung liege
dagegen dann vor, wenn diese ein besonderes Fach-
gebiet betrafe. In diesem Fall sei der Abschluss eines
separaten Beratungsvertrags zulassig. Unzulassig sei
der Abschluss allerdings wiederum dann, wenn die
Beratung zwar zu Themen auf einem besonderen
Fachgebiet erfolgen sollte, sie sich gleichzeitig aber
auch auf im Rahmen der Aufsichtsratstatigkeit fallende
allgemeine Fragen der Unternehmenspolitik beziehe.
Folglich sei im vorliegenden Fall die Beratung der
Gesellschaft beim Abschluss von Unternehmens- und
Beteiligungskaufvertragen Teil der Aufsichtsratstéatig-
keit, da sie Ubergeordnete Bereiche der Unterneh-
menspolitik und allgemeine Bereiche der Unterneh-
mensflhrung betrafen.

1 GeméR 8134 BGB

2 Dies bedeutet, dass sie durch die Aufsichtsratsverglitung abgegolten ist;
nur die Hauptversammlung darf gemaR § 113 AktG (ber die Aufsichtsrats-
vergltung entscheiden.
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Fehlende Zustimmung des Aufsichts-
rats zum Beratungsvertrag

Auch wenn man anndhme, dass der Abschluss eines
Beratungsvertrags im vorliegenden Fall zuldssig
gewesen ware, wirde der Anspruch des Aufsichts-
ratsvorsitzenden laut OLG daran scheitern, dass der
Aufsichtsrat nicht wirksam dem Beratungsvertrag
zugestimmt hat.® Der Aufsichtsrat hatte Uber die Zu-
stimmung ausdricklich Beschluss fassen mussen,
was nicht geschehen sei. Das OLG bestatigt damit
die allgemeine Meinung, dass der Aufsichtsrat aus
Rechtssicherheitsgriinden nicht stillschweigend be-
schlieen kann, da in diesem Fall keine Feststellungen
Uber Beschlussfahigkeit, Zustimmungen, Ablehnungen
und Stimmenthaltungen maoglich sind.

Praxisrelevanz

Das Urteil des OLG verdeutlicht noch einmal die bei-
den wesentlichen Voraussetzungen flr einen wirksa-
men Beratungsvertrag* der Gesellschaft mit einem
ihrer Aufsichtsratsmitglieder:

e Der Vertragsgegenstand muss eine aufsichtsrats-
fremde Leistung sein.

e Der Aufsichtsrat muss dem Vertrag (ausdricklich)
zustimmen.

Praxisrelevant sind vor allem die Ausflihrungen des
OLG zur Abgrenzung der Aufsichtsratsaufgaben von
aufsichtsratsfremden Leistungen. Das Gericht folgt
der Rechtsprechung des Bundesgerichtshofs®, dass
die Art der Tatigkeit und nicht deren Umfang maf3-
geblich fir die Abgrenzung ist. Eine solche Auslegung
hat zur Folge, dass auch Uber Leistungen, zu deren
Erbringung ein Mitglied aufgrund seines Aufsichts-
ratsmandats nicht verpflichtet ist, d. h. die einen Uber-
obligatorischen Charakter haben, unter Umstanden
kein separater Beratungsvertrag abgeschlossen wer-
den und damit auch kein zusétzliches Honorar gezahlt
werden darf.6 Das OLG Munchen ging allerdings im
vorliegenden Fall davon aus, dass der Vorsitzende
zu den Beratungstatigkeiten sogar verpflichtet war.
Gerichte haben dariber hinaus in der Vergangenheit
schon entschieden, dass u.a. die Erstellung des Leit-
fadens flr die Hauptversammlung’ oder die Verhand-

Vgl. zur erforderlichen Zustimmung § 114 AktG
GemaR § 114 AktG
Vgl. BGH, Urteil vom 4.7.1994 - 11 ZR 197/93

Vgl. zur genauen Bezeichnung OLG KélIn, Urteil vom 31.1.2013-18 U 21/12;
Koch, 18. Auflage 2024, § 114 AktG, Rn. 7a mit weiteren Nachweisen

7 Vgl. OLG KdIn, Urteil vom 31.1.2013-18 U 21/12

[o) NG B S O]
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lungen mit Banken und Borsen im Zusammenhang mit
einem Borsengang® Bestandteil der (unter Umstanden
Uberobligatorisch erflllten) Aufsichtsratstatigkeit sind
und somit nicht Gegenstand eines separaten Bera-
tungsvertrags sein kénnen.®

Die Abgrenzung ist in der Praxis mit erheblichen
Rechtsunsicherheiten belastet, sodass regelméaRig
vom Abschluss separater Beratungsvertrage abzu-
raten sein wird.'"® Ungeachtet dessen sollte in jedem
Fall darauf geachtet werden, die geschuldete Bera-
tungsleistung im Vertrag genau zu beschreiben;™
hochstrichterlich noch nicht abschlieRend gekléart ist,
ob eine nachtragliche Konkretisierung zulassig ist oder
ob ihr Fehlen zwingend zur Unwirksamkeit des Ver-
trags fuhrt."?

Zudem ist zu beachten, dass Aufsichtsratsmitglieder
verpflichtet sind, Fahigkeiten und Kenntnisse — bspw.
auf dem Gebiet des Gesellschaftsrechts oder der
Rechnungslegung —, die Uber die fur alle Aufsichtsrats-
mitglieder erforderliche Mindestqualifikation hinaus-
gehen, in die Aufsichtsratsarbeit einzubringen, da sie
nicht selten auch gerade wegen dieser besonderen
Expertise in den Aufsichtsrat berufen werden.'®

Die fur die Wirksamkeit erforderliche ausdruckliche
Zustimmung des Aufsichtsrats kann sowohl vor als
auch nach Vertragsabschluss erfolgen.’* Der Aufsichts-
rat muss hierflr den wesentlichen Vertragsinhalt ken-
nen.’® Erfolgt die Honorarzahlung an das Aufsichtsrats-
mitglied, bevor der Aufsichtsrat dem Vertrag wirksam
zugestimmt hat, so handelt der Vorstand und ein dies
billigender Aufsichtsrat pflichtwidrig, was zur Anfecht-
barkeit der Entlastungsbeschlisse flihren kann.'®

8 Vgl. BGH, Beschluss vom 27.4.2009 - 11 ZR 160/08

9 Vgl. hierzu mit weiteren Beispielen MiKoAktG/Habersack, 6. Auflage
2023, § 114 AktG, Rn. 25

10 In diesem Sinne auch Koch, 18. Auflage 2024, § 114 AktG, Rn. 7a mit
weiteren Nachweisen

11 Vgl. hierzu auch OLG KélIn, Urteil vom 31.1.2013-18 U 21/12,
Audit Committee Quarterly 11/2013, S. 40 ff.

12 Vgl. Koch, 18. Auflage 2024, § 114 AktG, Rn. 7b; Audit Committee
Quarterly 11/2013, S. 40 (42)

13 Vgl. BGH, Urteil vom BGH 20.9.2011 - 11 ZR 234/09
14 Vgl. hierzu Koch, 18. Auflage 2024, § 114 AktG, Rn. 9
15 Vgl. Koch, 18. Auflage 2024, § 114 AktG, Rn. 9 mit weiteren Nachweisen

16 Vgl. BGH, Urteil vom 10.7.2012 - 11 ZR 48/11 8 (»Fresenius«); Koch,
18. Auflage 2024, § 114 AktG, Rn. 9
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Unternehmerische Kontrollsysteme gewinnen
an Bedeutung — Aufsichtsratsstudie veroffentlicht

ESG und Nachhaltigkeit, die Digitalisierung sowie geo-  Zu diesen Ergebnissen kommt die diesjahrige Auf-

politische Unsicherheiten bestimmen derzeit vor allem  sichtsratsstudie des Arbeitskreises deutscher Auf-

die Agenden der Aufsichtsrate (vgl. Abbildung1). sichtsrat e.V. (AdAR) in Zusammenarbeit mit der
Anwaltskanzlei Hengeler Mueller. An der Befragung

Merklich an Bedeutung zugenommen hat zudem das  nahmen 118 Aufsichtsratsmitglieder teil.!

Thema Wirksamkeit des Risikommanagementsystems

(RMS) und internen Kontrollsystems (IKS); als weniger

zentral wird dagegen das Thema Compliance angese-

hen (vgl. Abbildung 2 auf S. 92).

Abbildung 1: Welche Themen bestimmen im Moment die Agenda lhres Aufsichtsrats?
Wichtigkeit der Faktoren in Prozent

ESG und Nachhaltigkei | S 1
Digitalisierung | T T
geopolitische Unsicherheiten m ﬂ
wirksamkeit RMS und 1ks - | S S Y
A I S R

Lieferketten | KT S = N e

Compliance 16 45 27 E
Nachfolgeplanung 8 |
Vergiitung Vorstand - | EEXEEEEEC TR 5
Diversity [ N 6
mitbestimmung XS T

-sehrrelevant -relevant -Wedernoch wenig relevant nicht relevant

1 45 Prozent der Unternehmen der befragten Aufsichtsratsmitglieder sind
bérsennotiert. 4 Prozent der Unternehmen haben einen Umsatz von mehr
als 50 Mrd. EUR; 15 Prozent von 10 bis 50 Mrd. EUR; 24 Prozent von
1 bis 10 Mrd. EUR; 12 Prozent von 500 Mio. bis 1 Mrd. EUR; 30 Prozent
von 50 bis 500 Mio. EUR und 16 Prozent von bis zu 50 Mio. EUR.
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Abbildung 2: Welche Themen stehen 2024 besonders auf lhrer Agenda (versus 2023)?
Anteil »relevant« und »sehr relevant«

R 90
ESG 90%

85%
Digitalisierung _821502,
geopolitische Unsicherheiten | :;:;:
Wirksamkeit RMS und IKS _68% 75%
Lieferketten MR — 5770/;%
Compliance N 67 % o
Nachfolgeplanung _555';/
Verglitung Vorstand/Aufsichtsrat _‘ww/:g%
Diversiry N i
Mitbestimmung _17% 24% [ | :g:g

Besetzung, Regulatorik und Aufgaben sind gréf3te Herausfor-
derung

Als grof3te Herausforderung werden zurzeit die Besetzung des Auf-
sichtsrats mit qualifizierten Kandidaten, der Umfang der Aufgaben
sowie die Regulatorik angesehen (vgl. Abbildung 3).

Abbildung 3: Was sind die groRten Herausforderungen/Hindernisse der Tatigkeit als Aufsichtsrat?

etz ! N 50%

qualifizierten Kandidaten

e Boem et I 45%

zeitliche Beanspruchung

Regulatorik [N 48 %
InfOrmatiOnSVerSOrgUng durch _ 1%

den Vorstand/durch Ausschiisse

oo, I 2.

Wandel des Geschaftsmodells
begrenzter Einfluss [N 22 %
Ressourcen [IINENEGEN 18 %
GréBe des Aufsichtsrats [N 16 %
Vergitung [N 13 %
andere [ 8%
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Digitalisierungs- und Nachhaltigkeitskompetenz besonders
wichtig

Digitalisierung und kinstliche Intelligenz (KI), Nachhaltigkeitsaspekte
und Cyber- und Informationssicherheit sind die drei Themenberei-
che, fir die entsprechende Qualifikation im Aufsichtsrat flir beson-
ders wichtig gehalten wird (vgl. Abbildung 4). An vierter Stelle wurden
die Themen Finanzen, Bilanzierung, Rechnungswesen, Rechnungs-
legung und Abschlussprifung genannt.

Abbildung 4: Welche Qualifikationen werden in der ndheren Zukunft besonders wichtig sein fiir die
Zusammensetzung des Aufsichtsrats und sollten daher in diesem abgebildet sein?

Cyber- und Infomationssicherheit [N

Finanzen, Bilanzierung, Rechnungswesen,

Rechnungslegung und Abschlussprifung 53 47
(Financial Experts)
Industrieexpertise 60 40 45%

Transformationskompetenz m 41%
Governance-Strategie m 36%
Kapitalmarktexpertise m 34%

Innovation, Forschung und Entwicklung 40 60 32%

Leitungskompetenz im Gremium m 31%
Teamfzhigkeit || IEETEGCI 30
Recht und Compliance m 30%

Human Resources m 26%

Procurement, Lieferkette und Logistik m 1%

andere mﬂ 6% - bérsennotiert

Aus- und Fortbildung

Angesichts der gestiegenen Anforderungen an die Aufsichtsrats-
tatigkeit gewinnt das Thema Aus- und Fortbildung der Mandatstra-
ger zunehmend an Bedeutung. 39 Prozent der Befragten gaben an,
dass die Aufsichtsratsmitglieder Aus- und Fortbildung eigenstandig
organisieren und auch bezahlen. 36 Prozent berichteten, dass sich
die Unternehmen um Organisation und Kosten kiimmern. Die Gbri-
gen 25 Prozent erklarten, dass die Kosten durch das Unternehmen
Ubernommen werden, die Organisation dagegen eigenstéandig erfol-
gen muss.

nach deutschem Recht
or Private English Company

tspriifungsge:
sfirmen, die KPMG

59 %

- nicht borsennotiert
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Interaktion mit dem Vorstand als zentraler Erfolgsfaktor
Wichtigstes Erfolgskriterium fiir einen modernen Aufsichtsrat ist den
befragten Aufsichtsratsmitgliedern zufolge die Interaktion mit dem
Vorstand, dicht gefolgt von Fachkompetenz (vgl. Abbildung 5).

Abbildung 5: Was sind die wichtigsten Erfolgskriterien fiir einen modernen Aufsichtsrat?

I —— 73 %
T 72%

Interaktion mit dem Vorstand

Fachkompetenz

Zusammensetzung/Kompetenz/
GroRRe

Rollenverstandnis des Vorsitzenden
kritische Selbstevaluation
Onboarding, Aus- und Fortbildung
Nachfolgeplanung
Ausschussstruktur

Verglitung des Aufsichtsrats

andere

[, ©5 %
S as%
I 48%
I, 34%

. 28 %

. 27 %

I 12%

I 8%

Nachhaltigkeitsausschiisse vor allem in bérsennotierten
Gesellschaften

Waéhrend in borsennotierten Gesellschaften 30 Prozent angaben,
dass das Thema Nachhaltigkeit nicht in der Ausschussstruktur ver-
ankert ist, sind es bei nicht borsennotierten Gesellschaften 61 Pro-
zent. 18 Prozent der borsennotierten Gesellschaften verfligen Uber
einen Nachhaltigkeitsausschuss; bei den nicht borsennotierten
Gesellschaften sind es nur 4 Prozent (vgl. ndher Abbildung 6).

Abbildung 6: Wie ist das Thema Nachhaltigkeit in lhrer Ausschuss-/Qualifikationsstruktur verankert?
I, 30%

keine besondere Ausschusstatigkeit 61%
(]

[, 32%
9%
I 18%
4%
. 7%
9%
I 5%
7%

I 5%

7%

Thema wird vom Audit-Ausschuss
mitbehandelt

eigener Nachhaltigkeitsausschuss
vorhanden

Thema wird vom Strategie-
Ausschuss mitbehandelt

Ein einzelnes Mitglied bildet diese
Kompetenz fihrend/verantwortlich ab

Thema wird vom Prasidial-
Ausschuss mitbehandelt
0%
4%
B2%
0%

Thema wird von einem sonstigen
Ausschuss mitbehandelt

Il borsennotiert
nicht borsennotiert

eigener Nachhaltigkeitsausschuss
geplant
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Aufsichtsratsbiiro und -budget

Im Hinblick auf die Organisation des
Aufsichtsrats sagten mehr als zwei
Drittel der befragten Aufsichtsratsmit-
glieder aus, dass ihr Unternehmen Uber
kein Aufsichtsratsbiro verfiige (borsen-
notierte Gesellschaften: 63 Prozent,
nicht borsennotierte Gesellschaften
74 Prozent). Uber ein eigenes Aufsichts-
ratsbudget verflgten 26 Prozent der
borsennotierten und 22 Prozent der
nicht bérsennotierten Unternehmen der
befragten Aufsichtsratsmitglieder.

Effizienzpriifung keine bloRRe Pflichtiibung

Der Deutsche Corporate Governance Kodex empfiehlt, dass der Auf-
sichtsrat regelmaRig beurteilen soll, wie wirksam er insgesamt und
seine Ausschusse ihre Aufgaben erflllen (Effizienzprifung). 55 Pro-
zent der befragten Aufsichtsrate erklarten, dass eine Effizienzpriifung
regelmaRig bzw. auf institutionalisierter Basis stattfinde. Dies stellt
eine leichte Zunahme im Vergleich zum Vorjahr mit 46 Prozent dar.
Der Institutionalisierungsgrad in bérsennotierten Gesellschaften ist
dabei wesentlich hoher als in nicht bérsennotierten Gesellschaften.
28 Prozent berichteten, dass eine Priifung nur unregelméaRig oder
ad hoc durchgefiihrt wird (vgl. Abbildung 7).

Der GroRteil der befragten Aufsichtsrate sieht die Effizienzprifung
nicht als blofse Pflichtlibung an, sondern ist von deren Nutzen Uber-
zeugt (vgl. Abbildung 8).

Abbildung 7: In welchem Turnus werden die eigenen Arbeitsprozesse in lhrem Aufsichtsrat

regelméaRig tiberprift?

regeimaRig,/ | 75 %

aufinstitutionalisierter Basis 30%
unregelmaldig/ad hoc I 6% 43%
gar nicht I 4% 13%
keine Angabe 2% 1%
anders 4% B oottt

Abbildung 8: Wie schatzen Sie den Mehrwert von Effizienzpriifungen im Aufsichtsrat ein?

cpeo R 25 %
sehr wichtig 13%
e N 53 %
wichtig 57%
149
weder noch I ,,/°
13%
0,
weniger wichtig I 4% o
9%
.. 5%
unwichtig 2%
. 0% I bérsennotiert
keine Angabe 7% nicht bérsennotiert
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Weitere Informationen sind online auf der Internetseite des AdAR
verfligbar unter https;//www.adar.info/fileadmin/public/Redaktion/
Dokumente/PDF/Studien/AR_Studie_2024.pdf.
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DAX40 folgt nicht dem Trend zur
Prasenz-Hauptversammlung

Eine Mehrheit von 67 Prozent der borsennotierten Gesell-
schaften hat im Jahr 2024 ihre Hauptversammlung in
Prasenz durchgeflhrt. Dies geht aus dem Hauptver-
sammlungsreport der Deutschen Schutzvereinigung fir
Wertpapierbesitz e.V. (DSW) hervor (Vorjahr: 61 Prozent).
Fur ihren Report befragte die DSW ihre eigenen Vertreter
und Aktionare auf insgesamt etwa 400 Hauptversamm-
lungen.

Auch im MDAX mit 54 Prozent (Vorjahr: 51 Prozent) und
im SDAX mit 58 Prozent (Vorjahr: 62 Prozent) wurden die
meisten Hauptversammlungen in Prasenz abgehalten. Im
DAX40 tagten dagegen 74 Prozent der Hauptversammlun-
gen rein virtuell (keine Veranderung im Vergleich zum Vor-
jahr). Von den 76 in einem Index vertretenen Unternehmen,
die eine virtuelle Hauptversammlung abhielten, machten
nur zwei Unternehmen von der Maéglichkeit Gebrauch, Fra-
gen der Aktionare in das Vorfeld der Hauptversammlung zu
verlagern.

Die Teilnehmerquote im DAX40 liegt laut Report seit 2018
stabil bei etwa 66 Prozent, wobei die Teilnahme in Prasenz-
Hauptversammlungen mit rund 68 Prozent etwas hoher ist
als diejenige bei virtuellen Hauptversammlungen mit rund
65 Prozent.

Weitere Informationen sind online auf der Internetseite der
DSW verfligbar unter https.//www.dsw-info.de/presse/
pressemitteilungen-2024/hv-report-2024/.

Zuséatzliche Informationen zur »Starkung der Hauptver-
sammlung als Ort des konstruktiven Dialogs« finden sich
im Beitrag Holz, Audit Committee Quarterly 111/2024,
S. 42 f.

e

Zusammengestellt von Dr. Astrid Gundel
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Werthaltigkeit von
Vermogenswerten im Fokus:
BaFin-Priifungs-
schwerpunkte 2025

Die BaFin hat Anfang November 2024 die Prifungs-
schwerpunkte fir Konzernabschllsse 2024 bekannt
gegeben.

Die BaFin wird schwerpunktmalRig die Werthaltig-
keit bilanzierter Vermogenswerte im Anwendungs-
bereich des IAS 36 und IFRS 9 prifen. Die Trans-
formation hin zu digitalen und nachhaltigen Ge-
schaftsmodellen einerseits sowie geopolitische und
gesamtwirtschaftliche Entwicklungen andererseits
stellen viele kapitalmarktorientierte Unternehmen vor
Herausforderungen. Vor diesem Hintergrund ist die
Werthaltigkeit von finanziellen und nichtfinanziellen
Vermogenswerten kritisch zu Gberprifen.

Hinsichtlich der nichtfinanziellen Vermodgenswerte
liegt ein Schwerpunkt darauf, ob interne oder externe
Anzeichen fir mogliche Wertminderungen erkannt
und entsprechend berlcksichtigt wurden. Bezlglich
der finanziellen Vermogenswerte liegt ein Fokus auf
der Einbringlichkeit von Forderungen.

Da Werthaltigkeitspriifungen stets Ermessensspiel-
raume und Schatzunsicherheiten beinhalten, erwar-
tet die BaFin eine transparente und nachvollziehbare
Dokumentation und Darstellung der zugrunde geleg-
ten Annahmen.

Schlief8lich weist die BaFin auf die von der Euro-
paischen Wertpapier- und Marktaufsichtsbehdrde
(European Securities and Markets Authority, ESMA)
Ende Oktober 2024 bekannt gegebenen Schwer-
punkte fur IFRS-Abschlisse hin (siehe hierzu S. 97):
Liquiditatsaspekte sowie Angaben im Anhang zu
Bilanzierungs- und Bewertungsmethoden, Ermes-
sensspielrdumen und Schatzungsunsicherheiten.

Weitere Informationen sind online auf der Internet-
seite der BaFin abrufbar unter https.//www.bafin.de/
SharedDocs/Veroeffentlichungen/DE/Meldung/
2024/meldung_2024_11_07_Bilanzkontrolle_
2025.html.
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ESMA veroffentlicht Prifungsschwerpunkte
fiir das Jahr 2024

Die Europaische Wertpapier- und Marktaufsichtsbehorde
(European Securities and Markets Authority, ESMA) hat
Ende Oktober 2024 die gemeinsamen europaischen Pri-
fungsschwerpunkte! fir die anstehende Priifungssaison
veroffentlicht.

Die zusammen mit den europaischen nationalen Enfor-
cern, wie der Bundesanstalt flr Finanzdienstleistungs-
aufsicht (BaFin) in Deutschland, identifizierten Themen
der Finanzberichterstattung sollten kapitalmarktorientierte
Unternehmen und ihre AbschlussprUfer bei der Erstellung
und Prifung ihrer IFRS-Abschlisse flir 2024 besonders
bertcksichtigen.

Die diesjahrigen gemeinsamen europaischen Prifungs-
schwerpunkte fr die IFRS-Abschllisse 2024 sind:

1. Liquiditatsaspekte

Die ESMA weist insbesondere auf neue verpflichtende
Angaben hin, die im Zusammenhang mit Lieferanten-
finanzierungsvereinbarungen stehen. Aufserdem sol-
len Themen im Zusammenhang mit Vertrdgen mit
Covenants im Kontext des IAS 1 einen Schwerpunkt
des Enforcement bilden. Als dritten Unterschwerpunkt
hat die ESMA Problembereiche im Zusammenhang
mit Kapitalflussrechnungen identifiziert.

2. Bilanzierungs- und Bewertungsmethoden,
Ermessensentscheidungen und signifikante
Schatzungen
Die ESMA betont zunachst allgemeine Anforderungen
an die Darstellung zu wesentlichen Rechnungslegungs-
grundsatzen, Ermessensentscheidungen und Quellen
von Schatzungsunsicherheiten. Darlber hinaus ver-
weist sie im Zusammenhang mit der Beurteilung
von Beherrschung, gemeinschaftlicher Fihrung und
mafdgeblichem Einfluss auf notwendige Angaben zu
malgeblichen Ermessensauslbungen und getroffe-
nen Annahmen, die der Beurteilung zugrunde liegen.
Die ESMA flihrt ferner aus, dass auch im Zusammen-
hang mit Erlésen aus Vertragen mit Kunden Angabe-
verpflichtungen zu signifikanten Ermessensentschei-
dungen erforderlich werden kénnen.

1 European common enforcement priorities (ECEP)

In Bezug auf Nachhaltigkeitsberichterstattungen hat die
ESMA folgende Schwerpunkte definiert:

1. Wesentlichkeitsiiberlegungen
Die ESMA stellt fest, dass die Durchflhrung einer
grundlichen Wesentlichkeitsprifung der Ausgangs-
punkt ist fir die Bestimmung der Informationen, die in
der Nachhaltigkeitsberichterstattung offengelegt wer-
den. Sie legt dabei insbesondere auch Wert auf die
diesbezlglichen Anhangangaben.

2. Umfang und Struktur des Nachhaltigkeits-
berichts
Die ESMA geht auf wesentliche Anforderungen in
Bezug auf Umfang und Struktur des Nachhaltigkeits-
berichts ein und spricht sich u.a. fir die Anwendung
der Beispielstruktur aus Appendix F des ESRS 1 aus.

3. Angaben im Zusammenhang mit der
EU-Taxonomie (Artikel 8)
Im Kontext der Taxonomie verweist die ESMA auch
auf die von ihr bereits im Jahr 2023 gemachten Emp-
fehlungen.

Mit Blick auf die ESEF-Berichterstattung (European Single
Electronic Format) liegt der Schwerpunkt auf haufigen
Fehlern, die bei der Erstellung der ESEF-Dokumente fest-
gestellt wurden. Dazu zéhlen aus Sicht der ESMA die:

Verwendung der korrekten Auszeichnungselemente

Verwendung von Erweiterungselementen und deren
Verlinkung

konsistente und vollstandige Auszeichnung

Verwendung der richtigen Vorzeichen, Skalierung und
Genauigkeit

konsistente Berechnung von ausgezeichneten Ele-
menten

Dartber hinaus verweist die ESMA auf weitere relevante
Themengebiete; insbesondere auch auf die Verbindung
zwischen finanzieller und nichtfinanzieller Berichterstat-
tung.

Weitere Informationen sind online auf der Internetseite
der ESMA abrufbar unter https;//www.esma.europa.eu/
press-news/esma-news/esma-announces-2024-
european-common-enforcement-priorities-corporate-
reporting.
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CORPORATE GOVERNANCE AKTUELL

Zur Unabhangigkeit von Aufsichtsratsmitgliedern —

Investoren aktualisieren ihre Anforderungen

Autoren: Dr. Vanda Rothacker und Hendrik Schmidt

Die Unabhangigkeit von Aufsichts-
ratsmitgliedern ist ein wesentlicher
Bestandteil einer wirksamen Cor-
porate Governance. Sie ermoglicht
eine kritische, interessenkonflikt-
freie Uberwachung des Vorstands
und tragt maRigeblich zur Effizienz
der Aufsichtsratsarbeit bei.
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Das psychologische Phanomen des
ngroupthink«! tritt regelmafig in
homogenen Gruppen auf und wurde
im Nachgang zur Finanzkrise auch
fir die mangelnde Kontrolle in Auf-
sichtsraten und Kontrollgremien
betroffener Institute festgestellt.
Mangelnde Unabhangigkeit ist hier-
bei ein wesentlicher Faktor.? Darii-
ber hinaus erfordern Internationali-
sierung und Professionalisierung
deutscher Aufsichtsrate ein auch
an internationale Erwartungen an-
knipfendes Verstandnis.

1 Siehe Groupthink, I. L. Janis (1972)

2 Siehe EU-Richtlinie 2013/36/EU zur Tatigkeit
und Beaufsichtigung von Kreditinstituten und
Wertpapierfirmen (CRD IV), Erwégungsgrund 60

Der Fachausschuss Governance &
Sustainability der Deutschen
Vereinigung fiir Finanzanalyse und
Asset Management (DVFA) hat

im Juli 2024 das urspriinglich 2018
verfasste Positionspapier zu den
Anforderungen an die Unabhangig-
keit von Aufsichtsratsmitgliedern
borsennotierter Unternehmen
aktualisiert.? Die dort formulierten
Kriterien gehen bewusst liber die
Vorgaben des Deutschen Corporate
Governance Kodex (DCGK) hinaus.

3 Abrufbar unter DVFA_Unabhaengigkeit_von_AR-
Mitgliedern_2024.pdf
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Kriterien fiir Unabhéngigkeit 5

Die Kriterien der DVFA umfassen im Detail die folgen-
den Aspekte:

Lange der Mandatsdauer

Nach maximal drei Amtsperioden oder
spatestens nach zehn Jahren nicht

1 mehr als unabhangig eingestuft. Dies

das Unternehmen und sorgt fiir frische
Perspektiven im Gremium.

Vertreter von GroBaktionédren
Mitglieder, die mehr als 10 Prozent
des stimmberechtigten Kapitals eines
Unternehmens vertreten, gelten
grundsatzlich als nicht unabhangig.
Sie kdnnten den Interessen der Grol3-
aktionare Vorrang einrdumen und

Nahestehende Personen
Personen, die nach gangigen gesetz-
lichen oder anderen standardisierten
Grundlagen (wie HGB, AktG oder
3 IAS 24) als nahestehend gelten, wer-
den als nicht unabhangig betrachtet.
Dies betrifftinsbesondere enge
Verwandte von Vorstandsmitgliedern
oder anderen Organmitgliedern.

Ehemalige Vorstandsmitglieder
Ehemalige Vorstandsmitglieder eines
Unternehmens gelten stets als nicht
unabhangig, selbst nach ihrem Aus-
scheiden aus dem Vorstand. Frihere
4 Verbindungen kdnnen die Aufsichts-
ratsarbeit beeinflussen und einer kriti-
schen Uberwachung unbewusst ent-
gegenstehen. Zusatzlich wird eine
Cooling-off-Periode von mindestens

zwei Jahren gefordert. 9

t mit der KPN tschaftsprifungsgesellschaft, einer Aktienges:
) Vitgliedsfirmen, die KPMG International Limited

on unal

verhindert eine zu enge Bindung an 6

so die Unabhéangigkeit gefahrden. 7

Bestellung durch Gesetz oder Satzung
Mitglieder, die aufgrund gesetzlicher
oder satzungsmaliger Vorgaben ent-
sandt werden, sind per Definition nicht
unabhéangig, da ihre Bestellung nicht
dem freien Ermessen der Anteilseigner
obliegt.

Ehemalige Abschlusspriifer
Ehemalige Abschlussprtfer oder ver-
antwortliche Prifpartner werden

als nicht unabhangig eingestuft, um
Interessenkonflikte bei der Bewertung
der Finanzberichterstattung zu ver-
meiden bzw. zumindest zu reduzieren.
Dies gilt ebenfalls fur Vorstande von
Wirtschaftspriifungsgesellschaften,
die im Unternehmen tatig waren oder
dessen Blicher gepruft haben.

Verbindung zu Wettbewerbern und
wesentlichen Partnerunternehmen
Aufsichtsratsmitglieder, die geschafts-
fiihrende oder beratende Positionen
bei wesentlichen Wettbewerbern oder
Partnerunternehmen innehaben, gel-
ten aufgrund des potenziellen Interes-
senkonflikts als nicht unabhangig.

Personliche und wirtschaftliche
Beziehungen

Mitglieder, die wesentliche personli-
che oder wirtschaftliche Beziehungen
zum Unternehmen, zu Vorstandsmit-
gliedern oder GroRRaktionaren unter-
halten, werden ebenfalls als nicht
unabhéangig eingestuft. Dies gilt ins-
besondere fiir Kreditbeziehungen
oder bedeutende Geschaftsverhalt-
nisse, die das Aufsichtsratsmitglied
direkt oder indirekt betreffen.

Politische Personen

Personen, die wahrend ihrer politi-
schen Amtszeit in den Aufsichtsrat
berufen werden, gelten ebenfalls

als nicht unabhangig. Dies schliel3t
aktive Parlaments- oder Regierungs-
mitglieder ein, die potenziellen Inte-
ressenkonflikten aufgrund ihrer 6ffent-
lichen Funktionen ausgesetzt sind.
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Zur Besetzung des Aufsichtsrats
und seiner Ausschiisse

Die DVFA fordert, dass mehr als die Halfte der Kapital-
vertreter im Aufsichtsrat unabhangig sein missen.
Die Unabhéangigkeitsanforderung richtet sich aufRer-
dem an den Vorsitzenden, der durch sein Doppel-
stimmrecht eine entscheidende Rolle bei Pattsitua-
tionen spielt. DarUber hinaus soll die Besetzung der
wichtigsten Ausschisse (Prifungs-, Nominierungs-,
VergUtungs- und Compliance-Ausschuss) mehrheitlich
aus unabhangigen Mitgliedern und von einem unab-
hangigen Vorsitz geleitet werden.

Nachbesserungsbedarfin den
Aufsichtsriaten des DAX40

Die diesjahrige Auswertung der »DVFA Scorecard for
Corporate Governance« zeigt den derzeitigen Erfll-
lungsgrad von Unabhangigkeitsanforderungen im
DAX: Die Aufsichtsrate von knapp 80 Prozent der
untersuchten 38 DAX40-Unternehmen mit Sitz in
Deutschland verfligen tber mehrheitlich unabhangige
Mitglieder. Bei drei Unternehmen (Beiersdorf, Henkel
und Siemens Healthineers) gilt die Halfte, nicht jedoch
die Mehrheit der Mitglieder des Aufsichtsrats als unab-
hangig. Circa 10 Prozent (vier Unternehmen) erflllen
die Unabhéngigkeitsanforderungen nicht (Continental,
Porsche AG, Porsche Holding, Volkswagen).

Handlungsbedarf wurde weiterhin bei der Besetzung
der Prifungs- und Risikoausschisse identifiziert: Bei
knapp einem Viertel der untersuchten DAX-Unterneh-
men sind die Prifungs- und Risikoausschisse nicht
mehrheitlich mit unabhangigen Mitgliedern besetzt.
Ebenso hoch ist die Anzahl der Unternehmen, die
keinen unabhéngigen Vorsitzenden im Prifungsaus-
schuss haben.

Aufgrund seiner herausragenden Rolle liegt ein beson-
deres Augenmerk auf der Unabhangigkeit des Auf-
sichtsratsvorsitzenden. Diese kann nur bei 22 Unter-
nehmen bestatigt werden, bei 16 Unternehmen, also
Uber 40 Prozent der DAX-Unternehmen, besteht hier
ein Mangel. Meist ist die fehlende Unabhéngigkeit auf
eine ehemalige Vorstandstatigkeit, eine Zugehorig-
keitsdauer von mehr als zehn Jahren oder die Rolle als
GroRaktionarsvertreter zurlickzufihren.

Das auffalligste Defizit findet sich in der Unabhéngig-
keit des Vorsitzenden des flr die Vorstandsvergltung
zustandigen Ausschusses. Diese kann nur bei acht
Unternehmen, also bei nur ca. einem Fiinftel bestéatigt
werden. Bei fast 80 Prozent der DAX-Unternehmen
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liegt hier keine Unabhangigkeit vor. Hier besteht deut-
licher Anpassungsbedarf.

Transparenzerfordernisse und
Validierung

Erganzend zu den individuell giltigen Anforderungen
an die personliche Unabhangigkeit sowie die struktu-
relle Gesamtverfasstheit des Gremiums fordert das
Positionspapier eine umfassende Transparenz bei der
jeweiligen Einordnung der Unabhangigkeit von Auf-
sichtsratsmitgliedern. Diese Einordnung soll aufder-
dem regelmél3ig (z.B. im Rahmen der jahrlichen Effi-
zienzprifung) auch extern validiert werden. Um einer
konsistenten Berichterstattung Rechnung zu tragen,
sollten die als unabhéngig eingestuften Mitglieder des
Aufsichtsrats sowie ihre Funktionen in den Berichten
des Unternehmens und auf der Internetseite klar ge-
kennzeichnet werden.

Besondere Aufmerksamkeit soll der Offenlegung von
Geschéftsbeziehungen, beratenden Tatigkeiten und
Kreditvertragen gewidmet werden. Damit wird sicher-
gestellt, dass Interessenkonflikte erkannt und vermie-
den werden. Die bisherige Transparenz hierzu ist aller-
dings noch ausbaufahig.

Warum die Anforderungen von
Investoren iiber den DCGK hinaus-
gehen

Institutionelle Investoren, die im Rahmen ihrer treu-
handerischen Verantwortung die Stimmrechte im Inte-
resse ihrer Kunden ausUben, haben sicherzustellen,
dass ihre jeweiligen Interessen bestmaoglich in den
Unternehmen vertreten und berlcksichtigt werden.
Voraussetzung hierflr ist eine moglichst objektive, kri-
tisch-konstruktive Uberwachung der Leitungsorgane.
Dies soll durch eine entsprechend mehrheitlich unab-
hangige Besetzung der Kontrollgremien zumindest
formal sichergestellt werden. Die Empfehlungen des
DCGK zum Themenkomplex Unabhangigkeit sind seit
erstmaliger Berlcksichtigung im Rahmen der Kodex-
revision 2019 bisher unverandert bestehen geblieben.

Insbesondere die im DCGK eingerdumte Selbstein-
schatzung durch den Aufsichtsrat zur Beurteilung der
Unabhangigkeit seiner Mitglieder, die selbst bei Vorlie-
gen eines im Kodex selbst genannten Indikators eine
Klassifizierung als »unabhangig« ermaoglicht, wider-
spricht einer effektiven und auf Haltung beruhenden,
unabhangigen Unternehmenskontrolle.
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Dr. Vanda Rothacker ist seit 2018 im Portfoliomanagement von Union Investment
als Senior ESG Strategin mit Schwerpunkt Corporate Governance tétig. Sie ist fiir
die Abstimmung auf Hauptversammlungen zustdndig und vertritt im regelmaigen
Dialog mit den Aufsichtsratsvorsitzenden die Interessen der Anleger von Union
Investment. Sowohl in den Unternehmensgesprachen als auch iiber ihre Gremien-
arbeit setzt sie sich fiir die Verbesserung der Corporate Governance von Unternehmen
ein. Zuvor war sie wissenschaftliche Mitarbeiterin am Lehrstuhl fiir Corporate
Governance und Wirtschaftspriifung der Johannes Gutenberg-Universitiat Mainz.

Hendrik Schmidt istim Corporate Governance Center der DWS
Investment GmbH fiir die Wahrnehmung der Investoreninteressen
bei Portfolio-Unternehmen aus der DACH-Region und des Vereinig-
ten Konigreichs verantwortlich. Im Austausch mit Vorstanden

und Aufsichtsriten vertritt er in Bezug auf die Gestaltung von Vor-
standsvergiitungssystemen und der Besetzung von Aufsichtsriaten

Auch in den Regeln der Indexzusammensetzung spielt
die Einhaltung von Governance-Faktoren eine zuneh-
mend wichtigere Rolle, wobei die Methodik dabei
durch die Selbsteinschétzung der Gremien limitiert ist.
Die Beispiele Krones und Rational haben gezeigt, dass
die Aberkennung der Indexzugehorigkeit aufgrund
einer formalen Abweichung vom DCGK (in diesem
Fall Empfehlung C.10 — Unabhéngigkeit des Prifungs-
ausschussvorsitzenden) wirksam funktioniert. Aller-
dings haben beide Unternehmen eine entsprechende
Abweichung erklart. Andere Unternehmen sind bisher
nicht sanktioniert worden, da trotz einer von extern
klar nachvollziehbaren Abweichung von dieser Kodex-
empfehlung der Aufsichtsrat selbst zu der Einschat-
zung kommt, dass eine solche Abweichung eben
nicht vorliegt. Dies schadet nicht nur der Kapitalmarkt-
kultur in Deutschland, sondern auch der Integritat des
Kapitalmarkts insgesamt. Da das Urteil des OLG Celle
vom 27.6.2018 klarstellt, dass die Fehlerhaftigkeit
einer Entsprechenserklarung keine Nichtigkeitswir-
kung auf Beschlisse einer Hauptversammlung entfal-
tet, verbleibt die Sanktionierung solcher fehlerhaften
Entsprechenserklarungen beim Kapitalmarkt selbst.

DarUber hinaus haben sich auch die individuellen Er-
wartungen von Investoren weiterentwickelt und dazu
geflihrt, dass strengere Anforderungen an die Unab-
hangigkeit von Aufsichtsratsmitgliedern gestellt wer-
den, als es der DCGK vorsieht.

International agierende Investoren orientieren sich
aufderdem an internationalen Standards wie den G20/
OECD-Prinzipien oder dem UK Corporate Governance
Code, die umfassendere Vorgaben zur Unabhangigkeit
und zur Transparenz fordern. Deren detaillierte Krite-
rien sollen nicht nur Interessenkonflikte minimieren,
sondern auch eine hdohere Rechenschaftspflicht und
Transparenz fordern.

mit der K

aftsprifungsg

1aft, einer Aktieng:

Mitgliedsfirmen, die KPMG International Limit:

die Erwartungen der DWS.

Fazit

Die Unabhangigkeit des Aufsichtsrats ist flr eine
effektive Unternehmensfihrung unerlasslich. Dabei
ist a priori festzustellen, dass nicht unabhangige Mit-
glieder nicht grundsatzlich abzulehnen sind. Allerdings
muss auf Ebene des Gesamtaufsichtsrats sowie der
wichtigsten Ausschlsse und an herausgehobenen
Positionen eine auch extern feststellbare, formale
Unabhangigkeit sichergestellt sein, damit die dahinter-
stehende »Independence in Mind« zur vollen Entfal-
tung gereichen kann. Die DVFA definiert klare, praxis-
nahe Kriterien, die bewusst Uber die Anforderungen
des DCGK hinausgehen und auf internationalen Best
Practices basieren. Diese zusatzlichen Anforderungen
spiegeln die Erwartungen nationaler und internationa-
ler institutioneller Investoren wider, die verstarkt auf
Transparenz, Unabhangigkeit und die Minimierung von
Interessenkonflikten setzen. Um im internationalen
Kapitalmarkt wettbewerbsfahig zu bleiben, ist es fur
deutsche Unternehmen unerlasslich, diese hoheren
Standards zu erflllen. Die Betrachtung der DAX40-
Unternehmen innerhalb der DVFA Scorecard for
Corporate Governance zeigt, dass besonders hoher
Handlungsbedarf bei der Position des Vorsitzenden
des Aufsichtsrats und des Vergltungsausschusses
besteht. Grundsatzlich sollte der Anspruch sein, dass
bei allen Unternehmen die Mehrheit der Aufsichtsrats-
mitglieder der Kapitalseite die Unabhangigkeitsanfor-
derungen erflllt, sodass eine qualitativ hochwertige
Aufsichtsratsarbeit, frei von potenziellen Interessen-
konflikten, gesichert ist.
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Die unvollendete Zwanzigste —

Restposten der aktuellen Legislaturperiode

im Unternehmensrecht Autor: Prof. Dr. Christoph Teichmann

Am 26.10.2021 trat der 20. Deutsche Bun-
destag zusammen; seine Legislaturperiode
sollte turnusgemaf bis zum Herbst 2025
andauern. Noch im Juli 2024 hatte sich die
Bundesregierung mit ihrer Wachstums-
initiative fiir das verbleibende Jahr ehrgei-
zige Ziele gesteckt. Nur wenige Monate
spater zerbrach die Ampel-Koalition. Sollte
es zu den erwarteten Neuwahlen kommen,
wird die 20. Legislaturperiode des derzei-
tigen Bundestags unvollendet bleiben.
Zahlreiche Gesetzesvorhaben werden dann
der Diskontinuitat anheimfallen, d. h., sie
miissen nach der Wahl erneut in den Bundes-
tag eingebracht werden. Da eine neue Regie-
rungskoalition tiblicherweise nicht einfach
die Texte der alten Gibernimmt, droht eine
erhebliche Zeitverzogerung, bis dariiber ent-
schieden ist, welche Vorhaben fortgefiihrt
werden und mit welchem Inhalt. Der Beitrag
analysiert die konkreten Auswirkungen fiir
das Unternehmensrecht.
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1. CSDDD und Lieferketten-
sorgfaltspflichtengesetz:
Alles bleibt vorerst beim Alten

In ihrer Wachstumesinitiative hatte die Bundesregie-
rung versprochen, die Lieferkettensorgfaltspflicht
»pragmatisch« umzusetzen.! Zur Erinnerung: Am
1.1.2023 trat das deutsche Lieferkettensorgfaltspflich-
tengesetz (kurz: LkSG) in Kraft. Parallel liefen Verhand-
lungen Uber eine EU-Richtlinie zu Sorgfaltspflichten
in der Lieferkette, der Corporate Sustainability Due
Diligence Directive (kurz: CSDDD). Die Verhandlungen
fUhrten nach langem Ringen zur Verabschiedung der
CSDDD; der offizielle Text wurde am 5.7.2024 im
Amtsblatt der Europaischen Union verdffentlicht.?

Unterschiede ergeben sich im Anwendungsbereich
von CSDDD und LkSG. Das deutsche LkSG erfasst
Unternehmen ab 1.000 Mitarbeitern und verpflichtet
sie zur Prifung und moglichst auch zur Vermeidung
von Menschenrechts- und Umweltschutzverletzun-
genin der Lieferkette. Zur Lieferkette gehdren der sog.
eigene Geschaftsbereich ebenso wie unmittelbare und
mittelbare Zulieferer.? Uber die Erfillung dieser Sorg-
faltspflichten muissen die Unternehmen berichten. Der
Bericht muss spatestens vier Monate nach Schluss
des Geschaftsjahres auf der Internetseite des Unter-
nehmens veroffentlicht werden.* Gesetzesverstolie
kénnen mit hohen Bufdgeldern sanktioniert werden.
Eine zivilrechtliche Haftung, bspw. gegentber den
Opfern von Menschenrechtsverletzungen, sieht das
LkSG nicht vor. Das schlieRt es indessen nicht aus,
eine solche Haftung aus allgemeinen zivilrechtlichen
Grundsatzen (Organisationsverschulden) abzuleiten.®

1 Wachstumsinitiative — neue wirtschaftliche Dynamik fiir Deutschland,
5.7.2024, S.10; Quelle: Wachstumsinitiative der Bundesregierung |
Bundesregierung (zuletzt eingesehen am 27.11.2024)

2 Richtlinie (EU) 2024/1760 Uber die Sorgfaltspflichten von Unternehmen
im Hinblick auf die Nachhaltigkeit, ABIEU, L 2024, 1760

3 Siehe hierzu den Uberblick von Wiistemann/Biichner, BB 2024, S. 579 ff.
4 Vgl. 810 Abs. 2 LkSG
5 Eingehend Kieninger, ZIP 2024, S. 1037 ff.
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Prof. Dr. Christoph Teichmann ist Inhaber des Lehrstuhls fiir Biirgerliches Recht, Deutsches und Euro-
paisches Handels- und Gesellschaftsrecht an der Universitat Wiirzburg. Er ist Mitglied der Informal
Company Law Expert Group (ICLEG) zur Beratung der Europédischen Kommission in Fragen des Gesell-
schaftsrechts. Er ist Mitherausgeber der Zeitschrift fiir Unternehmens- und Gesellschaftsrecht (ZGR)
und Mitherausgeber sowie Co-Schriftleiter des European Company and Financial Law Review (ECFR).
Als Mitglied in verschiedenen internationalen Arbeitskreisen, u. a. zum European Model Company Act
(EMCA) und zum Europaischen Wirtschaftsgesetzbuch, beteiligt er sich aktiv an der Verbesserung und

Die CSDDD ist bis zum 26.7.2026 umzusetzen und
erlaubt ein abgestuftes Inkrafttreten der Regelungen
in Abhangigkeit von der Unternehmensgrofie. Unter-
nehmen mit mehr als 1.000 Beschaftigten und einem
weltweiten Nettoumsatz von mehr als 450 Mio. EUR
wirden demnach erst nach weiteren drei Jahren, also
ab dem 26.7.2029, den Regelungen der CSDDD unter-
liegen.® Diese Vorgaben wollte die Ampel-Koalition
noch in der laufenden Legislaturperiode durch Ande-
rung des LkSG umsetzen, um hierdurch zumindest
einen Teil der betroffenen Unternehmen zu entlasten.
Die Zahl der erfassten Unternehmen hatte sich dadurch
vorerst um etwa zwei Drittel reduziert.

Zu dieser Einschrankung des Anwendungsbereichs
wird es vorerst nicht kommen. Das LkSG bleibt bis auf
Weiteres in vollem Umfang anwendbar. Unionsrecht-
lich ist das unproblematisch. Fir die Umsetzung der
Richtlinie bleibt nach einer vorgezogenen Bundes-
tagswahl immer noch gentigend Zeit. Die von der bis-
herigen Koalition grof3zligig versprochene Reduzie-
rung der —von ihr selbst — mit dem LkSG eingeflihrten
Blrokratielasten bleibt jedoch einstweilen aus. Immer-
hin hat das zustandige Bundesamt flr Wirtschaft und
Ausfuhrkontrolle (BAFA) auf seiner Website angekiin-
digt, den Unternehmen etwas mehr Zeit zu geben
und die Einhaltung der Berichtspflicht erstmalig zum
Stichtag 1.1.2026 zu Uberprtfen; die Kontrolle der Ubri-
gen Sorgfaltspflichten sowie deren Sanktionierung
wird jedoch unabhangig davon aufrechterhalten.” Das
LkSG ist also weiterhin ernst zu nehmen. Eine Geset-
zesanderung gibt es nicht.

6 Bereits ab dem 26.7.2027 sind Unternehmen mit mehr als 5.000 Arbeit-
nehmern und mehrals 1,5 Mrd. EUR Nettoumsatz weltweit erfasst, ab
dem 26.7.2028 dann Unternehmen mit mehr als 3.000 Arbeitnehmern
und mehrals 900 Mio. EUR Nettoumsatz weltweit.

7 BAFA - Berichtspflicht (zuletzt eingesehen am 27.11.2024)
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einer Aktienges

Weiterentwicklung des Europdischen Wirtschaftsrechts.

2. Corporate Social Responsibility-
Richtlinie (CSRD)

Aus unionsrechtlicher Sicht wesentlich problemati-
scher ist der Verzug bei der Umsetzung der Corporate
Social Responsibiity-Richtlinie (CSRD). Diese hatte
zum 6.7.2024 in nationales Recht umgesetzt werden
mussen. Das Bundeskabinett hat hingegen erst am
24.7.2024 Uberhaupt einen Regierungsentwurf fir
das Umsetzungsgesetz beschlossen.

Zu einer Verabschiedung im Bundestag wird es aller
Voraussicht nach nicht mehr kommen. Das ist fatal,
denn viele Unternehmen hatten sich bereits darauf
eingestellt, fur das Geschaftsjahr 2024 eine nach
den Regelungen der Richtlinie erweiterte Nachhaltig-
keitsberichterstattung vorzulegen. Welche konkreten
Folgen die fehlende Umsetzung flr deutsche Unter-
nehmen hat, wird in einem separaten ACI-Folder naher
erlautert.®

3. Zukunftsfinanzierungsgesetz II

Zum 15.12.2023 war das erste sog. Zukunftsfinanzie-
rungsgesetz in Kraft getreten, das erhebliche Anderun-
gen im Gesellschafts- und Kapitalmarktrecht mit sich
brachte.® Kapitalerhohungen wurden erleichtert, Mehr-
stimmrechtsaktien erlaubt und elektronische Aktien
eingefihrt. Die Hirden fur Borsengange wurden
reduziert und die neue Rechtsform der Borsenmantel-
aktiengesellschaft (auch »SPAC« genannt) geschaffen.
Aufserdem wurden die Haftungsregeln fir Anlageinfor-
mationen zu Schwarmfinanzierung an das allgemeine
kapitalmarktrechtliche Haftungsregime angepasst.

Nur acht Monate spéter legte das Finanzministerium
nach und prasentierte den Referentenentwurf fir ein
Zweites Zukunftsfinanzierungsgesetz.'® Dadurch soll-
ten die steuerlichen Rahmenbedingungen von Invest-
ments in Venture Capital verbessert und die Mdglich-
keit englischsprachiger Prospekte eingefiihrt werden.

8 Siehe ACI-Folder »Keine Umsetzung der CSRD im Jahr 2024: Was nun?«
9 Vgl. den knappen Uberblick bei Lorenz, Editorial, NZG 26/2024
10 Kurze Stellungnahme von Schmoll, NZG 2024, S.1197
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Zur Erleichterung des Kapitalmarktzugangs sollte
aufderdem die Moglichkeit geschaffen werden, Aktien
mit einem geringeren Nennwert als 1 EUR herauszu-
geben. Zudem diente der Entwurf der Umsetzung von
kapitalmarktrechtlichen EU-Rechtsakten, die im sog.
EU Listing Act zusammengefasst sind.

Am 27.11.2024 hat das Bundeskabinett den Regie-
rungsentwurf fur das Zweite Zukunftsfinanzierungs-
gesetz verabschiedet. Eine Verabschiedung durch den
Deutschen Bundestag erscheint allerdings zweifelhaft.

4. Gesellschaft mit gebundenem
Vermogen

Das nachste Projekt, das voraussichtlich der Diskonti-
nuitat anheimfallen wird, war schon Gegenstand des
Koalitionsvertrags der Regierungsparteien, die sich
verpflichtet hatten, eine neue Rechtsform fir Unter-
nehmen mit gebundenem Vermogen einzufihren.”
Eine solche Rechtsform wird insbesondere von Unter-
nehmern gefordert, denen es darum geht, die Konti-
nuitdt des Unternehmens von der personlichen Ge-
winnerwartung der Gesellschafter zu entkoppeln. Sie
kénnte auch die Unternehmensnachfolge in denjeni-
gen Féllen erleichtern, in denen sich aus der Griinder-
familie keine geeigneten oder willigen Nachfolger fin-
den. In der Wachstumsinitiative der Bundesregierung
ist das Vorhaben explizit genannt.'? Allerdings wurde
bislang vom federflihrenden Bundesjustizministerium
kein Gesetzesentwurf prasentiert. Somit wird dieses
Vorhaben aller Voraussicht nach in der laufenden Legis-
laturperiode nicht mehr verwirklicht.

5. Gesetzliche Regelung gegen
Mitbestimmungsvermeidung

Als weiteres unternehmensrechtliches Vorhaben des
Koalitionsvertrags sind gesetzliche Malihahmen zu
nennen, mit denen verschiedene Licken im Recht der
Mitbestimmung gestopft werden sollten. Zum einen
sollte die Konzernzurechnung des Mitbestimmungs-
gesetzes auf das Drittelbeteiligungsgesetz Ubertragen
werden. Zum anderen sollte die Mitbestimmungsver-
meidung unterbunden werden, die aus dem »Einfrier-
effekt« beim Einsatz einer Europédischen Aktiengesell-
schaft (SE) resultiert.’

11 Ausfihrlich Teichmann, Audit Committee Quarterly 111/2024, S. 81 ff.

12 Wachstumsinitiative — neue wirtschaftliche Dynamik fur Deutschland,
5.7.2024,S.24

13 Zu den aktuellen Zahlen vgl. Sick in diesem Heft (S. 73 ff.)
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Der Einfriereffekt in der SE folgt zwar aus dem Unions-
recht, kann also vom nationalen Gesetzgeber nicht
beseitigt werden. Die europédische SE-Richtlinie ent-
halt allerdings einen Missbrauchsvorbehalt, auf dessen
Grundlage ein gewisser Schutz der Arbeitnehmerinte-
ressen denkbar ware." Insoweit wurde schon bisher in
der rechtswissenschaftlichen Literatur angenommen,
eine SE misse in Verhandlungen mit den Arbeitneh-
mern eintreten, wenn sie zunachst arbeithehnmerlos
gegrindet wurde und anschlie3end mit einem Unter-
nehmen ausgestattet wird.

Die aktuelle Olympus-Entscheidung des Europaischen
Gerichtshofs hat diesen Erwagungen allerdings eine
Absage erteilt; sie verneint einen unionsrechtlichen
Anspruch auf Nachverhandlungen.’® Immerhin weist
der Gerichtshof darauf hin, dass den Mitgliedstaaten
auf Basis der Missbrauchsklausel ein gewisser Rege-
lungsspielraum bleibt. Diesen Spielraum hat Deutsch-
land bislang nur in Form einer strafrechtlichen Sanktion
ausgefillt, nicht aber mit einer Nachverhandlungs-
pflicht.

Fir diese mitbestimmungsrechtlichen Projekte des
Koalitionsvertrags sind bislang nicht einmal ministe-
rielle Entwrfe prasentiert worden. Sie werden daher
in der 20. Legislaturperiode mit hoher Wahrscheinlich-
keit nicht mehr umgesetzt werden.

6. Ausblick

Das Scheitern der legislativen Projekte, die sich die
Ampel-Koalition noch vorgenommen hatte, mag man
je nach Perspektive bedauern oder begrten. Einige
Vorhaben werden nach den vorgezogenen Neuwah-
len neu angegangen werden muissen, insbesondere
soweit es sich um die Umsetzung von EU-Regeln
handelt. DarUlber hinaus erscheint ein ganzlich neues
Projekt am Horizont des Unternehmensrechts: Es ist
Zeit fUr eine grindliche Aktienrechtsreform, die ins-
besondere die Arbeit des Aufsichtsrats von ihren
rechtlichen Unwagbarkeiten befreit. Vorschlage hierzu
wurden jlingst von einem Arbeitskreis der Gesell-
schaftsrechtlichen Vereinigung (VGR) der Offentlichkeit
prasentiert.’® Die Diskussion hierzu wird sicherlich im
Zuge einer Neukonstituierung des Bundestags erneut
Fahrt aufnehmen.

14 Ausfuhrlich hierzu Teichmann, Audit Committee Quarterly 1/2024, S. 11
15 EuGH, Rs. C-706/22, AG 2024, S. 586

16 Gesellschaftsrechtliche Vereinigung (Hrsg.), Reformbedarf im Aktien-
recht, 2024. Naheres hierzu im Audit Committee Quarterly /2025
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Der Entwurf des Leitfadens der EZB

zu Governance und Risikokultur

Autoren: Isabella Ries und Markus Quick

Im Juli dieses Jahres hat die Européische Neben einer guten Risikokultur (»gover-

) nance and risk culture«), internen

Zentralbank (EZB) den Entwurf eines Kontrollfunktionen (»internal control

) o function«) und einem Rahmenkonzept

Leitfadens zu Governance und Risikokultur zur Risikobereitschaft (»risk appetite

) ) ) framework«) werden insbesondere das

zur Konsultation veroffentlicht, die am Funktionieren und die Wirksamkeit der

) ) Leitungsorgane (»functioning and

16.10.2024 endete.! Die endgultige Fassung effectiveness of the management

o ) bodies«) als zentrales Element einer
wird im ersten Halbjahr 2025 erwartet. guten Governance hervorgehoben.

1 Draft guide on governance and risk culture. Der neue Leitfaden ersetzt (nach seiner
Veroffentlichung) denim Jahr 2016 veroffentlichten »Bericht des SSM zu Governance und
Risikobereitschaft« (»SSM supervisory statement on governance and risk appetite«)
und geht dabei Giber bestehende Standards hinaus, insbesondere Uber die Leitlinien der
European Banking Authority zur internen Governance aus dem Jahr 2021.
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Isabella Ries ist Rechts-
anwaltin und Senior Mana-
ger im Bereich Financial
Services der KPMG Law
Rechtsanwaltsgesellschaft.

Risikokultur als zentrales Element

Die Risikokultur stellt dabei aus Sicht der EZB das zen-
trale und Ubergeordnete Element einer guten Gover-
nance dar, die auf alle anderen Aspekte ausstrahlt.

Die vier Dimensionen der Risikokultur sind aus Sicht
der EZB:

* Tone from the Top und gute Fiihrung:
Das Topmanagement ist verantwortlich fir die Defi-
nition und Durchsetzung der Unternehmenskultur.
Der Dialog zwischen dem Topmanagement und den
Aufsichtsbehdrden ist ein entscheidender Faktor fur
die Steuerung des Organisationsverhaltens.

¢ Kommunikation, Dialog und Diversitat:
Effiziente Kommunikation, Vielfalt und konstruktive
Herausforderungen auf allen Organisationsebenen,
insbesondere innerhalb des Gremiums und seiner
Ausschusse, sind von grofser Bedeutung.

* Angemessene Anreizsysteme:
Die Anreizstrukturen sollen auf die Ziele des Unter-
nehmens und dessen Risk Appetite Framework
(RAF) ausgerichtet sein. Beférderungen und Leis-
tungsmanagement sollen ein solides und umsichti-
ges Risikomanagement unterstitzen.

¢ Verantwortung fiir Risiken:
Flhrungskrafte und Mitarbeitende aller drei Vertei-
digungslinien missen mit den ethischen Werten,
den strategischen Zielen, dem Rahmen fir die Risi-
kobereitschaft (RAF) und den Risikolimits vertraut
sein. Zudem sollten Eskalations- und Warnmecha-
nismen zur Behandlung von Risiko- und Kontroll-
problemen eingeflhrt werden.

FUr jede dieser Risikodimensionen nennt der Leitfaden
auch »red flags« — sowohl in der Governance-Organi-
sation als auch im Verhalten und Kultur der Bank. Diese
»red flags« sind ein »best of« der Sonderprifungen
der EZB der vergangenen Jahre. Sie zeigen pointiert
mogliche Schwachstellen der Risikokultur und eignen
sich fUr alle Unternehmen als Hitliste der Indikatoren
fir schwache Risikokultur. Wer nur eine Seite des Leit-
fadens lesen mdchte, sollte sich auf diese Seite kon-
zentrieren.?

2 Ebd, S.15
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Bereich Risk & Treasury/
Financial Services.

fr

Funktionieren und Wirksamkeit der Leitungs-
organe

Neben der klassischen Aufsichtsratstatigkeit, namlich der Uber-
wachung und Beratung des Vorstands, sieht die EZB die Hauptauf-
gabe des Aufsichtsrats darin, den Vorstand aktiv zu »challengenx,
d.h. sein Handeln kritisch zu hinterfragen. Viele weitere Anforderun-
gen an den Aufsichtsrat und seine Arbeit orientieren sich an diesem
zentralen Element. Das Gremium soll »die richtigen Fragen zur rech-
ten Zeit mit der richtigen Absicht« stellen und hierdurch »den Vorstand
unterstiitzen und ihm weitere Einblicke ermoglichen«. GréRe und
Zusammensetzung des Aufsichtsrats sollen dies weiter unter-
stltzen. Aus diesem Grund kritisiert die EZB sowohl zu grofe als
auch zu kleine Gremien. Wahrend zu grofse Gremien interaktive Dis-
kussionen erschwerten, bestehe in kleineren Gremien die Gefahr,
dass Diskussionen mangels unterschiedlicher Standpunkte erst gar
nicht stattfanden. Auch die von der EZB geforderte Diversitat steht
im Dienste einer guten Diskussions- und Herausforderungskultur.
Daher beschrankt die EZB den Begriff Diversitat nicht auf das
Geschlecht, sondern bezieht auch fachliche Expertise, Ausbildung,
Beruf, soziale und geografische Herkunft und das Alter mit ein. Die
formelle Unabhangigkeit hat zur Forderung der Diskussionskultur
als Gegenpart die unabhangige Grundhaltung (»independence in
mind«), die die Grundlage der Eignung eines Aufsichtsratsmitglieds
ist. Weitere zentrale Themen sind die Informationsversorgung und
das Agendasetting: Der Aufsichtsrat soll dabei eigenstandig im
Unternehmen Unterlagen anfordern und sich mit Mitarbeitern aus-
tauschen kénnen. Das widerspricht zumindest im Hinblick auf den
Austausch mit Mitarbeitern dem deutschen gesellschaftsrechtlichen?
Verstandnis der Trennung von Leitungs- und Uberwachungsfunktion,
verdeutlicht aber die ergebnisorientierte Herangehensweise der EZB;
d.h., wichtig ist eben nicht die dogmatisch saubere Verteilung der
Aufgaben, sondern zulassig soll alles sein, was die effiziente Beauf-
sichtigung erleichtert. Und fir die Nachfolgeplanung in den Gremien
sollen idealerweise schon Listen moglicher Kandidaten bereitliegen,
die im Bedarfsfall herangezogen werden konnen.

Fazit

Die Empfehlungen des Entwurfs des EZB-Leitfadens zu Governance
und Risikokultur werden sicherlich schon aufgrund entgegenstehen-
der Vorgaben des deutschen Gesellschaftsrechts nicht von allen Insti-
tuten vollstandig umgesetzt werden konnen. \Wer Interesse an einem
Blick Uber den Tellerrand hat, findet im Leitfaden auch fur Unterneh-
men aulRerhalb des Finanzsektors wertvolle Anregungen fiir Verbes-
serungen der Governance und der Risikokultur.

3 Zuden aufsichtsrechtlich festgelegten Anforderungen vgl. 8§ 26d Kreditwesengesetz
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Dr. Andreas Merkner ist Rechtsanwalt und Part-
ner der Kanzlei Glade Michel Wirtz Partnerschaft
von Rechtsanwilten mbB, Diisseldorf. Er berat
schwerpunktméRig borsennotierte Aktiengesell-
schaften in gesellschafts-, konzern- und kapital-
marktrechtlichen Fragen (insbesondere Vorberei-
tung von (virtuellen) Hauptversammlungen,
Fragen des Insiderrechts, der Ad-hoc-Publizitat
und der Beteiligungstransparenz, aktien- und
umwandlungsrechtlichen Strukturmafnahmen
sowie Ubernahmeverfahren).

Dr. Friedrich Schulenburg LL.M. (Bristol) ist
Rechtsanwalt und Partner der Kanzlei Glade
Michel Wirtz Partnerschaft von Rechtsanwélten
mbB, Diisseldorf. Sein fachlicher Schwerpunkt
liegt im Recht der boérsennotierten Gesellschaf-
ten (insbesondere Aktienrecht (einschlie8lich
Vorbereitung und Durchfithrung von Hauptver-
sammlungen), Konzernrecht, aktien- und
umwandlungsrechtliche Strukturmafnahmen,
Kapitalmarktrecht).

Dr. Laura Paulssen ist Rechtsanwaltin und
Associate der Kanzlei Glade Michel Wirtz Partner-
schaft von Rechtsanwilten mbB, Diisseldorf.

Sie berit zu allen Fragen des Gesellschafts- und
Kapitalmarktrechts, einschlief3lich der Vor-
bereitung und Durchfiihrung von (virtuellen)
Hauptversammlungen.

Dasselbe — aber in Grin:
die Qualifikationsmatrix im Jahr 2024

Autoren: Dr. Andreas Merkner, Dr. Friedrich Schulenburg LL.M. (Bristol) und Dr. Laura Paulssen

Die im Zuge der Kodexreform 2022 eingefuhrte Empfehlung C.1 Satz 5 DCGK sieht vor,

den Stand der Umsetzung des Kompetenzprofils des Aufsichtsrats anhand einer Qualifi-

kationsmatrix zu veranschaulichen. In Umsetzung dieser neuen Vorgabe veroffentlichen

die DAX40-Unternehmen in diesem Jahr bereits zum zweiten Mal eine entsprechende

Qualifikationsmatrix. Dieser Beitrag beleuchtet ausgewahlte Aspekte der in den vergange-

nen beiden Jahren veroffentlichten Matrices: die Anzahl der in die Matrix aufgenom-

menen Kompetenzen sowie die Darstellung der ESG-Kompetenz. Empirische Grundlage

ist eine Auswertung der Qualifikationsmatrices der 38 DAX40-Unternehmen, die als

bérsennotierte Gesellschaften nach dem deutschen Aktiengesetz zur Abgabe einer Ent-

sprechenserklarung bezlglich der Empfehlungen des DCGK verpflichtet sind.'

1 Die Verfasser haben in beiden Veroffentlichungsjahren eine entsprechende Auswertung vorgenommen: Merkner/Schulenburg/Paulssen, AG 2023, S. 526;

Merkner/Schulenburg/Paulssen, AG 2024, S. 612
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I. Einleitung

Der Aufsichtsrat soll konkrete Ziele fiir
seine Zusammensetzung benennen
und ein Kompetenzprofil fir das Ge-
samtgremium erarbeiten, das seit der
Kodexreform auch Expertise zu den fir
das Unternehmen bedeutsamen Nach-
haltigkeitsfragen umfassen soll (Emp-
fehlung C.1 Satze 1 und 3 DCGK).
Zudem sieht Empfehlung C.1 Satz 5
DCGK seit der Kodexneufassung die
Offenlegungsform der Qualifikations-
matrix vor, anhand derer der Stand der
Umsetzung des Kompetenzprofils ver-
anschaulicht werden soll.

Im ersten Veréffentlichungsjahr unter-
schieden sich die Matrices erwartungs-
gemald in vielerlei Hinsicht deutlich von-
einander. Dieses Bild hat sich in 2024
nur unwesentlich verandert. Zahlreiche
Unternehmen sind bei ihrem Matrix-
konzept und -format geblieben. Verein-
zelt wurde daher der Ruf nach einer ein-
heitlichen Darstellung — etwa in Form
einer Mustermatrix — laut.?

Gleichwohl sind Tendenzen sowie
Schwerpunkte einer moglichen Ent-
wicklung der Qualifikationsmatrices
erkennbar, insbesondere hinsichtlich
einer ausdifferenzierteren Darstellung
der Kompetenzen. Die praktische Be-
deutung der Qualifikationsmatrix als rela-
tiv neues Instrument der Offenlegung
wurde im zweiten Verdffentlichungsjahr
dadurch unterstrichen, dass einzelne
Unternehmen die Matrix anlasslich der
Wahl von Aufsichtsratsmitgliedern in
ihre Hauptversammlungsdokumenta-
tion eingebunden haben.

2 Vgl. Muster-Qualifikationsmatrix gemaf’ BVI-Ana-
lyse-Leitlinien fir Hauptversammlungen 2024,
Appendix 3

Abbildung 1: Ubersicht: Anpassung der Qualifikationsmatrix
gegeniiber dem Vorjahr

keine Anpassung/nur optische
Anpassung der Matrix aus 2023 22
(z.B. farbliche Gestaltung)

kleinere inhaltliche Anpassungen

(z.B. Aufnahme einer weiteren 12
Kompetenz oder von Angaben zur
Diversitat)

weitreichende inhaltliche Anpas-

sungen der Matrix aus 2023 4 Anzahl der Unternehmen

I1. Anzahl der in die Matrix auf-
genommenen Kompetenzen steigt

Ein in beiden Veroffentlichungsjahren untersuchter
Aspekt betraf die Anzahl der in die Matrix aufgenom-
menen Kompetenzen. Im ersten Jahr reichte die Anzahl
von 5 bis hin zu 23 Kompetenzen und in diesem Jahr —
unverandert weit — von 6 bis zu 24 Kompetenzen. Der
Durchschnitt ist mit 11,87 Kompetenzen (Vorjahr: 11,18)
beinahe unverandert. _ >

Abbildung 2: Anzahl der in die Matrix aufgenommenen Kompetenzen
im Vergleich
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Eine Vereinheitlichung ist in dieser Hinsicht mithin
zwar (noch) ausgeblieben. Allerdings fallt auf, dass
zwei der Unternehmen, die ihre Matrix umfassend
angepasst haben, deutlich mehr Kompetenzen in die
Matrix aufgenommen haben als im Vorjahr (Daimler
Truck Holding AG® mit 15 Kompetenzen, Vorjahr: 5;
Continental AG* mit 18 Kompetenzen, Vorjahr: 6).
Daneben haben vereinzelt weitere Unternehmen neue
Kompetenzen in die Matrix aufgenommen (z. B. BMW
AG, Commerzbank AG, Merck KGaA).?

Insoweit ist jedenfalls eine Tendenz zu einer starker
ausdifferenzierten Darstellung der Kompetenzen er-
kennbar.

II1. Ausdifferenziertere Darstellung
der ESG-Kompetenz

Die Tendenz hin zu einer ausdifferenzierten Darstel-
lung betrifft — wenig Uberraschend — auch die ESG-
Kompetenz. Allerdings verbleibt es hier vorerst dabei,
dass die Uberwiegende Mehrheit der Unternehmen —
rund 76 Prozent (Vorjahr: 84 Prozent) — nicht zwischen
den verschiedenen ESG-Bestandteilen (Environment,
Social und Governance) unterscheidet.®

Im Vergleich zum Vorjahr differenzieren 2024 nur zwei
weitere Unternehmen in ihrer Matrix zwischen Environ-
mental und Social (Continental AG und Infineon Tech-
nologies AG)” und nur ein weiteres Unternehmen
fachert nach samtlichen ESG-Komponenten auf
(Deutsche Borse AG).% Die Deutsche Borse AG ver-
offentlichte neben der »Haupt-Matrix« sogar eine
separate ESG-Matrix. Dort wird neben der Angabe,
welche ESG-Kompetenz bei welchem Aufsichtsrats-
mitglied vorliegt, insbesondere ausgewiesen, auf wel-
cher Grundlage vom Vorliegen dieser Kompetenz aus-
gegangen wird (z.B. entsprechende vorausgehende
Tatigkeiten).?

IV. Fazit
Abbildung 3: Darstellung der ESG-Kompetenz 2024

AuffacherunginE, Sund G
8%

Die Anpassungen der Matrices gegenlber dem Vor-
jahr zeigen im Ergebnis eine Tendenz zu einer starker
ausdifferenzierten Darstellung der Kompetenzen. Bei
denjenigen Unternehmen, die weitreichende Anpas-
sungen ihrer Matrix vorgenommen haben, stand ins-
besondere die ESG-Kompetenz im Fokus, wenn auch
weiterhin zum Grof3teil nicht zwischen den verschiede-
nen ESG-Bestandteilen unterschieden wird. Im Sinne
einer erhohten Transparenz und mit Blick auf die Viel-
schichtigkeit des Themas ESG ware eine solche Diffe-
renzierung winschenswert. Vor dem Hintergrund der
erstmaligen Erstattung eines Nachhaltigkeitsberichts
nach CSRD ist jedoch ohnehin davon auszugehen,
dass die Unternehmen in puncto ESG auch im Rahmen
ihrer Qualifikationsmatrix mehr Transparenz schaffen
werden. <

Auffacherung
inEund S
16 %

keine Auffacherung
76%

3 S.169f. der Erklarung zur Unternehmensfihrung 2023 der Daimler Truck
Holding AG

4 S. 20 ff. des Geschéftsberichts 2023 der Continental AG

5 S.13f. der Erklarung zur Unternehmensfiihrung 2023 der BMW AG;
S. 28 ff. des Geschéftsberichts 2023 der Commerzbank AG; S. 243 des
Geschéftsberichts 2023 der Merck KGaA

6 Merkner/Schulenburg/Paulssen, AG 2023, S. 526, 528 f.; vgl. auch
Favoccia, BOARD 3/2023, S.118, 120 f.

7 S.20ff. des Geschéftsberichts 2023 der Continental AG; S. 17 der Erkla-
rung zur Unternehmensflihrung 2023 der Infineon Technologies AG

8 S.108ff. des Geschéftsberichts 2023 der Deutsche Borse AG
9 S.108ff. des Geschéftsberichts 2023 der Deutsche Borse AG
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DIE WELT DER CORPORATE GOVERNANCE

Dr. Michael Paul ist Senior Fellow der Stiftung Wissenschaft und
Politik (SWP) in Berlin und Leiter des Gesprachskreises maritime
Sicherheit der SWP und war 2018 bis 2019 Mitglied des Experten-
teams im Themenzyklus »Meere und Ozeane« des Runden Tisches
der Bundesregierung sowie 1995 bis 2014 Projektleiter des deutsch-
russischen Streitkréftedialogs in Zusammenarbeit mit dem Bun-
desministerium der Verteidigung. Er ist Autor zahlreicher Veroffent-
lichungen tiber die Arktis, u.a. Der Kampf um den Nordpol. Die
Arktis, der Klimawandel und die Rivalitdt der GrofSmdchte, Freiburg:
Verlag Herder, 2022 und zuletzt Gronlands Wege zur Unabhdngig-
keit. Kalaallit Nunaat, das Kénigreich Ddnemark und die Vereinig-
ten Staaten, Berlin: SWP, Oktober 2024 (SWP-Studie 2024 /S 22),
abrufbar unter https://www.swp-berlin.org/10.18449/2024822/.

DeutSChland in der Arktis Autor: Dr. Michael Paul

Neben anderen Strategiepapieren hat die Bundesregierung nach einem langwierigen inter-
ministeriellen Abstimmungsprozess im September 2024 neue Leitlinien flr die deutsche
Arktispolitik veroffentlicht.! Jedoch ist Papier geduldig und auch dieses Dokument enthalt
viele richtige Ziele, aber Uber die allgemeine Bekundung von Interesse und Unterstltzung
hinaus keine Angaben, wie diese konkret erreicht werden sollen. Im Gegenteil stehen
alle Aussagen Uber geplante MalRnahmen unter Finanzierungsvorbehalt. Das hohe Ambi-
tionsniveau schafft keine Erwartungssicherheit flr Partner und Verblndete.

Deutschland hat als kontinentale Mittelmacht ein  Kriegspolitik Russlands selbst in der Arktis gefahrdet.

besonderes Interesse an verlasslicher internationaler
Sicherheit, kollektiver Krisenbewaltigung und Konflikt-
pravention. Dies gilt auch fir den Nordpolarraum. Seit
dem Jahr 1998 ist Deutschland ein Beobachterstaat
im Arktischen Rat und kann sich mit anderen europai-
schen Beobachterstaaten wie Frankreich und Grofbri-
tannien auch sicherheitspolitisch als arktischer Akteur
einbringen. Frieden und Sicherheit werden durch die
strategische Konkurrenz der Groméachte USA und
China infrage gestellt und durch die neoimperiale

1 Abrufbar unter https.//www.auswaertiges-amt.de/blob/2676012/35e32e
524625a571390e1af8789b1fd7/arktis-leitlinien-data.pdf

Diese Annahme liegt auch den neuen Leitlinien deut-
scher Arktispolitik zugrunde, wenn eingangs erklart
wird: »Durch den russischen Angriffskrieg gegen die
Ukraine hat sich das geopolitische Umfeld fir die
deutsche Arktispolitik nachhaltig verandert.« Die Bun-
desregierung beabsichtigt daher, »eine aktive sicher-
heitspolitische Rolle bei der Unterstltzung ihrer
NATO-Verbindeten und EU-Partner in der Region zu
Ubernehmenc. _— >
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DIE WELT DER CORPORATE GOVERNANCE: DEUTSCHLAND IN DER ARKTIS

Wachsende Bedeutung
der Arktis fiir die
kommerzielle Schifffahrt

Als drittgroRte Wirtschaftsmacht welt-
weit und einer der grofsten Rohstoffver-
braucher betreibt Deutschland seinen
AufRenhandel zum groRten Teil Uber die
See. Aufgrund dieser maritimen Abhan-
gigkeit hat die Deutsche Marine eine
besondere Verantwortung beim Schutz
der Klstengewasser und der angren-
zenden Seegebiete sowie der Seever-
bindungslinien. Noch sind die arktischen
Seewege — Nordliche Seeroute (NSR),
Transpolare Route und Nordwestpas-
sage — lange Zeit von Meereis bedeckt
und fir die kommmerzielle Schifffahrt zu
schwierig zu passieren, um einen konti-
nuierlichen Seeverkehr zu ermdglichen.
Das kann sich aber andern — und dann
versprechen arktische Seewege eine
kostenglnstigere und schnellere Ver-
bindung zwischen Atlantik und Pazifik
und damit von Asien und Europa sowie
Nordamerika. In der Arctic Strategy des
Pentagon vom Juli 2024 wurde erstmals
der Sommer im Jahr 2030 als mogliches
Datum einer eisfreien Arktis genannt.
Das bedeutet aus verschiedenen Grin-
den nicht, dass in den 2030er-Jahren
ein reibungsloser und zuverlassiger
Frachtverkehr im Nordpolarmeer auf-
genommen werden kann. Chinesische
Containerschiffe in der russisch kontrol-
lierten Nordlichen Seeroute sind eher
als eine propagandistische Unterstut-
zung der russischen Kriegspolitik zu
bewerten, als dass sie eine realistische
Entwicklungsperspektive dieses See-
wegs in naher Zukunft belegen kénnten
(zumal sich China weiter zurtickhalt, in
die maritime Infrastruktur der arktischen
Zone der Russischen Fdoderation zu
investieren, die einen regelmafigen
Schiffsverkehr erst ermdglichen wiirde).
Aber zukinftige Hafenprojekte in Island,
Gronland und Norwegen haben zuneh-
mend bessere Aussichten.
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Die Arktis als Rohstoff-
reservoir

Auch die Ressourcen der Arktis gewin-
nen an Bedeutung. So kommen in
Gronland 25 von 34 Rohstoffen vor, wel-
che die Europaische Kommission als
strategisch wichtig eingestuft hat. Die
Européische Union und Gronland haben
im November 2023 daher eine strategi-
sche Rohstoffpartnerschaft begriindet,
um die Entwicklung von Projekten zu
unterstitzen und mittels der Global-
Gateway-Initiative die zur Umsetzung
erforderliche Infrastruktur aufzubauen.

Arctic Seeways

Weiterer Bedeutungs-
zuwachs absehbar -
wie sollte Deutschland
reagieren?

»Die Bedeutung der Arktis flir Deutsch-
land hat in den letzten Jahren weiter
zugenommen.« Und sie wird weiter
zunehmen, kann den Leitlinien 2024
hinzugeflgt werden. Diese Einschéat-
zung ist nicht nur geodkonomisch, son-
dern auch geopolitisch aufgrund des
wachsenden Engagements der Volks-
republik China in der Arktis bedingt.

-
-
]

=

-<— Northwest Passage (red)

<+ Transpolar Route (green)

<—» Northern Sea Route (blue)

Arctic Bridge Route (dark yellow)
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Die zwischen chinesischer Kistenwache und russi-
schem Grenzschutz im April 2023 in Murmansk ver-
einbarte Zusammenarbeit in der Nordlichen Seeroute
hat Signalcharakter; im Oktober 2024 folgte die erste
gemeinsame Patrouille; diese erste Operation im Ark-
tischen Ozean habe »effektivden Umfang des mariti-
men Einsatzes der Kiistenwache erweitert, die Fahig-
keit der Schiffe zur Durchfiihrung von Missionen in
unbekannten Gewassern grindlich getestet und die
aktive Beteiligung an der internationalen und regiona-
len Meerespolitik stark unterstltzt«, erklarte Chinas
Kistenwache in einem Beitrag auf der Medienplatt-
form Weibo. Wenn zunehmend chinesische Schiffe die
NSR nutzen, handelt es sich offenbar um eine interna-
tionale WasserstraRe. Steht sie dann auch anderen
offen? Auf jeden Fall plant China, sein arktisches Ambi-
tionsniveau noch zu erhohen. Deutlich wurde dies, als
drei Eisbrecher (Xuelong 2, Ji Di und Zhong Shan Da
Xue Ji Di) gleichzeitig im Juli 2024 in der Arktis prasent
waren. Der Bau eines weiteren schweren Eisbrechers
soll China eine standige Prasenz in der gesamten Arktis
ermaglichen.

Soll die Bundesregierung nun eigene Eisbrecher bau-
en? Zumindest bendtigt die deutsche Polarforschung in
den nachsten Jahren einen neuen Forschungseisbre-
cher als Nachfolger fir die Polarstern. Ohne sie ware
das MOSAIC-Forschungsprojekt (Multidisciplinary
drifting Observatory for the Study of Arctic Climate)
2019 bis 2020 nicht moglich gewesen. Allerdings war
damals auch die Unterstltzung russischer Eisbrecher
noétig, auf die nun nicht mehr vertraut werden kann.
Die Arktisforschung und die Sicherheit Europas haben
durch Russlands Angriffskrieg nachhaltige Schaden
erlitten. Nun gilt es vorrangig, die nationalen milita-
rischen Fahigkeiten zur Landes- und Blndnisvertei-
digung wiederaufzubauen und die konventionelle
Abschreckung zu erhéhen. Nach der temporaren
Stationierung von US-Langstreckenraketen (SM-6-
Raketen, Tomahawk-Marschflugkérper und hyper-
sonische Waffen) missen neue, in Europa entwickelte
Langstreckenraketen stationiert werden. Die Arktis
fordert Berlin, weil Sicherheit klinftig auch an der
Nordflanke der NATO starker gewahrleistet werden
muss. Dazu gehort Abschreckung durch Prasenz in
Form von Ubungen, aber auch Investitionen in Schiffe
wie Fregatten F126, die in Seegebieten mit leichter Eis-
bildung fahren kénnen, und eine intensivere Zusam-
menarbeit mit verblndeten Arktisstaaten wie Norwe-
gen. Denkbar ist eine Ausweitung der mit Norwegen
begonnenen Kooperation im U-Boot-Bau (U212CD)
auf andere Staaten wie Kanada. <

Hinweis der Redaktion

Arktischer Rat

Der Arktische Rat wurde im Jahr 1996 formell gegriindet.
Das standige Sekretariat des Rats nahm 2013 in Tromsg,
Norwegen, offiziell seine Arbeit auf. Mitglieder des Rats
sind die acht arktischen Anrainerstaaten, d. h. das Konigreich
Danemark (einschlieRlich Gronland und der Farderinseln),
Finnland, Island, Kanada, Norwegen, Russland, Schweden
und die USA.

Der Rat hat als zwischenstaatliches Forum zum Ziel, die
Zusammenarbeit, Koordination und Interaktion zwischen
den arktischen Anrainerstaaten, den indigenen Volkern
der Arktis und anderen Bewohnern der Arktis zu gemeinsa-
men arktischen Themen —insbesondere zu Fragen der
nachhaltigen Entwicklung und des Umweltschutzes in der
Arktis — zu fordern. Der Vorsitz des Rats wechselt alle zwei
Jahre zwischen den Staaten; bis 2025 hat Norwegen den
Vorsitz inne.

Die Aktivitaten des Rats werden in erster Linie in sechs
Arbeitsgruppen und einer eigenstandigen Expertengruppe
durchgefiihrt. Diese decken ein breites Themenspektrum
ab —von Klimawandel und nachhaltiger Entwicklung tiber
die psychische Gesundheit der Bevolkerung der Anrainer-
staaten bis hin zur Notfallhilfe. Alle Entscheidungen und
Erklarungen des Rats erfordern den Konsens der acht Mit-
gliedstaaten.

Sechs Organisationen, die indigene Volker der Arktis ver-
treten, haben als standige Teilnehmer Konsultationsrechte.
Dariiber hinaus haben bestimmte nicht arktische Staaten
sowie zwischenstaatliche, interparlamentarische, globale,
regionale und nicht staatliche Organisationen einen Beob-
achterstatus. Die Lander mit Beobachterstatus sind China,
Deutschland, Frankreich, Indien, Italien, Japan, die Nieder-
lande, Polen, Schweiz, Singapur, Spanien, Stidkorea und
das Vereinigte Konigreich. Beobachter engagieren sich vor
allem auf der Ebene der Arbeitsgruppen.

Weitere Informationen sind auf der Internetseite des Rats
online abrufbar unter https:/arctic-council.org/about/
observers/.
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FINANCIAL REPORTING UPDATE | TAX

Kapitalkostenstudie 2024
The New Dilemma:

Balancing Interest Rates and Growth

Autoren: Heike Snellen und Dr. Andreas Tschopel, CVA/CEFA/CIIA

Vor Kurzem wurde die 19. Auflage der Kapitalkostenstudie von KPMG unter dem Motto
»The New Dilemma: Balancing Interest Rates and Growth« veroffentlicht. Die Kapital-
kostenstudie 2024 untersucht, wie das unsichere Marktumfeld Zinsentwicklungen und
Wachstumserwartungen beeinflusst und welche Auswirkungen dies auf langfristige
Renditeerwartungen hat. Zusatzlich liefert sie Einblicke in aktuelle Megatrends und die
Ableitung von Kapitalkosten anhand global oder lokal beobachtbarer Parameter.

Hohe Volatilitaten durch politische Unsicherheiten,
zunehmende Divergenz von Markten sowie Disruption,
Digitalisierung, ktnstliche Intelligenz (KI) oder durch
ESG (Environmental, Social, Governance) bedingte Ver-
anderungen von Geschaftsmodellen mit langfristigen
Investitionszyklen verstarken derzeit die Komplexitat
der Prognose von zukiinftigen Cashflows im Rahmen
von Unternehmensbewertungen. Hinzu kommmt, dass
die jungste Hochinflationsphase die Gesamtrendite-
forderungen der Marktteilnehmer und damit auch die
Wachstumserwartungen signifikant beeinflusst hat.
Um langfristig auch bei Zunahme dieser Herausforde-
rungen am besten zurechtzukommen, ist es fir Unter-
nehmen aktuell wichtiger denn je, ihre Fahigkeiten zur
flexiblen Reaktion auf unvorhersehbare Ereignisse —
ihre Resilienz — auszubauen. Mit diesen und weiteren
aktuellen Themen beschaftigen sich auch die folgen-
den begleitenden Schwerpunktthemen der Studie:

* Verfestigte Divergenz? Der Trend einer zuklnftig
eher unterschiedlichen Entwicklung der grofRen
Wirtschaftsraume hat sich verfestigt.

¢ Inflation Giberwunden? Einmal mehr zeigt sich,
dass die Inflation insbesondere gegen Ende von
Inflationsphasen sehr hartnackig sein kann.

* Wachstum oder Stagnation? Die kommenden
Jahre entscheiden dartber, inwieweit die europai-
sche Wachstumsschwache konjunktur- oder struk-
turbedingt ist.
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1. Ausgewaihlte Ereignisse im Detail

1.1. WACC

Die diesjahrige Kapitalkostenstudie zeigt einen Anstieg
des gewichteten durchschnittlichen Kapitalkosten-
satzes (WACC) von 7,9 Prozent im Vorjahr auf 8,3 Pro-
zent. Damit setzt sich der Aufwartstrend der letzten
drei Jahre fort und hebt den WACC auf das héchste
Niveau seit 2005/2006.

Dieser relativ hohe WACC wird hauptsachlich durch
den Anstieg des risikolosen Zinssatzes bedingt, der
letztlich durch die hohe Inflation der vergangenen Jahre
verursacht wurde. Nach dem signifikanten Anstieg
im letzten Jahr hat der durchschnittliche risikofreie
Zinssatz seinen Aufwartstrend fortgesetzt und ist von
1,9 Prozent im Vorjahr auf 2,5 Prozent gestiegen. In
Deutschland und Osterreich lag der risikolose Zins bei
2,6 Prozent, in der Schweiz bei 1,8 Prozent.

Die Erhohung des WACC spiegelt sich unterschiedlich
in den einzelnen Sektoren wider. Absolut gesehen,
lassen sich die hochsten gewichteten Kapitalkosten
wie im Vorjahr in den konjunktursensiblen Sektoren
Automotive (9,3 Prozent), Industrial Manufacturing
(9,0 Prozent) und Technology (8,9 Prozent) finden. Die
Branche Energy &Natural Resources verzeichnete
einen deutlichen Anstieg der Kapitalkosten von 6,0 Pro-
zent auf 6,6 Prozent, ist jedoch gemeinsam mit Real
Estate (6,6 Prozent) weiterhin die Branche mit dem
niedrigsten WACC.



KkpiG

Costof
Capital Study
2024

The New Dilemma:
Balancing Interest Rates
and Growth

Abbildung 1: Durchschnittlich verwendeter WACC
(nach Unternehmenssteuern) nach Branchen
(Angaben in Prozent)
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|
B INFORMATIONEN ZUR STUDIE

Kapitalkostenstudie 2024

Im Oktober wurde die 19. Auflage der Kapital-
kostenstudie veroffentlicht. Der Fokus der
Studie lag, wie in den Vorjahren, auf Fragestel-
lungen rund um die Erstellung von Planungs-
rechnungen und die Kapitalkostenableitung,
wobei in diesem Jahr auch spezifische Fragen
rund um die kurz- und langfristige Wachstums-
strategie und den Einfluss von Megatrends

auf die Unternehmen in den Vordergrund riick-
ten. Die Teilnahmequote verblieb mit rund

300 Teilnehmern aus der DACH-Region, darun-
ter 75 Prozent der DAX40-Unternehmen, auf
einem sehr hohen Niveau, was erneut die Bedeu-
tung der Kapitalkostenstudie fiir die Praxis
unterstreicht.

Die Befragung der Unternehmen erfolgte zwi-
schen April und Juli 2024. Die in der Studie
abgebildeten Konzernabschlussstichtage lagen
zwischen dem 31.3.2023 und dem 31.3.2024.

Die Erhebung der empirischen Informationen
orientiert sich weiterhin am IFRS Impairment
Test, da sich die finanziellen Auswirkungen
von Entscheidungen auch sachgerecht in der
Rechnungslegung widerspiegeln mussen. Der
Impairment Test und die mit ihm verbunde-
nen Bewertungen sind fir alle IFRS-Anwender
obligatorisch.

Die Studie umfasst unverandert umfangreiche
Analysen nach Branchen und Teilbranchen
sowie Auswertungen nach Familien- und Nicht-
Familienunternehmen. Auch weiter gehende
Ausfiihrungen und Analysen zu Fragestellungen
rund um Planungsrechnungen, Kapitalkosten,
Inflation und Megatrends finden sich in der
Kapitalkostenstudie 2024. Diese konnen uber
den Link zur diesjahrig neugestalteten Website
eingesehen bzw. heruntergeladen werden.

Ein umfassender Uberblick iiber die Entwicklung
der Kapitalkosten der letzten zehn Jahre kann
Uber diesen Link abgerufen werden:

KPMG Valuation Data Source’.

1 https://atlas.kpmg.com/de/de/deal-advisory-services/
vdsdetails/kpmg-valuation-data-source
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Abbildung 2: Durchschnittliche Kapitalkostenparameter,
basierend auf der Perspektive der Herleitung (nur fiir Deutschland) 8,8

(Angaben in Prozent)
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1.2. Herleitung von Kapitalkosten aus lokaler vs.
globaler Perspektive

Durch die Erkenntnisse in der diesjahrigen Kapitalkos-
tenstudie zur Herleitung der Kapitalkosten aus globaler
versus lokaler Perspektive wird die Diskussion Uber
etwaige Vor- bzw. Nachteile beider Methoden durch
empirische Daten bereichert.

Die Studie zeigt, dass es im Durchschnitt keinen signi-
fikanten Unterschied in den Kapitalkostenparametern
fur deutsche Unternehmen gibt, unabhéngig davon, ob
eine globale oder lokale Perspektive bei der Herleitung
eingenommen wird. Entscheidend ist nicht die Wahl
der Perspektive, sondern die konsistente Anwendung
des gewahlten Ansatzes bei der Ableitung von Para-
metern wie dem risikofreien Zinssatz, der Marktrisiko-
pramie und dem Betafaktor.

Diese Ergebnisse sind insgesamt positiv fir die Bewer-
tungspraxis, da sie zeigen, dass die Herleitung der
Kapitalkosten aus lokaler oder globaler Perspektive
offensichtlich zu keinen signifikanten Unterschieden
und damit zu konsistenten Bewertungsergebnissen
fahrt.
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1.3. Ricklaufige Wachstumserwartungen

Die diesjahrigen Erwartungen fur das Umsatzwachs-
tum der teilnehmenden Unternehmen zeigen einen
Rlckgang von 0,4 Prozentpunkten, beeinflusst durch
geopolitische Unsicherheiten wie dem Ukraine-Krieg,
dem Nahostkonflikt und die Spannungen zwischen
China und dem Westen. Diese Spannungen konnten zu
Handelsbeschréankungen, Zoéllen und Inflation fihren,
was Unternehmen unter Druck setzen wirde.

Besonders betroffene Branchen:

Media&Telecommunications

(Umsatzerwartung: —2,1 Prozentpunkte):
Vermutlich liegt die negative Umsatzerwartung an der
Konjunkturabhangigkeit bei Werbeeinnahmen im Zu-
sammenhang mit den inflationsbedingten Preiserho-
hungen, welche die Verbraucherausgaben reduzieren
und somit auch einen Effekt auf die Media & Telecom-
munications-Branche haben.

Consumer Markets

(Umsatzerwartung: —1,3 Prozentpunkte):
Inflationsbedingte Preiserhdhungen haben die Kauf-
kraft der Verbraucher geschwacht, was die Nachfrage
senkt. Auch hier liegt der Ursprung der niedrigeren
Wachstumserwartungen vermutlich in den internatio-
nalen politischen Spannungen, welche durch erhdhte
Handelsbarrieren ein Ausléser fir die erhohte Inflation
der letzten Jahre war.

Automotive

(Umsatzerwartung: —1,2 Prozentpunkte):

Ein wesentlicher Faktor in dieser Branche kénnte der
Abschwung im chinesischen Markt sein, der eine
bedeutende Rolle fir die Automobilindustrie spielt.
Zusatzlich belasten Megatrends wie Nachhaltigkeit
sowie Handelsbeschrankungen und Zélle die interna-
tionalen Lieferketten und Geschaftsbeziehungen.
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Heike Snellen, Director, Deal Advisory - Valuation,
KPMG AG Wirtschaftspriifungsgesellschaft,
Diisseldorf, Tatigkeitsschwerpunkte sind die Ana-
lyse von jungen, innovativen Geschaftsmodellen
sowie der Umgang mit den damit einhergehenden
Herausforderungen bei der Umsetzung in trans-
aktionsbezogene, rechnungslegungsbezogene
sowie gutachtliche Unternehmensbewertungen.

Abbildung 3: Erwartetes Umsatzwachstum
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Dr. Andreas Tschopel, CVA/
CEFA/CIIA, Partner, Deal
Advisory —Valuation, KPMG AG
Wirtschaftspriifungsgesell-
schaft, Berlin, Mitglied des
Fachausschusses fiir Unterneh-
mensbewertung und Betriebs-
wirtschaft (FAUB) und Mitglied
des Vorstands des EACVAe.V.,
Tétigkeitsschwerpunkte sind
die Konzeptionierung wert-
orientierter Steuerungssysteme
sowie Risiko- und Portfolio-
analysen unter Verwendung von
Simulationsmodellen in strate-
gischen und objektivierten
Unternehmensbewertungen.

1.4. Der Einfluss von Megatrends

Die Studie zeigt, dass Megatrends wie kinstliche Intel-
ligenz, Digitalisierung und ESG in vielen Branchen an
Bedeutung gewinnen und Geschéaftsmodelle erheblich
verandern. Besonders intensiv wird die zunehmende
Relevanz von Megatrends in den Sektoren Media &
Telecommunications, Energy & Natural Resources,
Financial Services und Real Estate verspirt.

Die drei wichtigsten Megatrends fur die Studienteil-
nehmer im Uberblick:

Kunstliche Intelligenz (KI):

Kl beeinflusst besonders datengetriebene Branchen
wie Technology, Media &Telecommunications und
Financial Services. Vermutlich liegt dies an Fortschrit-
ten in Datenanalyse und Automatisierung, die Innova-
tionen und Wachstumspotenzial bieten.

Digitalisierung:

Die Digitalisierung durchdringt nahezu alle Sektoren.
Besonders die Branchen Automotive, Financial Servi-
ces, Industrial Manufacturing und Technology profitie-
ren von Prozessoptimierungen und neuen Geschafts-
modellen.

ESG (Umwelt, Soziales und Governance):

ESG ist besonders relevant fur die Branchen Automo-
tive, Transport&Leisure und Real Estate. Diese Bran-
chen sind aufgrund ihrer Anfalligkeit fir neue Regulie-
rungen und hohe gesellschaftliche Erwartungen in
Bezug auf Nachhaltigkeit und soziale Verantwortung
besonders betroffen. >
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Abbildung 4: Relevanz von Megatrends nach Branchen
(Angaben in Prozent, mehrere Antworten moglich)
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1.5. Fazit

Die aktuelle Kapitalkostenstudie zeigt, dass die globa-
len wirtschaftlichen und geopolitischen Entwicklun-
gen weiterhin ein volatiles Marktumfeld schaffen, was
die Planungssicherheit fir Unternehmen verringert.
Um das Risiko einer Zunahme von geopolitischen Un-
sicherheiten, strukturellen Briichen und Disruptionen
sowie regulatorischen Herausforderungen bestmog-
lich abschatzen zu konnen, ist der verstarkte Einsatz
von Szenario- und Simulationsanalysen flr Unterneh-
men unabdingbar.

Die durchschnittlichen Kapitalkosten sind in diesem
Jahr auf einem hoheren Niveau, was auf die hohe Infla-
tion der Vergangenheit zurlickzuflhren ist. Mit einer
sich nun stabilisierenden Inflation ist die Volatilitat der
Gesamtrenditeerwartungen wieder primar auf unter-
schiedliche Risikoerwartungen zurlickzufihren. Die
hoéheren Inflationserwartungen flhren jedoch weiter-
hin zu insgesamt héheren Renditeforderungen im Ver-
gleich zur Zeit vor der jingsten Hochinflationsphase.
Unternehmen erwarten mittel- bis langfristig eine wei-
ter sinkende Inflation, haben jedoch auch sinkende
Wachstumserwartungen. Zu sehen ist, dass sich die
Kerninflation in Deutschland zwar dem EZB-Ziel von
2 Prozent annahert, sich jedoch als hartnackig erweist.
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Rucklaufige Wachstumserwartungen sind besonders
in Europa zu beobachten, wahrend andere entwickelte
Volkswirtschaften, insbesondere die USA, in der Ver-
gangenheit deutlich wachstumsstarker waren. Dies
liegt insbesondere an mehreren strukturellen Themen
wie Digitalisierung, Demografie, Einwanderung,
Effizienz der Kapitalmarkte, Blrokratie, Regulierung,
Sicherheit und Zugang zu Bildung. Die wachsende
Bedeutung von langfristigen, strukturellen Entwick-
lungen wird auch in der Studie sichtbar, da die Mehr-
zahl der befragten Unternehmen branchentbergrei-
fend eine zunehmende Relevanz von Megatrends wie
Digitalisierung, kinstlicher Intelligenz und ESG fur das
Geschaftsmodell betont.

Die aktuellen Ergebnisse der Kapitalkostenstudie zei-
gen deutlicher denn je, dass langfristige Renditeerwar-
tungen stark von kurzfristigen, strukturellen Entwick-
lungen, der weiteren Inflationsentwicklung und dem
Verhalten der Notenbanken beeinflusst werden.

Um flexibel auf unvorhersehbare Ereignisse reagieren
zu konnen und langfristig wettbewerbsfahig zu blei-
ben, ist es fur Unternehmen aktuell umso wichtiger,
ihre Resilienz auszubauen.
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Im Rahmen von Unternehmensbewertungen wird
regelmalig auf Kapitalmarktdaten zurtickgegriffen. Auf-
grund erhohter Unsicherheiten empfiehlt es sich (irra-
tionale) Uber- oder Unterschatzungen der Markte zu
analysieren, um eine unreflektierte Ubertragung mog-
licher Uberreaktionen der Markte auf Bewertungs-

sich sowohl auf die impliziten Inflationserwartungen
als auch auf die Risikoeinschatzungen der Marktteil-
nehmer fokussiert werden. Wir empfehlen daher ein
fortlaufendes Monitoring der Entwicklung der von uns
regelmaldig erhobenen bewertungsrelevanten Kapital-
marktparameter. Diese kdnnen Uber den Link KPMG

kalktle zu vermeiden. Im momentanen Umfeld muss

Valuation Data Source? abgerufen werden.

Planungshorizont: Der Trend aus dem Vorjahr zu
kirzeren Planungshorizonten hat sich aufgrund
der anhaltenden Unsicherheiten und globalen Kri-
sen bestatigt, was die Langfristplanung fur Unter-
nehmen zunehmend erschwert.

Wachstum: Die Mehrheit der Unternehmen plant,
ihre Wachstumsziele primar durch organisches
Wachstum zu erreichen, wobei Produktinnovation
und -verbesserung zentrale Herausforderungen
darstellen. Weitere MalBnahmen sind Kunden-
bindung, Expansion des Produktportfolios und
Effizienzgewinne. Etwa 14 Prozent der Befragten
wollen durch Ubernahmen wachsen, um ihr
Geschaftsmodell zu erweitern. Unternehmen, die
organisch wachsen wollen, erwarten signifikant
hohere Wachstumsraten. Insgesamt wurde im
Berichtszeitraum 5,2 Prozent Umsatzwachstum
und 9,1 Prozent EBIT-Wachstum von den teilneh-
menden Unternehmen erwartet. Im Vorjahr waren
es 5,6 Prozent bzw. 9,4 Prozent.

Planungsunsicherheit: Drei von vier Unternehmen
schatzten die aktuelle wirtschaftliche Unsicherheit
als negativ oder sehr negativ fiir die Geschafts-
planung ein. Im Vorjahr waren es noch 70 Prozent.
Dennoch halten nur 17 Prozent der Unternehmen
eine Anpassung des Planungsprozesses fir not-
wendig, wahrend 70 Prozent den bestehenden Pla-
nungsprozess beibehalten wollen.

Marktrisikopramie (MRP): Die Marktrisikopramie
sank weiter auf 6,6 Prozent, nachdem sie sich im
Vorjahr von 7,2 Prozent auf 6,9 Prozent reduziert
hatte. Ein Drittel der Unternehmen setzte eine
MRP zwischen 6,76 Prozent und 7,00 Prozent an,
wahrend ein Flinftel eine MRP von unter 6,0 Pro-
zent ansetzte.

Weitere Ergebnisse der Studie im Uberblick

Betafaktoren: Der durchschnittliche unverschul-
dete Betafaktor blieb unverandert bei 0,85. Die
hochsten Betafaktoren wurden in den Bereichen
Technology (1,06) und Automotive (0,99) beob-
achtet, die niedrigsten in den Sektoren Energy &
Natural Resources (0,64) und Media & Telecom-
munications (0,72).

Fremdkapitalkosten: Die durchschnittlichen
Fremdkapitalkosten stiegen um 0,6 Prozentpunkte
auf 4,4 Prozent. Der durchschnittliche implizite
Credit Spread blieb unverandert bei 1,9 Prozent.

Impairment Test: Der Anteil der Unternehmen,
die eine Wertberichtigung vorgenommen haben,
stieg auf 48 Prozent, verglichen mit 45 Prozent
im Vorjahr. Besonders die Wertberichtigungen
auf Vermogenswerte stiegen von 24 Prozent auf
28 Prozent, wahrend die Wertberichtigungen

auf den Goodwill nur leicht von 13 Prozent auf

14 Prozent zunahmen.

Triggering Event: Der Anteil der Unternehmen,
die einen auBBerplanmaligen Werthaltigkeitstest
aufgrund eines »Triggering Events« durchfiihrten,
sank leicht von 44 Prozent auf 40 Prozent. Haupt-
griinde waren schlechtere langfristige Aussichten
(46 Prozent) und Verluste von Auftragen (17 Pro-
zent).

Monitoring: Wertorientiertes Monitoring der
Investitionsentscheidungen bleibt zentral. Unter-
nehmen beobachten Veranderungen in der
Performance und im Risiko (Renditeerwartungen/
Kapitalkosten).

2 https.//atlas.kpomg.com/de/de/deal-advisory-services/vdsdetails/
kpmg-valuation-data-source
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Steuerpolitische Folgen des Koalitionsbruchs
und ein Ausblick auf 2025

Autoren: lja Ramirez und Julian Fey

Am 5.7.2024 hatte die Bundesregierung eine umfassende \Wachstums-

initiative mit 49 Malsnahmenbuindeln und Uber 130 konkreten Schritten

beschlossen, um der deutschen Wirtschaft neue Impulse zu geben.

Darin enthalten waren auch wichtige steuerliche Investitionsanreize, die

bereits Eingang in einen Gesetzentwurf gefunden hatten. Fast genau

vier Monate spater, am Abend des 6.11.2024, kam es zum Koalitionsbruch.

Was sind die steuerpolitischen Folgen?"

Ampel-Aus und Neuwahlen

Nach der Abstimmung Uber die Vertrauensfrage von
Bundeskanzler Scholz am 16.12.2024 kann Bundes-
prasident Steinmeier den Bundestag innerhalb von
21 Tagen auflésen. Die Neuwahl des Deutschen Bun-
destags ist flir den 23.2.2025 terminiert.

Bei Bundestagswahlen gilt das sog. Diskontinuitats-
prinzip. Das bedeutet, alle Gesetzentwiirfe, die vom
alten Bundestag noch nicht beschlossen wurden, mis-
sen nach der Neuwahl neu in den Bundestag einge-
bracht und verhandelt werden. Das Problem: Die ver-
bleibende Bundesregierung aus SPD und den Griinen
ist eine Minderheitsregierung und verfligt nicht Uber
die erforderliche parlamentarische Mehrheit. Fur die
Zustimmung zu Gesetzentwdrfen sind daher Stimmen
aus der Opposition erforderlich.

Davon betroffen sind auch wichtige steuerliche Gesetz-
gebungsverfahren. Bundeskanzler Scholz hatte in sei-
nem ersten Statement nach dem Ampel-Aus ange-
kiindigt, »bis Weihnachten alle Gesetzentwdrfe zur
Abstimmung zu stellen, die keinerlei Aufschub dulden«.
An steuerpolitischen Themen nannte er in diesem
Zusammenhang den Ausgleich der kalten Progression
ab 1.1.2025 und SofortmaflRnahmen fir die Industrie.

1 Stand: 13.12.2024
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Damit gemeint ist das Gesetz zur Steuerfortentwick-
lung, in dem MalRnahmen aus beiden Themenberei-
chen enthalten sind. Daneben befinden sich noch wei-
tere steuerliche Gesetzesvorhaben im Entwurfsstand,
die noch nicht vom Bundestag beschlossen wurden.
Insoweit kann es zu Verzogerungen in den Gesetzge-
bungsverfahren bis hin zu einem Abbruch kommmen. Ob
es gelingen wird, entsprechende Mehrheiten flr die
Gesetzesvorhaben zu organisieren, ist derzeit nicht ab-
sehbar. Nach eigenen Aussagen sind sowohl die Union
als auch die FDP erst zu Gesprachen bereit, nachdem
Bundeskanzler Scholz die Vertrauensfrage gestellt
hat. Damit droht ein Szenario, in dem erst kurz vor
Weihnachten oder sogar erst im Jahr 2025 Gewissheit
Uber steuerliche Gesetzesanderungen bestehen wird.

Steuerliche Gesetzgebungsverfahren
im parlamentarischen Verfahren

Unmittelbar von der Diskontinuitat bedroht sind die
Gesetzentwiirfe, die sich bereits im parlamentarischen
Verfahren befinden, d.h. in den Bundestag einge-
bracht wurden. Im Bereich der Steuerpolitik sind fir
Unternehmen insbesondere das Steuerfortentwick-
lungsgesetz und das Gesetz zur Modernisierung im
Strom- und Energiesteuerrecht von Bedeutung.



IjaRamirez ist seit Oktober 2024 Bereichsvorstandin Tax bei KPMG.
Inihrer Laufbahn hat sie verschiedene Fithrungsrollen bei KPMG Tax
bekleidet und iibergreifende Aufgaben fiir Tax und Global tiber-
nommen. Seit 2021 war [ja Ramirez in der Leitung von Corporate
Tax Services tétig.

Dipl.-Kfm. Julian Fey, StB, ist Senior Manager Tax im Department of Professional
Practice Tax der KPMG AG Wirtschaftspriifungsgesellschaft. Als Mitglied der Grund-
satzabteilung Steuern verfolgt und analysiert er aktuelle Entwicklungen in der
Steuerpolitik und im Steuerrecht. Seine Beratungsschwerpunkte sind das Unterneh-
menssteuerrecht und das internationale Steuerrecht.

Der ursprlnglich flr Mitte Oktober geplante Bundestagsbeschluss
zum Steuerfortentwicklungsgesetz verzogerte sich aufgrund von
Uneinigkeiten in der Ampelkoalition. Mit dem Steuerfortentwick-
lungsgesetz sollen Investitionsanreize aus der \Wachstumsinitiative
umgesetzt werden. Dazu zahlen:

e Fortflhrung der degressiven Abschreibung im Zeitraum 2025 bis
2028 und Anhebung der Abschreibungsrate auf 25 Prozent,

e Einflhrung einer Sonderabschreibung fur vollelektrische und emis-
sionsfreie Fahrzeuge Uber einen Zeitraum von sechs Jahren begin-
nend mit einem Abschreibungssatz von 40 Prozent,

¢ deutliche Verbesserungen bei der Sammelabschreibung von
geringwertigen Wirtschaftsglitern und

* Anhebung des Forderhdchstbetrags bei der Forschungszulage.

Neben diesen Mafinahmen aus der Wachstumsinitiative ist auch der
Ausgleich der kalten Progression enthalten. Spitzenvertreter der CDU
aufderten, sie wlrden den Ausgleich der kalten Progression zwar
unterstltzen, konnten dem Gesetzespaket in dieser Form aber nicht
zustimmen, u.a. wegen der fehlenden Einigung auf einen Bundes-
haushalt und der im Gesetzentwurf enthaltenen Anzeigepflicht
von nationalen Steuergestaltungen. Im Ubrigen wolle man keinem
Gesetzentwurf zustimmen, der haushaltswirksam ist. Auf3erdem
werde ein »grofer Wurf« nach der Bundestagswahl angestrebt.
Mittlerweile einigten sich jedoch die ehemaligen Ampelkoalitionare,
im Bundestag den Ausgleich der kalten Progression und die Erhéhung
des Kindergeldes ab 1.1.2025 zu beschliefsen. Dem Vernehmen nach
sind die urspritinglich geplanten Steueranreize fir Investitionen und
Forschung von Unternehmen davon nicht umfasst.

In dem Gesetz zur Modernisierung im Strom- und Energiesteuerrecht
vorgesehen ist u.a. eine Verstetigung der Stromsteuerentlastung fir
Unternehmen des produzierenden Gewerbes und eine Absenkung
der Stromsteuerlast Uber 2025 hinaus, wodurch »hunderttausende«
Unternehmen entlastet werden sollen. Der neue Bundesfinanzminis-
ter Kukies hat explizit diese Mafnahme genannt, die es noch umzu-
setzen gilt. Die Opposition hat sich dazu bislang noch nicht konkreter
geaulert.

Ausblick

Der Wahlkampf hat zwar begonnen. Die Parteien be-
fassen sich aber noch mit der Ausarbeitung ihrer
Wahlprogramme, sodass bislang nur wenige Informa-
tionen zu steuerpolitischen Vorhaben bekannt sind.
Die CDU —in aktuellen Umfragen mit deutlichem Vor-
sprung starkste Partei — hat in ihrem noch jungen
Grundsatzprogramm aus Mai 2024 einige steuerpoliti-
sche Vorhaben beschrieben, die in ihr Wahlprogramm,
das am 17.12.2024 beschlossen werden soll, eingehen
konnten.

Unter anderem plant die Union eine Unternehmens-
steuerreform in Form kleinerer, mehrstufiger Entlas-
tungen, die zu einer international wettbewerbsfahigen
Besteuerung flhren soll. Angestrebt wird ein einheitli-
ches Unternehmenssteuerrecht fir alle Rechtsformen
mit einer einheitlichen Besteuerung von 25 Prozent.
Aufderdem soll der Solidaritatszuschlag komplett abge-
schafft und die Stromsteuer gesenkt werden.

Die nachsten gut zwei Monate bis zur Neuwahl bleiben
also spannend: Welche Gesetze werden im Bundes-
tag noch beschlossen, welche Mehrheiten finden sich
und welche eigenen steuerpolitischen Vorstellungen
haben die Parteien flr die Bundestagswahl?

Fur Unternehmen und die Wirtschaft ist neben kurz-
fristigen steuerlichen Entlastungen und Wachstums-
impulsen, deren Umsetzung noch vor der Bundes-
tagswahl aktuell wenig wahrscheinlich ist, auch eine
grundlegende steuerliche Strukturreform von hoher
Bedeutung, um langfristig den Wirtschaftsstandort
Deutschland zu starken. In diesem Zusammenhang
sei auf die umfangreichen und detaillierten Vorschlage
der vom Bundesfinanzministerium eingesetzten Exper-
tenkommission »Vereinfachte Unternehmenssteuer«
hingewiesen, fir deren tatsachliche gesetzgeberische
Umsetzung »nur noch ein kleiner Schritt« zu gehen
sei.
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Miinchener Kommentar - AktG
Band 3 -88 118-178

Wulf Goette/Mathias Habersack/
Susanne Kalss (Hrsg.)

Minchen 2024

Dieser in 6. Auflage erschienene Kom-
mentar behandelt die aktienrechtlichen
Bestimmungen zur Hauptversammlung
sowie zur Rechnungslegung und Ge-
winnverwendung (88 118-176 AktG),
einschlieRlich der Bestimmungen zur
Entsprechenserklarung und zum Ver-
gUtungsbericht, die auch fir den Auf-
sichtsrat besonders relevant sind. In die
Neuauflage sind neben aktueller Recht-
sprechung und Literatur insbesondere
folgende gesetzliche Neuerungen ein-
gegangen:

e das Gesetz zur Einflhrung der virtu-
ellen Hauptversammlung,

e das Zukunftsfinanzierungsgesetz
sowie

e das Gesetz zur Umsetzung der
Richtlinie (EU) 2021/2101 im Hinblick
auf die Offenlegung von Ertrag-
steuerinformationen (Ertragsteuer-
informationsbericht).

Der Mlnchener Kommentar zum Ak-
tiengesetz umfasst insgesamt sieben
Bande; entsprechend umfassend und
fundiert sind die Ausflhrungen zu den
einzelnen Paragrafen. Zielgruppe des
von insgesamt fast 20 anerkannten
Spezialisten verfassten Werks ist dabei
nicht nur die Wissenschaft, sondern
auch die Praxis. Eine Besonderheit ist,
dass jeweils auch die Osterreichische
Rechtslage kommentiert wird.
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Versicherungsaufsichtsgesetz
Meinrad Dreher (Hrsg.)
Minchen 2024

Dieser in 14. Auflage erschienene Kurz-
kommentar erlautert zusatzlich zu den
Bestimmungen des Versicherungs-
aufsichtsgesetzes (VAG) auch dessen
wesentliche Nebengesetze, und zwar

e die VAG-Informationspflichten-
verordnung,

¢ das Finanzkonglomerate-Aufsichts-
gesetz,

e das Finanzdienstleistungsaufsichts-
gesetz,

e die EIOPA-Verordnung,

* das BSI-Gesetz (Auszug),

e die BSI-Kritisverordnung (Auszug)
sowie

e die Versicherungs-Vergttungs-
verordnung.

Seit der Vorauflage aus dem Jahr 2017
sind rund 30 bedeutendere Neuerun-
gen des VAG sowie zahlreiche Anderun-
gen der Solvency ll-Richtlinie und der
Solvency IlI-Verordnung ergangen. Diese
wurden neben neuer Aufsichtspraxis —
wie etwa EIOPA-Leitlinien und BaFin-
Rundschreiben —, Rechtsprechung und
Literatur in die Neuauflage aufgenom-
men.

Das rund 20-kopfige Bearbeiterteam
setzt sich aus renommierten Experten —
zum Grofsteil aus der Praxis — zusam-
men. Der Kommentar richtet sich glei-
chermalen an die Praxis —wie z.B. Ver-
sicherungsunternehmen, Pensionsfonds
sowie Aufsichtsbehdrden — als auch die
Wissenschaft.
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Martin Weadehary

KLV0

Verardrieng iiber
Kimatfiche laieffseny

Kodtnerstar

KI-VO

Mario Martini/Christiane Wendehorst
(Hrsg.)

MUnchen 2024

Im Sommer 2024 ist die Verordnung
Uber kinstliche Intelligenz (KI-VO) in
Kraft getreten; fir ihre einzelnen Be-
stimmungen gelten gestaffelte Anwen-
dungszeitpunkte. Das Regelwerk teilt
KI-Systeme in vier Risikokategorien ein,
abhangig von dem durch ihren konkre-
ten Verwendungszweck ausgehenden
Risiko fir Grundrechte. Bestimmte Sys-
teme —wie z. B. Systeme zur Emotions-
erkennung am Arbeitsplatz — werden
demnach vollstandig verboten. Fr
Hochrisiko-KI-Systeme missen sowohl
Anbieter als auch Nutzer die Einhaltung
eines umfassenden Pflichtenkatalogs
sicherstellen. Der Aufsichtsrat muss
sich mit den neuen Anforderungen ins-
besondere bei seiner Uberwachung der
unternehmerischen Kontrollsysteme
auseinandersetzen.

Die Anwendung der Vorschriften ist teil-
weise noch mit Unsicherheiten belastet.
Umso erfreulicher ist daher das Erschei-
nen von Kommentarliteratur. Dieses
Werk setzt sich ausfihrlich mit den ein-
zelnen Bestimmungen der KI-VO aus-
einander. Die mehr als 15 Verfasser —
die zum Uberwiegenden Teil wissen-
schaftlich tatig sind — kombinieren dabei
wissenschaftlich fundierte Erlauterun-
gen mit Beispielen, die die Anwendung
der neuen Vorgaben in der Praxis er-
leichtern sollen. Eine englischsprachige
Ausgabe des Kommentars ist in Vor-
bereitung.

prifungsgesellschaft, einer Aktiengesellschaft nach deutschem Rech




Arbeitshandbuch fiir die Hauptversammlung
Jochem Reichert (Hrsg.)
Minchen 2024

b fir i
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. Dieses Handbuch zur Hauptversammlung be-
fasst sich mit den Rechtsfragen rund um die
Hauptversammlung — von deren Vorbereitung
bis zu deren Abwicklung. In die nun erschienene
6. Auflage wurde jeweils ein neues Kapitel zum
Gesetz zur Einflihrung virtueller Hauptversamm-
lungen, zur Mehrstimmrechtsaktie sowie zu
ESG-Beschlissen eingefligt. Daneben haben
insbesondere die Anderungen infolge des Geset-
zes zur Umsetzung der Umwandlungsrichtlinie (UmRUG) sowie die Reform
des Deutschen Corporate Governance Kodex von 2022 ihren Eingang in die
Neuauflage gefunden.

Das Werk gliedert sich in insgesamt 53 Kapitel. In jeweils eigenen Kapiteln
werden dabei u.a. auch der Jahresabschluss, die Versammlungsleitung, die
Pflichten des Vorstands in der Hauptversammlung, die Entlastung von Vorstand
und Aufsichtsrat, Aufsichtsratswahlen sowie die Bestellung des Abschluss-
prifers erlautert. In jeweils separaten Kapiteln wird zudem auf die Besonder-
heiten der Hauptversammlung der KGaA und derjenigen der Europaischen
Gesellschaft (SE) eingegangen. Abgerundet wird das Werk durch mehrere
Praxisleitfaden fur die Hauptversammlung sowie Muster zur Protokollierung.

Zielgruppe des Werks ist die mit der Hauptversammlung befasste Praxis —
darunter ausdrtcklich auch der Aufsichtsrat.

Miinchener Handbuch des Gesellschafts-
rechts — Band 4 - Aktiengesellschaft

Michael Hoffmann-Becking/Andreas Austmann
(Hrsg.)

Minchen 2024

Miinehener Handbg gy,
[-ESEI|\1:h:fL\IK‘]1[\

Dieses Werk ist speziell auf die Informations-
bedirfnisse der aktienrechtlichen Praxis zuge-
schnitten. Um dem eigenen Anspruch »aus der
Praxis fir die Praxis« gerecht zu werden, handelt
es sich bei den insgesamt zehn Bearbeitern aus-
schlieflich um Rechtsanwalte und Steuerberater.

In 15 Kapiteln werden wesentliche gesellschafts- und steuerrechtliche Frage-
stellungen zur Aktiengesellschaft behandelt. Die Gliederung folgt dabei dem
Lebenszyklus der Gesellschaft — von der Griindung bis zur Auflésung und
Abwicklung. Jeweils eigene Kapitel beschaftigen sich mit dem Konzernrecht
und dem Ausschluss von Minderheitsaktionaren (Squeeze-out). Darlber
hinaus werden die Besonderheiten der KGaA und der Europaischen Gesell-
schaft (SE) jeweils gesondert in eigenstandigen Kapiteln dargestellt.

In der Neuauflage finden insbesondere folgende gesetzliche Neuerungen
Berlicksichtigung:

e das Finanzmarktintegritatsstarkungsgesetz (FISG),
e das Zweite Flhrungspositionen-Gesetz (FiPoG Il),
e das Zukunftsfinanzierungsgesetz (ZuFinG) sowie

e das Gesetz zur virtuellen Hauptversammliung.

Wirtschaftspriifungsgesellschaft, einer Aktienges
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Ownership in a Family Business

as a Profession

Hermut Kormann/Monika Susanne Borner
Wiesbaden 2024

Die deutschsprachige Version dieses Hand-
buchs erschien im vergangenen Jahr unter
dem Titel »Inhaberschaft im Familienunter-
nehmen als Profession«. Nun ist auch die
englischsprachige Fassung veroffentlicht
worden.

Das Werk ist ganz der Inhaberschaft im Fami-
lienunternehmen und dabei insbesondere den
nicht operativ tatigen Gesellschaftern gewid-
met. Hierzu werden die wesentlichen Hand-
lungsfelder und Aufgaben dieser Gesellschaf-
ter pragnant und Ubersichtlich dargelegt und
hieraus die erforderlichen Kompetenzen ab-
geleitet. Ziel ist es, die Gesellschafter bei der
Herausarbeitung einer unternehmensspezi-
fischen, professionellen Inhaberstruktur und
Aufgabenverteilung zu unterstttzen.

Folgende Themen werden dabei u.a. einge-
hender betrachtet:

¢ das Konzept Familienunternehmen,

¢ die Verbindung von Kompetenz und Enga-
gement,

e die Struktur der Unternehmerfamilie und
des Unternehmens,

e die Prozesse der Eigentimerfamilie,

e die Forderung des Unternehmens,

e die Entwicklung von Sekundarvermaogen,

e die Nachfolge im Familienunternehmen
sowie

e die Erarbeitung einer individuellen Agenda.

Bei den beiden Autoren handelt es sich um
renommierte Experten, die sowohl tber wis-
senschaftliche Expertise als auch Uber grofl3e
praktische Erfahrungen im Bereich groRRer
deutscher Familienunternehmen verfligen.
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Klimatransformationspflichten

fiir GroBunternehmen

Marc-Philippe Weller/

Sophia Schwemmer

in: AG 2024, S. 517-528

Infolge des EU-Lieferkettengesetzes
(Corporate Sustainability Due Diligence
Directive, CS3D) wird erstmals eine —
auf GroRunternehmen beschrankte —
materiellrechtliche Pflicht zur Erstellung,
Umsetzung und jahrlichen Aktualisie-
rung von Klimatransformationspléanen
eingeflhrt werden. Dieser Beitrag er-
ldutert die kinftige Verpflichtung. Er
befasst sich dabei insbesondere mit
dem Anwendungsbereich, den Sanktio-
nen bei VerstoRen sowie den Fragen,
welche Emissionen einzubeziehen sind
und welche Wechselwirkungen mit
der Corporate Sustainability Reporting
Directive (CSRD) bestehen. Dariiber
hinaus unterbreiten die Autoren Vor-
schldage fur die Umsetzung in deutsches
Recht; hierbei gehen sie auch auf das
Instrument der Klimaquote ein, durch
die Unternehmen verpflichtet werden,
jahrlich eine JahreszielgroRe zur Verrin-
gerung von Treibhausgasemissionen zu
beschlieRen. <

Welche Pflichten haben Betreiber
von Hochrisiko-KI-Systemen nach
der EU-KI-Verordnung?

Tim Wybitul

in: BB 2024, S. 2179-2183

Mit der KI-Verordnung ist Anfang August
2024 das weltweit erste umfassende
Gesetzeswerk zur Regelung von klinst-
licher Intelligenz (KI) in Kraft getreten.
Dieser Beitrag fasst die wesentlichen
Pflichten, die Unternehmen treffen, die
Hochrisiko-KI-Systeme verwenden,
praxisorientiert zusammen. Abgerun-
det wird die Zusammenfassung durch
Praxistipps sowie eine Checkliste zu
den Pflichten., <
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Extremistische politische Einstel-
lungen als wichtiger Grund fiir den
Ausschluss von Gesellschaftern/
Vereinsmitgliedern und fiir die
Abberufung von Geschaftsfiihrern
Barbara Grunewald

in: GmbHR 2024, S. 906-910

Vor dem Hintergrund des Erstarkens
rechtsextremer und populistischer Par-
teien setzt sich dieser Beitrag mit der
Frage auseinander, inwieweit ein Aus-
schluss oder eine Abberufung eines
Gesellschafters bzw. Geschaftsleiters
zulassig ist, der infolge angeblicher oder
wirklich erfolgter politischer AuRerun-
gen dem Gesellschafterkreis nicht mehr
tragbar erscheint, <

Der handelsrechtliche Priifungs-
ausschuss

Astrid Gundel/Axel v. Werder

in: NZG 2024, S.1295-1304

Der eigenstandige Prifungsausschuss
nach & 324 HGB beruht auf Vorgaben
der EU-AbschlussprUferrichtlinie. In der
juristischen Literatur wird er bislang eher
am Rande behandelt. Dieser Beitrag ist
den Besonderheiten des Gremiums und
deren Ausstrahlungswirkung auf regu-
lare Prifungsausschiisse gewidmet.
Zudem werden aktuelle Fragestellungen
beleuchtet, die alle Priifungsausschiisse
von Unternehmen im 6ffentlichen Inte-
resse betreffen. <

Wie haltst du es mit der Corporate
Governance?

Christina E. Bannier/Henry Flach

in: AG 2024, S. 686-696

Dieser Beitrag beruht auf einer Auswer-
tung der von Vorstanden und Aufsichts-
raten borsennotierter Gesellschaften
jahrlich abzugebenden Entsprechens-
erklarungen (8 161 AktG) aus den Jahren
2020 bis 2023. In den Erklarungen ist
anzugeben, inwieweit den Empfehlun-
gen des Deutschen Corporate Gover-
nance Kodex gefolgt wurde und fir die
Zukunft gefolgt werden wird. Die Aus-

wertung bezog dabei Unternehmen aus
dem DAX40, dem MDAX sowie dem
SDAX ein. Die starksten Abweichungen
machten die Autoren in Bezug auf die
Empfehlungen zur Zusammensetzung
des Aufsichtsrats sowie zur Vorstands-
und Aufsichtsratsvergltung aus. <

Der Prifungsvermerk iiber den
Nachhaltigkeitsbericht:

ein neues gesetzliches Informa-
tionsinstrument

Patrick Velte/André Hellriegel

in: WPg 2024, S. 903-913

Die Nachhaltigkeitsberichterstattung
wird kinftig zwingend durch einen ex-
ternen Priifer zu priifen sein. Uber seine
Priifung muss der Prifer einen sog. Pri-
fungsvermerk erstellen, der wie der
Bestatigungsvermerk zu veroffentlichen
ist. Dieser Beitrag stellt — nach einem
kurzen Uberblick tiber den rechtlichen
Rahmen zum Bestatigungsvermerk —
die Inhalte des neuen Priifungsvermerks
nach der CSRD, dem deutschen Umset-
zungsgesetz sowie dem ED ISSA 5000
dar. AnschlieRend werden empirische
Befunde zu den Inhalten, den Einfluss-
faktoren der Qualitat der Vermerke so-
wie zu den Marktreaktionen dargelegt.
Der Beitrag schlieRt mit Handlungs-
empfehlungen zur kiinftigen inhaltlichen
Ausgestaltung der Vermerke. <

Direktkontakte des Aufsichtsrats

zu leitenden Angestellten -

Eine umfassende Analyse und
Bewertung der geltenden
Rechtslage nach dem FISG

Luke B.Tilson

in: GWR 2024, S. 331-336

Unter Juristen ist umstritten, inwieweit
der Aufsichtsrat sich — ohne dies vorher
mit dem Vorstand abzustimmen —direkt
bei Mitarbeitern der Gesellschaft infor-
mieren darf. Hochstrichterliche Recht-
sprechung zu dieser Streitfrage fehlt
bislang. Durch das Finanzmarktintegri-
tatsstarkungsgesetz (FISG) wurde 2021
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eingeflihrt, dass die Mitglieder des Pri-
fungsausschusses von Unternehmen
im offentlichen Interesse ein ausdriick-
liches Auskunftsrecht gegenlber den
Leitern derjenigen Zentralbereiche ha-
ben, die die Aufgaben des Prifungs-
ausschusses betreffen (§ 107 Abs. 4
S. 4 AktG). Vor dem Hintergrund dieser
Neuerung erdrtert der Beitrag die gel-
tende Rechtslage zu Direktkontakten
des Aufsichtsrats mit leitenden Ange-
stellten und diskutiert diesbezlgliche
Reformvorschlage. <

Politische AuRerungen von
Vorstandsmitgliedern

Frauke Wedemann

in: AG 2024, S. 637-642

Die Debatte zu sog. CEO Activism ist
mittlerweile auch in Deutschland ange-
kommen (vgl. hierzu auch Hoffmann, in:
Audit Committee Quarterly 111/2024,
S. 27 ff.). Dieser Beitrag umreifst die
rechtlichen Grenzen flr die Zuldssigkeit
politischer AuRerungen durch Vorstands-
mitglieder einer Aktiengesellschaft.
Hierzu arbeitet die Autorin zunachst all-
gemeine Leitplanken heraus, um sie
anschliefend anhand von Fallgruppen
weiter zu konkretisieren. «

Besonderheiten der formellen Prii-
fung der Angaben zur Frauenquote
Martin Pfohler

in: WPg 2024, S. 723-729

Infolge des Zweiten Flhrungspositio-
nen-Gesetzes (FUPoG Il) wurden die
Berichtspflichten der Unternehmen Uber
ihre ZielgroRen fir den Frauenanteil in
Unternehmensleitung, Aufsichtsrat und
den beiden oberen Flhrungsebenen
erweitert und die Sanktionen bei Ver-
stoRen hiergegen verscharft. Vor dem
Hintergrund des neuen IDW Prifungs-
standards 351 nimmt dieser Beitrag die
formellen Prifpflichten des Abschluss-
prifers in Bezug auf die Berichterstat-
tung unter die Lupe. <
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IN EIGENER SACHE

Audit Committee Institute e.V.

FIRST HAND INFORMATION FUR AUFSICHTSRATE UND FUHRUNGSKRAFTE

202°

Online-Fortbildung »ACI-Montag«

Im Rahmen des »ACI-Montags« bietet das Audit Committee
Institute e.V. Online-Fortbildungen via MS-Teams fur Aufsichts-
rate an. Eine Teilnahmebestatigung fur lhre Unterlagen wird im

Nachgang erstellt.

Wir bieten aktuell folgende Module an:

Unsere Module

2-stiindige Module:

e Aktuelle Entwicklungen fiir den
Aufsichtsrat inkl. Nachhaltigkeits-
Update

* Fortbildung zu Cybersicherheit -
NIS-2-Richtlinie

4-stiindige Module:
* Fortbildung zu Nachhaltigkeit

* Fortbildung fur den Prifungs-
ausschuss

Registrierung

Weitere Informationen zu Inhalten und
Anmeldung finden Sie mithilfe des
QR-Codes und unter
https://audit-committee-institute.de/
html/de/onlinefortbildung.html

ACI-Montage 2025

Die nachsten Termine finden statt am:

20.1.2025 1 17.2.2025 | 17.3.2025
28.4.2025 19.5.2025  16.6.2025
7.7.2025

jeweils vormittags

Teilnahmegebuhr je Modul
von 2 Stunden:
499 EUR inkl. MwSt. pro Person

Teilnahmegebiihr je Modul
von 4 Stunden:
998 EUR inkl. MwSt. pro Person

Teilen Sie uns gerne weitere
Themenwinsche mit, sodass wir
zukinftige Module regelmafRig
nach Ihren Interessen gestalten.

Anderungen vorbehalten
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Masterclass Aufsichtsrat
Meet. Eat. Study.

26. Juni 2025 in Frankfurt

In der KPMG-Niederlassung, THE SQUAIRE, Am Flughafen, 60549 Frankfurt am Main

Aufsichtsratstatigkeit:
Aktuell und kompakt

9:00-13:30 Uhr
Aufsichtsratsarbeit und aktuelle Entwick-
lungen

u.a. Anforderungen, Aufgaben, Rechte/Pflichten,

Haftung
13:30-14:30 Uhr Mittagspause

14:30-16:00 Uhr

Aufsichtsratsarbeit und aktuelle Entwick-
lungen

u.a. Information und Organisation

ab 16:00 Uhr Kaffee und Austausch

Teilnahmegebuhr: 1.490 EUR inkl. MwSt.
Jeweils inkl. einem Exemplar

»Der Navigator flr den Aufsichtsrat,
2. Auflage, Verkaufspreis: 80 EUR

Anderungen vorbehalten

Registrierung

Anmeldungen bitte bis spatestens

12. Juni 2025. Weitere Informationen
zu Inhalten und Anmeldung finden Sie
mithilfe des QR-Codes und unter
audit-committee-institute.de/
html/de/fortbildungstage.html
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