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EDITORIAL

Editorial

Kriege und Konflikte haben in den letzten Jahren weltweit zugenommen. Die Zahl der Todes-
opfer steigt stark an, insbesondere in der Ukraine und im Nahen Osten. In diesen Kriegen
zeigt sich der zunehmende militérische Einsatz neuer und neuester Technologien. Tatsach-
lich hat Technologie das Potenzial, die konventionelle Art und Weise Kriege zu fiihren, fun-
damental zu verandern. Gleichzeitig bleibt die bekannte Bedrohung durch unkonventionelle
Massenvernichtungswaffen bestehen und nimmt in einigen Regionen sogar zu.

Um die Auswirkungen von Technologie auf Krieg und Frieden umfassend zu verstehen, miis-
sen Forschung und Erkenntnisse aus den Natur- und Ingenieurswissenschaften und den So-
zialwissenschaften integriert werden. Das ist die Aufgabe des neu geschaffenen Clusters fir
Natur- und Technikwissenschaftliche Riistungskontrollforschung (CNTR), das am Leibniz-
Institut fir Friedens- und Konfliktforschung (PRIF, Peace Research Institute Frankfurt), der
Technischen Universitat Darmstadt und der Justus-Liebig-Universitat GieRen angesiedelt ist.
Hier arbeiten Politikwissenschaftler*innen Hand in Hand mit Forschenden aus der Biologie,
Chemie, Physik, den Ingenieurswissenschaften und der Informatik. Dank der grof3ziigigen
Unterstiitzung durch das Auswartige Amt freuen wir uns, zum ersten Mal den CNTR Monitor
- Technologie und Riistungskontrolle als das Aushangeschild des Projekts zu prasentieren.

Der Monitor ist eine jahrlich erscheinende Publikation, die nicht nur die Risiken abschatzt,
die von einzelnen Technologien und F&E-Aktivitdten fir die internationale Sicherheit ausge-
hen, sondern auch die Moglichkeiten ihrer Regulierung und Kontrolle thematisiert. Dartiber
hinaus werden aber auch die Chancen evaluiert, die neue Technologien fiir die Friedens- und
Sicherheitspolitik bieten, beispielsweise bei der Uberwachung der Einhaltung von Riistungs-
kontrollvereinbarungen.

Der Fokus des Monitors liegt in diesem Jahr auf dem Thema Dual Use. Technologien, die
spater im militérischen Bereich eingesetzt werden, werden haufig zunachst im zivilen Be-
reich entwickelt. In friihen Phasen der F&E oder der Grundlagenforschung sind mogliche
disruptive militarische Anwendungen in der Regel schwer vorhersehbar und ergeben sich oft
als unbeabsichtigte Folge. Der CNTR Monitor beleuchtet diese Zusammenhange, indem er
eine Reihe von aktuellen technologischen Trends aufzeigt und diese einer vertieften Analyse
unterzieht.

In Bezug auf moderne Dual-Use-Technologien in der Kriegsfiihrung beleuchten wir kiinst-
liche Intelligenz, Drohnen und additive Fertigung, untersuchen ihre Auswirkungen auf die Si-
cherheit und diskutieren ihren Einsatz in aktuellen Kriegen, insbesondere in der Ukraine und
im Nahen Osten. Im Bereich der akademischen Forschung finden die bemerkenswertesten
Debatten iiber Dual Use in den Biowissenschaften statt, die daher ebenfalls im Mittelpunkt
dieses Berichts stehen.

Wir sind zuversichtlich, dass unser CNTR Monitor wichtige Hintergrundinformationen fiir Ent-
scheidungstrager und Entscheidungstragerinnen aus Politik und Fachpraxis, fiir Forschende
und die interessierte Offentlichkeit gleichermalen liefern wird. Wir wiinschen lhnen eine in-
formative Lektlre und hoffen, dass der Monitor den Dialog zwischen allen Stakeholdern be-
lebt, um in diesen schwierigen Zeiten zur Starkung von Frieden und Sicherheit beizutragen.

Prof. Dr. Malte Géttsche Prof. Dr. Christopher Daase
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Fokus: Perspektiven auf Dual Use

Das Konzept des Dual Use - die Tatsache, dass viele Guter sowohl fur zivile
als auch fur militarische Zwecke verwendet werden kénnen - ist nicht neu.
Mit dem wissenschaftlichen und technologischen Fortschritt wird jedoch die
Regulierung von Hard- und Software, die dieser Beschreibung entspricht,
immer komplexer und stellt zunehmend eine Herausforderung fur Frieden
und Sicherheit dar. Die Kapitel dieser Ausgabe des CNTR Monitors betrach-
ten einige aktuelle Entwicklungen in den Bereichen Kunstliche Intelligenz,
Additive Fertigung, Biologie und Drohnen, einschlie3lich solcher mit Dual-
Use-Potenzial. Dieses Fokuskapitel liefert die konzeptionelle Grundlage, in-
dem es den Begriff ,,Dual Use” in seinen vielen Facetten beleuchtet.

Im Bereich der klassischen militdarischen nationalen Sicherheit werden Giiter in der Re-
gel dann als Dual-Use-Giiter verstanden, wenn es fiir sie — gegebenenfalls in angepass-
ter Form — sowohl eine legitime zivile als auch eine militarische Verwendung gibt." Die-
selbe Definition gilt auch fiir internationale Sicherheit und Frieden im weiteren Sinne.?
Der Begriff ,Gliter” umfasst sowohl physische Artefakte als auch Software oder grund-
legende Technologien. Wahrend viele Giiter oder Technologien grundsétzlich unter die-
se Definition fallen, muss es sich bei dem Gut praziser um ein ,Haupt- oder Schliissel-
element fiir die inlandische Entwicklung, Herstellung, Nutzung oder Verbesserung der
militdarischen Fahigkeiten® handeln. Der Einsatz solcher Giiter oder Technologien kann
legitime militarische Anwendungen umfassen, aber auch unrechtméaRige, wenn die Gii-
ter oder Technologien in einer Weise eingesetzt werden, die nicht mit internationalen
rechtlichen Verpflichtungen, einschliellich des humanitédren Volkerrechts, vereinbar ist.
Uber die klassische Dichotomie von ziviler und militarischer Nutzung hinaus kann der
Begriff ,Dual Use" auch verwendet werden, wenn legitime, mit guten Absichten betrie-
bene Forschung nicht per se militarische Anwendungen hat, aber dennoch fiir bésartige
Zwecke wie illegale Waffenprogramme oder kriminelle oder terroristische Handlungen
missbraucht werden konnte.

Wahrend sich Dual-Use-Anwendungen bei bereits vorhandenen oder genutzten Tech-
nologien sowie bei der angewandten Forschung und Entwicklung von Technologien in
fortgeschrittenen Stadien (z. B. Prototypen) leichter identifizieren lassen, sind sie typi-
scherweise in friiheren Entwicklungsstadien und in der Grundlagenforschung schwie-
riger vorhersehbar. Hier muss die Verantwortung der einzelnen Forschenden betont
werden, mogliche unbeabsichtigte Folgen kritisch zu priifen. Unbeabsichtigte Folgen
konnen die illegitime Nutzung von Wissen und Technologie betreffen, aber auch die
rechtlich zulassige militarische Nutzung, wenn sich Forschende oder einschléagige Ein-
richtungen zur rein zivilen Forschung verpflichtet haben. So wichtig die Verantwortung
des Einzelnen auch ist, miissen fiir neue Technologien, die schwerwiegende Auswirkun-
gen auf die Sicherheit haben kdnnten, moglicherweise neue institutionelle Formen der
Regulierung entwickelt werden. Vor diesem Hintergrund haben fiihrende Forschende
im Bereich der Kiinstlichen Intelligenz beispielsweise kiirzlich die Griindung einer inter-



nationalen Organisation gefordert, die die Entwicklung dieser Schliisseltechnologie des
21. Jahrhunderts iiberwachen soll.*

Dieses Kapitel gibt zunachst einen allgemeinen Uberblick iiber die Dual-Use-Regulierung
und juristische Hintergriinde. Danach wird néaher auf die Forschungs- und Technologie-
bereiche eingegangen, die im Mittelpunkt dieser Publikation stehen: Forschung und Ent-
wicklung mit Relevanz fiir konventionelle Waffen einerseits und potenzielle Risiken der
biologischen Forschung andererseits.

Dual-Use-Regulierung

Wahrend die ersten juristischen Debatten iiber die Regulierung von Dual-Use-Giitern im
Zusammenhang mit (strategischen) Export-/Handelskontrollen gefiihrt wurden,® hat
sich das Dual-Use-Problem zunehmend auf andere Bereiche des Vélkerrechts ausge-
wirkt, die fiir den internationalen Frieden und die Sicherheit relevant sind.

Strategische Handelskontrollen, wie z. B. nationale Ausfuhrkontrollvorschriften, waren
traditionell das Instrument der Wahl fiir die Regulierung von Dual-Use-Giitern. Solche
Verordnungen wurden weitgehend als politisches Instrument wahrgenommen, das die
Festlegung einseitiger (oder allenfalls koordinierter) strategischer Prioritdten ermég-
lichte, anstatt einer breiteren Riistungskontrollagenda zu folgen. Mit einem strengen
verwaltungsrechtlichen Rahmen fiir die Erteilung von Ausfuhrgenehmigungen, der sich
weitgehend an den Modellen der Waffenexportregulierung orientierte, verfiigten die
nationalen Behorden lber einen groen Ermessensspielraum. Der 6ffentliche Diskurs
konzentrierte sich haufig auf die Unwirksamkeit solcher Vorschriften und die politi-
schen Prioritéten, die die Regierungen in diesem Zusammenhang verfolgten. Nationale
Rechtsrahmen, die weitgehend wéahrend des Kalten Krieges entwickelt wurden, beste-
hen weiterhin. Es ist bemerkenswert, dass die Europédische Union (EU)¢ einen dhnlichen
Ansatz verfolgt hat, nachdem sie die Debatte dariiber, ob strategische Exportkontroll-
gesetze in die Zustandigkeit der Mitgliedstaaten oder der Union fallen, hinter sich ge-
lassen hatte. Im EU-Kontext fallt die Umsetzung der EU-Rechtsvorschriften weiterhin in
die Zustandigkeit der Mitgliedstaaten, d. h. es gibt keine administrative Durchfiihrung
von Dual-Use-Kontrollen durch die Union selbst.

Die Internationalisierung der Ausfuhrkontrollvorschriften fiir Dual-Use-Giiter’” erfolg-
te in der Regel durch Soft-Law-Instrumente. Rechtlich nicht bindende Kooperations-
vereinbarungen wie das Wassenaar-Arrangement, die Gruppe nuklearer Lieferlander
(Nuclear Suppliers Group), das Zangger-Komitee, das Missile Technology Control Re-
gime und die Australische Gruppe wurden bevorzugt. Denn sie wahren den nationalen
Ermessensspielraum hinsichtlich der Frage, welche Giiter, Software und Technologie an
wen weitergegeben werden diirfen. Oft standen Biindniserwégungen iiber Uberlegun-
gen zur Ristungskontrolle.

Fir bestimmte Waffensysteme gibt es jedoch Vorschriften, die tiber die Exportkontrolle
hinausgehen. Insbesondere wurden alle Massenvernichtungswaffen durch rechtsver-
bindliche internationale Abkommen reguliert oder verboten. So verbietet der Vertrag
liber die Nichtverbreitung von Kernwaffen (NVV) von 1968 den Nichtkernwaffenstaaten
den Erwerb von Kernwaffen. Biologische Waffen sind durch das Biowaffen-Ubereinkom-
men (BWU) von 1972 umfassend verboten. Das 1993 zur Unterzeichnung aufgelegte
Chemiewaffeniibereinkommen (CWU) verbietet chemische Waffen. Alle drei Vertrdge
verpflichten die Mitgliedstaaten, die Proliferation der fraglichen Waffen zu verhindern.
Gleichzeitig konnen Nichtverbreitungs- und Ristungskontrollabkommen Bestimmun-
gen zum Transfer von Technologie und relevantem Wissen enthalten. Das CWU enthélt

Fiir einen Uberblick iiber
internationale Initiativen zur
Regulierung von Ki, siehe

S. 93.

Fiir eine kurze Einfiihrung
zum BWU, siehe S. 88.
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konkrete Bestimmungen (ber den internationalen Handel mit Chemikalien und deren
Entwicklung (Artikel X1 (2) (b) des CWU), und das BWU und das CWU verpflichten die
Mitgliedstaaten ganz allgemein, die internationale Zusammenarbeit zu fordern und den
technologischen Austausch im Bereich der Biologie bzw. der Chemie nicht zu behin-
dern. Der NVV erlaubt nicht nur die zivile Nutzung der Kernenergie, sondern verpflichtet
Staaten, die Kernenergie nutzen, Staaten, die noch nicht iiber diese Technologie ver-
fligen, bei der Einfiihrung der zivilen Nutzung zu unterstiitzen (Art. Ill NVV). Es besteht
also ein inhdrentes Spannungsverhaltnis zwischen Nichtverbreitung und internationaler
Zusammenarbeit. Das lbertragt sich auch auf die Frage des Umgangs mit Dual-Use-
Giitern und -Technologien.

Schlieflich ist der Umgang mit Dual-Use-Forschung in inlandischen Einrichtungen eine
gesonderte Frage. Es findet derzeit eine lebhafte Debatte statt, die auch Diskussionen
liber geeignete Strategien und MalRnahmen zur Steuerung umfasst, insbesondere in Be-
zug auf die sogenannte ,Dual-Use Research of Concern” (DURC) - also Forschung, die
zu Ergebnissen fiihren kdnnte, die ein unmittelbares Risiko des Missbrauchs mit poten-
ziell schwerwiegenden Folgen bergen. Urspriinglich konzentrierte sich diese Debatte
auf die Biowissenschaften, hat sich aber inzwischen auch auf die Regulierung der Dual-
Use-Forschung in anderen wissenschaftlichen Disziplinen ausgeweitet.

In Deutschland hat die Regierung 2013 den Deutschen Ethikrat gebeten, sich mit dem
Thema zu befassen. Im Jahr 2014 veroffentlichte der Rat seine Stellungnahme.® Sie kon-
zentrierte sich auf die Verantwortung von Forschenden in den Biowissenschaften und
empfahl unter anderem, das Problembewusstsein zu scharfen, Verhaltenskodizes fiir
verantwortungsvolle Forschung aufzustellen und einen rechtsverbindlichen Rahmen fiir
DURC auszuarbeiten. Etwa zur gleichen Zeit veroffentlichten die Deutsche Forschungs-
gemeinschaft (DFG) und die Nationale Akademie der Wissenschaften Leopoldina ihre
Empfehlungen. Diese konzentrieren sich ganz auf die Selbstregulierung und Selbstver-
waltung der Wissenschaft und betonen die Freiheit der Forschung, die in Deutschland
ein verfassungsmaRiges Grundrecht ist.? Die 2022 aktualisierten DFG/Leopoldina-Emp-
fehlungen gehen liber die Biowissenschaften hinaus und richten sich an alle akademi-
schen und wissenschaftlichen Disziplinen. Die Empfehlungen haben sich seit 2014 in
der deutschen Wissenschaft durchgesetzt und sind derzeit der vorherrschende Ansatz
im Umgang mit Dual-Use-Forschung in Deutschland.™

Rechtliche Uberlegungen

Generell ist es wichtig zu betonen, dass das Dual-Use-Dilemma Formen der Regulierung
notwendig macht, die Gber rein objektive Kriterien hinausgehen. Um zwischen zivilen
und militarischen Verwendungszwecken zu unterscheiden, miissen Gegenstand — also
das betreffende Gut — und Zweck, genauer gesagt die beabsichtigte Verwendung und
damit ein subjektives Element betrachtet werden. Bei Definitionen, die in erster Linie
auf objektiven Kriterien beruhen, ist der Auslegungsspielraum begrenzt. Die Auslegung
und Anwendung subjektiver Elemente wie Absichten und Zwecke hingegen ist mit viel
mehr Unsicherheiten verbunden. Aus diesem Grund enthalt die Regulierung von Dual-
Use-Giitern haufig nicht nur Kriterien fiir die Auslegung solcher subjektiven Elemente,
sondern auch einen institutionellen Rahmen. Dieser wirft die Frage auf, wer entscheidet
- also wer auslegt und wer anwendet. Wahrend die Auslegungskriterien und die institu-
tionelle Ausgestaltung, die fiir eine Dual-Use-Regulierung notwendig sind, in der Regel
auf nationaler Ebene (mit einem mehr oder weniger ,geschlossenen” Rechtssystem)
realisiert werden konnen, ist die Regulierung von Dual Use auf internationaler Ebene mit
zahlreichen Herausforderungen verbunden. Das liegt nicht zuletzt an fehlenden umfas-
senden institutionellen und administrativen Strukturen auf internationaler Ebene, aber



auch an der Unvollstandigkeit und Offenheit des internationalen Rechtssystems. Die
Staaten haben bisher unterschiedliche Wege beschritten, um diese Herausforderungen
zu bewaltigen.

Im BWU und im CWU wurden beispielsweise Gegenstand und Zweck von Materialien
und Technologien in die Definition der verbotenen Waffen aufgenommen. Das fiihrte zur
Entstehung des sogenannten Allgemeinen Zweckkriteriums (General Purpose Criterion)
(z. B. Artikel Il (1) (a) CWU: ,die fiir nach diesem Ubereinkommen nicht verbotene Zwe-
cke bestimmt sind”; Artikel | BWU, der das Verbot auf biologische Agenzien und Trager-
mittel bezieht, die zum Einsatz ,fiir feindselige Zwecke oder in einem bewaffneten Kon-
flikt“ bestimmt sind).’? Es ist bemerkenswert, dass das BWU und das CWU nur deshalb
zu umfassenden Ristungskontrollvertragen werden konnten, weil sie diese subjektiven
Elemente in die Definition der verbotenen Waffen aufgenommen haben. Die Herausfor-
derung bestand darin, Bestimmungen zu entwickeln, die den Auslegungsspielraum des
Allgemeinen Zweckkriteriums eingrenzen wiirden.' Gleichzeitig ist im Falle des CWU zu
bemerken, dass es zwar von einer der eindrucksvollsten internationalen Organisationen
unterstiitzt wird, die zur Umsetzung eines internationalen Ubereinkommens geschaffen
wurde. Die Rolle der Organisation fiir das Verbot chemischer Waffen (OVCW) ist jedoch
im Hinblick auf die Handhabung des Allgemeinen Zweckkriteriums begrenzt. Die Aus-
legung dieses Kriteriums liegt weiterhin weitgehend in den Handen der Vertragsstaaten,
die jedoch die Moglichkeit haben, ihre Vorgehensweise und ihre Bemiihungen zur Um-
setzung der Vertragsbestimmungen auf internationaler Ebene zu koordinieren. Letzte-
res gilt auch fiir das BWU, das (iber keine internationale Organisation verfiigt.

Die Einbeziehung subjektiver Elemente in die Definition von sensitiven Dual-Use-Mate-
rialien auf internationaler Ebene wurde bisher nicht durch internationale Verwaltungs-
verfahren, Entscheidungsbefugnisse oder die Einrichtung von Behdérden unterstiitzt. Es
besteht also ein konzeptionelles Ungleichgewicht bei der Behandlung von Dual-Use-Fra-
gen auf internationaler Ebene. Der Sicherheitsrat der Vereinten Nationen (UNSC) hat
mit der Verabschiedung der UNSC-Resolution 1540 (2004) versucht, einige der sich
daraus ergebenden Unsicherheiten zu verringern. Aber die Bemiihungen, sowohl die
Regelungs- als auch die Entscheidungsbefugnisse in den Handen des Sicherheitsrats
zu konzentrieren, waren nur von begrenztem Erfolg. Vielmehr muss die internationa-
le Gemeinschaft bis auf weiteres mit diesem Ungleichgewicht zwischen (international
vereinbarten) subjektiven Kriterien und (nationalen) Befugnissen zur (administrativen)
Entscheidungsfindung leben. Der meistversprechende, wenn auch schwierige Weg, um
Dual-Use-Probleme auf volkerrechtlicher Ebene zuverldssig zu I6sen, ware die Aufnah-
me von (objektiven) Kriterien, die den Interpretationsspielraum subjektiver Elemente
einschréanken, gleichzeitig aber den umfassenden Geltungsbereich der Verbote auf-
rechterhalten konnten. In Ermangelung einer internationalen Regelung haben die Staa-
ten unterschiedliche Anséatze verfolgt, um die Dual-Use-Problematik im Bereich der kon-
ventionellen Waffen und im Bereich der Biologie zu bewaltigen, wie in den folgenden
Abschnitten dargelegt wird.

Dual Use und konventionelle Waffen

Aus der Sicht einzelner Lander ist Dual Use im Zusammenhang mit konventionellen Waf-
fen zunachst nicht nachteilig, da die Produktion fiir den zivilen und militarischen Sektor
Skaleneffekte in der Produktion ermdglichen kann (z. B. bei der Herstellung von CPUs
oder Flugzeugtriebwerken). Somit kdnnen einzelne Giiter fiir alle Verbraucher - zivile
wie militarische — billiger produziert werden. Wie bei den traditionellen Riistungsgiitern
liegt das Spannungsfeld im mdglichen Export dieser Giiter. Hier stehen die Skaleneffek-
te durch die Massenproduktion und damit das zivil zu rechtfertigende Geschéaftsinteres-

Fiir eine kurze Erlduterung
der UNSC-Resolution 1540,
siehe S. 90.
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se den moglichen sicherheitspolitischen Risiken oder ethischen Problemen gegeniiber.
Diese entstehen, wenn Akteure, die von den Exporteuren als nicht vertrauenswiirdig ein-
gestuft werden, Zugang zu bestimmten Giitern oder Technologien erhalten, was zu re-
gionalen oder globalen Instabilitaten, zum Einsatz gegen die Zivilbevolkerung oder zum
Verlust des eigenen Technologievorsprungs fiihren kann.

Regelungen, die unter anderem die Ausfuhr von Dual-Use-Giitern beschranken und re-
gulieren, wie zum Beispiel das Wassenaar-Arrangement, zielen ausdriicklich darauf ab

»€inen Beitrag zur regionalen und internationalen Sicherheit und Stabilitat zu leisten,
indem Transparenz und ein verantwortungsvolleres Handlen [sic!] bei Exporten
von konventionellen Ristungsgiitern und Dual-Use-Giitern (Waren, Software und
Technologie) geférdert und auf diese Weise destabilisierende Waffenanhdufungen
verhindert werden. Die Teilnehmerstaaten versuchen, iiber ihre nationale Politik
zu verhindern, dass Exporte dieser Giiter zur Entwicklung oder zum Ausbau mili-
tarischer Fahigkeiten beitragen, die diesen Zielsetzungen zuwiderlaufen, und zur
Unterstiitzung derartiger Fahigkeiten umgeleitet werden. Ziel des Wassenaar Ar-
rangement ist es auch, den Erwerb dieser Giiter durch Terroristen zu verhindern.”’

Wie im Falle des Wassenaar-Arrangements und anderer Ausfuhrbeschrankungsrege-
lungen sind die Mitglieder des Regimes in der Lage, die betreffende Technologie zu
produzieren, und machen haufig davon Gebrauch. Wahrend einige Regime, wie z. B. das
Missile Technology Control Regime, sogar den Technologieaustausch zwischen den
Mitgliedern einschrénken (zumindest im Prinzip), erlauben andere Regime den Aus-
tausch von Technologie zwischen den Mitgliedern.

Die Frage, welche spezifische Technologie oder Ware einen Dual-Use-Charakter und so-
mit eine relevante militdrische Bedeutung hat, kann nicht abstrakt entschieden werden,
sondern hangt von Zeit und Raum ab. Technologien, die im strengen Sinne eindeutig
einen doppelten Verwendungszweck haben, aber auf den heutigen Schlachtfeldern oder
bei militarischen Operationen im weiteren Sinne keine wichtige Rolle spielen, kénnten
weniger streng oder iberhaupt nicht eingeschrankt werden. Computer-CPUs friiherer
Generationen, die wahrend des Kalten Krieges Beschrankungen unterlagen, heute aber
nur noch sehr eingeschrankt genutzt werden kdnnen, wéren ein Beispiel dafir, wie einst
regulierte Giiter heute als unproblematisch angesehen werden. Gleichzeitig zielen die
USA und andere westliche Akteure darauf ab, den Zugang Chinas und Russlands zu
Chip-Herstellungstechnologien der neuesten Generation zu beschranken, um diese po-
tenziellen Konkurrenten zumindest fiir eine Generation hinter sich zu lassen.

Dementsprechend fiihren Regime wie das Wassenaar-Arrangement umfassende und
regelmalig aktualisierte Listen, in denen ausdriicklich Giter und Technologien genannt
werden, die Ausfuhrbeschrankungen unterliegen. Die Mitgliedsstaaten nehmen Anpas-
sungen in zwei Richtungen vor: Zum einen geben sie Technologien frei, die veraltet oder
irrelevant geworden sind. Zum anderen nehmen sie neue Technologien auf, denen eine
besondere militarische Eignung zugeschrieben wird.

Das Dual-Use-Problem wird durch die Tatsache verstérkt, dass sich seit dem Ende des
Kalten Krieges das Verhaltnis von ziviler sowie militarischer Forschung und Entwicklung
erheblich verandert hat. Obwohl es sicherlich Gegenbeispiele gibt, lasst sich allgemein
sagen, dass die treibenden Krafte hinter der Entwicklung von Hightech-Technologie
wahrend des Kalten Krieges sehr oft militarische Entwicklungen waren, die dann ihren
Weg in zivile Anwendungen fanden.’ Dieses Verhéltnis dnderte sich nach den 1990er
Jahren, insbesondere im Bereich der Mikroinformatik und der Telekommunikation. Die
allgemeine Verfiigbarkeit modernster Mikroelektronik und die Verbreitung von Wissen



in diesem Bereich haben die Beschrankung von Dual-Use-Technologien erschwert. Das
derzeitige internationale Sicherheitsklima und die in Deutschland erneut aufgeflamm-
te Debatte Gber das angemessene Verhéltnis von ziviler und militarischer Forschung,
die auch Forderungen nach einer verstarkten Erforschung von Dual-Use-Technologien
und -Glitern zur Verbesserung der militdrischen Fahigkeiten beinhaltet, kann zumindest
im deutschen Kontext zuséatzliche Herausforderungen fiir die Dual-Use-Governance mit
sich bringen.

Dual Use und Biologie

Im Bereich der Biologie und Biotechnologie nimmt das Dual-Use-Problem einen anderen
Charakter an, ist aber dennoch von groRBer Bedeutung. Wie oben dargelegt, sind biolo-
gische Waffen durch das BWU umfassend verboten, und das Verbot gilt vermutlich so-
gar lber den Vertrag hinaus. Es gibt somit keine legitimen offensiven militdrischen An-
wendungen von Biologie und Biotechnologie, wahrend Aktivitaten zu ,prophylaktischen,
Schutz- und anderen friedlichen Zwecken”, einschlieBlich der biologischen Verteidigung,
nach dem BWU erlaubt bleiben.

Im Bereich der Biologie ist das Konzept des Dual Use von entscheidender Bedeutung,
da es viele Uberschneidungen zwischen biologischer Verteidigung und gesundheits-
bezogener Forschung gibt. Zahlreiche MalRnahmen im Bereich der 6ffentlichen Ge-
sundheit, z. B. zur Einddmmung des Ausbruchs von Infektionskrankheiten oder zur Ab-
schwachung ihrer Auswirkungen, sind auch fir die biologische Verteidigung wichtig,
um Angriffe mit biologischen Waffen abzuschrecken und sich dagegen zu schiitzen.
SchlieBlich ist eine Bevolkerung, die gut gegen den Ausbruch von Krankheiten geschiitzt
ist, ein weniger attraktives Ziel fiir einen Angriff mit biologischen Waffen. Dariiber hin-
aus gibt es bei der biologischen Verteidigung einen spezifischeren Dual-Use-Aspekt.
Denn einige der Schritte, die zur Entwicklung von Offensiv- oder SchutzmalRnahmen im
Zusammenhang mit biologischen Waffen erforderlich sind, konnen sehr dhnlich sein.
Dies gilt beispielsweise fiir das Verstandnis von Immunreaktionen auf potenzielle bio-
logische Kampfstoffe, die entweder zur Starkung der Immunreaktion (defensiv) oder zu
ihrer Umgehung (offensiv) erforscht werden kénnen. Ebenso kénnen Impfstoffe gegen
biologische Kampfstoffe entwickelt werden, um Truppen und Bevolkerungen vor einem
biologischen Angriff zu schiitzen (defensiv) oder um Truppen zu schiitzen, die einen
biologischen Angriff planen (offensiv). Die Bestimmung des offensiven oder defensiven
Charakters staatlicher biologischer Aktivitaten kann daher in erheblichem Malle von
Kontextfaktoren und den Absichten derjenigen abhdngen, die die jeweiligen Aktivitdten
durchfiihren. Dies stellt eine besondere Herausforderung fir die Verifikation der Ein-
haltung des BWU, fiir die Untersuchung mutmaRlicher VerstéRBe sowie fiir die Kontrolle
bestimmter Technologien und ihrer Weitergabe dar.

Eine weitere Dimension des Dual-Use-Problems im biologischen Bereich betrifft die
Moglichkeit, dass legitime, niitzliche Forschung unbeabsichtigte Risiken schafft. Diese
konnen aus Laborunféllen oder aus dem vorsétzlichen Missbrauch von biologischen
Materialien und Technologien fiir béswillige Zwecke resultieren, z. B. fiir kriminelle oder
terroristische Handlungen mit biologischen Stoffen. Dual-Use-Forschung in diesem Sin-
ne ist kein neues Phanomen — eines der ersten bekannt gewordenen Beispiele war das
2001 veroffentlichte ,Mausepocken-Experiment”, bei dem australische Forschende bei
Mausen versehentlich die Immunitat gegen Mausepocken aufhoben, als sie versuchten,
durch Gentechnik Unfruchtbarkeit herbeizufiihren, um Australiens iberméaRige Mause-
population zu kontrollieren.’® Dies warf die Beflirchtung auf, dass das Experiment dazu
verwendet werden konnte, die Immunitat gegen Pocken beim Menschen zu schwéachen.
Weitere bekannte Beispiele sind die chemische Synthese des Polio-Virus im Jahr 2002,
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Fiir eine kurze Einfiihrung
zur Australischen Gruppe,
siehe S. 90.
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die Rekonstruktion des verschwundenen Virus der Spanischen Grippe von 1918 im Jahr
20058 oder die Veranderung des Hundestaupe-Virus im Jahr 2013, um es fiir den Men-
schen potenziell infektios zu machen.™

Das prominenteste Beispiel fiir Forschung, die mit guten Absichten durchgefiihrt wurde,
aber auch potenzielle neue Risiken birgt, sind die 2011/12 durchgefiihrten Experimente
mit der H5N1-Variante der Vogelgrippe: Forschende in den USA und den Niederlanden
hatten versucht, die Ubertragbarkeit des Virus in Frettchen, deren Immunsystem ein gu-
tes Modell fiir menschliche Immunprozesse ist, zu verbessern, um sein pandemisches
Potenzial zu bewerten.?® Eine Pandemie mit HSN1 beim Menschen kénnte noch schwe-
rer wiegende Folgen haben als die Covid-19-Pandemie, so dass die Verhinderung eines
weltweiten Ausbruchs von héchstem Interesse fiir die 6ffentliche Gesundheit ist. Kri-
tiker*innen des Experiments wiesen jedoch darauf hin, dass diese Art von Forschung
dazu beitragen konnte, eben die Gefahr erst zu schaffen, gegen die sie gerichtet ist.
Dies loste eine weltweite Kontroverse iiber sogenannte ,Dual-Use Research of Concern”
(DURC) aus, also Dual-Use-Forschung mit besonders hohem Risikopotenzial. Die H5N1-
Experimente stielRen auch die Diskussion Giber den Umgang mit Dual-Use-Forschung in
Deutschland an.

Wie auch in anderen Bereichen der Riistungskontrolle gibt es keine global giiltigen inter-
nationalen Weitergabe- oder sonstigen Vorschriften fiir biowaffenbezogene Dual-Use-
Forschung oder -Giiter. Die Australische Gruppe ist eine informelle Vereinigung, in der
43 Staaten und die EU ihre Ausfuhren koordinieren, die mit chemischen und biologi-
schen Waffen in Zusammenhang stehen konnten; ihre Mitglieder haben Listen von Ma-
terialien, Ausriistungen und Technologien erstellt, die als Dual-Use-Produkte gelten und
von den Gruppenmitgliedern nationalen Ausfuhrkontrollen unterworfen werden sollen.
Nach Artikel IV des BWU wird von allen BWU-Mitgliedsstaaten erwartet, dass sie na-
tionale Exportkontrollen einfiihren, um die Verpflichtung des BWU zur Nichtverbreitung
umzusetzen. Die genaue Ausgestaltung dieser Kontrollen bleibt jedoch dem Ermessen
der einzelnen Staaten (iberlassen.

Auch fir den Bereich der Biowissenschaften gibt es keine weltweit einheitlichen Defini-
tionen, Konzepte oder Strategien fiir den Umgang mit Dual Use. Die Weltgesundheits-
organisation (WHO) hat 2022 einen ,Globalen Orientierungsrahmen fiir die verantwor-
tungsvolle Nutzung der Biowissenschaften” verdffentlicht, der ,Werte und Grundsétze,
Instrumente und Mechanismen zur Unterstiitzung der Mitgliedstaaten und der wichtigs-
ten Interessengruppen bei der Minderung und Vermeidung von Biorisiken und der Rege-
lung der Dual-Use-Forschung” bieten soll.?' Die Umsetzung dieses Rahmens erfolgt auf
rein freiwilliger Basis, was dem im BWU verfolgten Ansatz entspricht, den Schwerpunkt
auf freiwillige MaRnahmen und Selbstregulierung zu legen, wie z. B. die Sensibilisie-
rung fiir das Dual-Use-Problem oder die Férderung von Verhaltenskodizes fiir Biowis-
senschaftler*innen, um die von Forschung mit Dual-Use-Potenzial ausgehenden Risiken
einzudammen. Dies erfordert eigentlich eine kontinuierliche Beobachtung der wissen-
schaftlichen und technologischen Entwicklungen. Derzeit ist dies ausschlieBlich den
Staaten selbst (iberlassen, und die Kapazitaten dafiir sind sehr unterschiedlich ausge-
pragt. Im Rahmen des BWU wird aktuell iiber die Einrichtung eines wissenschaftlichen
Beratungsmechanismus diskutiert, der auch dabei helfen kénnte, Forschung mit Dual-
Use-Potenzial zu erkennen. Die Regulierung solcher Forschung bleibt jedoch vorerst in
den Handen der Staaten.
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Fazit

Wenn es um die nationale und internationale Sicherheit geht, treten Dual-Use-Probleme

in verschiedenen Formen auf und kdnnen durch unterschiedliche Governance-Ansét-

ze angegangen werden. Erstens gibt es AusfuhrkontrollmalRnahmen, die in der Regel
nationalen strategischen Prioritaten folgen (und manch-

mal international koordiniert werden). Sie konnen Tech-

nologien betreffen, die fiir verbotene Waffensysteme

relevant sind, aber auch Technologien fiir Waffen, die

nach internationalem Recht legal sind. Haufig bedeuten Dual-Use-Proble-

solche Exportkontrollen, dass in einem Land verfiigba- me treten in verschie-
re Technologien anderen Landern aufgrund politischer denen Formen auf und
Einschatzungen nicht zur Verfiigung gestellt werden.
Zweitens kann ein internationales Verbot von Waffen
durch Abriistungsabkommen wie das CWU oder das

mussen daher durch unter-
schiedliche Governance-An-

BWU erreicht werden. Diese Abkommen zielen auf ein satze angegangen werden: Maf3-
weltweites Verbot der betreffenden Waffen ab, was be- nahmen zur Ausfuhrkontrolle,
deutet, dass die Staaten freiwillig auf militarische Op- internationale Abrustungsab-

tionen verzichten, die ihnen andernfalls zur Verfligung

stehen wiirden. Atomwaffen sind nicht generell verbo- kommen und Regulierung von

ten, da die fiinf Staaten, die rechtmaBig im Besitz von Dual-Use-Forschung, wobei
Atomwaffen sind, diese zwar behalten diirfen (obwohl die Selbstkontrolle der Wis-
auch sie verpflichtet sind, sie irgendwann abzuschaffen), senschaft einen hohen

aber dennoch bestimmten Beschrankungen unterworfen sind.

Das Dual-Use-Dilemma in all diesen Fallen besteht in der Schwie-

rigkeit zu unterscheiden, ob die Giiter fiir verbotene militarische

Zwecke oder fiir legitime Anwendungen bestimmt sind. Drittens kann

sich die Regulierung auf Dual-Use-Forschung erstrecken. Dies umfasst
auch, aber nicht ausschlieBlich, Forschung, deren Ergebnisse moglicherwei-
se eine unmittelbare Gefahr des Missbrauchs mit potenziell schwerwiegenden Folgen
darstellen. Hier spielen neben rechtlichen Erwagungen auch ethische Fragen eine Rolle.
Zumindest in den westlichen Landern wird dabei der Selbstkontrolle der Wissenschaft
ein hoher Stellenwert beigemessen, da die Dual-Use-Problematik gegen die Forschungs-
freiheit abgewogen werden muss (die in Deutschland im Grundgesetz verankert ist).

Stellenwert hat.

In den folgenden Kapiteln werden all diese Aspekte aufgegriffen. Alle Kapitel Giber neu
aufkommende disruptive Technologien im konventionellen Bereich (darunter kiinstliche
Intelligenz und Halbleiter, Drohnen und additive Fertigung) befassen sich mit schwach
regulierten Dual-Use-Technologien. In einigen Féllen, wie bei der additiven Fertigung,
ist die Regulierung iiber die Ausfuhrkontrolle besonders schwierig, da die erforderli-
che Technologie weltweit verfligbar ist. In anderen Bereichen (z. B. Drohnen) gibt es
zwar gewisse, aber schwache MalRnahmen zur Exportkontrolle. In vielen Fallen ware
eine Regulierung durch kollektive und kooperative Riistungskontrollmafinahmen unter
dem Gesichtspunkt der internationalen Stabilitat wiinschenswert, ist aber zumindest
kurzfristig unwahrscheinlich. Die Beitrdge, die sich mit den Risiken und dem Nutzen
wissenschaftlicher und technologischer Entwicklungen in der Biologie und Biotechno-
logie befassen, betonen die Verantwortung der einzelnen Wissenschaftler*innen. Sie
beschreiben die zunehmende Konvergenz von kiinstlicher Intelligenz und Biologie, das
Missbrauchspotenzial der gentechnischen Veranderung onkolytischer Viren und die
Maoglichkeiten zur Unterstiitzung der biologischen Abriistung, die sich aus den Ent-
wicklungen bei Nachweis- und Identifizierungstechnologien ergeben. Soweit moglich
schlagen sie spezifische Ansatze fiir Forschende vor, um Dual-Use-Risiken zu mindern.
Insgesamt zeigen alle Beitrage die Schwierigkeit auf, zivile und militdrische Potenziale
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hinter technologischen Entwicklungen zu bestimmen und Missbrauchspotenziale an-
sonsten niitzlicher Forschung zu erkennen, zu bewerten und zu handhaben. Sie beto-
nen die Rolle der Absicht in diesen Prozessen und weisen auf die damit verbundenen
Herausforderungen fiir Regulierungsansétze hin. Sie zeigen auch, dass technologische
Entwicklungen, selbst solche mit Dual-Use-Potenzial, in verschiedener Hinsicht Vorteile
mit sich bringen konnen und dass das Bewusstsein fiir die Dual-Use-Dimension dazu
beitragt, ein Gleichgewicht zwischen der Minderung der Risiken und der Nutzung der
Vorteile zu finden.

Prof. Dr. Christopher Daase Prof. Dr. Malte Gottsche
PRIF - Leibniz Institut fiir Friedens- und Konfliktforschung  PRIF - Leibniz Institut fiir Friedens- und Konfliktforschung

Dr. Una Jakob Prof. Dr. Thilo Marauhn
PRIF — Leibniz Institut fir Friedens- und Konfliktforschung  PRIF — Leibniz Institut fiir Friedens- und Konfliktforschung

Dr. Niklas Schornig
PRIF - Leibniz Institut fiir Friedens- und Konfliktforschung

1 Reppy, J. (2006, March 31). Managing Dual-Use Technology in an Age of Uncertainty. The Forum, 4(1).
https://doi.org/10.2202/1540-8884.1116

2 Allerdings wird der Begriff im militarischen Bereich manchmal anders verwendet, z. B. fiir Waffensysteme, die sowohl konventio-
nelle als auch nukleare Sprengkopfe tragen konnen, d. h. ,dual-capable” sind; diese Bedeutung soll hier aber nicht weiter verfolgt
werden.

3 Wassenaar Arrangement. (2019). Criteria for the selection of dual-use items.
https://www.wassenaar.org/app/uploads/2019/consolidated/Criteria_for_selection_du_sl|_vsl.pdf; unsere Ubersetzung.

4 Diese Forderung wurde auch von Staaten erhoben, beispielsweise in der Bletchley Declaration oder in den 11 Al-Prinzipien und
dem Verhaltenskodex, die 2023 von den Staatschefs der G7 vereinbart wurden. Weiterer Vorschldge beinhalten die Schaffung
einer Welttechnologieorganisation oder die Einrichtung einer Organisation dhnlich der Internationalen Atomenergiebehdrde (IAEO).

5 Joyner, D.H. (2022). Strategic trade controls. In E.P.J. Myjer, & T. Marauhn (Hrsg.), Research Handbook on International Arms Cont-
rol Law (S. 121-130). Elgar.

6 Européische Union. (2023, 20. Oktober). Compilation of national control lists under Article 9(4) of Regulation (EU) 2021/821 of the
European Parliament and of the Council of 20 May 2021 setting up a Union regime for the control of exports, brokering, technical
assistance, transit and transfer of dual-use items (C/2023/441). Official Journal of the European Union.
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=0J:C_202300441

7 Joyner, D. (2004). Restructuring the multilateral export control regime system. Journal of conflict and security law, 9, 181-211.
https://doi.org/10.1093/jcsl/9.2.181

8 Deutscher Ethikrat. (2024, 7. Mai). Biosicherheit — Freiheit und Verantwortung in der Wissenschaft.
https://www.ethikrat.org/publikationen/stellungnahmen/biosicherheit/

9 Gemeinsamer Ausschuss zum Umgang mit sicherheitsrelevanter Forschung. (2022, 1. November). Wissenschaftsfreiheit und
Wissenschaftsverantwortung (2022): Empfehlungen zum Umgang mit sicherheitsrelevanter Forschung. Leopoldina und DFG.
https://www.sicherheitsrelevante-forschung.org/publikation-wissenschaftsfreiheit2022/

10 Siehe Jakob, U., Kraemer, F,, Kraus, F,, Lengauer, T. (2024). Applying Ethics in the Handling of Dual Use Research: The Case of
Germany, Research Ethics, online vertffentlicht am 10. Juni, 2024. https://doi.org/10.1177/17470161241261044.

11 Vgl., unter anderem: Marauhn, T. (2014). Global governance of dual-use trade: The contribution of international law. In O. Meier
(Hrsg.), Technology Transfers and Non-Proliferation: Between control and cooperation (S. 45-75). Routledge.

12 Schweizer Eidgenossenschaft. (1976, 4. Mai). Ubereinkommen (iber das Verbot der Entwicklung, Herstellung und Lagerung bak-
teriologischer (biologischer) Waffen und von Toxinwaffen sowie (iber die Vernichtung solcher Waffen (AS 1976 1438). Schweizer
Eidgenossenschaft. https://www.fedlex.admin.ch/eli/cc/1976/1438_1439_1439/de
Schweizer Eidgenossenschaft. (1997, 29. April). Ubereinkommen iiber das Verbot der Entwicklung, Herstellung, Lagerung und des
Einsatzes chemischer Waffen und (iber die Vernichtung solcher Waffen (AS 1998 335). Schweizer Eidgenossenschaft.
https://www.fedlex.admin.ch/eli/cc/1998/335_335_335/de



13

13

14
15

16

17

18

19

20

21

Krutzsch, W., Trapp, R. (1994). A Commentary on the Chemical Weapons Convention, Dordrecht et al.: Martinus Nijhoff, 20-44;
Pearson, G.S. (2000). The CWC general purpose criterion: how to implement?. The CBW Conventions Bulletin, 49, 1-7.
https://projects.ig.harvard.edu/files/meselsonarchive/files/200049_cbwcb49.pdf

Ein Element zur Bewaltigung dieser Herausforderung ist der Verweis auf die Arten und Mengen der Stoffe, siehe Artikel Il (1) (a)
CWU: ,solange diese nach Art und Menge mit solchen Zwecken vereinbar sind” und Artikel 1 (1) BWU ,von Arten und in Mengen,
die nicht durch Vorbeugungs, Schutz oder sonstige friedliche Zwecke gerechtfertigt sind"“.

Wassenaar Arrangement. (2024). Uber uns. https://www.wassenaar.org/de/about-us/; unsere Hervorhebung.

Molas, J., Walker, W. (1992). Military Innovation’s Growing Reliance in Civil Technology: A New Source of Dynamism and Structu-
ral Change. In W.A. Smit, J. Grin, & L. Voronkov (Hrsg.), Military Technology Innovation and Stability in a Changing World (S.17). VU
University Press.

Jackson, R.J., Ramsay, A.J., Christensen, C.D., Beaton, S., Hall, D.F,, & Ramshaw, I.A. (2001). Expression of mouse interleukin-4 by
a recombinant ectromelia virus suppresses cytolytic lymphocyte responses and overcomes genetic resistance to mousepox. J
Virol, 75(3). 1205-1210. https://doi.org/10.1128/jvi.75.3.1205-1210.2001

Cello, J., Paul, A.V., & Wimmer, E. (2002, July 11). Chemical synthesis of poliovirus cDNA: generation of infectious virus in the ab-
sence of natural template. Science, 297(5583), 1016-1018. https://doi.org/10.1126/science.1072266.

Tumpey, T.M., Basler, C.F, Aguilar, P.V,, Zeng, H., Sol6rzano, A., Swayne, D.E., Cox, N.J., Katz, J.M., Taubenberger, J.K., Palese, P,
& Garcia-Sastre, A. (2005, October 7). Characterization of the Reconstructed 1918 Spanish Influenza Pandemic Virus. Science,
310(5745), 277-80. https://doi.org/10.1126/science.1119392.

Bieringer, M., Han, J.W., Kendl, S., Khosravi, M., Plattet, P, Schneider-Schaulies, J. (2013, March 12). Experimental Adaptation of
Wild-Type Canine Distemper Virus (CDV) to the Human Entry Receptor CD150. PLOS ONE, 8(3), e57488.
https://doi.org/10.1371/journal.pone.0057488

Herfst, S., Schrauwen, E.J.A., Linster, M., Chutinimitkul, S., de Wit, E., Munster, V.J., Sorrell, E.M., Bestebroer, T.M., Burke, D.F,,
Smith, D.J., Rimmelzwaan, G.F,, Osterhaus, A.D.M.E., & Fouchier, R.A.M. (2012, June 22). Airborne Transmission of Influenza A/
H5N1 Virus Between Ferrets. Science, 336(6088), 1534—1541. https://doi.org/10.1126/science.1213362;

Imai, M., Watanabe, T., Hatta, M., Das, S.C., Ozawa, M., Shinya, K., Zhong, G., Hanson, A., Katsura, H., Watanabe, S, Li, C., Kawakami,
E., Yamada, S., Kiso, M., Suzuki, Y., Maher, E.A., Neumann, G., & Kawaoka, Y. (2012). Experimental adaptation of an influenza H5 HA
confers respiratory droplet transmission to a reassortant HSHA/H1TN1 virus in ferrets. Nature, 486, 420-428.
https://doi.org/10.1038/nature10831

World Health Organization. (2022, September 13). Global guidance framework for the responsible use of the life sciences: mitiga-
ting biorisks and governing dual-se research. https://www.who.int/publications/i/item/9789240056107; unsere Ubersetzung.









TRENDS \ KUNSTLICHE INTELLIGENZ 16

Kunstliche Intelligenz

Kunstliche Intelligenz, Halbleiter
und das Militar

Verfahren aus dem Bereich der Kunstlichen Intelligenz (KI) haben in den
vergangenen Jahren einen enormen Entwicklungsschub erfahren, der
insbesondere durch globale Tech-Unternehmen und Forschungseinrich-
tungen vorangetrieben wird. Gleichzeitig demonstriert der Einsatz dieser
Dual-Use-Technologie in der Gefechtsfeldsteuerung und Datenanalyse in
der Ukraine oder zur grof3flachigen Auswahl militarisch relevanter Ziele in
Gaza exemplarisch die Relevanz, die diese Technologie zunehmend auch
fur militarische Akteure entwickelt. Diese Anwendungen verdeutlichen
jedoch auch die Herausforderungen dieser Technologie hinsichtlich der
Grenzen menschlicher Kontrolle und der Nachvollziehbarkeit von auto-
matischen Entscheidungen und unterstreichen die Notwendigkeit einer
Regulierung. Parallel dazu entwickelt sich die Dominanz Gber Kl- und
Halbleitertechnologien sowie die Verfugbarkeit der zugrunde liegenden
Produktionsketten zunehmend zu einem globalen Power-Play.

Zur Vertiefung, siehe die
enstsprechenden Eintrage
im Glossar ab S. 96.

Zum Trainingsprozess
siehe auch den Eintrag
»Daten und Training (KI)” im
Glossar, S. 96.

Obgleich Kinstliche Intelligenz und das darin enthaltene Teilgebiet des maschinellen
Lernens (ML) eine groRRe Bandbreite von Ansé&tzen abdeckt, basieren die aktuellen KiI-
Systeme nahezu ausschliellich auf dem Konzept der sogenannten kiinstlichen neuro-
nalen Netzwerke (KNN). Bei diesem Ansatz, der auf Ideen aus den 1940er Jahren ba-
siert, werden die Funktion und Vernetzung menschlicher Gehirnzellen nachempfunden.
Obgleich in den 1980ern und 1990ern bereits umfangreich erforscht, haben erst aktuelle
Halbleitertechnologien und die Herstellung hochgradig leistungsstarker, giinstiger und
kleiner Chips die Leistungsfahigkeit erreicht, die in Verbindung mit effizienteren Soft-
warearchitekturen moderne KI-Anwendungen ermdglichen. Weitere Ansatze wie sym-
bolische KIl, Entscheidungsbaume und evolutiondre Algorithmen spielen zwar in spezi-
fischen Anwendungen eine Rolle, in 6ffentlichen Debatten bezieht sich der Begriff Kl
aber in aller Regel auf KNN.

Kernstiick einer KI-Anwendung ist das sogenannte Modell, eine Datenstruktur zum Spei-
chern digitaler Informationen. Dieses wird mithilfe umfangreicher Daten, die auf die zu
erzielende Problemldsungsfahigkeit zugeschnitten sind, in einem sogenannten Trainings-
prozess aufgebaut. In der Regel handelt es sich hier um das sogenannte Deep Learning
(DL). Modelle sind dabei entweder auf eine konkrete Aufgabe zugeschnitten oder in Form
oft kommerziell vermarkteter Foundation-Modelle vortrainiert, die in weiteren Trainings-
prozessen mit spezifischen Daten auf den eigentlichen Anwendungskontext optimiert
werden. Die Qualitat und Verfiigbarkeit von Trainingsdaten ist dabei entscheidend fiir
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die erzielbare Problemldsungsfahigkeit der Kl, weshalb diese oft durch spezialisierte
Unternehmen zusammengestellt, von Hand kuratiert und entsprechend am Markt als
wirtschaftliches Gut angeboten werden. Aktuelle KI-Generationen unterscheiden sich hin-
sichtlich der Form der Daten, die im Training sowie wahrend der Anwendung verarbeitet
und fir die Nutzerinteraktion eingesetzt werden konnen. Wahrend sich diese Differen-
zierung jedoch zunehmend auflost, arbeiten die weltweit fihrenden KI-Unternehmen wie
OpenAl, Meta, Microsoft oder Anthropic an einer sogenannten ,Kiinstlichen allgemeinen
Intelligenz” (AGI — Artificial General Intelligence). Diese soll menschenahnliche kognitive
Fahigkeiten aufweisen und damit beispielsweise in der Lage sein, aus Erfahrungen zu
lernen, Schlussfolgerungen selbststandig zu korrigieren oder mit anderen KI-Systemen zu
interagieren. Wann und ob dieses ambitionierte Ziel tiberhaupt erreicht werden kann, ist
aber in Expert*innen-Kreisen umstritten.’

\ 3
/ \
[ XX ] \
— Output A
/
[ XX ] \
— Output B
/
(X X} N /
Trainingsinformationen in Form /

von Texten, Bildern oder Videos

Die Interaktionen neuronaler Zellen werden in Form von KNN nachgestellt (vereinfachte Darstellung).

All diese KI-Systeme bendtigen enorme Rechenleistungen, um trainiert und in einer
fertigen Anwendung ausgefiihrt zu werden. Im Kontrast zu Cloud-Server-Zentren ist
das nur mit sehr viel rechenstarkeren Chips maoglich, die auch lber langere Zeit unter
Volllast betrieben werden konnen. Die neueste Generation von Kl-Beschleunigern (die
sogenannte GB200-Architektur) des Marktfiihrers Nvidia, die einen KI-Chip (GPU) und
weitere notwendige Hardware kombiniert, hat beispielsweise eine Leistungsaufnah-
me von rund 1500 Watt pro Geréateeinheit, bei einer dauerhaften Rechenleistung von
45*10'2 Billionen Operationen pro Sekunde.? Zum Vergleich: Ein iPhone 14 schafft in
kurzen Lastspitzen ca. 1,4*10'2 Operationen pro Sekunde.® KI-Rechenzentren, in denen
Zehn- bis Hunderttausende dieser Gerdte gemeinsam betrieben werden, erreichen so
Gesamtleistungsaufnahmen von 100 Megawatt und mehr.* Da solche Server-Systeme
mit den notwendigen Netzwerk-Infrastrukturen fiir den internen Datenaustausch sowie
flir die Stromversorgung und die enorm aufwendige Kiihlung der Anlagen ausgestattet
werden missen, sind die Herstellung dieser technischen Anlagen, deren Aufbau und
Betrieb enorm kostspielig.®
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Der Einsatz von Kl im Kampf der Ukraine gegen Russland oder im Krieg Israels gegen
die Hamas haben die Dynamiken der Einfiihrung von neuen Technologien mit Dual-Use-
Potenzial in militdrische Anwendungen verdeutlicht. Im
ersten Fall sind KI-Anwendungen eher aus der Situation he-
raus entstanden und werden ad hoc in militédrische Prozes-
se eingebettet und de facto im Feld getestet, angepasst
und ausgebaut. Am Beispiel Israels wird dagegen die
langfristige strategische Einbettung solcher Anwendun-
gen in militdrische Entscheidungsablaufe, verbunden mit
dem notwendigen logistischen und technischen Struktur-
aufbau, deutlich. Beiden Kriegen ist gemein, dass KI-Sys-
teme darin (iberwiegend als Hilfsmittel in der taktischen
Planung eingesetzt werden, um die Entscheidungsfindung
durch die automatisierte Aggregation und Auswertung
unterschiedlichster Datenquellen zu unterstiitzen und
zu beschleunigen - sogenannter Decision-Support- bzw.
Battlefield-Management-Systeme. Wahrend in der Ukraine
damit beispielsweise Truppenbewegungen vorhergesagt

Soldaten benutzen ein Tablet wéhrend einer Ubung, bei der die werden, sind im Zuge des Gaza-Krieges die israelischen

Modglichkeiten des Kl-gestiitzten Advanced Battle Management
System demonstriert werden. Foto: U.S. Air Force photo by Tech.

Sgt. Joshua J. Garcia.

Systeme ,Lavender“® und ,Gospel*” bekannt geworden, die
eingesetzt werden, um physische Objekte aber auch Per-
sonen zu identifizieren und als potenziell relevante militari-
sche Ziele zu markieren. Diese Anwendung von Kl kann als
nachster Schritt nach dem als Big Data bekannt gewordenen Ansatz verstanden werden,
die umfangreichen Daten aus moderner militarischer Sensorik wie Bild- und Videodaten,
aber auch Bewegungsprofile von Zielen zusammenzufiihren und durch technische Unter-
stlitzung aufzubereiten.® Diese, aus militarischer Perspektive als taktischer Vorteil ver-
standene, Verringerung der sogenannten Sensor-to-Shooter-Zeitspanne® erhéht dabei die
Geschwindigkeit der Kriegsfiihrung weiter, wahrend die Rolle der menschlichen Kontrolle
und Eingriffsmdoglichkeiten weiter zuriickgedrangt und letztere zunehmend als Nadelohr
wahrgenommen werden.?

Auch der Trend zu Autonomisierung militdrischer Waffensysteme befeuert die Ent-
wicklung und den Einsatz von Kl. Solche Systeme sollen zum einen entweder in unbe-
kanntem Gebiet oder unter variablen Bedingungen operieren und bendétigen im Gegen-
satz zu starren Anweisungen die Moglichkeit, flexibel auf Situationen zu reagieren.
KI-Systeme ermdglichen diese Fahigkeiten, die beispielsweise darin bestehen kénnen,
autonom in einem Zielgebiet zu operieren und dabei Hindernisse zu beriicksichtigen
oder militarische Ziele auch bei verrauschten Datenquellen zu identifizieren. Zum an-
deren sind KI-Systeme in der Lage, im Trainingsprozess selbstandig Muster zu er-
fassen oder Regeln aus Datenmaterial abzuleiten. Dadurch kénnen KI-Systeme hoch-
komplexe Fahigkeiten wie die Steuerung und den Luftkampf von Kampfjets erlernen,"’
ohne dass diese explizit formuliert werden miissen. Technologisch kommt hierbei
zum Tragen, dass unterschiedliche KI-Systeme auch gekoppelt betrieben werden kon-
nen. So kdnnen beispielsweise die Auswertung von Radardaten, die Identifikation von
potenziellen Zielen oder die Navigation eines Fahrzeuges durch einzelne KI-Systeme
realisiert werden und deren Ausgaben dann in einer ibergreifenden KI fiir die Gesamt-
steuerung zusammengefiihrt werden.

Neben diesen komplexen Anwendungen von Kl sind einige spezielle Fahigkeiten mittler-
weile technologisch derart ausgereift — wie die Bildauswertung oder die Sprachanalyse,
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die mittlerweile in jedem modernen Smartphone als Chips verbaut sind —, dass auch
militarische Kleingerate wie Quadrocopter damit massenhaft glinstig versehen und ent-
sprechend verbessert werden konnen. Dieses ,Ausrollen in der Breite” ermoglicht damit
Anwendungen, wie sie beispielsweise im US-Programm ,Replicator'?2 umgesetzt werden
sollen, das den groRflachigen, automatisierten und autonomisierten Einsatz von Drohnen-
schwarmen vorsieht — eine Idee, die unlangst auch im Rahmen der NATO zur Grenzsiche-
rung gegeniiber Russland diskutiert worden ist.™

Auch im Cyberspace spielt Kl eine zunehmende Rolle, beispielsweise bei der automati-
sierten Auswertung der Datentransfers, um ungewohnliche Aktivitdten zu identifizieren,
die auf Cyberattacken schlieRen lassen, um Schadsoftware zu entdecken oder auch um
automatisiert Gegenmallnahmen auszulosen.™ Gleichzeitig kann Kl aber auch eingesetzt
werden, um auf Grundlage verfligbarer Datenbanken von Sicherheitsliicken neue Schad-
software automatisiert zu erzeugen oder auf ausgewahlte Ziele zuzuschneiden.’

Diese Fahigkeit von Kl, neue Varianten eines digitalisierten Datensatzes auf Grundlage be-
stehender Informationen zu generieren, wird mit Blick auf die Herstellung neuer Bio- und
Chemiewaffen als hochkritisch angesehen.

Hinsichtlich der Analyse von Bild- und Sensordaten wird KI immer wieder auch im Rahmen
der nuklearen Abschreckung und der dafiir notwendigen Uberwachungs- und Sensorin-
frastrukturen diskutiert. Da insbesondere fiir diesen Einsatz die Reaktionsgeschwindig-
keit bei einem hypothetischen nuklearen Angriff als entscheidend betrachtet wird, sollen
KI-Systeme hier fiir die Erkennung nuklearer Angriffsvorbereitungen und Aktivitaten ein-
gesetzt werden.’® Gleichzeitig verdeutlicht dieses Szenario

die Gefahr der ,Eskalation aus Versehen” und die Unab-

wagbarkeiten beim Einsatz einer schwer kontrollierbaren

oder nachvollziehbaren Technologie, selbst wenn diese

»nur” zur Filterung und Analyse von Daten dient.

Zusammengefasst wird Kl seitens militarischer Akteure

als ,Enabling“-Technologie aufgefasst, die bestehende
Anwendungen optimiert oder die operative Ausweitung

in bestimmten Einsatzszenarien ermdglicht. Eine wesent-

liche Motivation besteht dabei darin, taktische Vorteile

durch die Beschleunigung von Entscheidungsprozessen

sowie Informationsvorteile zu erlangen. In Verbindung

mit autonomen Waffensystemen spielen dariiber hinaus

auch Uberlegungen eine Rolle, die Gefahr eigener mensch-

licher Verluste durch den Einsatz technischer Gerate zu
verringern. Kl wird dariiber hinaus als Lésung angesehen

flr ein immanentes Problem der zunehmenden Technisierung
der Streitkrafte, namlich dass immer bessere Waffen- und Sensor-
technik in aller Regel auch immer groRere Datenmengen erzeugen,
die kaum mehr durch menschliche Operateure handhabbar sind.

Angesichts des rasanten Fortschritts von Kl-Technologie debattieren Staaten gegenwar-
tig in unterschiedlichen Formaten und oft in enger Kooperation mit Vertreter*innen der
KI-Tech-Unternehmen, wie ein verantwortungsvoller Umgang mit KI aussehen kann und
welche Form der Regulation dafiir notwendig waére."” Insbesondere fiir die militérische
Anwendung sollten sich diese Debatten dabei unmittelbar an den Fragen orientieren, wie
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sie bereits im Kontext autonomer Waffensysteme seit langem gestellt werden, etwa nach
den Moglichkeiten menschlicher Kontrolle und Verantwortlichkeit sowie Vereinbarkeit sol-
cher Systeme mit dem Volkerrecht, aber auch nach Gefahren fiir die militarische Stabilitat
zwischen moglichen Gegnern. Gleichzeitig darf dabei nicht auer Acht gelassen werden,
dass selbst bei einer Kl-gestiitzten Anwendung, deren finale Entscheidung durch einen
menschlichen Operator getroffen wird, die Kl selbst durch Filter- und Analyseprozesse
unzahlige Mikro-Entscheidungen getroffen hat, die weder im Trainingsprozess explizit
und nachvollziehbar definiert worden sind noch dem Operator in der Situation der Ent-
scheidung transparent sind.’® Auch wenn erste Ansatze der sogenannten ,Erklarbaren KI“
(Explainable Artificial Intelligence — XAl)'® versuchen, diesen Black-Box-Charakter einer Kl
aufzuldsen, so reichen diese bei weitem nicht an die benétigte Erklarbarkeit heran, wie sie
menschliche Schlussfolgerungsprozesse bieten. Darliber hinaus fiihren diese Ansatze in
aller Regel zu einer Reduktion der Leistungsfahigkeit und Reaktionsgeschwindigkeit einer
Kl, also den Hauptvorteilen dieser Technologie, und werden sich ohne verbindliche recht-
liche Vorgaben kaum durchsetzen kénnen.

Erste staatliche VorstoRe bei der Regulierung militarischer Kl lassen aber auch Divergen-
zen hervortreten, insbesondere zwischen Staaten, die Teil der extrem zentralisierten Kl-
Produktionsketten sind, wie die USA, UK, die Niederlande und Taiwan, und Staaten, die
daran aktuell nicht partizipieren, allen voran China. Angesichts der starken Zentralisierung
und der globalen Abhéngigkeit von Halbleiterfertigungsbetrieben in Taiwan wie TSMC (so-
genannte Foundries) verstérkt diese Entwicklung allerdings auch die Sorge vor zunehmen-
den internationalen Spannungen. Dies wird in besonderem Male in Form der ,Chip Wars"
deutlich, mit denen die USA einerseits versuchen, chinesische Hersteller vom Zugriff auf
spezialisierte KI-Chips und das dafiir benétigte Know-how, die Herstellungsgerate, Materi-
alien und Produktionsketten abzuhalten?® und andererseits durch spezielle Mechanismen
wie Kill-Switches in Chip-Herstellungsanlagen?' — die im Bedarfsfall die Gerate zerstoren
wirden - ihren Verbiindeten Taiwan vor dem chinesischen Hoheitsanspruch zu schiitzen.

Unabhéangig von der individuellen Bewertung dieser Malhahmen demonstrieren die USA
aber auch, dass es durchaus Ansatzmaoglichkeiten fiir die Regulierung von KI-Systemen
gibt. So definiert die ,Executive Order on Safe, Secure, and Trustworthy Development and
Use of Artificial Intelligence” (Executive Order 14110 von 2023) technisch messbare Para-
meter, wie die flr das Training oder die Ausfiihrung eines KI-System benétigte Gesamt-
rechenleistung, als Grundlage fiir die US-Exportkontrolle solcher Gerate und fertiger Kl-
Produkte. Angesichts dieser Ansatzpunkte, verbunden mit dem Aspekt, dass es trotz des
digitalen Charakters von KI-Anwendungen vor allem die spezialisierten Server- und Netz-
werkgerate sind, die leistungsfahige KI-Systeme ermdglichen, bestehen fiir die Riistungs-
kontrolle vielleicht noch Chancen. Dafiir miissten auch andere Staaten diese Impulse auf-
greifen, weiterentwickeln und unterstiitzen.

Dr. Thomas Reinhold
PRIF - Leibniz Institut fiir Friedens- und Konfliktforschung
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Die Europaische Union definiert Drohnen im Rahmen ihrer Drohnenregulierung fir den zi-
vilen Luftbereich sehr breit als ,all aircraft designed to fly without a pilot on board“.2 Diese
Definition schlieBt also klassische Flugzeuge, aber auch Helikopter (oder auch Quadcop-
ter) ein. Im militarischen Bereich wird oft der Begriff UAV (fiir ,Uncrewed Aerial Vehicles")
genutzt. Zentrales Kriterium ist also, dass eine Drohne ein unbemanntes Flugobjekt ist.

Beim Militér ist die Unterscheidung nach GroRe, Zuladung, Flughdhe und Ausdauer (,Steh-
zeit” in der Luft) maRgeblich, wobei die Faktoren einander meist bedingen. Nano- und
Minidrohnen sind nur fiir den Nahbereich vorgesehen, kénnen eine Zuladung im Gramm-
bzw. Kilogramm-Bereich aufnehmen und haben meist Flugzeiten von wenigen Minuten
bis zu einer halben Stunde, selten mehr. Hierunter fallen die meisten kommerziell erhalt-
lichen Drohnen, vor allem die Drohnen fiir Privatanwender und Hobbyisten. Entsprechend
glinstig sind diese Drohnen zu beschaffen: Die Kosten liegen hier meist bei Hunderten
oder wenigen Tausend Euro. Obwohl urspriinglich aus dem zivilen Bereich kommend (und
in der EU sehr detailliert reguliert®), haben Militars und nichtstaatliche Gewaltakteure in
jiingeren Konflikten das Dual-Use-Potenzial dieser Drohnenkategorie entdeckt.

Drohnen der Medium Altitude, Long Endurance-Klasse (MALE) zeichnen sich durch mittle-
re Flughdhen (unter 9000 Metern), eine Zuladung bis zu wenigen Tonnen und lange Steh-
zeit von mehreren Stunden bis zu 2-3 Tagen aus. Bekannt sind z. B. die amerikanischen
MQ-1 Predator oder MQ-9 Reaper, die tiirkische Bayraktar TB2, die chinesische GJ-1 Wing
Loong oder die israelische Heron. Diese Drohnen haben meist einen Turbopropeller-An-
trieb und sind endsprechend langsam. Sie konnen direkt Gber Funk oder indirekt tiber Sa-
tellit gesteuert werden. Hier erreichen die Kosten, je nach Hersteller und Leistung, schnell
ein- oder mehrstellige Millionenbetrage pro Einheit. MALE-Drohnen besitzen neben einer



23

Vielzahl an Aufklarungssystemen nicht selten die Fahigkeit, Prazisionsbomben abwerfen
oder Flugkorper, vulgo Raketen, abfeuern zu konnen. Durch ihre Bauart sind sie meist
per Radar gut zu detektieren und durch klassische Flugabwehr leicht abzuwehren. MALE-
Drohnen sind also primar fiir den nicht umkampften Luftraum in einem asymmetrischen
Konflikt konzipiert und dominierten deshalb die US-Operationen der spaten 2000er und
friihen 2010er Jahre sowie den Konflikt um Bergkarabach. lhr Beitrag in einem symmet-
rischen staatlichen Konflikt ist aufgrund ihrer Verwundbarkeit gering — sofern eben beide
Konfliktseiten eine umfassende und leistungsfahige Flugabwehr aufgebaut haben.*

SchlieBlich gibt es Drohnen, die sich durch hohe Flughchen iiber 10.000 Meter und lange
Stehzeiten auszeichnen: High-Altitude, Long Endurance (HALE). Bei diesen Drohnen steht
die Aufklarung im Vordergrund. Sie sind nicht nur in der Lage, grof3e Landstriche optisch
zu liberwachen, sondern kdnnen meist ein breites Spektrum an elektromagnetischen Wel-
len, z. B. Funk oder Handyfunk, erfassen und an die Basis zur Auswertung weiterleiten. Die
auf der amerikanischen RQ-4 Hawk basierende Eurohawk-Drohne féllt in diese Kategorie.

Die eingangs genannte Definition verdeckt aber einen wesentlichen Unterschied, der aus
militarischer Sicht grofRe Relevanz hat — namlich die Frage, ob die Drohne so konzipiert
wurde, dass sie zu einer Basis bzw. dem Nutzer zuriickkehren kann und somit wieder-
verwendbar ist (Aufklarungsdrohne oder Waffentrager), oder ob sie fiir einen einmali-
gen Gebrauch bestimmt ist (,Kamikazedrohnen” oder auch ,Loitering Munition”). Diese
Unterscheidung hat durchaus praktische bzw. politische Relevanz: So gab es zwischen
Russland und den USA immer wieder Unstimmigkeiten Uber die Interpretation des - in-
zwischen auBer Kraft befindlichen — Intermediate Nuclear
Forces-Vertrages (INF). Wahrend Russland argumentierte,
US-Kampfdrohnen hatten einem Cruise-Missile vergleich-
bare Eigenschaften und wiirden entsprechend unter das
Verbot des INF fallen, argumentierten die USA, Drohnen sei-
en im Gegensatz zu Marschflugkorpern ,two-way, reusable
systems” und wiirden entsprechend nicht vom Vertrag er-
fasst.> Und auch die Bundesregierung selbst argumentiert
heute: ,Loitering Munition ist ... zum einmaligen Gebrauch
(Verschuss) .... Unbemannte Systeme (UAS) sind hingegen
grundsatzlich zum wiederholten Einsatz vorgesehen.” Dies
zeigt nicht nur, wie wichtig es ist, die jeweilige ,Drohnenart”
exakt zu spezifizieren, wenn es um Fragen von Riistungs-
und Exportkontrolle oder Einsatzbeschrankungen geht,

sondern auch, dass technische Definitionen oft nicht ohne  ()s.amerikanische MQ-9 Reaper auf dem Flugfeld in Duke Field,
Florida. Foto: U.S. Air Force photo/llka Cole.

politische Hintergedanken gewahlt werden.

Aufgrund ihrer Bedeutung in den asymmetrischen Konflikten der 2000er und 2010er Jahre
dominierten MALE-Drohnen lange die Vorstellung von Kampfdrohnen. In der Zwischen-
zeit haben sie durch die verdanderten Konfliktlagen, konkret die Resymmetrisierung ak-
tueller Konflikte, an Bedeutung verloren. Im Krieg Russlands gegen die Ukraine spielen
MALE-Drohnen nach anfanglich erfolgreichen Einsatzen vor allem auf ukrainischer Seite
praktisch keine Rolle mehr. Ihre Kosten stehen in keinem Verhltnis zu ihrer Uberlebens-
fahigkeit und dem geringen Nutzen. Deshalb haben beide Seiten auf neue Techniken und
Taktiken zurlickgegriffen.
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Russland nutzt in groRer Anzahl die relativ giinstigen und technisch sehr einfachen ira-
nischen Shahed-131-,Drohnen” als GPS-geleitete Marschflugkorper, die in militarischer
Infrastruktur oder auch in zivilen Zielen in Terrorabsicht zur Explosion gebracht werden
sollten. Damit dhnelt diese ,Drohne” sowohl vom Einsatzzweck als auch technologisch
(wenn auch erheblich fortgeschritten) im Kern der deutschen Fieseler Fi 103 aus dem
Zweiten Weltkrieg — eher beriichtigt unter der Bezeichnung ,Vergeltungswaffe 1“. Zwar ist
auch hier eine Abwehr, z. B. durch Flugabwehrpanzer, Boden-Luft- und auch Luft-Luft-Ra-
keten relativ leicht moglich — dies bewies die erfolgreiche Abwehr des iranischen Angriffs
auf Israel, in dem mehr als 170 Drohnen, 120 ballistische Raketen und 30 Cruise-Missiles
friih aufgeklart und nach Angaben der israelischen Streitkréafte zu 99% abgewehrt werden
konnten.”

Auf der anderen Seite zeigt der relativ erfolgreiche Einsatz Russlands gegen die Ukraine,
dass es angesichts der Anzahl potenzieller Ziele bei einem groRen Flachenstaat trotz um-
fangreicher und auch leistungsfahiger Flugabwehr extrem schwierig und teuer ist, aus-
reichend defensive Systeme zur Verfligung zu stellen. So verfiigt die Ukraine z. B. aktuell
nur Uber drei Patriot-Abwehrsysteme, geht aber von einem Minimum von sieben Syste-
men aus und strebt langfristig den Besitz von 25 Systemen an — wahrend in ganz Europa
aullerhalb der Ukraine bislang nur 32 solcher Systeme beschafft sind.®
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Abbildung: Staaten, die bewaffnete Drohnen bereits eingesetzt haben. Ausgewiesen sind jeweils die Lénder, die im betreffenden Jahr
zum ersten Mal Drohnen einsetzten. Nichtstaatliche Akteure wurden nicht berticksichtigt.

Gerade die geringen Herstellungskosten solcher Cruise-Missiles-Drohnen, bedingt durch
die einfache verbaute Technologie, machen das — eigentlich technisch anspruchsvolle
— System Cruise-Missile fiir viele Staaten erschwinglich und stellen ein groRes Prolife-
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rationsproblem und in Masse auch eine echte Gefahr fiir technologisch fortgeschrittene
Staaten dar - vor allem vor dem Hintergrund, dass z. B. eine einzelne Patriot-Rakete mit
Uber 5 Millionen US-Dollar zu Buche schlagt. Wie oben beschrieben waren solche Syste-
me bei der vom BMV(g genutzten Drohnendefinition aber nicht erfasst und miissten in ent-
sprechenden internationalen Vertrdgen zur Restriktion von Drohnen explizit mitbedacht
werden.

Gleiches gilt, zumindest mit Einschréankungen, fiir die Klasse der Minidrohnen. Sie haben
vor allem im Krieg gegen die Ukraine enorm an Bedeutung gewonnen. Solche leichten und
erschwinglichen Drohnen mit Reichweiten um die 10 Kilometer und Schwebezeiten um
eine halbe Stunde werden vielfach zur taktischen Echtzeitaufklarung eingesetzt. Die Auf-
klarungsdaten konnen dann handisch oder zunehmend auch automatisiert in Datenban-
ken eingetragen und z. B. an weitreichende Artillerie weitergegeben werden, so dass geg-
nerische Einheiten innerhalb eines Frontabschnitts mit minimaler Verzogerung bekampft
werden oder Fehlschiisse schnell korrigiert werden konnen. Die Kopplung von Drohne und
Artillerie ist nicht neu und technisch unproblematisch. Aus politischen Griinden verzich-
ten die meisten Staaten aber auf einen direkten Datenaustausch ohne menschliche Kont-
rolle.® Solche Zuriickhaltung findet auf den Schlachtfeldern in der Ukraine immer weniger
statt.

Kleine Drohnen kdnnen aber auch mit einer frei fallenden Granate bestiickt werden, die
z. B. Stellungen, Geschiitze oder Panzer vertikal, oft an der schwéchsten Stelle angreift.
Diese Einsatzoption ist ebenfalls nicht neu und wurde zuerst in den 2010er Jahren durch
die Terrororganisation ,Islamischer Staat” (IS) im Irak sehr erfolgreich gegen US-Kréfte
genutzt und wird so auch im Krieg zwischen Russland und Ukraine auf beiden Seiten an-
gewendet.

Bei den meisten neuen Modellen steuern die Operatoren die Drohne nicht auf Sicht, son-
dern Uiber eine Kamera aus der Ego-Perspektive — was diesen Modellen die Bezeichnung
,FPV-Drohnen” eingebracht hat und fir ,First Person View" steht. Dies ermdglicht es auch
bei Mikrodrohnen, jenseits der Sichtgrenze zu operieren, und man ist nur durch die Reich-
weite des eigenen Funks und die Akkuleistung des Antriebs begrenzt. Nutzt man zur Steu-
erung gar das Mobilfunknetz oder das Internet, kénnten Mikrodrohnen wie auch MALE-
Drohnen praktisch von jedem Ort der Welt aus gesteuert werden.

Speziell modifizierte zivile ,Renndrohnen”, die sich durch sehr hohe Schnelligkeit, Be-
schleunigung und Wendigkeit auszeichnen, werden - inzwischen sogar oft mithilfe einer
Virtual-Reality-Brille (VR-Brille) — im Tiefflug hochprazise in ein mogliches Ziel gelenkt und
dort zur Explosion gebracht. — So kénnen sie inzwischen sogar Kampfpanzern gefahrlich
werden. Auch hier werden Drohnen also eher als hochpréazise Munition denn als Plattform
genutzt, so dass man, wenn man die Position des BMVg zugrunde legt, nicht mehr von
Drohnen, sondern von ,steuerbarer Munition“ sprechen miisste — obwohl die zugrunde
liegende Technologie identisch ist und unter Umstdanden sogar das gleiche Modell fiir
Aufklarung und Selbstzerstérungsangriff genutzt werden kann.

Allerdings zeigen aktuelle Entwicklungen auch, dass gerade im Mikro-Bereich Drohnen
immer starker auf bestimmte Einsatzzwecke hin konzipiert und optimiert werden. Gerade
auf Seiten der Ukraine gibt es inzwischen eine Vielzahl an Start-ups, die mit immer neuen
Drohnendesigns experimentieren — was allerdings Nachteile bei Logistik und Wartung
erzeugt. Immer Ofter werden Drohnen oder zumindest Ersatzteile auch mittels 3D-Druck
erstellt, was die Proliferation solcher kleiner Drohnenmodelle noch einmal erhéht. Wie be-
deutsam Kleindrohnen inzwischen geworden sind, zeigt die Tatsache, dass 2023 auf bei-
den Seiten mehrere 10.000 dieser Drohnen zum Einsatz kamen. Inoffiziellen russischen
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Quellen zufolge waren es gerade Kleinstdrohnen, die den russischen Vormarsch in der
Ukraine stoppten. Dabei reichten im Schnitt sechs bis zehn Drohnen aus, um einen rus-
sischen Panzer zu zerstoren.'® Anfang des Jahres verkiindete die Ukraine dann, die Pro-
duktion 2024 auf eine Million(!) solcher FPV-Drohnen zu erhéhen,' wahrend eine Gruppe
europdischer Staaten zeitgleich versprach, der Ukraine im Jahr 2024 eine weitere Million
Drohnen zu liefern.’?

Das Wissen, wie man kleine Drohnen mit wenig Zuladung herstellt, ist inzwischen weit
proliferiert, und praktisch jeder Luftfahrt-Lehrstuhl einer beliebigen Universitét ist in der
Lage, eigene Drohnen aus frei erhaltlichen Komponenten in kiirzester Zeit zusammen-
zubauen. Auch der zivile Markt boomt: Wurden 2022 weltweit noch geschatzte 8,8 Mil-
liarden US-Dollar in diesem Segment umgesetzt, schatzt man die Umsatze 2030 auf fast
55 Milliarden.™ Entsprechend bedingen sich zivile und militarische Innovation im Bereich
kleinerer Drohnen aktuell gegenseitig, aber vor allem das Militar profitiert enorm von der
Dual-Use-Eigenschaft der Mikrodrohne.

Im Gegensatz zu den grofen Modellen ist die Abwehr kleiner Drohnen aufgrund ihrer ge-
ringen GrofRe und damit verbundenen Wendigkeit schwierig. Fiir Soldatinnen und Soldaten
bedeutet das eine konstante, extreme psychische Belastung, denn es ist oft nicht zu un-
terscheiden, ob das hohe Surren, das auf eine nahe Drohne und damit groRe Gefahr hin-
deutet, von einer feindlichen oder eigenen Drohne ausgeht. Zusatzlich zur physischen Ab-
wehr, wo inzwischen neben Projektilen auch mit Netzen oder Lasern experimentiert wird,
wird oft auch auf Stérsender oder andere elektronische Kriegsfiihrung zuriickgegriffen,
die die Kommunikation zwischen Piloten und Drohne unterbrechen soll. Solche Systeme
kommen auch im zivilen Bereich zum Einsatz und waren wahrend der Ful3ball-Europa-
meisterschaft 2024 eines der zentralen Abwehrmittel der deutschen Polizei.™

Die Bedingung fiir den Erfolg solcher AbwehrmalRnahmen ist, dass die Drohnen immer
noch von Menschen gesteuert werden — was noch fiir die meisten Modelle gilt. Es kommt
aber auch die oben beschriebene ,loitering munition” zum Einsatz, also Drohnen, die lber
einem bestimmten Gebiet kreisen, nach Zielen, z. B. Radarstellungen, Ausschau halten
und diese dann — entweder nach menschlicher Freigabe oder auch selbstandig — angrei-
fen und kaum noch auf menschliche Steuerung angewiesen sind. Da solche Systeme we-
niger anféllig fiir elektronische StérmalRnahmen sind, entsteht hier Druck zu einer immer
starkeren Automatisierung der Systeme, was wiederum den Druck zum Einsatz von men-
schenunabhéangigen Abwehrsystemen erhoht — das klassische Katz-und-Maus-Spiel von
Offensive und Defensive.

Gerade die aktuelle, zivil kommerziell erhéltliche Drohnengeneration enthalt schon um-
fangreiche Algorithmen, die durchaus als ,KI" verstanden werden kdnnen, auch wenn sie
nicht auf Deep Learning basieren. Dank umfangreicher Hilfsfunktionen wie automatischer
Stabilisierung und Ausrichtung im Raum ist die Steuerung moderner Kleinstdrohnen sehr
einfach geworden und erlaubt es auch relativ unerfahrenen Pilotinnen und Piloten, diese
Drohnen sicher zu steuern. Dies befeuert die mit diesen Systemen verbundene Verbrei-
tungsgefahr.

Agieren militarische Drohnen aktuell meist noch alleine, so ist schon jetzt absehbar, dass
der vernetzte Einsatz als Schwarm'® gerade giinstiger Drohnen zukiinftig immer haufiger
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werden wird — vor allem, wenn es dadurch gelingt, Verteidigungssysteme zu Uberlasten
und so, wie es im Militarjargon heil’t, ,Wirkung zu erzielen“. Eher im Monats- als im Jah-
restakt gibt es Meldungen zu neuen Rekorden, die im zivilen Bereich mit koordinierten
Drohnenschwarmen aufgestellt wurden, und praktisch keine GroRveranstaltung kommt
ohne eine eindrucksvolle Drohnenshow aus. Zum Zeitpunkt des Schreibens dieses Tex-
tes stand der Weltrekord bei 5.293 Drohnen, die koordiniert dreidimensionale Figuren an
den Nachthimmel zauberten'® — auch wenn die Steuerung meist noch zentral (iber einen
Hauptrechner und nicht dezentral zwischen den Drohnen geschieht. Meist wechseln sich
die USA und China als Rekordhalter ab.

Dass das Militéar die Relevanz von Drohnenschwéarmen erkannt hat, zeigt z. B. das Repli-
cator-Projekt des US-Verteidigungsministeriums, das darauf zielt, bis 2025 ,thousands
of all-domain, attritable, autonomous swarming robots” fiir einen moglichen Einsatz
gegen China im pazifischen Raum zu beschaffen.” Das entsprechende Budget sieht fiir
2024 und 2025 Gesamtausgaben in Hohe von ca. einer Milliarde US-Dollar vor. Aber auch
Schwarme kleiner Drohnen, die in Masse z. B. Panzerkolonnen angreifen oder gegen In-
fanterie eigesetzt werden konnen, werden angestrebt. Auch hier spielt Kl eine bedeutende
Rolle, da es das Ziel ist, dass sich die Schwarme auch ohne externe Einflussnahme selbst
organisieren, oder gar ohne GPS-Signal agieren kdnnen.

Aber Drohnenschwarme miissen nicht zwingend iiber hohe KI-Fahigkeiten verfligen, um
auch leistungsféahige Akteure an den Rand der eigenen Verteidigungsfahigkeit zu fiihren,
wenn sie diese, wie oben beschrieben, schlicht tiberlasten.

Welche Bedeutung Drohnen inzwischen einnehmen, zeigt sich daran, dass China mittler-
weile dabei ist, den ersten dedizierten und entsprechend optimierten ,Drohnentrager” zu
bauen. Das chinesische Schiff hat vermutlich etwa ein Drittel der Grée eines klassischen
Flugzeugtragers und scheint geeignet, darauf Drohnen der MALE-Klasse, aber keine be-
mannten Flugzeuge operieren zu lassen. Damit sind China und der Iran, der ein ziviles
Transportschiff angepasst hat, aktuell die einzigen Lander, die (iber eine solche maritime
Einheit verfiigen.

Diese Beispiele reiner Drohnentrager werden aber sicher Schule machen, zumal der ge-
mischte Betrieb von Drohnen und bemannten Flugzeugen auf klassischen Flugzeug-
tragern nicht trivial ist und erheblichen Aufwand bedeutet.” Inzwischen war aber eine
Betankungsdrohne, die von Boeing entwickelte MQ-25 ,Stingray” Uiber langere Zeit auf
einem US-Flugzeugtrdager im Testbetrieb, der allerdings nicht ohne Probleme blieb und
das Projekt verzogerte. Gleichwohl halt die Navy an dem Projekt fest.?’ Einer der Griinde
wird sein, dass der Testbetrieb der Stingray wertvolle technische Daten lieferte — und in
einem groReren Rahmen verstanden werden muss. Denn es ist schon heute moglich, klas-
sische bemannte Jets durch den Einbau von zusétzlichen Computern weitgehend auto-
nom fliegen zu lassen - inklusive Start und Landung. Aktuell arbeitet DARPA, die Defense
Advanced Research Projects Agency, die hochriskante Forschungsprojekte finanziert, an
Projekten, die Kl-gestiitzten Luftkampf ermoglichen sollen. War es 2020 noch ein simu-
lierter Luftkampf, den eine KI gegen einen menschlichen Elitepiloten 5:0 gewann und der
flir Aufsehen unter Expertinnen und Experten sorgte, waren es im September 2023 echte
Jets, die von Kl bzw. menschlich gesteuert in einem simulierten Dogfight gegeneinander
antraten.?” Wer diesmal die Oberhand behielt, wollte DARPA nicht verraten?? — es zeigt
aber, dass eine neue operable Drohnenklasse, der unbemannte Kampfijet, in nicht allzu
ferner Zukunft ins Kampfgeschehen eingreifen kénnte. Schon einige Monate zuvor war
ein dhnlicher Kampf in China ausgetragen worden - hier hatte die KI dem menschlichen
Piloten keine Chance gelassen. Kampfdrohnen auf Flugzeugtragern kénnten so in der Zu-
kunft Reichweite und Schlagkraft von klassischen Flugzeugtragern deutlich erhéhen.
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Neue technische Entwicklungen haben in den letzten Jahren dazu gefiihrt, dass der Ein-
satz von Drohnen nicht nur im zivilen Bereich rapide zugenommen hat. Gerade im militari-
schen Bereich haben Drohnen in inzwischen sehr unterschiedlichen Formen erheblich an
Bedeutung gewonnen. Dabei spielt gerade der technische Austausch zwischen ziviler und
militarischer Nutzung eine wichtige Rolle, und viele Innovationen in diesem Bereich kom-
men aus dem zivilen Umfeld. Im Bereich der groRen Systeme scheint es nur eine Frage
der Zeit, bis unbemannte Kampfjets zum Einsatz kommen werden — zu gro3 scheint der
militérische Vorteil gegenliber bemannten Systemen. Allerdings ist der Bereich Drohnen
international nur schwach reguliert und die konkreten Regelungen, die bestehen, beziehen
sich im Wesentlichen auf asymmetrische Exportkontrollen. Trotz, oder vielleicht wegen
der Allgegenwartigkeit kleiner Drohnen im zivilen Bereich ist vielen Akteuren allerdings
nicht bewusst, dass Drohnen schon langer als Dual-Use-Produkt kategorisiert werden
und unter Exportkontrollrichtlinien fallen: So sieht z. B. das Wassenaar-Arrangement Res-
triktionen fiir Drohnen vor, wenn sie bestimmte Flugdauern iiberschreiten und auch bei
Windstarke 6 oder mehr operieren kénnen, sowie fiir Technologien, die es ermdglichen,
ehemals bemannte Flugzeuge per Fernsteuerung zu fliegen.?® Deutlich gréBere Drohnen
mit tGber 500 kg Zuladung und Reichweiten iber 300 km werden immer noch vom Missile
Technology Control Regime (MTCR) erfasst und ihr Export wird durch eine ,unconditional
strong presumption of denial” streng reglementiert. Allerdings sind die USA 2020 dazu
Ubergegangen, Drohnen mit einer Geschwindigkeit unter 800 km/h nicht mehr dieser
strengen Exportregulierung zu unterwerfen — eine Sichtweise, der sich die Regierung von
Prasident Biden inzwischen angeschlossen hat.?

Weitere Regulierungen militérischer Drohnen gibt es aktuell nicht, von einem Verbot ganz
zu schweigen. Zwar gab es 2020 eine deutsche ,Initiative zur Vereinbarung internationa-
ler Rahmenprinzipien fiir die militdrische Nutzung bewaffneter Drohnen”, die aber relativ
schnell und lautlos beerdigt wurde. Hier hatte man den richtigen Zeitpunkt verpasst.

Ahnliches droht fiir den Bereich zunehmender Autonomie in Drohnen und anderen Waf-
fensystemen. Denn, ob es international zu verbindlichen Regelungen oder gar Verboten
von ,autonomen Waffensystemen” kommt, die dann z. B. auch unbemannte Kampfjets
umfassen wiirden, wenn die Angriffe nicht durch Menschen gesteuert werden, erscheint
angesichts der starken technischen Dynamiken fraglich.

Eines ist sicher: Kleine Drohnen sind die aktuelle ,Weapon of Choice"” gerade 6konomisch
schwacherer Akteure. In Masse schwer abzuwehren, leicht nachzuproduzieren und durch
zivile Entwicklungen einer konstanten technischen Dynamik unterworfen, konnen Droh-
nen nicht nur regionale Machtgleichgewichte erheblich stéren - sie stellen auch fiir tech-
nologisch fortgeschrittene und potente Akteure eine erhebliche Gefahr dar. Investition in
ein breites Portfolio an DrohnenabwehrmalRnahmen ist also Pflicht.

Dr. Niklas Schornig
PRIF — Leibniz Institut fiir Friedens- und Konfliktforschung

1 Der Text basiert in Teilen auf Uberlegungen, die schon im Friedensgutachten 2024 vorgestellt wurden, und {ibernimmt einige
Abschnitte, siehe: BICC Bonn International Centre for Conflict Studies, IFSH Institut fir Friedensforschung und Sicherheitspolitik
an der Universitat Hamburg, INEF Institut fiir Entwicklung und Frieden, PRIF Leibniz-Institut fiir Friedens- und Konfliktforschung
(Hrsg.). (2024). Friedensgutachten 2024. transcript Verlag. https://doi.org/10.14361/9783839474211
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Additive Fertigung

Die Additive Fertigung (AF) — gemeinhin als 3D-Druck bezeichnet - ist vielseitig einsetz-
bar und hat das Interesse verschiedener Akteure geweckt. Diese reichen von Hobbybast-
ler*innen (ber Ingenieur*innen aus verschiedenen Branchen bis hin zu boswilligen Ak-
teuren, die die Technologie fiir kriminelle Absichten nutzen. Die Verwendung von AF fir
illegitime Zwecke ist daher ein Problem fiir die nationale und internationale Sicherheit
geworden. AF umfasst eine Reihe von Grundlagentechnologien, die neben der Produk-
tion von diversen zivilen Objekten, die Herstellung von Waffen oder anderen militarischen
und sicherheitsrelevanten Ausriistungsgegenstanden verschiedenster Arten, einschliel3-
lich problematischer Objekte, ermdglichen. Das macht diese Technologien zu Dual-Use-
Technologien.” Die groRte Bedrohung ist aktuell die Fahigkeit nichtstaatlicher Akteure,
Gegenstande selbst herzustellen, die die offentliche Sicherheit geféahrden, z. B. durch
3D-gedruckte Feuerwaffen oder andere sicherheitsrelevante Gegenstande, wie Teile fiir
den Zusammenbau von improvisierten Sprengséatzen (improvised explosive devices, IEDs)
oder andere waffenfahige Gegensténde. Wahrend sich einige dieser Bedrohungen bereits
verwirklicht haben, wie die standig steigende Zahl der von der Polizei beschlagnahmten
hochentwickelten 3D-gedruckten Schusswaffen zeigt,? sind die Auswirkungen von AF auf
die internationale Sicherheit und Stabilitat bisher wenigerer stark ausgepragt.

Angesichts des Zuflusses von 3D-gedruckten Gegenstanden, der an aktuellen Kriegs-
schauplatzen wie der Ukraine und Myanmar zu verzeichnen ist, konnte sich dies jedoch
andern. Sowohl eine Top-down- als auch eine dezentralisierte Bottom-up-Entwicklung und
-Verteilung von AF-gefertigten Gegenstanden sind beobachtbar und pragen die materiel-
len Realititen im Einsatzgebiet. Im Folgenden wird ein kurzer Uberblick iiber die Dynamik
von AF als militarische Fahigkeit zur Verbesserung der logistischen Widerstandsfahigkeit
von Truppen und als Mittel zur (unkonventionellen) dezentralen Produktion von Riistungs-
gitern und Ausristung gegeben. Schliellich werden die Implikationen fiir Riistungskont-
rolle und -regulierung im Hinblick auf das technologische Umfeld von AF in der Kriegsfiih-
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rung untersucht, das durch eine schrumpfende Distanz zwischen aktiven Kampfer*innen
und der zivilen Sphéare gekennzeichnet ist.

Technischer Hintergrund

Der grundlegende technologische Prozess hinter AF ist die schichtweise Herstellung von
Gegenstanden nach einem digitalen 3D-Modell oder -Design. Im Gegensatz zu konventio-
nellen Fertigungsverfahren wie Umformen und Schneiden oder Frasen wird nur das fiir das
Endvolumen benétigte Material verwendet, was zu einer Verringerung des Materialabfalls
flihrt. Der Zusammenhalt zwischen den Schichten wird durch das Schmelzen von Grenz-

AF-Prozesskategorien
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Es gibt verschiedene Mdglichkeiten, die Prozesse der AF zu kategorisieren. Die hier abgebildete Moglichkeit geht vom Zustand des
Ausgangsmaterials bei der Herstellung der Schichten aus und ordnet dann die weiteren Prozesse nach dem Grundprinzip zur Herstel-

lung der Schichten und des Materialzusammenhalts. Dies erlaubt eine (ibersichtliche Darstellung der Unterschiede der laut

DIN EN ISO/ASTM 52900 bestimmten Prozesskategorien.

schichten oder durch chemische Prozesse gewahrleistet. Die internationale Norm (DIN
EN ISO/ASTM 52900) unterscheidet sieben verschiedene AF-Prozesskategorien, die sich
wiederum in diverse Unterkategorien aufteilen.® Wie bei den meisten Fertigungsverfahren
hangt es stark vom jeweiligen Anwendungsfall ab, welches Material und welches Verfah-
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ren zur Herstellung eines Gegenstandes verwendet wird. Eine breite Palette verschiedener
Materialien kann verarbeitet werden, von Kunststoff (iber Metall bis hin zu Zellen und sogar
Beton. Je nach Material kommen spezialisierte AF-Maschinen zum Einsatz: Das Spektrum
reicht von relativ leicht zuganglichen und erschwinglichen Desktop-Druckern fiir zu Hause
Uber technisch komplexe und teure Industriedrucker, in denen Schichten von Metallpulver
mit einem Laser geschmolzen werden, um komplizierte Gegenstande zu drucken, bis hin
zu groflen Maschinen, die die Herstellung von Schiffsschrauben mit Wire Arc AF als Pro-
duktionstechnik ermdglichen. In den meisten Fallen ist eine zusatzliche Nachbearbeitung
erforderlich, um den Materialzusammenhalt, die Haltbarkeit und die Oberflachenqualitat
sicherzustellen. All dies zeigt die Vielfalt von AF und motiviert zu weiterer intensiver For-
schung, Erprobung und Standardisierung, um neue Optionen fiir die Produktion zu ermég-
lichen. Zu den Branchen, die bei der Integration voraussichtlich fiihrend sein werden, ge-
horen die Luft- und Raumfahrt, die Medizintechnik und der Werkzeugbau.*

Es gibt Belege liber eine zunehmende Vielfalt der Einsatzmdglichkeiten von AF in bewaff-
neten Konflikten. Die meisten Informationen lber diese technologischen Entwicklungen
stammen aus Berichten in sozialen Medien und Posts von Kampfer*innen oder aus jour-
nalistischen Artikeln, in denen entweder (iber selbst hergestellte Waffen und Ausriistun-
gen oder liber neue, von der Waffenindustrie entwickelte Anwendungsfélle berichtet wird.
Aus solchen Berichten lasst sich eine Dichotomie der Nutzung von AF auf den Kriegs-
schauplatzen ableiten: Auf der einen Seite gibt es konventionelle militarische und indust-
rielle Akteure, die AF als militarische Fahigkeit entwickeln, um die Einsatzbereitschaft und
Reaktionsfahigkeit der Streitkrafte zu verbessern. Auf der anderen Seite stehen dezent-
ralisierte Bottom-up-Anstrengungen verschiedener, oft global vernetzter nichtstaatlicher
Akteure, die technische Militdarausriistung entwerfen und - in vielen Féallen kostenlos -
produzieren und sie direkt an Kombattant*innen verteilen. Unabhéngig von der Herkunft
des Angebots besteht das allgemeine Ziel darin, kosteneffiziente Produktionsverfahren
zu entwickeln, Licken in der Lieferkette zu schlieBen oder den Zugang zu Giitern zu er-
moglichen, die sonst nicht zuganglich sind.

Im Rahmen der Militarhilfe haben die Vereinigten Staaten den ukrainischen Streitkraften
(Ukrainian Armed Forces, UAF) nicht naher spezifizierte 3D-Drucker zur Verfiigung gestellt,
mit denen die Truppen sich in Frontndhe mit Ziindstiften fiir die Haubitzen M777 und ande-
ren Gegenstande neu ausstatten kdnnen.® Viele Plattformen, wie z. B. die Panzerhaubitze,
sind ohne spezielle Fachkenntnisse schwer zu reparieren und zu warten. Daher haben die
USA ein Programm entwickelt, um den ukrainischen Streitkréften diese Fachkenntnisse
aus der Ferne zur Verfiigung zu stellen, damit die Plattformen schnell wieder an die Front
zurtickkehren konnen.® Dies ist ein Beispiel dafiir, wie AF in der Anfangsphase eines Zer-
mirbungskrieges eingesetzt werden kann, in der konventionelle Versorgungslinien noch
nicht etabliert sind. Daran zeigt sich auch der Stand der Technik von AF als militarische
Fahigkeit, die bereits in kurzer Zeit eingesetzt werden kann. Die Verbesserung dieser Fahig-
keit zielt darauf ab, die Reaktionsfahigkeit, die Einsatzbereitschaft und die Autonomie im
Einsatzgebiet zu erhohen, auch in spateren Phasen der Kampfhandlungen.” Diese Vorteile
sind nicht auf ein aktives Kampfgebiet beschrankt, sondern gelten allgemein fiir die Mate-
rialverwaltung und Logistik in den Streitkréften. Da die Systeme oft mehrere Jahrzehnte im
Einsatz sind, stellen die Originalausstatter (Original Equipment Manufacturer, OEM) manch-
mal die Produktion von Ersatzteilen ein. AF kann zur Herstellung solcher Altteile verwendet
werden und verlangert somit die Lebensdauer der entsprechenden Systeme. Die Profes-
sionalisierung der Fahigkeit, Teile an Ort und Stelle herzustellen, soll auch die Effizienz
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in Militarlagern und -stiitzpunkten erh6éhen, indem sie die Abhangigkeit von plinktlichen
Ersatzteillieferungen aus dem Herkunftsland?® verringert und letztlich die Kosten senkt, die
sich aus der materiellen Abhangigkeit von den OEM ergeben.® Eine dhnliche Dynamik gilt
fur die Seestreitkrafte, da diese wahrend der Einsatze von der Versorgung abgeschnitten
sind und nur Zugang zu Werkzeugen und Teilen an Bord haben.’® Zusammenfassend ldsst
sich sagen, dass AF in der Kriegsfiihrung das Potenzial hat, eine schnelle, zeitnahe und
bedarfsgerechte Produktion von Teilen zu ermdglichen. Ein breites Spektrum von Anwen-
dungen ist moglich, von voriibergehenden Ersatzteilen liber normale Abnutzung bis hin zur
Wartung von Altsystemen. AF-Technologien ermdglichen eine groRere Materialunabhan-
gigkeit vor Ort, den Druck von Teilen in geringen Stiickzahlen und die schnelle Anfertigung
malgeschneiderter Teile fiir medizinische Anwendungen. All diese Anwendungen zusam-
mengenommen zielen darauf ab, die Widerstandsfahigkeit der Streitkrafte zu erhéhen.

Neben dem Einsatz bei der Integration in aktive Kriegsschauplatze ist die Riistungsindust-
rie generell an der Nutzung von AF interessiert. Neue Entwicklungen und AF-Technologien
versprechen die Konstruktion neuer, leichterer Produkte und Senkung der Produktionskos-
ten - alles im Einklang mit dem allgemeinen Ziel, die militérische Logistik zu verbessern
und die Produktionseffizienz zu steigern.”

Neben der Top-down-Integration in das Militdr wird AF zunehmend von nichtstaatlichen
Akteuren genutzt, um Militartechnologie und -ausriistung zu produzieren, die teilweise
oder grofRtenteils 3D-gedruckt sind. Diese Entwicklung verlauft parallel zur konventionellen
Entwicklung und Integration von AF in der Ristungsindustrie und der Bereitstellung von
Ristungsgiitern durch den Staat und etabliert dezentralisierte nichtstaatliche Akteure als
Entwickler und unabhangige Bottom-up-Lieferanten von Riistungsgitern. Ein berlichtigtes
Beispiel sind die bereits erwdhnten 3D-gedruckten Feuerwaffen und andere Geréte, die
als Waffe verwendet oder umgeriistet werden kénnen. Solche Gegenstidnde werden auf
den Kriegsschauplatzen in der Ukraine und in Myanmar eingesetzt, kamen aber auch bei
mehreren Vorfallen rechtsextremistischer Waffengewalt zum Einsatz. Vor allem rund um
3D-gedruckte Waffen hat sich eine stdandig wachsende Online-Community gebildet, die De-
signs, bewahrte Verfahren und detaillierte Informationen iber den Waffenbau austauscht.
Angefangen mit einem Modell namens ,Liberator”, einem eher rudimentaren Entwurf, der
nur einen Schuss zulasst, haben sich diese Bemiihungen zu halbautomatischen Pistolen-
kaliber-Karabinern wie dem 9-mm-Karabiner ,FGC-9" weiterentwickelt, der zu 80-90 % aus
3D-gedruckten Polymerteilen besteht. Um die Materialeigenschaften zu erreichen, die 3D-
gedruckte Feuerwaffen funktionsfahig und damit gefahrlich machen, ist ein betrachtliches
Mal an Experimentieren mit verschiedenen Parametern erforderlich, z. B. mit dem Roh-
material, der Prozesstemperatur und der FlieRgeschwindigkeit. Untersuchungen nationaler
Behorden haben gezeigt, dass solche Waffen der Leistungsfahigkeit konventioneller Waf-
fen nahe kommen und als solche in Myanmar von den gegen die Militarjunta kampfenden
Rebell*innen eingesetzt werden.'> Aufgrund der Zuganglichkeit und Erschwinglichkeit von
3D-Desktopdruckern beschrankt sich die Innovation von Polymerteilen nicht nur auf Feuer-
waffen, sondern erstreckt sich auch auf neue Gegenstédnde wie kleine Drohnen, Munition
und Bombenhiilsen, medizinische Hilfsmittel wie Aderpressen usw.

Sowohl in der Ukraine als auch in Myanmar entstand diese Innovation spontan aus den
dezentralen und vielfaltigen Bemiihungen von Familienmitgliedern, Freiwilligen, Verban-
den und Online-Gemeinschaften zur Unterstiitzung der Soldat*innen an der Front. Mit
dem anhaltenden Konflikt werden diese Innovations-, Herstellungs- und Vertriebsnetze
zunehmend professionalisiert. In der Ukraine hat die Regierung eine Innovationsstruktur
mit der Bezeichnung Brave1 geschaffen, um die Effizienz des Entwicklungs- und Inno-
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Prototyp einer Polymer-Raketenbombenspitze, die mit Materialex-
trusion gedruckt wurde. © Marina Grigorivna/ Shutterstock

vationsprozesses zu steigern und die Erprobung und rasche Einfiihrung neuer Systeme
zu erleichtern. In Verbindung mit der individuellen und kollektiven nichtstaatlichen Unter-
stiitzung hat dies in der Ukraine zu einem Umfeld gefiihrt, in dem viele neue Akteure unter
anderem 3D-gedruckte militdrische Ausriistung entwerfen und anbieten.™ Beispiele sind
3D-gedruckte Grabenperiskope, Heckflossen fiir Bomben,
Drohnenbombengehéduse, Drohnenabschussplattformen,
Drohnengreiferklauen, Sturmgewehr-Magazinlader usw.'
Mit zunehmender Professionalisierung werden einige Ak-
teure zu Zulieferern der UAF und damit zu einem Teil der
Top-down-Lieferkette. Viele Akteure sind jedoch nicht als
Unternehmen, sondern als Netzwerk organisiert, das die
Soldat*innen direkt beliefert und so die Nachschubkette
von oben nach unten umgeht. Das Ergebnis ist ein Zustrom
von oft nicht standardisierten Produkten, die flexibel auf
den Materialbedarf der lokalen Einheiten reagieren. Da die
Versorgung und Verteilung haufig dezentral erfolgt, kann
davon ausgegangen werden, dass der Zugang zu diesen
Gegenstanden entlang der Frontlinie unterschiedlich ist.
Inwieweit sich eine solche ungleiche Verteilung auf die
Kriegsfiihrung auswirkt, ist unklar, allerdings wurden Pro-
dukttests und Prototyping wahrend der Kdmpfe in der Ukraine zunehmend normalisiert.™
Da 3D-gedruckte Gegenstande Teil einer solchen Entwicklung sind, ergeben sich zusatz-
liche Risiken wie die Normalisierung einer Trial-and-Error-Praxis, bei der die Last solcher
Experimente nicht von dem Akteur getragen wird, der die Tests durchfiihrt, sondern von
dem Subjekt, an dem getestet wird.'® Es ist sicher, dass die Do-it-yourself-Herstellung und
der Vertrieb von AF-gefertigten Gegenstanden fiir und an der Frontlinie ein Trend ist, der
die Kriegsschauplatze weltweit weiter beeinflussen und die Distanz zwischen dem Kriegs-
gebiet, den Kdmpfen, den Kdmpfer*innen und allen anderen weiter verringern wird."”

Ausgehend von der Pramisse, dass Riistungskontrollregime ein deeskalierendes Instru-
ment sind, liegt der Schwerpunkt in diesem Abschnitt auf der Bewertung des Risikos von
AF-Technologien fiir Stabilitat und Sicherheit. Die beiden genannten Trends in der Kriegs-
fihrung — verbesserte Widerstandsfahigkeit der logistischen Versorgungskette und Primar-
produktion neuer Militdartechnologie — weisen unterschiedliche Dynamiken auf und miissen
daher getrennt betrachtet werden. Einerseits sind vom ersten Trend, den Verbesserungen
in der logistischen Versorgungskette fiir Riistung und Ausriistung, keine destabilisieren-
den Effekte zu erwarten, die eine nahere Betrachtung fiir Zwecke der Riistungskontrolle
rechtfertigen. Der zweite Trend allerdings, namlich die Fahigkeit zur Selbstproduktion von
Waffen in Form von 3D-gedruckten Schusswaffen oder anderen Ausriistungsgegenstan-
den wie Drohnenkomponenten oder Munition (ohne Sprengstoff), ist besorgniserregend.

Der Hauptgrund fiir diese Besorgnis ist der Aufbau neuer Akteure und Netzwerke, die
an der Produktion von Militartechnologie beteiligt sind. Vor allem in der Ukraine ist ein
neuer Markt fiir kommerzielle Akteure entstanden, die neue Systeme entwickeln, die ur-
spriinglich aus zivilen Anwendungen stammen und nun fiir militdrische Zwecke umge-
riistet werden.”® In Verbindung mit Akteuren, die mit nichtkommerziellen Interessen die
Kriegsanstrengungen unterstiitzen, wachst die Gemeinschaft der Fachleute, die wissen,
wie man fir militdrische Zwecke angepasste Dual-Use-Giiter entwirft, baut und vertreibt.
Diese Entwicklung stellt ein Proliferationsrisiko dar, da es schwierig ist, den Wissenstrans-
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fer von immateriellen Giitern wie Designdateien fir illegale Zwecke zu unterbinden.™ Die
nationalen Strafverfolgungsbehorden sind durch die Verbreitung von nicht registrierten
3D-gedruckten Waffen bereits mit erheblichen Herausforderungen konfrontiert. Da Fach-
wissen online ausgetauscht wird, ist es nur eine Frage der Zeit, bis sich die Innovationen
auf andere Gegenstande wie 3D-gedruckte Raketenwerfer ausweiten werden. Gleiches
gilt fiir die zunehmende Fertigkeit des Baus kleiner Drohnen, was sich wahrscheinlich aus
dem Kriegskontext in den zivilen Bereich ausbreiten wird.

Die Risiken fiir die internationale Sicherheit und Stabilitat durch AF-Technologien, -Soft-
ware und -Rohstoffe sind derzeit wenig ausgepragt. Staatliche Akteure, die auf eine St6-
rung der internationalen Stabilitdt hinarbeiten kénnten, erlangen durch AF keinen ent-
scheidenden Vorteil. Die Verbreitung der Technologie kann eine effizientere Produktion
von Gegenstédnden erlauben und ermdoglichen, jedoch gibt es keine Anzeichen dafiir, dass
diese Effizienzsteigerung einerseits den Zugang zu Wissen und Materialien erleichtert,
die zur Herstellung von Massenvernichtungswaffen benétigt werden, oder andererseits
Akteure in die Lage versetzt, strategische Waffen- und Verteidigungssysteme erheblich
zu gefahrden. Fir die Schaffung solcher Systeme ist mehr erforderlich als der Besitz von
Produktionsmitteln, es braucht auch Expertise und unterstiitzende Infrastruktur. Es liegt
an dieser Stelle an der Bundesregierung zu entscheiden, inwieweit die Kontrolle von an-
spruchsvoller Fertigungstechnologie — in diesem Fall AF — und deren Endnutzer*innen
politisch gewollt ist. Was die nationale Sicherheit betrifft, so gibt es in Deutschland Geset-
ze, die sowohl die Herstellung als auch den Besitz von Kriegswaffen, sonstigen Riistungs-
gltern und den Einsatz von Drohnen regeln. Von selbst hergestellten Geraten konnte ein
Sicherheitsrisiko ausgehen, wenn ihre schiere Masse die Durchsetzungsmaglichkeiten
Uberfordert. Bei Desktop-3D-Druckern, mit denen hauptséachlich Polymerteile wie Hand-
feuerwaffen oder Stabilisierungsflossen gedruckt werden, ist eine Verbreitungskontrolle
durch Ausfuhrbestimmungen nicht moglich, da diese Drucker technologisch recht ein-
fach und weltweit verfiigbar sind und nicht speziell fiir den Druck von Riistungsgiitern
modifiziert werden miissen. Ansatze zur Abwehr von Gefahren, die von selbst gedruckten
Waffen ausgehen, sind in der Entwicklung, wie z. B. die ,Vergiftung” von 3D-Designs, d.
h. die Verbreitung von manipulierten Designs im Internet, die entweder den Drucker be-
schadigen oder den Druck unbrauchbar machen. Ein weiterer moglicher Weg zur Kontrolle
wadre es, gegen den Verkauf von Bausétzen vorzugehen, die die nicht gedruckten Teile
dieser Waffen, wie z. B. den Lauf, enthalten. Diese Sets enthalten eine Auswahl von Arti-
keln, die in Baumarkten frei erhéltlich sind, und sind auf die Selbstherstellung von Hand-
feuerwaffen ausgerichtet. Es wurde auch vorgeschlagen, das Verhalten zu iberwachen
und Regeln fiir Transparenz und friedliche Nutzung aufzustellen.?° Da die Entwicklung und
die Verfligbarkeit von Entwiirfen im Internet weiter voranschreiten, werden sich auch die
Maoglichkeiten der Hobbybastler*innen und nichtstaatlichen Akteure zum Selbstbau von
Waffen ausweiten, wodurch die Bemiihungen der Strafverfolgungsbehérden umgangen
werden. Vor allem rechtsextremistische Terrorist*innen haben 3D-gedruckte Feuerwaffen
als Symbol der Unabhangigkeit fiir ihre Terroranschlage verwendet.?’

Im Juni 2024 stand das Thema auf der Tagesordnung der Uberpriifungskonferenz des
Programme of Action (PoA) to Prevent, Combat and Eradicate the lllicit Trade in Small Arms
and Light Weapons (SALW) in All Its Aspects der Vereinten Nationen. Das miindlich tiber-
arbeitete Ergebnisdokument ermutigt die Staaten, bewahrte Praktiken auszutauschen,
um der Verbreitung von Kleinwaffen und ihren immateriellen Konstruktionsunterlagen
entgegenzuwirken, und mit der AF-Industrie zusammenzuarbeiten, um diese Bemiihun-
gen zu unterstiitzen.?? Dariiber hinaus wurde eine offene technische Expert*innengruppe
eingerichtet, die systematisch neue Wege zur Herstellung von Kleinwaffen erértern und
Wissen dariiber austauschen soll.
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Dieses internationale Forum bietet die Moglichkeit zu bewerten, inwieweit die fiir Klein-
waffen entwickelten Strategien auch fiir andere 3D-gedruckte Gegenstande geeignet sind,
die als Waffe oder Teil einer solchen verwendet werden konnen. Da die Mechanismen des
Entwurfs und der Herstellung, d. h. die gemeinsame Nutzung immaterieller Entwiirfe im
Internet und die dezentrale Herstellung zu Hause, bei 3D-gedruckten Kleinwaffen dhn-
lich sind, konnten die aus dem Aktionsprogramm resultierenden MaRnahmen auch auf
andere sicherheitsrelevante Gegenstande anwendbar sein, die mit AF-Technologien von
Hobbybastler*innen hergestellt werden.

Komplexere und technologisch anspruchsvollere AF-Maschinen sind in den Dual-Use-Re-
gulierungen nur sparlich geregelt.? Eine Ausnahme innerhalb der Européischen Union ist
der nationale Rechtsrahmen Spaniens, der sich speziell mit AF-Maschinen befasst, wie
im jingsten EU-Dokument zur Koordinierung der Ausfuhrkontrollen von Gitern mit dop-
peltem Verwendungszweck (C/2023/441) zu sehen ist.?* In der spanischen Verordnung
werden Maschinen mit der Fahigkeit zum Druck von Sprengstoffen herausgegriffen. Da
die Erprobung solcher Anwendungen auch in Deutschland im Gange, aber noch nicht aus-
gereift ist, konnte ein Rechtsrahmen, der solche Anwendungen beriicksichtigt, die Ver-
breitung dieser Technologie aus Deutschland und anderen europdischen Staaten und
Partnerlandern verhindern, bevor sie vollstandig entwickelt ist.?

Die Grenze zwischen der zivilen und der militdrischen Nutzung von AF verschwimmt im-
mer mehr, auf der nichtstaatlichen Seite vor allem durch Online-Communities und dezen-
tralisierte Hersteller. Diese Entwicklung birgt Sicherheitsrisiken, von denen einige bereits
bekannt sind und andere sich erst noch entwickeln werden. Malnahmen, die die zivil-mi-
litdrische Forschung foérdern, wie z. B. die Bemiihungen des deutschen Bundesministe-
riums flr Bildung und Forschung, die strikte Trennung zwischen militarischer und ziviler
Forschung in aufzuweichen,? miissen sich mit dem Potenzial einer sensiblen Wissens-
verbreitung aulRerhalb der ausgewiesenen Forschungsinstitute, Unternehmen und Univer-
sitdten befassen. Da die deutsche Forschungsethik fiir Dual-Use-Forschung stark auf die
Verantwortung der Einzelperson abstellt,?’ ist es eine politische Uberlegung, inwieweit ein
ordnungspolitischer Rahmen die Regeln fiir die friedliche Nutzung durchsetzt oder aber
lockert, um die Entwicklung neuer kommerzieller Militartechnologieakteure zu fordern.

Liska Suckau
PRIF - Leibniz Institut fiir Friedens- und Konfliktforschung
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Kunstliche Intelligenz & Biologie

Technologische Implikationen
von KI fur biologische Risiken

Kl wird zunehmend auch in Verbindung mit den Bereichen konventionelle
Rustungskontrolle, Gefechtsfeldmanagement und Datenanalyse diskutiert,
wie beispielsweise im Kontext der Ukraine und in Gaza zu sehen ist. Gleich-
zeitig unterstreicht der wachsende Einfluss von Kl in verschiedenen Be-
reichen die Notwendigkeit, auch Uber Politik und Governance zu diskutie-
ren. In diesem Kapitel sollen die moglichen Auswirkungen der Konvergenz
zwischen Biowissenschaften und Kl untersucht werden. Zunachst werden
die zahlreichen Vorteile betrachtet, die sich an dieser Schnittstelle erge-
ben kénnen (mit Beispielen aus den Bereichen Bioabwehr und Biowaffen/
Attribution von gentechnischen Veranderungen), um dann die damit ver-
bundenen Risiken zu analysieren und Vorschlage zu ihrer Eindammung zu
entwickeln. Obwohl einige dieser Risiken fur die Biologie und die Chemie
verallgemeinert werden kénnen, z. B. die Verwendung von KI fur das De-
sign von Molekulen/Sequenzen, konzentriert sich dieses Kapitel weitge-
hend auf biologische Risiken.

Vorteile der Konvergenz von Kl und
Biowissenschaften

Die jlingsten Fortschritte auf dem Gebiet der Kiinstlichen Intelligenz (KI) bieten den mo-
dernen Biowissenschaften und dem Bioengineering enorme Vorteile. Kl kann die rasche
Entwicklung von Impfstoffen und Therapeutika unterstiitzen, einen Beitrag zur Material-
wissenschaft leisten, die Wirtschaft ankurbeln und zur Bekampfung des Klimawandels
beitragen.’

Kl in der Pandemievorsorge

Die Verbesserung der Pandemievorsorge und -reaktion erfordert auch den Einsatz fort-
schrittlicher Technologien wie Kl, um die Meldung und Analyse von Ausbriichen zu op-
timieren.2 Durch die effiziente Verarbeitung von Daten aus Ausbruchsmeldungen und
die Analyse von Informationen tber zuriickkehrende Reisende konnen Kl-Werkzeuge die
Haufigkeit der Einschleppung von Infektionskrankheiten modellieren und deren Ursprung
zurlickverfolgen. Das Europdische Zentrum fiir die Pravention und die Kontrolle von
Krankheiten stellt beispielsweise Werkzeuge fiir die Analyse von Uberwachungsdaten zu
Infektionskrankheiten bereit.> RoutineméRige Uberwachungsdaten werden einer statisti-
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schen Analyse unterzogen, um Schwankungen in der Krankheitsinzidenz zu erkennen, so
dass potenzielle Ausbriiche friihzeitig erkannt und untersucht werden konnen. In Kombi-
nation mit der Genomsequenzierung wird dieser Ansatz entscheidend sein, um Ausbri-
che festzustellen und persistente Erregerreservoire aufzudecken.

Dariiber hinaus spielt die Kl eine Schlisselrolle bei der Vorhersage des Risikos, das von
(neuen) Erregerstammen ausgeht.* Schnelle DNA-Analysen, die durch KI-Tools erleich-
tert werden, ermdglichen es Wissenschaftler*innen, potenzielle Pandemieerreger und
Hochrisikovarianten zu identifizieren, bevor sie sich zu weit verbreiteten Ausbriichen
entwickeln.

Metagenomische Uberwachung, wie z. B. die Uberwachung von Abwéssern, kann Krank-
heitserreger identifizieren, die in Gemeinschaften zirkulieren.> Angesichts der enormen
Datenmengen, die erzeugt werden, konnen Kl-Werkzeuge wie die Erkennung von Ano-
malien helfen, (neue) Bedrohungen zu identifizieren.® Nukleinsdurepanels bieten eine
kostengiinstige Alternative zur DNA-Sequenzierung fiir die kontinuierliche Uberwachung
von Infektionskrankheiten.” Die Entwicklung von Panels, die zahlreiche Krankheitserreger
nachweisen konnen, kann komplex sein, aber KI-Optimierungstechniken konnen diesen
Prozess vereinfachen.

Jiingste Fortschritte zeigen, dass KI-Werkzeuge gentechnisch verdanderte Organismen ef-
fektiv identifizieren und ihrem Ursprungslabor zuordnen kdnnen. Die Designentscheidun-
gen eines Bioingenieurs - z. B. die Wahl des Promotors (Transkriptionsstartpunkt einer
DNA-Sequenz), die Optimierung des Codes, die Auswahl funktioneller Gene und die Wahl
der Klonierungsmethode — bilden zusammen die ,Signatur” dieses Designers.2 Mehrere
neue Techniken wurden entwickelt, um diese Signaturen zu erfassen. lhre Analyse erfor-
dert eine komplexe Datenanalyse, die durch maschinelles Lernen und KI-Werkzeuge ver-
bessert werden konnte. Diese Werkzeuge sind zwar vielversprechend bei der Identifizie-
rung von Akteuren, die biologische Gefahrenstoffe entwickeln, ihre Wirksamkeit bei der
Attribution kann jedoch beeintrachtigt werden, wenn die Akteure Designentscheidungen
manipulieren kdnnen, um der Entdeckung zu entgehen.

Die Synthetische Biologie bietet ein grolRes Potenzial zur Bewaltigung wichtiger gesell-
schaftlicher Herausforderungen. Ein Haupthindernis ist jedoch, dass biologische Sys-
teme derzeit nicht so genau vorhergesagt werden kénnen wie physikalische oder che-
mische Systeme, die auch simuliert werden kénnen. Diese Einschrankung hat sowohl
praktische als auch grundlegende Konsequenzen. In der Praxis kdnnen biologische Sys-
teme (z. B. Proteine, Stoffwechselwege, Zellen) nicht nach bestimmten Anforderungen
(z. B. Bindungsaffinitat, Produktionsraten) entworfen werden. Grundsétzlich fehlt ein
tiefes Verstandnis der Mechanismen, die beobachtbare Merkmale oder Eigenschaften
von Organismen hervorbringen. Kl und maschinelles Lernen (ML) sind vielversprechen-
de Methoden, um die in der Synthetischen Biologie bendtigte Vorhersagekraft zu ver-
bessern, und kénnen wahrend des gesamten Prozesses der Synthetischen Biologie ein-
gesetzt werden.

In den letzten zwei Jahrzehnten wurden beispielsweise verschiedene Werkzeuge fiir ma-
schinelles Lernen entwickelt, die das Enzym-Engineering unterstiitzen, indem sie Anséatze
vereinfachen und den erforderlichen Screening-Aufwand verringern. ML kann Informatio-
nen liber Enzymsequenzen und -eigenschaften verarbeiten und daraus neue Informatio-
nen ableiten, die diese Eigenschaften wahrscheinlich verbessern oder verfeinern. Diese
Algorithmen haben zahlreiche Anwendungen in der Synthetischen Biologie, einschliellich
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der Optimierung von genetischen und metabolischen Netzwerken, der Steuerung der En-
zymevolution, der Vorhersage der kinetischen Eigenschaften von nicht charakterisierten
Enzymen und sogar das Neuerschaffen von ganzen Proteinen.

Expert*innen, die die potenziellen Risiken von KI-Methoden fiir die Biowissenschaften
analysieren, konzentrieren sich derzeit auf zwei Hauptfragen.® Erstens: Verringern die
Fortschritte bei den KI-Werkzeugen die Hirden fiir die Entwicklung von Krankheitserre-
gern? Einige Expert*innen vermuten, dass dies der Fall ist.’® Zweitens: Welche KI-Mo-
delle und -Werkzeuge bergen das grof3te Missbrauchsrisiko?

KI-Werkzeuge, die ein potenzielles Sicherheitsrisiko darstellen, lassen sich in drei Kate-
gorien einteilen:" Large Language Models (LLMs), Biodesign-Tools (BDTs) und Kl-ge-
stlitzte Automatisierung in den Biowissenschaften. Obwohl diese Kategorien bei der
Bewertung der jeweiligen potenziellen Biosicherheitsrisiken hilfreich sein kdnnen, ver-
schwimmen die Grenzen zwischen diesen Fahigkeitstypen zunehmend.

Obwohl LLMs in natirlicher Sprache nicht speziell fiir die Férderung der Biowissen-
schaften entwickelt wurden, werden sie die biowissenschaftliche Forschung erheblich
beeinflussen, indem sie Ausbildung, Grundlagenforschung und Laborkapazitdten un-
terstitzen. LLMs sind in der Lage, Informationen aus einer Vielzahl von Quellen schnell
zusammenzufihren und in verstandlicher Sprache darzustellen. Im Grunde stellt dies
bereits ein Dual-Use-Problem dar, da LLMs Wissen fiir die legitime Wissenschaft bereit-
stellen, aber auch fir illegitime Zwecke genutzt werden kénnen.” Gegenwartig schei-
nen diese Modelle vor allem fiir Nutzer*innen mit einem gewissen Grundwissen von
Vorteil zu sein. Aber mehrere Expert*innen sind der Ansicht, dass sie auch Personen,
die mit einem Thema ganzlich unvertraut sind, schnell zu einem Verstandnis verhelfen
konnen, das mit dem von Studierenden oder sogar Promovierenden vergleichbar ist.
Laut einem Bericht der NTI (Nuclear Threat Initiative)' teilen einige Expert*innen die
Einschatzung, dass es den Instrumenten an Prazision und Genauigkeit mangelt, wenn
es um technisch komplexere Fragen geht. Sie sind der Ansicht, dass die derzeitigen
LLMs wahrscheinlich keine wesentlichen neuen Erkenntnisse Uber biologische Sys-
teme liefern werden. Einige LLMs sind speziell auf wissenschaftliche Literatur aus-
gerichtet und konnten fir Studierende und andere Personen, die sich mit technischen
Themen vertraut machen wollen, niitzlicher sein.

Es wurden Versuche unternommen, die damit verbundenen Risiken zu bewerten.’® Die-
se deuten darauf hin, dass die derzeitigen LLMs das biologische Risiko nicht signi-
fikant erhohen. Allerdings gab es auch erhebliche Kritik am Studiendesign und den
verwendeten statistischen Methoden.’® So wurde unter anderem darauf hingewiesen,
dass diese Berichte unter einer asymmetrischen Risikobewertung leiden konnten, bei
der nur negative Ergebnisse veroffentlicht werden (da positive Ergebnisse, die zeigen,
welchen potenziellen Schaden diese Modelle anrichten kdnnten, als gefahrlich ange-
sehen werden kénnten). Diese Diskrepanz kdnnte moglicherweise die Wahrnehmung
des tatsachlichen Risikos verzerren.

LLMs konnten potenziell dabei helfen, auf der Grundlage veroffentlichter Informatio-
nen molekularbiologische Experimente zu planen und Fehler darin zu suchen sowie
Roboterplattformen zur Durchfiihrung von Experimenten zu programmieren. Diese Fa-
higkeiten kdnnen es weniger notwendig machen, dass Einzelpersonen die technischen
Fahigkeiten entwickeln, die fur die Durchfiihrung der Experimente selbst erforderlich
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sind. Wahrend die derzeitigen LLMs in der Regel auf textbasierte Informationen be-
schrankt sind, konnen einige Modelle auch Informationen aus Bildern und Videos ein-
beziehen, wodurch sie mdglicherweise in der Lage sind, effektiveres Feedback und
Vorschldge zur Fehlerbehebung bei Labortechniken in Echtzeit zu liefern. Diese Kl-ge-
stlitzten Laborassistenten kdnnten viele niitzliche Anwendungen zur Unterstiitzung
von Forschenden bieten, insbesondere solchen, die am Anfang ihrer Karriere stehen.
Dieselben Kl-gestiitzten Assistenten konnten jedoch auch die Laborarbeit zu unlaute-
ren Zwecken unterstiitzen.

Die zweite Kategorie von Kl-Tools mit einem potenziellen Missbrauchsrisiko umfasst
biologische Design-Tools (BDTs). Es wird angenommen, dass Large Language Models
(LLMs), die auf biologischen Daten basieren, die effektivsten BDTs sein kénnten. LLMs
konnen mit DNA- und RNA-Sequenzierungsmustern trainiert werden, um Modifikationen
und Regulierungsmechanismen innerhalb dieser Sequenzen vorherzusagen. Dartber hi-
naus konnen LLMs, die auf Proteindaten trainiert wurden, fir verschiedene Anwendun-
gen eingesetzt werden, z. B. zur Vorhersage von Proteinstrukturen, zur Generierung neuer
Proteine, zur Annotation von Proteinfunktionen und zur Vorhersage von Proteininterak-
tionen. Derzeit werden BDTs haufig der Offentlichkeit zugénglich gemacht, unabhéngig
davon, ob sie von der Wissenschaft (z. B. RFDiffusion) oder der Industrie (z. B. ProGen2)
entwickelt wurden. Wahrend die heutigen BDTs auf die Erzeugung von Proteinen mit re-
lativ einfachen Einzelfunktionen beschrankt sind, diirften kiinftige Iterationen in der Lage
sein, Proteine’ und Enzy-
me mit mehreren Funktio-
nen zu optimieren. Neben
Werkzeugen fiir das De-
sign von Proteinen oder
Organismen gibt es auch
andere maschinelle Lern-
werkzeuge mit doppeltem
Verwendungszweck, da-
runter solche, die Eigen-
schaften wie die Immunab-
wehr vorhersagen oder das
funktionelle  Verstandnis
des menschlichen Genoms
fordern. Deep-Learning-Ar-
chitekturen wie Enformer
verbessern die Genauigkeit
von Vorhersagen der Gen-
expression aus DNA-Se-
quenzen erheblich.®

GroBe des Schadens

Ohne KiI

Mehrere Expert*innen be-
firchten, dass KI-Werkzeu-
ge fir das Proteindesign
es den DNA-Anbietern er-
schweren konnten, die be-
stellte DNA umfassend zu

liberwachen. Da die derzei- . . o . ‘
tigen DNA-Screening-Me- LLMs und“Kl—'B/odeSIQn—Tools werden Wahrgchelr]l/ch die RlSlkol?ndschaft eines versgheﬁtllchen

. . oder vorsétzlichen Missbrauchs der Biologie verdndern. LLMs kénnen mehr Akteure in die Lage ver-
thoden auf einem Vergleich o170 schaden anzurichten, wéhrend kiinftige Biodesign-Werkzeuge die Obergrenze der Schéden,
der in Auftrag gegebenen die durch einen biologischen Wirkstoff verursacht werden kénnen, erhéhen kénnen. Quelle: Abbil-
DNA mit der DNA eines dung angepasst mit Erlaubnis, nach J. Sandbrink, 2023, siehe Endnote 10.

Y .

Zahl der Akteure
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Wie Kl zur Automatisierung der Biowissenschaften eingesetzt werden kdnnte: von der Literatur-
recherche (iber die Entwicklung von Hypothesen, bis hin zur Planung und Durchfiihrung von Experi-
menten mittels Robotik und der anschlieBenden Auswertung. Kl-generierte Abbildung: Shutterstock

Al Generator.

Krankheitserregers beruhen, kénnten sich die neu entworfenen Proteine dieser Kontrolle
entziehen. Diese Werkzeuge konnten so die Schaffung neuer Bedrohungen unterstiitzen
(um Toxin- oder Krankheitserregerdesigns zu erzeugen, die in der Natur nicht vorkommen)
und sich dem DNA-Sequenzierungsscreening entziehen.™

Vereinfacht ausgedriickt wird unter Kl-gestiitzter automatisierter Wissenschaft die

Ubertragung eines, mehrerer oder aller Schritte des wissenschaftlichen Prozesses auf

Kl verstanden. Dem NTI-Bericht zufolge gab es zum Zeitpunkt seiner Erstellung mehrere
Beispiele fiir Forschungs-
projekte, bei denen min-
destens ein Schritt des
wissenschaftlichen  Pro-
zesses automatisiert wur-
de. Zu diesen Schritten
gehoren die anfangliche
wissenschaftliche Litera-
turrecherche, die Entwick-
lung von Hypothesen, die
Planung und Durchfiihrung
von Experimenten mithilfe
von Robotern, die Analyse
der Ergebnisse und die An-
passung der Hypothese.
Jede dieser Fertigkeiten
konnte den wissenschaft-
lichen Prozess erheblich
beschleunigen, indem sie
Moglichkeiten zur Ska-
lierung bietet, die Zahl
der erforderlichen Experi-
mente verringert und von
Menschen verursachte
Verzoégerungen und Fehler
reduziert. Die Maoglichkeit
einer vollstandigen Auto-
matisierung biologischer
Experimente wird noch dis-
kutiert.

Ein neuerer Ansatz zur
Automatisierung der Wis-
senschaft besteht in der
Entwicklung autonomer KiI-
Agenten, die mit mehreren
Kl-Werkzeugen (z. B. LLMs) interagieren konnen, um komplexe Aufgaben zu koordinie-
ren und auszufiihren. Ein Beispiel aus der Chemie ist ChemCrow,?® ein LLM-basierter
Agent, der entwickelt wurde, um Aufgaben in den Bereichen organische Synthese, Arz-
neimittelentdeckung und Materialdesign auszufiihren. Diese Art von Werkzeugen kann
verwendet werden, um das Internet nach relevanten Informationen zu durchsuchen, sich
liber Anwendungsprogrammierschnittstellen (APIs) mit der Robotik zu verbinden und
sich sogar mit anderen LLMs zu verbinden, um Aufgaben zu delegieren, wie das Ibupro-
fen-Syntheseprojekt?' gezeigt hat.
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Derzeit besteht die Notwendigkeit, die Kosten und den Zeitaufwand fiir die Entdeckung
von Arzneimitteln zu senken. Dies wird die Entwicklung von Behandlungsmdglichkeiten
flir Krankheiten erleichtern, fiir die weniger Forschungsmittel zur Verfligung stehen, wie
z. B. Tropenkrankheiten und vernachlassigte Krankheiten, und die Verfligbarkeit neuer
Arzneimittel insgesamt erhohen. Wissenschaftler*innen machen Fortschritte mit Wis-
senschaftsrobotern wie Eve,?? einem System, das die Entdeckung von Arzneimitteln in
einem friihen Stadium automatisiert, um neue Behandlungen fiir vernachlassigte tro-
pische Krankheiten zu finden. In den letzten Jahren wurde auch zunehmend diskutiert,
wie KI-Technologien fiir die Arzneimittelentdeckung moglicherweise missbraucht wer-
den konnten.?

Expert*innen haben mehrere Methoden vorgeschlagen, um die Risiken von LLMs und
BDTs anzugehen. Eine davon ist die Bewertung der Modelle vor ihrer Freigabe. Die
Charakterisierung von Risiken und die Bewertung der Wirksamkeit von Schutzmal-
nahmen vor der Freigabe wiirde fiir Entwickler*innen einen Anreiz darstellen, schad-
liches Modellverhalten wahrend der gesamten Trainings- und Nutzungsphase zu be-
reinigen.

Eine andere Methode, die Kompromisse in Betracht zieht, ist die Abwagung zwischen
der Notwendigkeit eines uneingeschrankten Zugangs und Sicherheitsbedenken. Ver-
schiedene Interessengruppen miissen Beweise sammeln und Werkzeuge entwickeln,
um zu beurteilen, wann die Vorteile der Freigabe eines Modells durch die Risiken auf-
gewogen werden und dabei vielleicht auch Schritte zur Benutzerauthentifizierung fir
leistungsfahigere Modelle in Betracht ziehen.

Expert*innen empfehlen auBerdem, die Biosicherheits-

maRnahmen an der Schnittstelle zwischen digitaler und

physischer Welt zu verstarken. Da der Zugang zu synthe-

tischer DNA fiir die Umwandlung biologischer Designs in

physische Wirkstoffe von entscheidender Bedeutung ist,

haben fiihrende Unternehmen der Branche freiwillig damit

begonnen, Gensyntheseauftrdage zu tberpriifen (indem sie

die Identitat der Kunden verifizieren und die Bestellungen

liberwachen, um sicherzustellen, dass Sequenzen, die

Schaden anrichten kénnten, nicht unangemessen freige-

geben werden). Sie setzen sich aulerdem fiir eine gesetz-

liche Grundlage ein. Die in den USA vom WeilRen Haus im

Oktober 2023 erlassene KlI-Durchfiihrungsverordnung (Exe-

cutive Order 14110) war ein Schritt in diese Richtung, da

sie die Verwendung von kontrollierter DNA in der staatlich

finanzierten Forschung vorschreibt. Die EU hat jedoch noch

keine Regelungen zu diesem Thema erlassen. Im Jahr 2024 wur-

de eine globale Grundlage fiir das Screening von Nukleinsduresyn-

these vorgeschlagen, der sogenannte ,Common Mechanism for DNA

Synthesis Screening”“.?* Dieses Instrument wurde in Zusammenarbeit mit

einem technischen Konsortium von Expert*innen aus den Bereichen DNA-
Synthese, synthetische Biologie, Biosicherheit und Politik entwickelt, um beste-
hende Hindernisse zu liberwinden. Die Common-Mechanism-Software verwendet mehrere
Methoden, um bedenkliche Sequenzen zu identifizieren, sie taxonomisch mit regulierten
Krankheitserregern abzugleichen und gutartige Gene fiir die Synthese freizugeben.
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Ende 2023 wurden in den USA mehrere neue Anforderungen an leistungsstarke Kix-
Bio-Modelle eingefiihrt. Die Executive Order schreibt umfassende MalRnahmen vor,
um die von KI-Systemen ausgehenden nationalen Sicherheitsrisiken zu mindern.
Unternehmen, die ,Dual-Use-Basismodelle” entwickeln, miissen regelmaRig tber ihre
Modellentwicklungsplane und Risikomanagementstrategien berichten, einschliellich
der Absicherung von Modellgewichten und der Durchfiihrung von Red-Team-Tests zur
Identifizierung gefahrlicher Fahigkeiten. Fiir KI-Modelle, die mit biologischen Sequenz-
daten trainiert werden, gelten neue Berichts- und Compliance-Anforderungen.

Dr. Kadri Reis
PRIF — Leibniz Institut fiir Friedens- und Konfliktforschung

1 Carter, S. R, Wheeler, N, Chwalek, S., Isaac, C., & Yassif, J. M. (2023). The Convergence of Artificial Intelligence and the Life Scien-
ces: Safeguarding Technology, Rethinking Governance, and Preventing Catastrophe. Nuclear Threat Initiative.
https://www.nti.org/analysis/articles/the-convergence-of-artificial-intelligence-and-the-life-sciences/

2 Syrowatka, A., Kuznetsova, M., Alsubai, A., Beckman, A. L., Bain, P. A,, Craig, K. J. T., Hy, J., Jackson, G. P, Rheg, K., & Bates, D. W.
(2021, 10. Juni). Leveraging artificial intelligence for pandemic preparedness and response: A scoping review to identify key use
cases. Npj Digital Medicine, 4(1), 96. https://doi.org/10.1038/s41746-021-00459-8

3 European Centre for Disease Prevention and Control. (2018, 17. Dezember). New tools for public health experts: Outbreak detection
and epidemiological reports. Europaische Union, European Centre for Disease Prevention and Control (ECDC).
https://www.ecdc.europa.eu/en/news-events/new-tools-public-health-experts-outbreak-detection-and-epidemiological-reports

4 Njage, P. M. K., Henri, C., Leekitcharoenphon, P, Mistou, M., Hendriksen, R. S., & Hald, T. (2018). Machine Learning Methods as
a Tool for Predicting Risk of lliness Applying Next-Generation Sequencing Data. Risk Analysis, 39(6), 1397-1413. https://doi.
org/10.1111/risa.13239
Zhao, A. P, Li, S., Cao, Z., Hu, P. J.-H., Wang, J., Xiang, Y., Xie, D., & Lu, X. (2024, 2. Juni). Al for science: Predicting infectious disea-
ses. Journal of Safety Science and Resilience, 5(2), 130—146. https://doi.org/10.1016/j.jnlssr.2024.02.002

5 Ahmed, W, Angel, N., Edson, J., Bibby, K., Bivins, A., O'Brien, J. W., Choi, P. M., Kitajima, M., Simpson, S. L., Li, J., Tscharke, B., Ver-
hagen, R., Smith, W. J. M., Zaugg, J., Dierens, L., Hugenholtz, P, Thomas, K. V., & Mueller, J. F. (2020, 1. August). First confirmed
detection of SARS-CoV-2 in untreated wastewater in Australia: A proof of concept for the wastewater surveillance of COVID-19 in
the community. Science of The Total Environment, 728, 138764. https://doi.org/10.1016/j.scitotenv.2020.138764

6 Eze, P. U, Geard, N., Mueller, I, & Chades, I. (2023). Anomaly Detection in Endemic Disease Surveillance Data Using Machine Learning
Techniques. Healthcare, 11(13), 1896. https://doi.org/10.3390/healthcare11131896
Ren, H., Li, Y., & Huang, T. (2023). Anomaly Detection Models for SARS-CoV-2 Surveillance Based on Genome k-mers. Microorga-
nisms, 11(11), 2773. https://doi.org/10.3390/microorganisms11112773

7 Metsky, H. C., Welch, N. L., Pillai, P. P, Haradhvala, N. J., Rumker, L., Mantena, S., Zhang, Y. B., Yang, D. K., Ackerman, C. M., Weller,
J., Blainey, P. C., Myhrvold, C., Mitzenmacher, M., & Sabeti, P. C. (2022, 3. Mérz). Designing sensitive viral diagnostics with machi-
ne learning. Nature Biotechnology, 40(7), 1123-1131. https://doi.org/10.1038/s41587-022-01213-5

8 Alley, E. C., Turpin, M., Liu, A. B., Kulp-McDowall, T., Swett, J., Edison, R., Von Stetina, S. E., Church, G. M., & Esvelt, K. M. (2020, 8.
Dezember). A machine learning toolkit for genetic engineering attribution to facilitate biosecurity. Nature Communications, 11(1),
6293. https://doi.org/10.1038/s41467-020-19612-0

9 Carteretal., 2023.

10 Sandbrink, J. B. (2023). Artificial intelligence and biological misuse: Differentiating risks of language models and biological design
tools (Version 8). arXiv. https://doi.org/10.48550/ARXIV.2306.13952

11 Rose, S., & Nelson, C. (2023, 18. Oktober). Understanding Al-Facilitated Biological Weapon Development. The Centre for Long-Term
Resilience. https://www.longtermresilience.org/post/report-launch-examining-risks-at-the-intersection-of-ai-and-bio

12 Toews, R. (2023, 16. Juli). The Next Frontier For Large Language Models Is Biology. Forbes.
https://www.forbes.com/sites/robtoews/2023/07/16/the-next-frontier-for-large-language-models-is-biology/

13 Sandbrink, 2023.
14 Carter et al.,, 2023.



45

15

16

17

18

19

20

21

22

23

24

KUNSTLICHE INTELLIGENZ & BIOLOGIE ygg

Rose et al., 2023;
Mouton, C., Lucas, C., & Guest, E. (2024, 25. Januar). The Operational Risks of Al in Large-Scale Biological Attacks: Results of a Red-
Team Study. (RAND).

Marcus, G. (2024, 4. Februar). When looked at carefully, OpenAl’'s new study on GPT-4 and bioweapons is deeply worrisome. Marcus
on Al. https://garymarcus.substack.com/p/when-looked-at-carefully-openais

Spotlight on protein structure design. (2024, 15. Februar). Nature Biotechnology, 42(2), 157-157.
https://doi.org/10.1038/s41587-024-02150-1

Avsec, Z., Agarwal, V., Visentin, D., Ledsam, J. R., Grabska-Barwinska, A., Taylor, K. R., Assael, Y., Jumper, J., Kohli, P,, & Kelley, D. R.
(2021). Effective gene expression prediction from sequence by integrating long-range interactions.
https://doi.org/10.1101/2021.04.07.438649

Carter et al., 2023.

Bran, A. M., Cox, S., Schilter, 0., Baldassari, C., White, A. D., & Schwaller, P. (2024, 8. Mai). Augmenting large language models with
chemistry tools. Nature Machine Intelligence, 6(5), 525-535. https://doi.org/10.1038/s42256-024-00832-8

Boiko, D. A., MacKnight, R., & Gomes, G. (2023, 11. April). Emergent autonomous scientific research capabilities of large language
models (Version 1). arXiv. https://doi.org/10.48550/ARXIV.2304.05332

Williams, K., Bilsland, E., Sparkes, A., Aubrey, W., Young, M., Soldatova, L. N., De Grave, K., Ramon, J., De Clare, M., Sirawaraporn, W.,
Oliver, S. G., & King, R. D. (2015, 6. M&rz). Cheaper faster drug development validated by the repositioning of drugs against neglected
tropical diseases. Journal of The Royal Society Interface, 12(104), 20141289. https://doi.org/10.1098/rsif.2014.1289

Urbina, F,, Lentzos, F, Invernizzi, C., & Ekins, S. (2022, 7. Méarz). Dual use of artificial-intelligence-powered drug discovery. Nature
Machine Intelligence, 4(3), 189-191. https://doi.org/10.1038/s42256-022-00465-9

Wheeler, N. E., Carter, S. R., Alexanian, T., Isaac, C., Yassif, J., & Millet, P. (2024, 20. Juni). Developing a Common Global Baseline for
Nucleic Acid Synthesis Screening. Applied Biosafety, 29(2), 71-78. https://doi.org/10.1089/apb.2023.0034



TRENDS \ BIOTECHNOLOGIE 46

Biotechnologie

Ein zentrales Ziel der biologischen Abwehr (Biodefense) ist die Entwicklung schneller,
empfindlicher und automatisierter Technologien, die in der Lage sind, biologische Kampf-
stoffe mit hoher Selektivitat, Empfindlichkeit und Genauigkeit aufzusptiren und zu bestim-
men. Der ideale Biomarker fiir den Nachweis von Krankheitserregern wére einer, der fiir
jeden biologischen Gefahrenstoff einzigartig und quantifizierbar ist. Die meisten Systeme
zum Nachweis von Erregern verwenden Nukleins&duren (z. B. DNA), Lipide und Proteine
als priméare Elemente fiir die Erkennung. Gangige mikrobielle Stoffwechselprodukte wie
fliichtige organische Verbindungen (VOCs) haben sich ebenfalls als vielversprechend fiir
die Pathogenidentifizierung gezeigt.!

Die Detektionstechnologien konzentrieren sich auf eine Vielzahl von Methoden, die
Oberflachenmerkmale, genomische Marker (DNA-Sequenz mit bekannter physischer
Position auf einem Chromosom), Proteomanalysen usw. umfassen. Wahrend kulturen-
basierte Methoden wie die Genomsequenzierung aufgrund ihrer hohen Sensitivitat als
guter Malstab fiir den Nachweis von Krankheitserregern gelten, sind sie arbeitsintensiy,
kostspielig und langsam, weshalb sich diese Methoden weniger an die Erfordernisse
schneller Reaktionen anpassen lassen. Im Gegensatz dazu bieten molekulare Metho-
den wie die Polymerase-Kettenreaktion (PCR) oder der Enzym-Immunoassay (ELISA)
eine vergleichbare Sensitivitat, Schnelligkeit und Genauigkeit. Allerdings erfordern mo-
lekulare Verfahren wie diese in der Regel hoch qualifiziertes Personal. Uberdies ist zu
beachten, dass Toxine mit diesen molekularen Strategien nicht identifiziert werden kon-
nen, da sie keine DNA enthalten.

Pandemieviren und Schadlinge besitzen wie alle lebenden Organismen Genome, die aus
Nukleinsauren bestehen. Molekulare Nachweismethoden hangen von den unterschied-
lichen Nukleinsauremarkern ab, die fiir jeden biologischen Erreger spezifisch sind.
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« Nach wie vor die bekannteste und meistgenutzte Technik

+  Hauptvorteil ist ihre Spezifitat, die sich aus der Einzigartigkeit des Genoms lebender
Organismen ergibt.

+  Hohere Sensitivitat im Vergleich zu antikdrperbasierten Methoden

+  Ein erheblicher Nachteil ist die Unfahigkeit zur Unterscheidung lebender und toter Er-
reger.

«  Um den Datendurchsatz zu erhohen, miissten mehrere DNA-Zielsequenzen gleichzei-
tig nachgewiesen werden, indem mehrere Sétze von Primern in einer Reaktion kombi-
niert werden (sog. Multiplexing?).

+  Eine quantitative Methode, die den gleichzeitigen Nachweis und die Quantifizierung
der Nukleinséaure in jeder Probe ermdglicht®

Wirksame Uberwachungssysteme sollten unabhéngig von spezifischen Phanotypen,
Symptomprofilen oder Sequenzen funktionieren, die bei kiinftigen natiirlichen Ausbriichen
oder Biowaffen erwartet werden. Angesichts der begrenzten Anzahl der bisher sequen-
zierten Viren kann es die Erkennungssysteme insensitiv fir neue Pandemieerreger ma-
chen, wenn man sich auf bestehende Sequenzdatenbanken verlasst. Die oben genannten
Methoden kdnnen eine Informationsliicke beziiglich der genetischen Zusammensetzung
eines Organismus offenlassen — ein kritischer Faktor fiir bioforensische Lésungen.

Mehrere Expert*innen sind der Ansicht, dass ,Amerithrax” (ein Wortgebilde aus ,America“
und ,Anthrax”, nach dem Namen des FBI-Falls*) eines der entscheidenden Ereignisse war,
die zu einem erheblichen Anstieg der Forschungsmitteln fiir (Next-Generation-)Sequen-

Biolberwachung Entdeckung
Mitigation
Aktive Sammlung von Daten der Biosphére mit der Absicht, Friithwarnung vor ge- Tracking

sundheitlichen Bedrohungen fiir Menschen und Tiere zu erhalten

Intention
Analyse biologischer Beweismittel im Zusammenhang mit Bioterrorismus, Biokri- Mitigation
minalitdt oder der ungewollten Freisetzung eines dtiologischen Wirkstoffs, mit dem
Zweck der Attribution

Klinische Anwendung Diagnose
Behandlung
Analyse von klinischen Proben mit dem Ziel, die den Beschwerden eines Patienten Mitigation

zugrunde liegende Krankheit zu bestimmen

Drei der wichtigsten Anwendungen von NGS bei biologischen Gefahren: Bioliberwachung (blau), Bioforensik (griin), klinischer Einsatz
oder Diagnostik (lila) (Minogue et al., 2079).°
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zierungsanwendungen fiihrten.® Bei ,Amerithrax” handelte es sich um die biologischen
Anschldage nach dem 11. September 2001, bei denen Briefe mit Milzbrandsporen an meh-
rere Medienbiiros und Regierungsangestellte verschickt wurden. In den Untersuchungen
wurde die Next-Generation-Sequenzierung (NGS) zwar nicht direkt eingesetzt, aber die
Forscher*innen verwendeten hochauflosende Ganzgenomsequenzierung (WGS) und ver-
gleichende Genomik, um genetische Merkmale des Bacillus anthracis-Stammes aus den
Briefen zu identifizieren. Durch die Moglichkeit, alle Nukleinsduren in einer Probe fiir den
Erregernachweis zu sequenzieren, sind keine Vorkenntnisse liber den Erreger notig, wie
sie normalerweise fiir gezielte molekulare Tests (wie Echtzeit-PCR) erforderlich sind. Der
Prozess beginnt mit der Extraktion der Genom-DNA aus der Probe. Diese DNA wird dann
in eine NGS-Bibliothek umgewandelt, die anschlieBend sequenziert wird. Die sich daraus
ergebenden Sequenzdaten werden mit bekannten Referenzsequenzen von Mikroorganis-
men verglichen, von denen angenommen wird, dass sie in der Probe vorkommen.

+  Next-Generation-Sequenzierung (Next Generation Sequencing, NGS) umfasst mehrere
Technologien, die zur Sequenzierung der Nukleotide in vollstandigen Genomen oder
in bestimmten DNA- oder RNA-Regionen eingesetzt werden.

+ Die NGS-Plattformen bieten eine massiv parallele Sequenzierung, entweder von klo-
nal amplifizierten oder einzelnen DNA-Molekiilen.

+  NGS sequenziert DNA durch wiederholte Zyklen von polymerasegesteuerten Nukleo-
tidverlangerungen, wobei in einem einzigen Durchlauf Hunderte von Megabasen bis
hin zu Gigabasen an Sequenzdaten erzeugt werden.

+  Bei NGS-Experimenten werden riesige Datenmengen erzeugt, die eine Herausforde-
rung fir die Datenverarbeitung, -speicherung und vor allem fiir die Analyse darstellen.

* NGS hat die Erforschung der mikrobiellen Vielfalt sowohl in der Umwelt als auch in
klinischen Umgebungen revolutioniert.

Bei der metagenomischen Sequenzierung werden alle mikrobiellen und Wirtsnukleinsauren
in einer Probe ohne vorherige Selektion (kulturunabh&ngig) sequenziert. Dies geschieht in
der Regel mit der sogenannten Shotgun-Sequenzierungsmethode.” Das Endziel der Metage-
nomik besteht darin, die mikrobielle Uberwachung zu revolutionieren und Initiativen im Be-
reich der 6ffentlichen Gesundheit durch proaktives Screening auf Bedrohungen zu stérken.

Metagenomische
Gemischte mikrobielle Gemeinschaft Sequenzierung

ol@ 80
TAE} -} = —
=0 ===

Kurze Sequenzfragmen-
te aus ,allen” DNAs

Shotgun-Metagenom-Sequenzierung, angepasst nach Lee, 20719.8
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Nach mehreren Runden der Fragmentierung und Sequenzierung ergeben sich mehrere
liberlappende Reads fiir die Ziel-DNA. Die Gberlappenden Enden der verschiedenen Reads
werden verwendet, um sie zu einer kontinuierlichen Sequenz zusammenzusetzen.

+ Das metagenomische NGS ist unvoreingenommen und daher erregerunabhéngig.
Es werden keine spezifischen Primer oder Sonden verwendet, so dass jeder Erreger
nachgewiesen werden kann.

« Die liberwiegende Mehrheit der sequenzierten Reads stammt aus dem menschlichen
Wirt, was das Verfahren rechnerisch komplexer macht. Die Identifizierung von Krankheits-
erregern in diesen metagenomischen Bibliotheken wird zu einer schwierigen Aufgabe.

DNA- und RNA-Fragmente von Krankheitserregern (und anderen lebenden Organismen)
werden immer wieder in Gewassern auf der ganzen Welt entdeckt. Neue Techniken er-
moglichen es, sie zu identifizieren.® So wurde beispielsweise SARS-CoV-2 einige Tage vor
der Meldung der ersten klinischen Falle im Abwasser nahegelegener Gemeinden nach-
gewiesen.’ Anhand der Abwassersequenzierung konnten auch Varianten des Virus nach-
gewiesen und identifiziert werden.™

Dabei werden Proben vor der Abwasseraufbereitung entnommen und in Labors analysiert,
um die Art und die Menge an Krankheitserregern in einer Gemeinde zu ermitteln. Next-Ge-
neration-Sequenzierung kann auch fiir diese Analyse eingesetzt werden und bietet Ange-
stellten im 6ffentlichen Gesundheitswesen eine schnelle und umfassende Methode, um
Infektionen groRflachig zu tiberwachen. Die Uberwachung von Krankheitserregern ist eine
regelmalige Praxis im 6ffentlichen Gesundheitswesen, die in verschiedenen Einrichtun-
gen wie Krankenhausern, Wasseraufbereitungsanlagen und landwirtschaftlichen Betrie-
ben durchgefiihrt wird, wobei der Schwerpunkt auf Umgebungen liegt, die als anfallig fiir
potenzielle Krankheitsausbriiche erachtet werden. Der Hauptvorteil der Abwassersequen-
zierung zum Nachweis von Humanpathogenen besteht darin, dass die Privatsphére ge-
wahrt wird.”? Zudem ermaglicht sie es, bekannte und neu auftretende Krankheitserreger
zu beobachten sowie friihzeitig Risikominderungsstrategien fiir den Gesundheitsschutz
von Menschen und Tieren anzuwenden.

Die Proteomik hat das Verstandnis der Virulenz, der Struktur und der Pathogenese von
Krankheitserregern verbessert, was bei der Diagnose von Krankheiten und der Entwick-
lung von Impfstoffen hilft. Die Proteomik wurde eingesetzt, um bakterielle und virale Pro-
teine zu untersuchen, die fiir die Ubertragung von Krankheiten bei Menschen und Tieren
verantwortlich sind — Membranproteine, Oberflichenproteine und sekretierte Proteine
sind der Schliissel zur Pathogenitat. Diese Proteine, die verschiedene kritische Funktio-
nen erflllen, z. B. als Enzyme, Transporter und Rezeptoren, sind fiir den Ausbruch und das
Fortschreiten von Krankheiten von entscheidender Bedeutung.

Die Analyse proteomischer Variationen in der Pathogenese von Bakterien und Viren er-
moglicht es, verschiedene Stdmmen hinsichtlich der Schwere der Infektion, der Auswir-
kungen auf die Umwelt und der Folgen genetischer Veranderungen zu vergleichen.

Die Massenspektrometrie (MS) ist der umfassendste Ansatz zur quantitativen Profiler-
kennung von Proteinen, ihren Wechselwirkungen und Veranderungen. Die Verfligbarkeit
verschiedener Massenspektrometrie-Plattformen in Verbindung mit mikrobiellen Genom-
datenbanken eroffnet neue Mdoglichkeiten.* Die Fahigkeit der Massenspektrometrie,
mehrere Analyten wie Luft, Wasser, Nahrmedien, Korperfliissigkeiten und Lebensmittel

BIOTECHNOLOGIE \(:#
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Bioregulatoren Prionen Toxine Mikroben Neuentstehende
und manipulier-
te Mikroben

Neuropeptide Wirkstoff fir Rizin Viren Genmanipulierte
Hormone transmissible Abrin Bakterien oder neue Pande-

Zytokine spongiforme En- Staphylokokken- (Sporen) mien

zephalopathien Enterotoxin B Pilze
(SEB)
Botulinum-Neuro-
toxin (BoNT)
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MS & Proteomik
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Klassen potenzieller biologischer Kampfstoffe (mit zunehmender Masse und Komplexitét) und die wichtigsten Sensortypen fiir deren
Nachweis und Identifizierung (Demirev & Fenselau, 2008).7

gleichzeitig in komplexen Matrizen zu analysieren, verschafft einen wesentlichen Vorteil
dabei, biologische Bedrohungen zu erkennen und zu bekampfen. MS-Technologien wer-
den in Verbindung mit anderen Methoden auch haufig in der chemischen Forensik zu Er-
mittlungszwecken eingesetzt.

+ MS ist sowohl schnell als auch sensitiv — ein typisches Experiment, einschliellich
Probenentnahme und -vorbereitung, kann innerhalb von Minuten durchgefiihrt wer-
den, wahrend herkdmmliche mikrobiologische oder toxikologische Tests Tage in An-
spruch nehmen.

+  Was die Sensitivitat betrifft, so kann MS biologische Gefahren in Proben nachweisen,
die eine geringe Menge intakter Organismen oder eines Toxins enthalten.

1. Plattformen wie die Matrix-Assistierte Laser-Desorptions-lonisations-Flugzeit-Mas-
senspektrometrie (MALDI-TOF-MS) und die Fliissigchromatographie-Tandem-Mas-
senspektrometrie (LC-MS/MS) werden zunehmend in der mikrobiologischen For-
schung, insbesondere zu diagnostischen Zwecken, eingesetzt. Sie basieren auf
Techniken des Massen-Fingerprintings oder der Peptidsequenzierung.' Die U.S. Food
and Drug Administration hat auch MALDI-TOF-MS-basierte Plattformen wie den MAL-
DI Biotyper (MBT) zugelassen.'® Aufgrund der schnellen Analysezeit und der gerin-
gen Kosten fiir die Probenverarbeitung ist der MBT eine zuverldssige Option fiir die
Identifizierung von Mikroorganismen. Indem es den einzigartigen proteomischen Fin-
gerabdruck eines Organismus bestimmt, vergleicht MALDI-TOF MS diesen mit einer
umfassenden und standig aktualisierten Referenzbibliothek, um die Identitat des Or-
ganismus genau zu bestimmen.

2. In einigen Fallen sollte eine mikrobielle Charakterisierung auf der Grundlage anderer
Biomarker wie Lipide in Betracht gezogen werden.” In diesem Zusammenhang er-
offnen die Fortschritte bei einer anderen MS-Technologie — der Umgebungsionisa-
tions-Massenspektrometrie (AIMS) — neue Perspektiven fiir den schnellen und préazi-
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sen Echtzeitnachweis von Spuren neu aufkommender pathogener Mikroorganismen
und Toxine. Diese Methode erfordert wenig oder keine Vorbereitung der Probe, was
einen grolen Vorteil darstellt.” Die ,Umgebungsionisierung” ist eine lonisierungsme-
thode, bei der lonen in der Gasphase direkt in Freiluft erzeugt werden, wodurch eine
chromatografische Trennung liberfliissig wird und die vorherige Probenvorbereitung
erheblich verringert wird." Dies ermdglicht eine nahezu sofortige Charakterisierung

mikrobieller Spezies.

3. Unternehmen, die sich auf die biologische Abwehr und den Nachweis von Krankheits-
erregern spezialisiert haben, wie BioFlyte,° stellen tragbare Massenspektrometer fir
den Nachweis von Aerosolen her. Diese MS-Gerate kénnen Substanzen in Aeroso-
len nachweisen, darunter Viren, Bakterien, Sporen, Opioide und andere Stoffe. Zu den
neusten Entwicklungen gehoren Systeme zum Nachweis von Atemwegserregern in

Innenraumen.

Neben hochspezifischen Verdanderungen menschlicher Gene konnen CRISPR-Systeme
auch einen schnelleren und genaueren Nachweis von viralen und bakteriellen Nuklein-
sauren bieten. Zwei analoge Diagnosesysteme, bekannt als DETECTR und SHERLOCK,
wurden entwickelt, um RNA- bzw. DNA-Sequenzen nachzuweisen.?’ Virale oder bakteri-

elle RNA oder DNA wird amplifiziert und dann mit einem
CRISPR/Cas-System gemischt, das die gewiinschte Se-
quenz identifiziert und schneidet. Nach der Spaltung der
Zielsequenzen beginnt das Cas-Protein, alle anderen DNAs
oder RNAs in der Losung zu spalten. Wenn also eine Re-
portersequenz eingefiihrt wird, deren Fluoreszenzsignal
durch ein anderes Molekiil unterdriickt wird, spaltet Cas
auch diesen Komplex und erzeugt ein Fluoreszenzsignal,
das gemessen werden kann.

Beispielsweise entwickelt Mammoth Biosciences?? Dia-
gnostika, Therapeutika und Proteinforschung auf der
Grundlage der CRISPR-Technologie, die hohe Genauigkeit,
Vielseitigkeit (Pathogen-Agnostizismus) und einfache An-
wendung verspricht.?? CRISPR-Cas-Proteine gelten auf-
grund ihrer Schnelligkeit und Genauigkeit als ideale Werk-
zeuge fiir den Nachweis von Nukleinsduren, da sie eine
Leit-RNA (gRNA) verwenden, um DNA- oder RNA-Sequen-
zen auf natiirliche Weise zu adressieren. Gewiinschte Ge-
nome koénnen durch einfache Veranderung der gRNA-Ziel-
region anvisiert werden, wie die schnelle Anpassung der
CRISPR-basierten Diagnostik wahrend der COVID-19-Pan-
demie gezeigt hat.%

DETECTR

DNA

Nachweis

DETECTR — DNA Endonuclease Targeted CRISPR Trans Reporter.
Abbildung iibernommen aus Cecchetelli, 2020.?
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Obwohl Mikroben schon seit Jahrhunderten als Waffen eingesetzt werden, |0sten die
Milzbrandanschlége in den USA im Jahr 2001 in der Offentlichkeit groBe Angst aus.?
Diese Ereignisse machten deutlich, dass eine Infrastruktur von Analyseinstrumenten
und Wissensgrundlagen bendtigt wird, die zligig Hinweise fiir die Ermittlungen liefert,
die Identifizierung von Verantwortlichen (Attribution) unterstiitzt, Aufschluss iber die
Quelle des Erregers gibt und Details dariiber aufdeckt, wie und wo die Waffe herge-
stellt wurde. Die mikrobielle Forensik hatte sich zwar bereits vor den 2000er Jahren
als wissenschaftliches Gebiet entwickelt, erfuhr jedoch durch die Amerithrax-Ereignis-
se einen enormen Aufschwung. Dieser Zweig der forensischen Wissenschaft befasst
sich mit der Untersuchung von Beweismaterial, das aus bioterroristischen Anschlagen,
biologischen Verbrechen oder der unbeabsichtigten Freisetzung von Mikroorganismen
oder Giftstoffen stammt, um deren Ursprung zu ermitteln. Der Schwerpunkt dabei liegt
darauf, die Herkunft von Krankheitserregern zuriickzuverfolgen, um die Strafverfolgung
der fiir ihre Verbreitung verantwortlichen Personen zu unterstiitzen. Ziel ist es, eine
Probe unklarer Herkunft mit grotmaoglicher wissenschaftlicher Gewissheit einer oder
mehreren bekannten Quellen genau zuzuordnen und gleichzeitig andere Quellen auszu-
schlielRen. Die globale COVID-19-Pandemie und die Ungewissheit (iber die Herkunft des
Virus unterstreichen sowohl die Dringlichkeit als auch die potenziellen geopolitischen
Auswirkungen dieser Technologien. Biologische Ereignisse zu untersuchen und einer
Quelle zuzuordnen stellt eine Herausforderung dar, und selbst vier Jahre nach der CO-
VID-19-Pandemie sind sich die US-Geheimdienste Gber den Ursprung des Virus nicht
einig.

Das Risiko, dass die Biologie missbraucht wird und weitreichende Schaden verursacht,
steigt mit dem rasanten technologischen Fortschritt. Dies wiederum erschwert die He-
rausforderung der Attribution — der Feststellung, ob der verursachende Organismus
gentechnisch verandert wurde, und falls ja, der Identifizierung der Verantwortlichen.
Die Attribution kann drei wesentliche Vorteile fiir die Sicherheit bringen. Erstens hilft
die Kenntnis der verantwortlichen Personen, ihrer Motive und Fahigkeiten, die Reak-
tionsmalBnahmen zu justieren. Zweitens ermdglicht Attribution, die verantwortlichen
Parteien zu identifizieren, so dass angemessene zivil-, strafrechtliche oder diplomati-
sche Sanktionen angewendet werden kénnen. Drittens wirkt eine wirksame Attribution
in Verbindung mit entschlossenen MaRnahmen, um die Verantwortlichen zur Rechen-
schaft zu ziehen, als Abschreckung gegen riicksichtsloses oder schadliches Verhal-
ten.?” Das Risiko erhoht sich fiir diejenigen, die an illegalen Biowaffen-, Bioterrorismus-
oder Bioproliferationsaktivitdaten beteiligt sind, wenn sie gefasst und zur Rechenschaft
gezogen werden oder wenn die realistische Aussicht darauf besteht.

In der mikrobiellen Forensik wird, wann immer dies moglich ist, eine detaillierte Identi-
fizierung des mikrobiellen Erregers bis auf Substammebene (ein Stamm, der von dem
charakterisierten Stamm abstammt, sich aber von ihm unterscheidet) angestrebt. Im
Labor vorgenommene Veranderungen an Mikroorganismen, wie Klonierung und gen-
technische Veranderung, hinterlassen nachweisbare Spuren in ihren Genomen.?® Diese
genetischen Marker dienen zusammen mit beobachtbaren Merkmalen als Beweis da-
fiir, dass gefahrliche Erreger absichtlich erzeugt und verbreitet wurden, um Schaden
anzurichten. Ein Merkmal in mikrobieller DNA, das fiir die Analyse der molekularen
Phylogenie niitzlich ist, sind Einzelnukleotid-Polymorphismen (SNPs). SNPs sind als
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genetische Marker sehr stabil und informativ fiir Stammbaumstudien, obwohl sie fiir
die Identifizierung einzelner Isolate nur eine geringe Aussagekraft haben.

In einem Genom konnen sich verraterische Spuren gentechnischer Verdanderung auf ver-
schiedene Weise manifestieren. Der Entscheidungsprozess des Genforschers wird von
verschiedenen Faktoren beeinflusst, wie z. B. der Ausbildung, friiheren Erfahrungen, eta-
blierten Praktiken und der Verfiigbarkeit von Ressourcen. Diese gesammelten Entschei-
dungen bilden eine unverwechselbare ,methodische Signatur”, die es ermdglicht, die De-
sign-Entscheidungen auf den wahrscheinlichen Designer zurlickzufiihren. Dies kann das
Vorhandensein fremden genetischen Materials in einer bestimmten Sequenz ebenso ein-
schlieBen wie das unerwartete Auftauchen etwa von Verdopplungen, Einfligungen (Inser-
tionen) oder Streichungen (Deletionen) von Basen. Dariiber hinaus kdnnen Sequenzen, die
fir Antibiotikaresistenzen kodieren, und kurze Abschnitte, die als ,Narben” bekannt sind
und auf Veranderungen der DNA-Sequenz hinweisen, als Hinweise fiir die Entdeckung
von Manipulationen dienen. Obwohl es keine endgiiltige Liste aller ,Engineering-Sequen-
zen" gibt, bieten Plattformen wie Addgene? umfangreiche Datenbanken mit molekularen
Werkzeugen, die flir DNA-Manipulationen im Labor genutzt werden. Der Addgene-Daten-
satz, ein umfassendes und sorgfaltig kuratiertes Repositorium von Plasmidsequenzen
zusammen mit Informationen zu den Autor*innen, dient als vereinfachte Darstellung der
Gentechnik-Attribution (Genetic Engineering Attribution, GEA). Wahrend dieser Datensatz
fiir die Weiterentwicklung der GEA-Methoden unverzichtbar war, miissen praktische Attri-
butionsmodelle letztlich tber diesen urspriinglichen Rahmen hinausgehen und ein breite-
res Spektrum von Szenarien abdecken.

Einige Expert*innen haben die Befiirchtung gedulert, dass das Wissen lber die gentech-
nische Attribution die politische Komplexitdt erhohen konnte, da ein boswilliger Akteur
absichtlich gentechnische Merkmale auswahlen kénnte, um ein anderes Labor oder ein
anderes Land féalschlich zu belasten. Dariiber hinaus konnte der Grad an Vertrauen, der
erforderlich ist, um ein bestimmtes Labor als Tater zu benennen, komplexe diplomatische
Entscheidungen beinhalten.

Auch wenn die GEA-Methoden noch in den Kinderschuhen stecken und die Attribution
eine komplexe Aufgabe bleibt, konnten sie dennoch eine wissenschaftliche Grundlage fiir
die BWU-Diskussionen zu Verifikation und Compliance bieten.

Dr. Kadri Reis
PRIF - Leibniz Institut fiir Friedens- und Konfliktforschung
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Emerging Disruptive Technologies

Neue Militartechnologien in na-
tionalen Sicherheitsstrategien -
eine vergleichende Analyse

Wie betrachten Staaten Technologie im sicherheitspolitischen Kontext?
Ein Vergleich der Analysen nationaler Sicherheitsstrategien (NSS) von
zwolf Staaten zwischen 2017 und 2023 zeigt, dass unterschiedliche Ansat-
ze bestehen, wie Sicherheit und Technologie wahrgenommen werden. Es
gibt sowohl Konsens als auch Unterschiede bei relevanten Technologien,
und es existieren Gruppen ,gleichgesinnter” Staaten. NSS neigen dazu,
Sicherheit umfassend zu betrachten, weshalb Dual-Use-Technologien,
insbesondere im Cyberbereich, Kl oder Netzwerktechnologien, im Fokus
stehen - entweder als militarische Ressourcen oder als Bedrohungen.
Dies stellt die Rustungskontrolle vor erhebliche Herausforderungen.

Die Diskussion lber den Einfluss und die Bedeutung neuer Militdrtechnologien fiir die
(kiinftige) Kriegsfihrung und die globale Stabilitdt hat in den letzten zehn Jahren erheb-
lich an Dynamik gewonnen, gerade im Zusammenhang mit den laufenden Kriegen gegen
die Ukraine und im Gaza-Streifen. Insbesondere Kl-gestiitzte Systeme fiir die Entschei-
dungsfindung und unbemannte Fahrzeuge werden in allen militdrischen Bereichen getes-
tet und in vielen Fallen in Operationen auf aktuellen Kriegsschauplatzen integriert. Dabei
konzentrieren sich die Diskussionen dazu auf die Frage nach dem Potenzial dieser Tech-
nologien, nationale und internationale Sicherheit erheblich zu beeinflussen: Gleichzeitig
gilt es, kiinftige, moglicherweise bahnbrechende Entwicklungen nicht zu verpassen und
einen entsprechend breiten Blick einzunehmen. Diese Notwendigkeit und Dringlichkeit er-
gibt sich aus der januskdpfigen Natur bestimmter moderner Technologien, die sowohl als
Chance als auch als Bedrohung wahrgenommen werden konnen — und die Reaktionen
auf beide Aspekte werden als zeitkritisch empfunden. Einerseits bieten die neuen Techno-
logien die Chance, durch rasche Innovation eine fiihrende Rolle im globalen Wettbewerb
einzunehmen und dadurch mehr strategische Autonomie, technologische Unabhangig-
keit und militarische Macht zu erlangen — ganz zu schweigen von den zivilen Geschéafts-
moglichkeiten. Andererseits sind neue Technologien oft mit sicherheitspolitischen Be-
drohungswahrnehmungen verbunden, deren Relevanz und Bedeutung ex ante nur schwer
einzuschatzen ist und auf die man im Zweifel vorbereitet sein muss.

In der polnischen Nationalen Sicherheitsstrategie wird zum Beispiel argumentiert:
,Die Entwicklung von Lésungen, die auf Festnetz- und mobilem Breitband (5G und

nachfolgende Generationen), dem Internet der Dinge, Cloud Computing, Quanten-
technologien, der Automatisierung von Dienstleistungen, maschinellem Lernen, Na-
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notechnologie und kiinstlicher Intelligenz basieren, schafft neue Entwicklungsmog-
lichkeiten fiir Polen, bringt aber auch bisher unbekannte Bedrohungen mit sich.”

In diesem Zusammenhang ist bedeutsam, dass viele der Technologien, die derzeit als be-
sonders wichtig fiir die nationale Sicherheit angesehen werden, im Kern Dual-Use-Techno-
logien sind und damit sowohl fiir militérische als auch fiir zivile Zwecke genutzt werden
konnen. Dariiber hinaus sind, wie das obige Zitat zeigt, viele Technologien zuallererst zi-
vile Technologien, die im zivilen Sektor entwickelt oder weiterentwickelt wurden. Dies ist
ein wesentlicher Unterschied zwischen der Gegenwart und der Zeit des Kalten Krieges,
als die Verteidigungsindustrie wesentlich innovativer war und der weit haufigere Fall war,
dass Militartechnologie in den zivilen Sektor tiberging.

Einzelne Lander haben unterschiedliche Vorstellungen davon, welche Technologien in na-
her oder ferner Zukunft fiir die Losung ihrer Sicherheitsprobleme von Bedeutung sein konn-
ten. Im Folgenden erdrtern wir die Ergebnisse einer ersten qualitativen Inhaltsanalyse von
19 nationalen Sicherheitsstrategien aus zwolf Landern, die zwischen 2016 und 2023 verof-
fentlicht wurden, und zeigen auf, wo Konsens besteht und wo sich die Staaten unterschei-
den — sowohl in ihrem Verstandnis von Sicherheit als auch in den Technologien, die sie
als wichtig erachten. Dies wird nicht nur Staaten dabei helfen, ,gleichgesinnte” Staaten zu
finden, mit denen sie zusammenarbeiten konnen, sondern auch neue Militartechnologien
und technologische Entwicklungen aufzeigen, die noch nicht auf dem Radar oder im blin-
den Fleck einiger der untersuchten Staaten sind. SchlieBlich gibt die Analyse Aufschluss
dariber, wo technologische Dynamiken angesiedelt sind. Wahrend einige Entwicklungen
genuin militarisch sind, beziehen sich andere auf Dual-Use-Technologien. Gerade die Re-
gulierung von Dual-Use-Giitern wirft besondere und meist komplexe Probleme auf, weil
es zivilen Druck zur Nutzung und zum Export gibt. Immerhin ist eine Beschrankung iber
Ristungskontrollabkommen bzw. Exportkontrollabkommen zumindest prinzipiell moglich.

Die Relevanz neuer Militartechnologien

Es ist umstritten, ob neue Militartechnologien tatsachlich einen signifikanten Einfluss auf
das Kampfgeschehen von heute und morgen haben und in welchem Umfang sie die na-
tionale Sicherheit verbessern oder gefahrden. Technologieenthusiasten verweisen in der
Regel auf die aktuellen Entwicklungen auf den Kriegsschauplétzen in der Ukraine oder im
Gazastreifen und argumentieren beispielsweise, dass bestimmte Arten von Drohnen die
aktuelle Kriegsfiihrung entscheidend verandert haben. Kritische Stimmen dagegen wei-
sen darauf hin, dass Technologie allein noch nie ein entscheidender Faktor war und dass
andere relevante Faktoren wie Strategie, Taktik, militarische Institutionen, Ausbildung
oder Kultur — um nur einige zu nennen - die Relevanz der Auswirkungen von Technologie
beeinflussen. Dariiber hinaus haben einige Staaten eine sehr weit gefasste Definition von
nationaler Sicherheit und betrachten auch Technologien, die zumindest auf dem Schlacht-
feld nur eine begrenzte militarische Relevanz haben, wahrend andere ein engeres Konzept
sowohl in ihrem Verstandnis von nationaler Sicherheit als auch im Hinblick auf relevante
Technologien haben.

In aktuellen Debatten hat der Begriff ,emerging disruptive technologies” (EDTs), also neu
auftretende und disruptive Technologien, in Bezug auf die nationale Sicherheit eine gewis-
se Zugkraft gewonnen — insbesondere bei militdrischen und politischen Entscheidungs-
trager*innen. Das Konzept ist jedoch nicht unproblematisch, da noch immer unklar ist,
welche Technologien im militdrischen Bereich als ,neu” verstanden werden konnen, und
es hierfiir an Konsens mangelt. Die Européische Verteidigungsagentur (EDA) zum Bei-
spiel nennt sechs,? die NATO neun.®*

Fiir eine weiterfiihrende
Diskussion siehe das Kapi-
tel von Niklas Schérnig ab
S. 22.
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Europdéische Verteidigungsagentur (EDA) NATO

Kinstliche Intelligenz (KI)
Big Data

Quantentechnologien

Robotik und autonome Systeme Quantentechnologien
Weltraum- und Hyperschallsysteme Biotechnologie und Human enhancement technology
Neue fortschrittliche Materialien (new advanced materials) | Weltraum-Technologie

Kiinstliche Intelligenz (KI)
Autonome Systeme

Hyperschallsysteme
Neue Materialien und Fertigungsenergie und Antrieb
Kommunikationsnetze der nachsten Generation

Allen diesen Technologien ist jedoch gemeinsam, dass sie von vielen als ,disruptiv” an-
gesehen werden, da ihnen ein groBer Einfluss auf militarische Ereignisse zugeschrieben
wird ,die Kriegsfiihrung potenziell zu revolutionieren“ oder, wie die EDA es ausdriickt, ,die
Regeln oder die Art der Kriegsfiihrung innerhalb von ein oder zwei Generationen erheblich
[zu verandern]“.® Das impliziert, dass diese Technologien das Potenzial hitten, die beste-
henden Machtverhéaltnisse sowohl regional als auch global dramatisch zu verandern - so-
fern die Einsatzdoktrinen entsprechend angepasst werden und andere relevante Faktoren
stabil bleiben. Umgekehrt ist die Ungewissheit, ob und inwieweit sich ein solcher Einfluss
tatsachlich einstellen wird, ein wesentlicher Faktor fir die Disruptivitat von Technologien.
Als ,neu” und ,disruptiv‘ werden daher oft Technologien angesehen, die weniger in milita-
rische Operationen integriert sind, die neu und noch nicht ausgereift sind und/oder noch
nie in einem Konflikt eingesetzt oder getestet wurden. Uber deren faktische Auswirkungen
auf die kiinftige Praxis der Kriegsfiihrung kann in vielen Fallen nur spekuliert werden. Die
bloRRe Befiirchtung, dass sich eine Technologie auf dem Schlachtfeld als disruptiv erwei-
sen konnte, kann in einigen Fallen eine massive Triebkraft sein, wahrend in anderen Fallen
ein Mangel an Vorstellungskraft und technischem Weitblick die Entwicklungsmoglichkei-
ten beeintrachtigt oder ganzlich verhindert.

Andererseits wird nicht jede Technologie, in die ein Staat militarisch investieren mochte,
als eine dieser EDTs betrachtet. In manchen Féllen streben Staaten nach der Weiterent-
wicklung bestehender Technologien, z. B. nach Kampfflugzeugen der nachsten Generation,
um die Luftiiberlegenheit zu wahren, oder modernisierten Versionen von Kampfpanzern
mit groBerer Reichweite, mehr Durchschlagskraft oder besserem Schutz. Griinde dafir
konnten entweder sein, dass gradueller technologische Fortschritt das Potenzial hat, be-
stehende militdrische Fahigkeiten zu verbessern und zu erhalten, oder dass die Fusion
von Technologien — z. B. die Einbindung von Kl in bestehende Systeme — die militarische
Macht erhoht. Entwicklung und Besitz moderner Militartechnologien erfiillen daher meh-
rere wichtige Funktionen: die eigenen militarischen Fahigkeiten zu verbessern und Starke
in der internationalen Politik zu signalisieren, die eigenen Soldat*innen besonders effektiv
zu schiitzen — oder sogar auf Status und Prestige abzuzielen,” performative Funktionen zu
erfiillen, die mit der Erwartung der besagten unklaren, aber potenziell groRen zukiinftigen
Bedeutung verbunden sind. Letztlich gibt es auch wirtschaftliche Auswirkungen, insbe-
sondere wenn es sich bei der betreffenden Technologie um eine Dual-Use-Technologie
mit signifikanten zivilen Anwendungen handelt.

Einige Worte zur Methodik

Mit der Inhaltsanalyse von Nationalen Sicherheitsstrategien (NSS) wollen wir einen Uber-
blick Giber Technologien gewinnen, die fiir Regierungen relevant sind, um ihre jeweilige natio-
nale Sicherheit zu fordern und aufrechtzuerhalten. Auch wenn sich Sicherheitskonzepte von
Staat zu Staat unterscheiden, hilft die Analyse nicht nur, unterschiedliche technologische
Préaferenzen zwischen Staaten zu beschreiben, sondern auch die Entwicklung der Position
eines bestimmten Staates gegeniiber bestimmten Technologien im Laufe der Zeit sicht-
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bar zu machen. In diesem Text beschranken wir die Analyse jedoch auf eine Querschnitts-
studie. Mit einer Langzeituntersuchung werden wir uns in zukiinftigen Studien detaillierter
befassen. Daher prasentieren die folgenden Abschnitte die Ergebnisse einer ersten Analyse
der zwischen 2016 und 2023 verdffentlichten NSS von zwolf ausgewahlten Landern, um
die folgenden Fragen zu beantworten: Welche spezifischen Technologien werden als stra-
tegisch relevant erachtet, um zur Sicherheit, entsprechend dem nationalen Sicherheitsver-
standnis, beizutragen? Die untersuchten Lander waren: Belgien, Frankreich, Deutschland,
Japan, die Niederlande, Pakistan, Polen, Russland, Spanien, Siidkorea, GroRRbritannien und
die Vereinigten Staaten.® Insgesamt wurden 19 Dokumente analysiert. Die Auswahl erfolgte
mit dem Ziel, eine moglichst vielfaltige Stichprobe zu erhalten, gleichzeitig mussten die un-
tersuchten Dokumente aber auch auf Englisch (oder einer vom Team kodierbaren Sprache)
verfligbar sein, weshalb beispielsweise China nicht beriicksichtigt wurde.

Die Analyse basiert auf einem detaillierten Kodierschema, das zunachst deduktiv erstellt und
dann wahrend mehrerer Runden der Testkodierung induktiv erweitert wurde. Daraus ergaben
sich 18 libergeordnete Technologiekategorien mit insgesamt 159 Unterkategorien, die die
Breite der Innovation und Forschung erfassen. Diese 18 Kategorien decken offensichtlich
mehr ab als die oben aufgefiihrten sechs bzw. neun Kategorien, und einige der Kategorien
stellen eher evolutiondre Entwicklungen bestehender Technologien als neu aufkommende
disruptive Technologien dar. Wir haben diese evolutiondren Technologien jedoch einbezo-
gen, um ein besseres Bild der technologischen Préaferenzen der Lander zu erhalten.

Verschiedene Lander, verschiedene
technologische Praferenzen

Dieser Abschnitt enthalt eine kurze Analyse fiir die ausgewahlten Lander, welche Tech-
nologien als strategisch relevant betrachtet werden und wie die einzelnen Staaten diese
Technologien im Rahmen ihrer nationalen Sicherheitsstrategien priorisieren.

Eindricke aus Belgien

Die erste und bisher einzige nationale Sicherheitsstrategie Belgiens, veroffentlicht 2021,
positioniert das Land im Herzen der EU, als eine demokratische Gesellschaft, die eine brei-
te internationale Zusammenarbeit anstrebt, um Sicherheit zu gewahrleisten. Die Strategie
stiitzt sich auf Werte und Grundsétze, deren Schutz die belgische Regierung als Teil des Si-
cherheitsverstandnisses des Landes darstellt und die gleichzeitig die MaRnahmen zur Errei-
chung dieser Sicherheit bestimmen. Ausgehend von einer Analyse der globalen politischen
Trends und Entwicklungen zeigt die belgische NSS zehn Bedrohungen fiir ihre nationale Si-
cherheitsstrategie auf. Diese Bedrohungen betreffen die Wirtschaft, ihre Prosperitédt und ihre
Bedeutung fiir die Demokratie, angesichts von zunehmendem Extremismus und Radikali-
sierung sowie neuen Verwundbarkeiten aufgrund der Abhangigkeiten von lebenswichtigen
Infrastrukturen. Die Strategie weist ferner auf eine Krise hin, die sich aus einem Riickgang
der internationalen Zusammenarbeit und des normativen Zusammenhalts ergibt, die die Be-
drohungen und negativen Auswirkungen von globalen Gesundheitsereignissen, Naturkatas-
trophen und Klimawandel verstarkt. Was die ,harte Sicherheit” betrifft, so ist sich der belgi-
sche Staat der Zunahme hybrider und konventioneller Konflikte in der Ndhe der europaischen
Grenzen, aber auch in Siidost- und Ostasien, und der Folgen fiir die NATO und die EU sehr be-
wusst. Bedrohungen durch chemische, biologische, radiologische und nukleare Substanzen
(CBRN) und im Cyberspace — auch und besonders durch nichtstaatliche Akteure - sind Teil
der NSS-Bedrohungsanalyse, die eng mit den fortschreitenden technologischen Entwicklun-
gen verknipft ist. Kommunikationstechnologien spielen in der Strategie eine wichtige Rolle
und werden als Systeme betrachtet, die Schwachstellen, Abhéngigkeiten, aber auch Chan-
cen mit sich bringen. In diesem Zusammenhang werden insbesondere weltraumbasierte
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Systeme genannt, aber auch Technologien wie 5G. Daneben betont die belgische Regierung
die Bedeutung von offensiven Cyber-Instrumenten — die am haufigsten genannte Unterkate-
gorie — als Bedrohung, aber auch als Fahigkeit. Konventionelle Riistungsgtiter werden nicht
breit diskutiert, was zeigt, dass der Fokus dieser ersten NSS auf eher hybride und immateriel-
le Gefahren und deren weitreichende Bedrohung fiir Gesellschaft und Frieden liegt.

Weltraum-
technologien Andere

Abbildung 1: Verteilung kodierter Technologiegruppen — Belgische Nationale Sicherheitsstrategie 2021

Eindricke aus Frankreich

In der nationalen strategischen Uberpriifung von 2022, die auf der Version von 2017 und
einer Aktualisierung von 2021 aufbaut, setzt Frankreich seine Ziele unter dem Eindruck einer
,Welt neuer Spannungen” und den Ubergang ,vom strategischen Wettbewerb zur strategi-
schen Konfrontation“.® Auf dieser Grundlage ruht Frankreichs nationale Sicherheit auf drei
Séaulen: (1) strategische Autonomie als Nation, aber auch als Fiihrungsmacht innerhalb der
Europdischen Union, (2) Widerstandsfahigkeit der Industrie und der Gesellschaft insgesamt
und (3) starke Streitkréfte, die ,eine robuste und glaubwiirdige atomare Abschreckung beil...]
behalten”."® Neben der Fahigkeit der ,Force de Frappe", der franzésischen Nuklearstreitkraf-
te, zur atomaren Abschreckung haben Frankreichs koloniale Vergangenheit und sein Streben
nach einer aktiven Rolle auf der internationalen Biihne zu dem Balanceakt gefiihrt, dass die
konventionellen Fahigkeiten der franzosischen Streitkrafte das gesamte Spektrum von der
globalen Intervention bis zur Landes- und Biindnisverteidigung abdecken miissen. In diesem
Zusammenhang betont Frankreich die Idee, eine ,Rahmennation” zu sein, was bedeutet,
dass Frankreich — zumindest im Prinzip — volle Autonomie Uber seine Beschaffungs- und
Technologieentscheidungen hat und eine industrielle Basis anstrebt, die dies ermdglicht,
auch, um eine fiihrende Rolle bei der Organisation und Koordination multinationaler Streit-
kréafte Gibernehmen zu konnen.

Neue und disruptive Technologien fiir das Militdr werden in den NSS nur teilweise als Mittel
zur Erreichung dieses Ziels gesehen, aber in erster Linie als potenzielle Herausforderungen,
die es zu bewaltigen gilt, wie die Fahigkeit zu einer ,herausragenden Cyber-Resilienz” und
Malnahmen, um ,Handlungen unserer Konkurrenten im gesamten Spektrum der Hybriditat
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entgegenzuwirken” als ,wesentlicher Bestandteil des Ausdrucks von Macht"“.’? Was die eige-
nen militarischen Investitionen angeht, so geht aus Frankreichs Strategiepapieren hervor,
dass die traditionellen Luft-, Boden- und Seesysteme technologisch aufgeriistet werden sol-
len, um optimal gegen alte und neue Bedrohungen zu schitzen. Dariiber hinaus soll in Berei-
che investiert werden, die ein umfassendes und klares Bild der Lage ermdglichen und neue
Bedrohungen identifizieren, bevor diese zu einer Gefahr werden. Der Fokus liegt hier primar
auf Cyber- und Weltraumtechnik, aber auch auf herkémmlichen Aufklarungsmethoden wie
Radar. Frankreich ist jedoch auch an offensiven Optionen interessiert, insbesondere im Be-
reich Cyber oder (iber Stealth-Optionen. Etwas liberraschend ist, dass kiinstliche Intelligenz
eine vergleichsweise geringe Rolle bei den militarischen Zielen der NSS spielt. Uber diese
militarischen Ziele hinaus, verbindet Frankreich die nationale Sicherheit mit der Fahigkeit,
Bedrohungen zu begegnen, die sich ,aus den Folgen des Klimawandels und der Verschlech-
terung der Biodiversitat ergeben: Nahrungsmittel als Waffe, Macht und Selbstversorgung,
[einschlieBlich] chemischer, biologischer, radiologischer und nuklearer Gefahren (CBRN)“."

Eindricke aus Deutschland

Die erste nationale Sicherheitsstrategie Deutschlands aus dem Jahr 2023 hat ein sehr
breites Verstandnis von Sicherheit und deckt ein breites Spektrum ab, von konventionel-
len militarischen Bedrohungen, der Sicherheit der Energieversorgung (als Antwort auf die
Abhéngigkeit von russischer Energie) und die sichere Versorgung mit Medikamenten bis
hin zum Klimawandel und dem Schutz der internationalen Ordnung. In Folge konzentriert
sich das Dokument wenig auf spezifische (militdrische) Technologien. Stattdessen be-
fasst es sich mit den libergreifenden strategischen Zielen, wie integrierte Sicherheit und
Resilienz, und den Herausforderungen, die sich aus diesen Zielen ergeben. Eine der zen-
tralen Herausforderungen sind Cyber-Bedrohungen durch verschiedene Akteure und die
Anfalligkeit kritischer Systeme, wie in den in den letzten Jahren in mehreren Situationen
schmerzlich erfahren wurde, sowie die Erfahrung von Abhangigkeiten im IT- und Halblei-
tersektor wahrend der Covid-19-Pandemie oder die Diskussion um die Sicherheitsimplika-
tionen der von chinesischen Unternehmen dominierten 5G-Mobilfunknetze. Basierend auf
dieser Einschatzung sind Computer- und Kommunikationstechnologien einer der wenigen
technologischen Bereiche, die ausdriicklich erwahnt werden. Dabei sind die wichtigsten
Prioritdaten kinstliche Intelligenz und die damit verbundene Verfiigbarkeit der notwendi-
gen IT-Infrastrukturen, Cybersicherheit und die Entwicklung von Netzwerkinfrastrukturen
und -technologien. Einen weiteren Schwerpunkt bilden Quantencomputing und quantensi-
chere Kommunikation. Als Ubergreifendes nationales Ziel verfolgt die NSS Deutschlands
die Erreichung und Erhaltung der gesamtgesellschaftlichen Resilienz. Vor diesem Hinter-
grund sollen die genannten Technologien auch unter 6konomischen Perspektiven ihren
Teil beitragen, insbesondere in Zusammenarbeit mit europaischen Partnern.

Eindricke aus Japan

Die nationale Sicherheitsstrategie Japans von 2022 unterstreicht, dass die internationale
Ordnung vor fundamentalen Herausforderungen steht, und konzentriert sich zunachst auf
die militarischen Aufriistungen in der Region. Sie erweitert das Verstandnis von nationaler
Sicherheit auch auf nicht-militarische Aspekte, insbesondere die Wirtschaft, und stellt hier-
bei aber eine klare Verbindung zwischen militarischer und wirtschaftlicher Macht her. Chi-
na, Nordkorea und Russland werden explizit als die Staaten genannt, deren umfangreiche
Aufriistung als Bedrohung gekennzeichnet wird. Weiterhin wird von Russland und China
angenommen, dass sie ein Interesse an territorialer Expansion und dem Umsturz der be-
stehenden Weltordnung hegen, wahrend Nordkorea vor allem wegen seines Raketen- und
Atomprogramm als eine unmittelbare Bedrohung gesehen wird.

In der NSS wird erlautert, wie und warum Japan vor diesem Hintergrund seine eigenen na-
tionalen Interessen verfolgen sollte. Um das zu erreichen, werden unter anderem Compu-
tertechnologien, einschliellich Cybersicherheit, kiinstliche Intelligenz und Data Science als

KI und Cybersicherheit
zahlen zu den Prioritaten
Deutschlands.
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unabdingbar fiir die Sicherheit angesehen. Weitere Bedeutung wird Raketentechnologien
zugewiesen, insbesondere fortgeschrittenen ballistischen Raketentechnologien, Hyper-
schalltechnologien und Waffen, die davon Gebrauch machen kdnnen. In diesem Zusam-
menhang wird stets auf die Wichtigkeit der entsprechenden Raketen- und Flugabwehr
verwiesen. Technologien im Hinblick auf fortgeschrittene konventionelle Fahigkeiten und
Schutz haben fiir Japan hochste Prioritat. Nachrichtendienstliche Fahigkeiten und infor-
mationelle Informationskriegsfiihrung machen hierbei einen groRen Teil aus, wahrend der
Schutz vor CBRN-Waffen und die konventionellen Fahigkeiten der japanischen Selbstver-
teidigungskrafte ebenfalls hervorgehoben werden. Die in der NSS erwahnten Technologien
werden haufig im Zusammenhang mit regionalen Akteuren wie China und Nordkorea kon-
textualisiert, was die Bedeutung von Forschung und Entwicklung fiir Japan in den jeweiligen
Bereichen zuséatzlich zum Ausdruck bringt.

Eindrucke aus der Republik Korea

Die nationale Sicherheitsstrategie der Republik Korea wurde im Jahr 2023 veroffentlicht
und bildet einen umfassenden Ansatz zur Losung globaler Probleme, wahrend Nordko-
reas kontinuierliche Weiterentwicklung seiner (taktischen) nuklearen Fahigkeiten und
anderer Massenvernichtungswaffen als die gro3te Bedrohung in der Region angesehen
wird. Die Nation nimmt eine Verschiebung in der Weltpolitik zur Kenntnis und unterstreicht
die Bedeutung des sich verscharfenden Wettbewerbs zwischen den Vereinigten Staaten
und der Volksrepublik China, der zu einer Militarisierung von Industrien und Ressourcen
sowie zur Fragmentierung globaler Lieferketten gefiihrt hat. Zusatzlich werden aktuelle
Sicherheitsbedrohungen, z. B. Infektionskrankheiten, Klimawandel und Cyberangriffe, als
wichtige Aspekte angesehen, die angegangen werden miissen.

Dafir ist es unumganglich, so deutet die NSS an, ein schlagkraftiges Militar mit einem so-
liden technologischen Riickgrat zu entwickeln. Dem kommt aufgrund der Auswirkungen

Abbildung 2: Verteilung kodierter Technologiegruppen — Republik Korea, Nationale Sicherheitsstrategie 2023
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auf die nationale Sicherheit Stidkoreas héchste Prioritat zu. Insbesondere Computertech-
nologien spielen dabei eine wichtige Rolle. In diesem Zusammenhang gehen verschiede-
ne Anwendungen, die auf kiinstlicher Intelligenz und Data Science beruhen, Hand in Hand
mit offensiven und defensiven Aspekten im Cyber-Bereich. Die NSS nennt auch Techno-
logien, die fiir Umweltldsungen und die Landwirtschaft benotigt werden, und konstatiert
die Bedeutung der Nukleartechnologie im Allgemeinen. Ein weiterer Schwerpunkt ist die
fortgeschrittene Luftfahrt- und Raketentechnologie. Hinsichtlich Nordkoreas Fahigkei-
ten und Entwicklungen, einschliellich Hyperschallwaffen, konzentriert sich die NSS auf
die Entwicklung und den weiteren Ausbau kompetenter Raketen- und Flugabwehr, fort-
geschrittener ballistischer und anderer Raketentechnologien, um potenziellen Angriffen
entgegenzuwirken und sie abzuwehren.

Eindricke aus den Niederlanden

Wie die Bemiihungen der niederlandischen Diplomatie in internationalen Gremien zeigen,
spiegeln die drei nationalen und internationalen Sicherheitsstrategien von 2018, 2019 und
2023 eine sich wandelnde Welt wider, in der sich die Gesellschaft und die Bedrohungen
flir die nationale und internationale Sicherheit verdandern und das internationale Umfeld
umgestalten. Neue, sich standig wandelnde und potenziell disruptive Umstande in ver-
schiedenen Bereichen konnen, so wird festgestellt, die nationale Sicherheit beeinflussen
und dazu fiihren, dass das Konigreich der Niederlande seine Sicherheitsstrategie anpas-
sen muss. Allen drei NSS gemeinsam ist der Schwerpunkt auf digitale Bedrohungen und
Cybersicherheit, wobei Cybersicherheit nicht nur mit nationaler Sicherheit, sondern auch
mit gesellschaftlichem Frieden, demokratischer Kontinuitat und wirtschaftlichem Wohl-
stand in Verbindung gebracht wird. Auch wenn die Strategien nur wenige Technologien
als Losung fiir Sicherheitsbedrohungen nennen, beschreiben sie verschiedene politische
Programme wie die Uberwachung und die Priifung neuer Technologien, um potenziellen
Bedrohungen zu begegnen. Die Entwicklung und der Ausbau inléndischer technologi-
scher Anstrengungen werden als unumganglich fiir die nationalen Sicherheitsinteressen
der Niederlande angesehen. Dariiber hinaus ist das Konigreich besonders besorgt iber
offensive Cyberangriffe, die sich gegen die Bevdlkerung und die Wirtschaft richten und zu
massiven Zusammenbriichen fihren konnten. In @hnlicher Weise hebt die NSS die Risiken
von Falsch- und Desinformationen hervor, die die Gesellschaft zunehmend beeinflussen
und im Informationskrieg zu mehr hybriden Konflikten fiihren kdnnten, ohne klare Grenze,
aber mit weitreichenden Sicherheitsauswirkungen. Eine zusatzliche Sorge der niederlan-
dischen Strategie ist die internationale Verbreitung und Rolle von Massenvernichtungs-
waffen, woran sich ihr Interesse an Abriistung und internationaler Stabilitat zeigt. Wie
andere Staaten sind auch die Niederlande sensibilisiert fiir die Folgen des Klimawandels
und die Rolle des technologischen Fortschritts bei der Bewaltigung seiner Folgen.

Eindrucke aus Pakistan

Die nationale Sicherheitsstrategie Pakistans ist das erste offizielle Dokument seiner Art
und wurde im Jahr 2022 veroffentlicht. Sie konzentriert sich auf verschiedene Aspekte der
Sicherheit, von Geopolitik bis hin zu eher innenpolitischen Themen wie Wirtschaft, Techno-
logie und Wohlergehen der Bevolkerung. Pakistan stellt wirtschaftliche Sicherheit in den
Mittelpunkt seines nationalen Sicherheitsverstandnisses und betont, dass dies notwendig
sei, um Bedrohungen der nationalen Sicherheit und anderen Sicherheitsherausforderun-
gen begegnen zu kénnen. Diese Bedrohungen reichen von wirtschaftlichen Disruptionen,
Defiziten im offentlichen Sektor bis hin zu natirlichen und gesundheitlichen Gefahren. Im
Sinne eines traditionellen Sicherheitsverstandnisses adressiert Pakistan die vom Terroris-
mus und der Aufriistung von konventionellen Kraften in der Region ausgehende Gefahr,
die territoriale Souveranitat des Landes verletzen zu kénnen; wobei letzteres im Verlauf
der NSS mehrfach betont wird. Es ist keine Uberraschung, dass Pakistan als Atommacht
die nukleare Abschreckung als unverzichtbares Mittel fiir seine nationale Sicherheit be-
trachtet. Allerdings werden in der NSS von Pakistan verschiedenste Bedrohungen thema-
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tisiert, wobei es im Allgemeinen fiir notwendig gehalten wird, die eigenen konventionellen
Fahigkeiten zu erweitern, um Herausforderungen begegnen und seine nationale Sicher-
heit verteidigen zu kénnen. An dieser Stelle ist es auch wichtig zu erwahnen, dass an
unterschiedlichen Stellen Indien zur Diskussion gestellt wird. Hierbei werden hegemoniale
Anspriiche und der gleichzeitige Auf- und Ausbau der Armee durch fortschrittliche Tech-
nologien Indiens thematisiert und kritisiert. Somit wird erneut deutlich, wie wichtig es fiir
Pakistan ist, technologische Liicken zu schlielRen, insbesondere in Bezug auf Indien.

Auf den ersten Blick scheint es einen Unterschied zwischen militdarischen Mitteln wie der
Modernisierung konventioneller militarischer Fahigkeiten sowie der elektronischen Kriegs-
flihrung einerseits und Technologien fir zivile Zwecke andererseits zu geben, die nicht nur
fur die Sicherheit, sondern fiir die gesamte Entwicklung Pakistans bendtigt werden. Zu
diesen Technologien zdhlen Computertechnologien, darunter auch Anwendungen, die auf
kiinstlicher Intelligenz und Data Science aufbauen und sichere sowie effiziente Kommu-
nikationsfahigkeiten (iber alle Bereiche hinweg umschliefen. Sie sind fiir Pakistan von
hoéchster Prioritat. Im Zusammenhang mit den genannten Technologien konzentriert sich
die NSS auch auf unterschiedliche Aspekte der Cybersicherheit und -verteidigung. Aus der
NSS geht hervor, dass Pakistan einen Technologieansatz anstrebt, der der gesamtwirt-
schaftlichen Entwicklung zugutekommen soll. Gleichzeitig sollen hieraus entstehende
Nutzen und Fortschritte in die Verteidigungskapazitaten einflieen, um sich wandelnden
Bedrohungen fiir die nationale Sicherheit begegnen zu kénnen.

Eindricke aus Polen

Polens nationale Sicherheitsstrategie von 2020 beruht auf einer klaren Vision nationaler In-
teressen sowie der Analyse interner und externer Probleme und Chancen durch technologi-
sche Entwicklungen, sowohl ziviler als auch militarischer Art. Die NSS betont die wachsende
Rivalitat zwischen den USA, China und Russland und benennt deren Auswirkungen auf die
internationalen Beziehungen. Wahrend die USA als Partner bezeichnet werden und die Volks-
republik China nur einmal erwahnt wird, kommt Russland in Polens NSS eine besondere Rol-
le zu. Es ist bemerkenswert, dass Polen bereits im Jahr 2020 von den Risiken spricht, die
von Russlands ,neoimperialer Politik” ausgehen. Darauf aufbauend wird Russland als die
,grote Bedrohung" fiir die nationale Sicherheit Polens wie auch fiir die Sicherheit des inter-
nationalen Systems im Allgemeinen angesehen. Russlands ,intensive Entwicklung” seiner
militarischen Fahigkeiten wird als eine weitere Bedrohung betrachtet, mit der Polen und seine
internationalen Partner in Europa konfrontiert sind.™

Infolgedessen werden die Entwicklung und Férderung ,neuer Technologien® mit militari-
schem Fokus als Notwendigkeit fiir Polens nationale Sicherheit gesehen. Zunachst wird
in der NSS angesichts der russischen Aggression in der Nachbarschaft eine proaktive
Teilnahme an einer Politik der nuklearen Abschreckung unter dem Dach der NATO akzen-
tuiert. Darliber hinaus weist sie auf die Bedeutung des technologischen Fortschritts bei
ballistischen Raketen und anderer Raketentechnik und deren entsprechenden Gegenmal3-
nahmen hin, z. B. Flug- und Raketenabwehr. Trotz eines breiten Blicks auf neu aufkom-
mende und disruptive Technologien liegt der Schwerpunkt der NSS auf technologischen
Bereichen wie Computing und Kommunikation. Es wird darauf hingewiesen, dass Netz-
werk- und elektromagnetische Technologien, zusammen mit fortgeschrittenem ,Com-
mand and Control“,'® die auf neuen Wegen der Verschliisselung und Netzsicherheit auf-
bauen, einen enormen Einfluss auf die Wettbewerbsfahigkeit Polens auf internationaler
Ebene haben werden. Innerhalb der Computertechnologien werden die Implementierung
von kiinstlicher Intelligenz sowie Cybersicherheit und offensive Cyber-Instrumente als
wichtig fiir Polens nationale Interessen genannt.
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Abbildung 3: Verteilung kodierter Technologiegruppen — Nationale Sicherheitsstrategie Polens 2020

Eindricke aus Russland

Im Allgemeinen betont die nationale Sicherheitsstrategie Russlands von 2021 die Wahrung
und den Schutz der Rechte und Freiheiten russischer Biirger*innen und zielt darauf ab, Be-
drohungen von auBen und innen abzuwenden, die sich negativ darauf auswirken. Vor dem
Hintergrund dieser Prioritaten identifiziert die Strategie Bedrohungen mit Auswirkungen
auf die Gesundheit, Lebenserwartung und Sterblichkeit der Biirger oder die destabilisie-
rende Wirkung von Internetkommunikation und — aus russischer Sicht — Falschinforma-
tionen und deren Auswirkungen auf die soziale und politische Lage. In Bezug auf milita-
rische Gewalt betont die nationale Sicherheitsstrategie, dass diese von den Akteuren in
den internationalen Beziehungen zunehmend eingesetzt wird, um ihre geopolitischen Ziele
zu erreichen. Als eine besondere Bedrohung fiir strategische Stabilitat und internationale
Sicherheit wird die Stationierung von Mittel- und Kurzstreckenraketen in Europa und im asi-
atisch-pazifischen Raum sowie die Eskalation der Spannungen in Regionen im und um den
postsowjetischen Raum, in Afghanistan, auf der koreanischen Halbinsel und im Nahen Os-
ten benannt. Um diesen so wahrgenommenen Bedrohungen zu begegnen, verfolgt Russ-
land den Ansatz, eine technologische Unabhéangigkeit aufrechtzuerhalten, indem es seinen
Ristungsindustriekomplex unterstiitzt, Innovationen férdert und weiterhin neue Modelle,
Komplexe und Systeme fiir zivile und militarische Mittel schafft. Wissenschaftlicher und
technologischer Fortschritt wird daher als unverzichtbar fiir internationale Wettbewerbs-
fahigkeit und nationale Sicherheit angesehen. Innerhalb der NSS liegt der Schwerpunkt
auf fortschrittlichen Fertigungsmethoden und Werkstoffen, wie z. B. additiver Fertigung,
Nukleartechnologie zur Energieerzeugung sowie Losungen fir Umweltfragen. Wenig tiber-
raschend wird die Fahigkeit der atomaren Abschreckung als bedeutsam fiir das nationale
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Spanien betont die Ver-
flechtung von Technologie,
Wirtschaft und geopoliti-
scher Konfrontation.

Interesse betrachtet. Computing-Technologien, die eine Kombination aus kinstlicher In-
telligenz, Hochleistungscomputern, Data Science und Aspekte der Cybersicherheit, aber
auch MaRnahmen zum Schutz der Biirger vor Fehlinformationen und zur Erlangung von
sInformationssicherheit” beinhalten, sind weitere instrumentelle Fahigkeiten fiir Russland.

Eindricke aus Spanien

Die nationalen Sicherheitsstrategien Spaniens fiir 2017 und 2021 befassen sich ausfiihr-
lich mit globalen Transformationsprozessen sicherheitspolitischer, wirtschaftlicher wie
o6konomischer und 6kologischer Natur. Sie diskutieren detailliert die Risiken, Gefahren und
den Anpassungsbedarf, den diese fiir Spanien mit sich bringen. Die NSS betonen auch die
Rivalitat zwischen den USA und China, insbesondere im technologischen Bereich. Dari-
ber hinaus wird Chinas Fortschritt bei ,kritischen und Dual-Use-Technologien als ein
Aspekt gesehen, der internationale Konflikte weiter verscharfen kann. Indien, Iran, Russ-
land und die Tiirkei werden als regionale Akteure genannt, die eine starkere internationale
Position anstreben. Spaniens Antwort auf ein sich verdnderndes internationales Umfeld
basiert auf einem ganzheitlichen Ansatz und stellt sogar ein Modell zur Krisenpréavention
vor, das in den Rahmen des nationalen Sicherheitssystems gestellt werden sollte. Die
wichtigsten technologischen Saulen dieses Systems sind Computer- und Energietechno-
logien. Angesichts der geopolitischen Rolle Spaniens als Erzeuger von Solarenergie, aber
auch fir den Transfer erneuerbarer Energie von Afrika nach Europa, werden Energietrans-
port- und -libertragungstechnologien, Energiespeichersysteme und -infrastrukturen sowie
neue Energiematerialien stark hervorgehoben. Neben diesem Schwerpunkt offenbart die
breite Analyse der Strategie und ihrer gesamtgesellschaftlichen Perspektive die Beriick-
sichtigung vieler verschiedener weiterer Technologien und Technologiebereiche als EDTs.
Computing-Technologien wie kiinstliche Intelligenz und Cybersicherheit haben hochste
Prioritat. Darliber hinaus spielen weltraumbezogene Themen wie Mikrosatelliten fiir Kom-
munikation, Navigation und Uberwachung sowie eine umfassendere Sicherheitsvision fiir
den Weltraum eine wichtige Rolle. Eine weitere wichtige Erkenntnis aus den NSS Spaniens
ist die Betonung der Verflechtung von Technologie, Wirtschaft und geopolitischer Kon-
frontation, was die Bedeutung des technologischen Fortschritts fiir die nationale Sicher-
heit Spaniens unterstreicht.

Eindricke aus dem Vereinigten Konigreich von GroBbritannien und Nordirland
Die beiden Strategien des Vereinigten Konigreichs, die 2021 bzw. 2023 veroffentlicht
wurden, spiegeln das sich verdndernde internationale Umfeld gut wider. Das Papier von
2021 beschreibt eine fragmentierte internationale Gemeinschaft und Herausforderun-
gen fir die innere Sicherheit, den Wohlstand und die Souveranitat, verstarkt durch Kli-
mawandel, Gesundheitskrisen und Bedrohungen fiir die liberale Demokratie. ,Refresh”,
das Papier von 2023, ist wesentlich expliziter. Hier findet sich ein deutlich starkerer Fo-
kus auf traditionelle Sicherheitsbedrohungen und die geopolitischen Veranderungen und
Sicherheitsherausforderungen, insbesondere im Verhéltnis zu Russland und China. Der
technologische Wandel wird als eine der wichtigsten Triebkrafte fiir die Gestaltung des in-
ternationalen Umfelds verstanden. Es berrascht entsprechend nicht, dass beide Papiere
viele Errungenschaften des Vereinigten Kénigreichs benennen und neben den derzeitigen
wirtschaftlichen, militdrischen und diplomatischen Fahigkeiten explizit auch die techno-
logischen Fahigkeiten des Vereinigten Konigreichs erwahnt werden.

Nach dem Brexit unterstreicht das Land die Bedeutung internationaler Allianzen und neuer
Partner, die ahnliche Interessen verfolgen. Was die vorrangigen Technologien anbelangt,
so nennt das Vereinigte Konigreich als Atommacht seine Fahigkeiten und Nuklearstra-
tegie in den NSS am haufigsten. Neben den sicherheits- und stabilitdatsrelevanten Atom-
waffen, betont das Vereinigte Konigreich die Bedeutung konventioneller Plattformen, die
zur Sicherung seiner militérischen Fahigkeiten bendtigt werden. Darin spiegelt sich einer
der Schwerpunkte der Strategien, der darauf liegt, auf die Verteidigung der inneren Si-
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cherheit vorbereitet zu sein. Interessanterweise sind digitale Technologien weniger stark
vertreten, d. h. sie wurden weniger detailliert beschrieben als Technologien, die mit dem
britischen nuklearen und konventionellen Arsenal in Verbindung stehen. Allerdings bedeu-
tet das nicht, dass digitale Technologien fiir das Vereinigte Kénigreich keine Prioritat ha-
ben, denn es ist anzunehmen, dass sie als neu aufkommende Technologien verstanden
werden, die das Land tatsachlich mehrfach als zentralen Faktor im globalen Wettbewerb
nennt. Nur einmal werden hier auch Beispiele genannt, namlich Kl, Quantentechnologien
und synthetische Biologie. Da das Vereinigte Konigreich lber eine lange etablierte strate-
gische Kultur verfiigt, gibt es zusatzliche sicherheits- und verteidigungsbezogene Strate-
gien, die sich sehr detailliert mit militdrischer Wissenschaft, Technologie und Innovation
im digitalen und konventionellen Bereich auseinandersetzen.

Eindricke aus den Vereinigten Staaten von Amerika

Die beiden analysierten NSS der USA aus den Jahren 2017 und 2022 sind jeweils durch
eine eigene Risikoanalyse und ein eigenes Verstandnis von Sicherheit gepragt — was ange-
sichts der beiden herausgebenden Administrationen auch nicht tiberrascht -, unterschei-
den sich aber dennoch nicht in der breiteren strategischen Bedrohungswahrnehmung in
Bezug auf den GroRmachtwettbewerb mit China und Russland. Beide Strategien erklaren
die beiden Staaten zu Herausforderern in einem globalen Wettbewerb um Macht und He-
gemonie. Wahrend die Strategie von 2017 andere Bedrohungen der nationalen Sicherheit
beriicksichtigt, indem sie die nationale von der internationalen Sphare abgrenzt, beinhal-
tet die Strategie von 2022 mehr transnationale Bedrohungen, wie Klimawandel und (nach
Corona wenig Uberraschend) Pandemien, und verbindet internationale Bemiihungen mit
der nationalen Sicherheit. Die Bedeutung von militarischer Macht und Atomwaffen ist ein
roter Faden, entweder um Starke zu zeigen und das als Vorteil zu nutzen und/oder um sol-
che militarischen Fahigkeiten zur Abschreckung und fiir die eigene Sicherheit zu nutzen.

Die USA sehen technologische Innovation in erster Linie als Instrument, um ihren Wettbe-
werbsvorteil aufrechtzuerhalten, denn Technologie wird als zentral im GroBmachtwettbe-
werb verstanden und ist daher entscheidend fiir die nationale Sicherheit. Die NSS zeigen,
dass die USA beabsichtigen, ihren technologischen Vorsprung zu halten, indem sie weiter
in Forschung und Entwicklung neuer disruptiver Technologien investieren — ein Thema,
das die USA bereits spatestens seit den 1990er Jahren unter dem Label ,keeping the tech-
nological edge"'® verfolgen.

Computing-Technologien wie (zuverlassige/vertrauenswirdige) kiinstliche Intelligenz,
Data Science und die Anwendung hochstleistungsfahiger Computer in Kombination mit
Cybersicherheit und -verteidigung stehen im Mittelpunkt. Dariiber hinaus weisen die USA
sowohl auf die Bedeutung des CBRN-Schutzes als auch auf Technologien fiir (defensive)
nachrichtendienstliche Fahigkeiten und Informationskriegsfiihrung hin. AuBerdem beto-
nen die USA die Bedeutung von Weltraumtechnologien, insbesondere Technologien, die
weitere Fahigkeiten zur Kommunikation und Uberwachung erméglichen sollen. Energie-
technologien, womit erneuerbare Energien, Energieunabhangigkeit sowie deren Manage-
ment, Speicherung und effiziente Nutzung abgedeckt werden sollen, spielen ebenfalls
eine wichtige Rolle. AuBerdem wird Energie als ein Bereich angesehen, in dem die USA
ihre Dominanz behaupten und ihren Wettbewerbsvorteil weiter ausbauen kénnen. Letzte-
res ist die wichtigste Erkenntnis aus den NSS der USA. Beide Strategien legen einen klaren
Schwerpunkt auf den weiteren Ausbau und den Erhalt des technologischen Vorsprungs,
insbesondere angesichts der Machtkonkurrenz mit Staaten wie Russland und China.

Die USA verstehen Techno-
logie als zentral im GroB3-
machtwettbewerb.
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Die Staaten im Vergleich -
Schwerpunkte und blinde Flecken

Vergleicht man die Daten landeriibergreifend, ergeben sich interessante Beobachtungen,
von denen hier nur einige exemplarisch aufgegriffen werden.

Zunachst ist es wichtig festzustellen, dass eine nationale Sicherheitsstrategie das ent-
scheidendste und richtungsweisendste Dokument fiir die nationale Sicherheitspolitik ist.
Wenn auf dieser Ebene einzelne neue Militdrtechnologien als relevant, erstrebenswert
oder bedrohlich erachtet werden, ist dies sehr bedeutsam. Je mehr dieser Technologien
erwdhnt werden, desto wahrscheinlicher ist es, dass ein Staat bestrebt ist, sein Militar
entsprechend technologisch auszuriisten und notwendige Organisationsstrukturen auf-
zubauen oder anzupassen. Im Gesamten betrachtet ist die Bandbreite der Erwahnungen
von Technologien in den NSS sehr groR. Wahrend die deutsche NSS gerade einmal fiinf
von 18 Technologiekategorien erwahnt (gefolgt von Belgien mit sieben), sind es in der
koreanischen NSS 17. Wahrend es nicht iberraschend ist, dass die amerikanische und
britische NSS ebenfalls viele Technologiekategorien erwahnen (14 bzw. 15), liberrascht
dagegen die spanische NSS mit 15 Erwdhnungen. Russland nennt wie Polen jeweils 13
Kategorien als wichtig, Frankreich elf.

BEL |DEU | ESP | FRA | GBR | JPN | KOR | NLD | PAK | POL | RUS | USA

Fortgeschrittene Luftfahrt- und 0 0 1 1 1 1 1 1 0 1 1 1 9
Raketentechnik

Fortgeschrittene konventionelle 1 1 1 1 1 1 1 1 1 1 1 1 12
Fahigkeiten und Schutz

Fortschrittliche Fertigung und 0 0 1 1 1 1 1 0 0 0 1 1 7
Materialien

Andere strategische Positionen 1 0 1 0 1 1 1 1 1 1 1 1 10
Autonome und automatische 0 0 1 1 1 1 1 1 1 1 0 1 9
Technologien

Biotechnologie 0 0 1 0 1 0 1 1 0 0 1 1 6
Kommunikation 1 1 1 1 1 1 1 1 1 1 1 1 12
Computing 1 1 1 1 1 1 1 1 1 1 1 1 12
Elektrotechnik 0 0 1 0 1 1 1 0 0 0 0 1 5
Energietechnologien 0 0 1 0 1 1 1 0 0 1 1 1 7
Human enhancement technology 0 0 0 0 0 0 1 0 0 0 0 0 1
Medizintechnologie 1 1 1 0 1 0 1 1 0 1 1 1 9
Nanomaterialien und -Anwendungen | 0 0 0 1 0 0 0 0 0 1 1 1 4
sonstige 0 0 1 0 0 0 1 0 0 0 0 0 2
Quantentechnologien 1 1 1 1 1 0 1 1 1 1 1 1 11
Aufkldrung 0 0 0 1 1 0 1 0 1 1 0 0 5
Weltraumtechnologien 1 0 1 1 1 1 1 0 1 1 1 1 10
Unbemannte Systeme und Roboter 0 0 1 1 1 0 1 1 0 1 1 0 7

1 = Treffer 7 5 15 (11 |15 |10 |17 |10 |8 13 (13 |14

0 = Kein Treffer

Tabelle: Uberblick dariiber, welche Lander welche und wie viele Technologien nennen
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Welche Lander weisen Ahnlichkeiten in Bezug auf die Nennung von Technologien auf? Die
USA haben dhnliche Prioritdten wie GroRbritannien, Russland und — iberraschenderweise
— Spanien und unterscheiden sich am meisten von Deutschland. Deutschland wiederum
setzt dhnliche Technologieprioritaten wie Belgien, gefolgt von Korea und Pakistan. Ge-
nerell unterscheiden sich die deutschen Prioritaten erheblich von denen seiner groReren
EU- und NATO-Partner, z. B. Spanien, GroRbritannien oder die USA. Diese drei Staaten
bilden eine recht @hnliche Gruppe. Russland kommt jedoch nahe heran und setzt dhnliche
Technologieprioritdten wie die USA oder Grol3britannien.

Schwerpunkte: Sicherheitsrelevante Technologien flir die meisten Staaten
Trotz der grolRen Bandbreite an Nennungen stechen einige der genannten Technologien
als besonders bedeutsam hervor und werden von besonders vielen Staaten erwahnt. Die
folgende Grafik gibt einen Uberblick dariiber, wie viele der zwélf betrachteten Lander das
jeweilige Technologiefeld in ihren NSS erwahnt haben.
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Abbildung 4: Nennung der Technologiekategorien durch die 12 betrachteten Staaten

Drei Technologiefelder werden von allen betrachteten Landern als relevant erachtet: Kom-
munikation, Computing und ,fortgeschrittene konventionelle Fahigkeiten und Schutz”, ge-
folgt von Quantentechnologie, die von elf von zwélf Landern genannt wird.
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Der hohe Wert von Computing ist hier keine groRe Uberraschung, da die Kategorie die
besonders intensiv diskutierten Bereiche Cyber und kiinstliche Intelligenz umfasst. Alle
zwolf Lander diskutieren diese Themen, wobei oft digitale Herausforderungen und Re-
aktionen darauf diskutiert werden. Angesichts der Bedeutung von Cyberangriffen seit An-
fang der 2000er Jahre ist dies keine Uberraschung.

Hoch- und Hochst-
leistungsrechnen

Cybersicherheit und

DI Abwehr

Sonstige

Data Science BRIy

Kiinstliche
Intelligenz (KI)

Computing und 15.72%

Cyber allgemein '
Offensive Cyber-Instru-
mente und -Konzepte

Abbildung 5: Technologie-Unterkategorien, die in der Kategorie ,Computing” genannt werden.

Vor diesem Hintergrund ist nachvollziehbar, dass Cybersicherheit und Abwehrmafinah-
men eine besonders wichtige Rolle spielen, wobei auch das Streben nach offensiven
Cyberfahigkeiten immer wieder genannt wird. Dieses explizite Interesse an offensiven
Cyberoperationen, das hier auf der Ebene der NSS zum Ausdruck kommt, ist insofern
besorgniserregend, als es Angste vor Uberraschungsangriffen und einem ,Cyber-Wett-
riisten” schiirt und die Gefahr von Riistungsdynamiken erhéht. Im Zusammenhang mit
Computing wird auch kinstliche Intelligenz haufig als Schlagwort erwahnt, bleibt aber in
Bezug auf konkrete Anwendungen, zumindest auf dieser Ebene, interessanterweise vage.
Konkretere Themen, die erwahnt werden, sind insbesondere die Datenwissenschaft, also
die Analyse von Mustern, die in groRen Datenmengen, manchmal aus unterschiedlichen
Quellen, von Interesse sind. Manchmal wird Kl auch mit der Entwicklung autonomer Sys-
teme in Verbindung gebracht. Es wird erwartet, dass Kl bedeutende Teile der Gesellschaft
verandern wird, daher gehen die meisten Militdrs davon aus, dass die Auswirkungen auf
die Kriegsfiihrung und das Militar ebenfalls enorm sein werden. Interessant ist jedoch,
dass gerade in diesem Bereich einige Lander militdrisch starker von der Dual-Use-Rele-
vanz von Kl zu profitieren scheinen als andere. Wahrend es beispielsweise bei westlichen
KI-Entwickler*innen eine gewisse Zuriickhaltung zu geben scheint, ihre Produkte vom Mi-
litdr verwenden zu lassen (die Weigerung der Google-Programmierer*innen, am Projekt
,Maven" teilzunehmen, ist das deutlichste Beispiel®), sind diese Vorbehalte in anderen
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Landern, beispielsweise in China, viel weniger ausgepragt. Diese Dynamik koénnte sich
jedoch andern, wenn man bedenkt, dass Silicon Valley und andere ehemalige zivile IT-
Dienstleister in der Ukraine Produkte speziell fir militdrische Anwendungen entwickeln.?

Die zweite Kategorie, auf die sich alle Staaten einigen kdnnen, ist der damit verbundene
Bereich der Kommunikation mit einem besonderen Schwerpunkt auf Netzwerktechnolo-
gie, Verschliisselung und Netzwerksicherheit — auch hier ein Beispiel, wo sich zivile und
militarische Anwendung derselben Technologien tiberschneiden. Andere aufkommende
Aspekte der Kommunikation mit starkerem militarischem Schwerpunkt, wie neue Formen
der Befehls- und Kontrollgewalt oder elektronische Kriegsfiihrung, werden etwas weniger
haufig benannt. Dies kann jedoch daran liegen, dass diese Aspekte fiir die nationalen
Sicherheitsstrategien zu militarspezifisch sind, und es ist anzunehmen, dass diesen Tech-
nologien in nationalen Strategien, die starker auf militarische Forschung und Entwicklung
ausgerichtet sind, eine groere Bedeutung beigemessen wird.

Fortgeschrittene  Sonstige
Vernetzung und 1,61%
Netzwerkzentrizitat

Netzwerktech-

Elektronische Kriegs- 6,45% nologien

fiihrung (Jamming,

spoofing usw.) 9'e8%

Fortge-
schrittene
Fiihrungsin-
formations-
systeme

Elektromagneti-

sche Technologien
Kommunika-

14,52% tion allgemein

Technologien fiir Verschliisse-
lung und Netzwerksicherheit

Abbildung 6: Technologie-Unterkategorien der Kategorie ,Kommunikation”.

Der dritte Bereich, in dem alle Staaten technologischen Investitionsbedarf sehen, ist ,fort-
geschrittene konventionelle Fahigkeiten und Schutz”, wobei der Schwerpunkt hauptséach-
lich auf bereits vorhandenen Technologien liegt. Diese Kategorie umfasst Technologien,
Prozesse, Materialien und Anwendungen, die darauf abzielen, konventionelle Bewaffnung
und Schutzfahigkeiten zu verbessern, die von keiner anderen Kategorie abgedeckt wer-
den. Der Schwerpunkt liegt daher eher auf der evolutionédren Verbesserung bestehender
Technologien, beispielsweise CBRN-Schutz, konventionellerer Schutz, nachste Genera-
tionen von Land-, See- oder Luftsystemen, Verbesserungen der Stealth-Technologie oder
sogar fortschrittlicher Sprengstoffe oder Munition. Die Bedeutung der Verbesserung der
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Fiir einen Uberblick iiber
sicherheitsrelevante An-
wendungen von Quanten-
technologie, siehe das
CNTR Fact Sheet unter
cntrarmscontrol.org/quantum

Geheimdienstfahigkeiten und der Absicherung der Infrastruktur gegen Informationskrie-
ge wird ebenfalls hervorgehoben.

Nachrichtendienstliche
Fahigkeiten und Informa-
tionskriegsfiihrung

Sonstige

15,56%

Waffensysteme
der nachsten

Generation 5,56%

Munition

Fahrzeugsyste-
me und - platt-

formen fiir Land
und Wasser 14,44% CBRN-Schutz

Fortgeschrittene konventionelle
Fahigkeiten und Schutz allgemein

Abbildung 7: Technologie-Unterkategorien, die in der Kategorie ,Fortgeschrittene konventionelle
Féhigkeiten und Schutz” genannt werden.

Die vierte Kategorie, die von elf von zwolf Staaten mit Ausnahme Japans genannt wird, ist
die Quantentechnologie. Angesichts der Tatsache, dass Quantentechnologie im Vergleich
zu vielen anderen hier diskutierten Technologien ein relativ neues Thema ist, Giberrascht
dies. Obwohl seitens der Staaten Unsicherheit tiber die moglichen Anwendungen zu herr-
schen scheint, wird in den NSS oft der Eindruck geaduflert, dass dieses Thema ein starkes
Disruptionspotenzial haben kann, insbesondere durch Entschliisselung und die Untergra-
bung aktueller Ansétze sicherer Kommunikation. Ahnlich wie bei Kl sind jedoch Verweise
auf konkrete Anwendungen Uber die allgemeine Erwdhnung von ,Quantentechnologie” hi-
naus selten, wobei Quantencomputing dann am haufigsten vorkommt, gefolgt von Quan-
tensensorik und -bildgebung sowie Quantenkommunikation (siehe Abbildung 8).

Blinde Flecken

Neben den Interessensschwerpunkten der Staaten ist in gleichem MaRe aber auch interes-
sant, welche Technologien, die in 6ffentlichen Debatten und an anderer Stelle oft als EDTs
kategorisiert werden, fehlen. Human Enhancement, als auffalligstes Beispiel, wird nur von
einem Land erwahnt — der Republik Korea. Human Enhancement ist ein weites Feld fiir
sich und umfasst Themen von entfernbaren Gegenstanden wie Nachtsichtbrillen oder Exo-
skeletten bis hin zu leistungssteigernden Medikamenten oder sogar Korpermodifikatio-
nen, einschlieBlich implantierter Chips oder kiinstlicher GliedmalRen (meist als Prothesen).
Viele dieser Technologien sind ziemlich neu und aktuell noch ,Science Fiction®, aber zum
Beispiel im Bereich der Mensch-Maschine-Interaktion wird viel geforscht, um die Schnitt-
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Quantenkom-
munikation

Quantenaufklarung,
-bildgebung und
-metrologie

Quanten-
technologien
allgemein

Quanten-
computing

Abbildung 8: Technologie-Unterkategorien, die in der Kategorie ,Quantentechnologie” genannt werden.

stelle zwischen Computer und Mensch zu optimieren. Die Forschung in diesem Bereich
steckt noch in den Kinderschuhen, aber angesichts des zivilen und militdrischen Nutzens
der Mensch-Maschine-Interaktion scheint es plausibel zu erwarten, dass das Momentum
und die Erfolge im zivilen Bereich auch breites militdrisches Interesse wecken werden.
Dieser Bereich sollte daher im Auge behalten und genau beobachtet werden.

Andere ,blinde Flecken” relativ selten erwahnter Technologien fallen unter die Kategorien
,Nanotechnologie” (von vier Staaten genannt) und ,Sensorik” (von fiinf Staaten genannt).
Schliefllich, auch wenn man nicht sagen kann, dass die Kategorie ,unbemannte Systeme/
Roboter” im engeren Sinne selten erwdhnt wird, da sieben von zwdIf Staaten sie nennen, ist
das Ergebnis aus unserer Sicht erstaunlich niedrig. Das erscheint merkwiirdig, kénnte aber
daran liegen, dass die besondere Bedeutung von Drohnen in den Konflikten der Zukunft
erst durch den Krieg Russlands gegen die Ukraine deutlich geworden ist und noch nicht in
die NSS eingeflossen ist. Eine andere Erklarung kdnnte sein, dass ferngesteuerte Drohnen
nicht mehr als ,neu aufkommend” angesehen werden, da mehrere (neun) Staaten auto-
matisierte oder sogar autonome Systeme durchaus als relevant ansehen. Auf jeden Fall
ist es wichtig, hier noch einmal genau hinzusehen, zumal die ehemals zivile Technologie
der Mikro- oder Hobbydrohnen einen enormen Einfluss auf die Schlachtfelder der 2020er
Jahre hat.

Fazit

Die Analyse der nationalen Sicherheitsstrategien hat gezeigt, dass Staaten auf dieser Ebene
nicht nur ein sehr unterschiedliches Verstandnis von Sicherheit haben, sondern in der Folge
auch sehr unterschiedliche Prioritdten in Bezug auf moderne neue Technologien fiir Sicher-
heit setzen. Wahrend einige Staaten sehr zuriickhaltend darin sind, ihr Interesse an neuen
Technologien zu bekunden, sehen andere eine Notwendigkeit, ein breites Spektrum an neu-
en Technologien in ihr Militar einzufiihren oder zumindest in diese Richtung zu justieren.

Fiir eine weiterfiihrende
Diskussion zu Drohnen, sie-
he das Kapitel von Niklas
Schornig ab S. 22.
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Interessanterweise traten ,der Westen“ oder die untersuchten NATO-Staaten nicht als ein
einheitlicher Block mit synchronisierten technologischen Praferenzen zutage. Vielmehr
kann davon ausgegangen werden, dass Bedrohungswahrnehmungen, die eigene Stellung
im internationalen System und historische Tendenzen zur Technikbegeisterung die indivi-
duellen Technologiepraferenzen bestimmen.

Die Analyse zeigt auch, dass bestimmte Technologien von praktisch allen Staaten als re-
levant angesehen werden, darunter der — inzwischen etablierte — Bereich der Cyber-Ver-
teidigung und Cyber-Kriegsfiihrung, modernste Kommunikation oder der Einsatz von KiI,
wahrend andere Technologien noch nicht auf diesem hohen Niveau angekommen sind.
Interessant ist auch, dass der Einsatz von ,Quantentechnologie” von fast allen Staaten
als sicherheitsrelevant angesehen wird, obwohl in der Mehrheit der Falle der Effekt und
die Wirkweise von Quantenanwendungen fir Militdar und Sicherheit noch durch Machbar-
keitsstudien erforscht werden und werden miissen. Zusammengefasst machen diese Ent-
wicklungen deutlich, dass die Erkenntnis der Notwendigkeit einer umfassenden und breit
angelegten Digitalisierung der Streitkrafte zumindest in der Rhetorik das hochste Niveau
erreicht. Die Fokussierung auf das Digitale ist jedoch nicht ohne Gefahren, denn in einem
militarischen Konflikt kann Cyber nicht ,die Stellung halten”.

Interessant ist auch, wie die Diskussion um Dual-Use-Technologien ihren Weg in die na-
tionalen Sicherheitsstrategien findet. Einerseits wird sie verwendet, um die Absicht eines
Gegners zu beschreiben, Technologie in einer Weise zu nutzen, die zwischen zivilem und
militarischem Einsatz austauschbar ist. Ein Beispiel ist die NSS der USA aus dem Jahr 2022,
in der die Volksrepublik China als Akteur bezeichnet wird, der wissenschaftliche Erkennt-
nisse aus der zivilen Forschung umfunktioniert, um von Dual-Use-Aspekten fiir militarische
Anwendungen zu profitieren. Ein genauerer Blick auf andere NSS zeigt, dass der Briicken-
schlag zwischen zivilen und militarischen Technologien keine Ausnahme ist. Zum Beispiel
weisen die NSS von Japan, Pakistan, der Republik Korea und Russland darauf hin, dass der
Transfer von privatem, wirtschaftlichem und zivilem Wissen an das Militér dazu beitragen
konnte, militarische Technologien weiter zu verbessern.

In diesem Zusammenhang ist es wichtig dariiber nachzudenken, wie nationale Positionen
zur Technologie im Kontext der NSS in die Diskussionen (iber die Dual-Use-Problematik ein-
flieBen, insbesondere angesichts des zunehmenden globalen Wettbewerbes, in dem solche
Technologien oft im Mittelpunkt stehen. Zum Beispiel gibt es trotz Zivilklauseln an vielen
deutschen Universitaten auch eine lange Tradition der Abstimmung zwischen dem Bundes-
ministerium fiir Bildung und Forschung (BMBF) und dem Verteidigungsministerium (BMVg).

Die Analyse zeigt aber auch, dass umfassendere Forschung notwendig und dass die NSS
nicht die ganze Geschichte erzahlen. Dies liegt daran, dass insbesondere die breit angeleg-
ten Sicherheitsstrategien nicht unterscheiden zwischen Technologien, die nur zivil genutzt
werden, Dual-Use-Technologien, Verbesserungen, und wirklich neuen Technologien, die
dem Militar vollig neue und potenziell disruptiven Fahigkeiten bieten. Viele Fragen bleiben
daher an dieser Stelle unbeantwortet, die CNTR in zukiinftiger Forschung angehen wird,
denn wenn es um die Frage der Regulierung und sogar der Ristungskontrolle geht, wird die
Tatsache, dass viele der relevanten Technologien in der Tat Dual-Use-Technologien sind,
es schwieriger machen, restriktive Losungen zu finden, denen viele Akteure zustimmen.
Das Chemiewaffeniibereinkommen beweist, dass es nicht unméglich ist, strenge Verifika-
tionsmalnahmen zu ergreifen, selbst in einem Bereich, in dem ein unrechtmaRiger Einsatz
maglich ist. Allerdings spielen hier auch historisch gewachsene normative Vorbehalte eine
Rolle, die auf viele neue Technologien nicht zutreffen. Internationale Bestrebungen sind der-
zeit im Gange, zum Beispiel die Diskussion im UN-Waffeniibereinkommen (ber tddliche
autonome Waffensysteme. Auch gibt es Ansétze zur Cyber-Ristungskontrolle, auch wenn
sie noch in den Anfangen steckt. Beispielsweise gibt es Strategien zur Regulierung der fir
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hohe Leistung bendtigten Hardware, und mit der von den Niederlanden und der Republik
Korea initiierten REAIM-Konferenz beginnt sich ein internationales Forum herauszubilden,
das den verantwortungsvollen Einsatz militarischer Kl diskutiert.

Abdullah Kasim Korkusuz Dr. Thomas Reinhold
PRIF - Leibniz Institut fiir Friedens- und Konfliktforschung  PRIF - Leibniz Institut fiir Friedens- und Konfliktforschung
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Biotechnologie

Dual-Use-Risiken bei der
gentechnischen Veranderung
von onkolytischen Viren

Bestimmte Biotechnologien konnen die gentechnische Veranderung von
Pathogenen erleichtern und damit das Risiko grof3flachiger biologischer
Ereignisse wie z. B. Pandemien erhéhen. In diesem Artikel wird das Dual-
Use-Potenzial der gentechnischen Veranderung von Viren am Beispiel
von onkolytischen Viren betrachtet und bewertet. AuBerdem werden
mogliche Empfehlungen fur den Umgang mit den Biosicherheitsrisiken
gegeben, die mit dieser Forschung verbunden sind.

Trotz therapeutischer Fortschritte ist Krebs nach wie vor ein bedeutendes Gesundheitspro-
blem. Nach Angaben der WHO gab es im Jahr 2022 schatzungsweise 20 Millionen neue
Krebsfalle und 9,7 Millionen Todesfalle.? Nach der letzten Schatzung wurde bei 53,5 Millio-
nen lebenden Menschen in den letzten fiinf Jahren Krebs diagnostiziert. Etwa jeder fiinfte
Mensch erkrankt im Laufe seines Lebens an Krebs, und etwa jeder neunte Mann und jede
zwolfte Frau stirbt an der Krankheit. Neue Anséatze fiir Krebstherapien werden von Regie-
rungen in erheblichem Umfang finanziert und finden auch in der Wirtschaft Beachtung.® Ein
Bereich der Krebstherapie, der in den letzten Jahren entstanden ist, ist der Einsatz von on-
kolytischen Viren. Dabei handelt es sich um eine Gruppe von sich replizierenden Viren, die
bevorzugt Krebszellen infizieren und abtéten.* Der Einsatz von onkolytischen Viren wurde
in den letzten zehn Jahren rapide ausgeweitet, und sie gelten heute als wichtige Methode
der Krebsimmuntherapie.® Vor 2010 wurden nur 15 klinische Studien mit onkolytischen
Viren auf ClinicalTrials.gov registriert. Bis Marz 2024 waren es dagegen 188 Studien.®

Diese Therapieform entstand aus der Beobachtung heraus, dass Tumore nach einer natdir-
lichen Virusinfektion schrumpfen. Wahrend Viren zwar in einigen Féllen eher Krebszellen
infizieren und abtoten als das normale Gewebe, waren natiirliche Viren als Therapeutika
zunachst nur begrenzt wirksam.” Dies hat zu einer raschen Ausweitung von Forschungen
gefiihrt, in denen onkolytische Viren genetisch modifiziert werden, um ihr Wirtsspektrum
oder ihre Spezifitat zu verandern, gegen Krebszellen gerichtete Immunreaktionen zu ver-
starken und ihr lytisches Potenzial zu erhéhen. So kdnnen beispielsweise onkolytische
Adenoviren so verandert werden, dass sie Proteine exprimieren, die die Apoptose, eine
Form des programmierten Zelltods, verstarken.®

Wahrend die gentechnische Verdnderung von Viren generell fiir die Entwicklung wirksa-
mer Therapeutika sehr wichtig sein kann, birgt die verstarkte Forschung an der gentechni-
schen Verdnderung von onkolytischen Viren auch Risiken. Forscher*innen haben bereits
Bedenken gedulert, dass Fortschritte in der Virustechnologie auch die Entwicklung von
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manipulierten Krankheitserregern fiir boswilligen Missbrauch ermdglichen kénnten. So
wurden Dual-Use-Risiken bei der Erforschung viraler Vektoren identifiziert, bei der Viren
als Trager dafiir verwendet werden, Substanzen in Zielzellen zu bringen.® Wenn Wissen-
schaftler*innen in diese Richtung forschen, sollten sie ihre Entscheidungen daher auf eine
fundierte Bewertung der Wirksamkeit, Sicherheit und des Dual-Use-Potenzials stiitzen.
Dieser Text zielt darauf ab, die mit der gentechnischen Verdanderung onkolytischer Viren
verbundenen Dual-Use-Risiken sorgfaltig zu untersuchen, um solche Abwagungen zu un-
terstiitzen. Er identifiziert zudem risikoreiche und risikoarme Anséatze und schliefit mit
Empfehlungen dazu, welche Strategien angesichts der identifizierten Risiken fir die Ent-
wicklung von Therapeutika mit onkolytischen Viren am angemessensten sind.

Auswahl des Virus fur die onkolytische
Virotherapie

Wie grol} das Dual-Use-Potenzial der Forschung an onkolytischen Viren ist, hangt davon ab,
wie unmittelbar Erkenntnisse aus der viralen Genforschung auf die Krankheitserreger ange-
wendet werden konnen. Daher bestimmt die Wahl der viralen Vektoren das Dual-Use-Risiko
wesentlich mit. Im Gegensatz zu anderen therapeutischen Anwendungen von Viren, z. B. in der
Gentherapie, ist es bei der Erforschung onkolytischer Viren besonders wahrscheinlich, dass
mit Humanpathogenen verwandte Viren verwendet werden. Ein wirksames onkolytisches Vi-
rus kann sich im Menschen vermehren, krebszerstorend wirken und Immunreaktionen auslo-
sen, die Bystander-Tumorzellen abtéten kénnen. Zu den zehn Virusfamilien, die in klinischen
Versuchen zur onkolytischen Virotherapie untersucht werden, gehéren daher Hochrisikoviren
wie das Influenzavirus, das Masernvirus und das Variola-Virus (siehe Tabelle 1). Influenza-
und Masernviren sind beides humanpathogene Erreger, gegen die ein groRer Teil der Bevol-
kerung geimpft ist. Erkennt-

nisse Uber die Verstarkung

dieser Viren, insbesondere in

Bezug auf die Eigenschaft,

entscheidende Immunreak-

tionen zu umgehen, kénnten

erhebliche Risiken fiir die

offentliche Gesundheit mit

sich bringen.

Ebenso werden mehrere Ar-
ten von Vaccinia-Viren ver-
wendet, da sie bedeutende
Vorteile aufweisen, wie z. B.
die Moglichkeit der effizi-
enten Verabreichung, intra-
venose Stabilitat, grole Klo-
nierungskapazitat und die
nachgewiesene  Fahigkeit,
effiziente Immunreaktionen
auszulosen. Vaccinia-Viren
gehoren zur Familie der Poxviridae und sind somit mit dem Variola-Virus, dem Erreger der
Pocken, verwandt. Als 2018 eine Beschreibung der Synthese des Pferdepockenvirus verof-
fentlicht wurde, duBerten Biosicherheitsexpert*innen die Befiirchtung, dass durch die Arbeit
an Pockenviren wie dem Vaccinia- und dem Pferdepockenvirus auch die Fahigkeiten zur Re-
konstruktion der Pocken verbreitet werden kénnten. Die Arbeit an onkolytischen Viren, die auf
dem Vaccinia-Virus basieren, konnte ebenfalls die Barrieren fiir einen Missbrauch senken.

ren und abtoten. Bild: iStock, luismmolina.

Viraler Vektor: Modifiziertes
Virus, das dazu bestimmt
ist, genetisches Material in
die Zellen einzuschleusen.

Bystander-Tumorzellen: Be-
nachbarte Tumorzellen

Onkolytische Viren sind eine Gruppe von sich replizierenden Viren, die bevorzugt Krebszellen infizie-



80

ANALYSEN \ ONKOLYTISCHE VIREN

Risikolevel des onko- | Eigenschaften Beispiele

lytischen Virus

Hohes Risiko Verwandt mit potenziell pandemischen | Orthomyxoviridae (Influenza'), Paramyxoviridae
Erregern (Masern'"), NDV'?, Poxviridae (Vaccinia'®), Variola™,

Retroviridae'

Mittleres Risiko Verwandt mit humanen oder tierischen | Picornaviridae (Polio'®), SVV"’, Retroviridae'®, Rhab-
Viren mit hoher Pathogenitét doviridae (VSV'®), Togaviridae?

Niedriges Risiko Verwandt mit humanen oder tierischen | Adenoviridae?!, Herpesviridae (HSV-1%?), Parvoviri-
Viren mit niedriger Pathogenitat dae®, Reoviridae?*

Niedrigstes Risiko Nicht eigenstandig von Mensch zu | Adeno-assoziiertes Virus (AAV)?
Mensch Ubertragbar

Tabelle 1: Charakterisierung der derzeit in der Forschung mit onkolytischen Viren verwendeten Viren.

Virustiter: Virenkonzentra-
tion; Anzahl der Viruspar-
tikel, die in eine Wirtszelle

eindringen kénnen.

Virale Assemblierung:
Waéhrend der Replikation
des Virus lagern sich Pro-
teine um die virale Nuklein-
sdure und bilden schliellich
ein Kapsid.

Zu den Viren mit mittlerem Risiko gehoren Viren, die mit menschlichen oder tierischen
Viren mit hoher Pathogenitat verwandt sind, wahrend Viren, die mit Erregern mit gerin-
ger Pathogenitat verwandt sind, im Allgemeinen ein geringes Risiko aufweisen (Tabelle
1). Das geringste Risiko besteht bei Viren, die ohne Unterstiitzung nicht von Mensch zu
Mensch (ibertragen werden kénnen, wie z. B. Adeno-assoziierte Viren oder Vektorviren,
die durch Bisse von Miicken, Zecken und Fl6hen tbertragen werden.

Risiken bei der Entwicklung Ubertragba-
rer Methoden zur Immunevasion

Vorhandene neutralisierende Antikorper kdnnen den effektiven Virustiter eines onkolyti-
schen Virus reduzieren und damit seine therapeutische Wirkung abschwachen. Um die
unerwiinschte Verringerung der therapeutischen Wirksamkeit zu umgehen, modifizieren
Forschende Viren so, dass das Ausldsen von Immunreaktionen des Wirts moduliert wird
(d. h. Immunevasion). Es wurden mehrere Methoden entwickelt, um virale Oberflachen-
proteine mit polymeren Materialien zu maskieren, damit sie besser vor neutralisierenden
Antikorpern geschitzt sind und sich die Halbwertszeit der Viruszirkulation verlangert.

So werden beispielsweise Adenoviren und Herpes-simplex-Viren haufig entweder durch
natirliche oder durch Impfung induzierte Immunitat neutralisiert. Der Adenovirus-Sero-
typ 5 (Ad5) wird durch bereits vorhandene neutralisierende Antikorper erheblich einge-
schrankt, was damit umgangen werden kann, dass die hypervariablen Regionen (HVRs)
durch Versionen mit geringerer Immunitat ersetzt werden.?® Ein dhnlicher Ansatz kénnte
verwendet werden, um ein Adenovirus zu schaffen, das die natrliche oder impfstoffindu-
zierte Immunitat umgehen kann.

Vererbbare Ansatze, wie eine dauerhafte, an nachfolgende Virusgenerationen weitergege-
bene Veranderung des Virusgenoms hin zu Immunevasion, bergen erhebliche Dual-Use-
Risiken, wenn sie auf Erreger mit pandemischem Potenzial (ibertragbar sind.

Es werden aulRerdem zunehmend breit anwendbare Tools fir die genetische Veranderung
von Viren entwickelt, mit denen mehrere Viruseigenschaften gleichzeitig modifiziert werden
konnen. Dadurch werden diese Fahigkeiten auch zunehmend fiir Personen ohne umfas-
sende virologische Fachkenntnisse zuganglich. Universale Methoden der Genverdnderung
von Viren, die prazise Experimente ermdglichen, konnten die Hiirde fiir die Entwicklung
neuer pandemischer Erreger erheblich senken. Immer mehr Laboratorien nutzen compu-
tergestiitzte Methoden zur Vorhersage kritischer Loci, z. B. fiir die virale Assemblierung.?”
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Ogden et al. haben beispielsweise Daten aus einer AAV(Adeno-assoziierte Viren)-Kapsid-
Bibliothek verwendet, um Modelle fiir die gleichzeitige Optimierung mehrerer Eigenschaften
zu trainieren, darunter die Virusproduktion, die Umgehung des Immunsystems, die Thermo-
stabilitat und die Verbreitung.?®

Um Immunreaktionen auf virale Vektoren und Transgenprodukte zu umgehen, werden
diese Vektoren so verandert, dass durch Einfligen bestimmter genetischer Elemente das
Auslosen von Immunreaktionen eines Wirts moduliert wird, wie an anderer Stelle beschrie-
ben wurde.? Solche universellen Elemente fiir die Immunmodulation kdnnten besonders
bedenklich sein, da sie auf jedes Virus mit ausreichender genomischer Flexibilitat Gber-
tragbar sind.

Dual-Use-Erkenntnisse aus der
Erweiterung des viralen Tropismus und
der Steigerung der Virulenz

Ein weiterer Forschungszweig mit Dual-Use-Bedenken ist die gentechnische Erweiterung
des viralen Tropismus, d. h. die Erweiterung der Typen von Zellen, die ein bestimmtes
Virus infizieren kann. Ein dichtes Tumorstroma kann die Ausbreitung, Replikation und
Infektiositat von Viren einschranken. Daher arbeiten mehrere Forschungsgruppen an der
Veranderung onkolytischer Viren, um ihre Fahigkeit zu optimieren, bestimmte Stroma-
komponenten wie krebsassoziierte Fibroblasten (Cancer Associated Fibroblasts, CAFs)
anzugreifen. CAFs tragen spezifische Zelloberflichenmarker, die Fibroblasten-Aktivie-
rungsproteine (FAP),® die in vielen Tumoren hochreguliert sind, aber auch von normalen
Fibroblasten verschiedener Bindegewebe exprimiert werden. Onkolytische Viren (z. B.
Enadenotucirev, ein chimares onkolytisches Adenovirus) werden so verédndert, dass sie
solche FAP-spezifischen Fusionsproteine tragen.®” Auch wenn keine bdswillige Absicht
vorliegt, kdnnen Viren, die auf diese Eigenschaften hin verandert wurden, Risiken bergen.
So besteht die Moglichkeit einer genetischen Rekombination zwischen Impfstoffvektor-
viren, die manipulierte Virulenzelemente tragen, und Wildtypviren,3? wie etwa zwischen
onkolytischen Adenoviren und Wildtyp-Adenoviren. Diese kann zu einer unvorhergesehe-
nen Verstarkung bestimmter Eigenschaften wie Virulenz und Immunevasion bei diesen
Erregern fiihren.

Risiken bei der Entwicklung von ,,Plug-
and-Play“-Ansatzen fur das Engineering
viraler Eigenschaften

In der Synthetischen Biologie wird auch an ,programmierbaren” onkolytischen Viren ge-
forscht, d. h. an Viren, die leicht fiir bestimmte Zwecke entworfen und programmiert wer-
den kdnnen.® Plattformen fiir die gezielte Evolution wurden entwickelt, um fiir bestimmte
Zelloberflachenrezeptoren spezifische onkolytische Viren zu schaffen.3

Fir fast alle Virusfamilien sind Reverse-Genetik-Systeme, teilweise einschliellich 6f-
fentlich zuganglicher Schritt-fiir-Schritt-Protokolle, verfligbar.?® Dies schafft die Voraus-
setzungen dafiir, dass zukiinftig synthetische oder natiirlich vorkommende genetische
Elemente und Funktionen bei einem Virus relativ einfach hinzugefiigt oder entfernt wer-
den koénnen.? Auch versuchen Tools, die auf maschinellem Lernen basieren, die virale

(Virale) Kapsid-Bibliothek:
Genomische Bibliothek, die
zur Herstellung von Virus-
kapsiden (den Proteinzellen
der Viren) verwendet wird.

Transgenprodukt: Zelle
oder Organismus, dessen
Genom durch Einfiihrung
fremder DNA-Sequenz(en)
verandert worden ist.

Stroma: Teil eines Gewebes
oder Organs mit einer struk-
turellen und/oder bindege-
webigen Funktion, der aus
Bindegewebe, Blutgefalien,
Lymphgefédlen und Nerven
besteht.

Chimére (Zellen): Zellen mit
anderen Genen als der Rest
eines Organs oder Gewe-
bes.
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Infektiositat in einem bestimmten Wirt vorherzusagen; diese Methoden konnten in hohem
MaRe auf andere Virusfamilien Gbertragbar sein.3” Zwar stellen diese frithen Studien fiir
sich genommen wahrscheinlich kein groRBes Risiko dar. Sie zeigen aber einen Trend zur
Nutzung 6ffentlich verfiigbarer Daten und Ubertragbarer Machine-Learning-Tools, um die
Infektiositat von Viren mit groRer Genauigkeit zu beeinflussen und vorherzusagen.

Entsprechend geht die Entwicklung allgemeiner Protokolle und Plattformen fiir die gen-
technische Veranderung von Viren mit der Gewinnung von Erkenntnissen tiber virale Ei-
genschaften und deren Veranderung einher.% Detaillierte, 6ffentlich zugangliche Protokol-
le stellen unter bestimmten Umstanden besondere Risiken dar®® und ,enable researchers
from different research backgrounds to master the use of the reverse genetic system"”.#

Diskussion: Minderung der Dual-Use-
Risiken

Aus neuen Forschungsgebieten der onkolytischen Virentherapie ergeben sich also Dual-
Use-Risiken. Den Fortschritten wohnt zwar ein erhebliches Potenzial fiir die Verbesserung
der menschlichen Gesundheit inne, sie er6ffnen aber auch Moglichkeiten fiir die Entwick-
lung biologischer Kampfstoffe. Die folgenden Erérterungen und Empfehlungen sind spe-
kulativer Natur, da Krebsforscher*innen, die sich mit onkolytischen Viren befassen, iber
fundierte Kenntnisse auf diesem Gebiet verfiigen und gute Griinde fir ihre Entscheidun-
gen haben. Nichtsdestotrotz sollten Forschende auf diesem Gebiet die Risiken sorgfaltig
abschatzen und Mdglichkeiten zur Risikominderung erkunden.

Die einfachste Mdglichkeit, die Risiken der Forschung an Therapien mit
onkolytischen Viren zu verringern, ware die Arbeit mit Viren, die nicht

AuUs neuen For- mit potenziellen Pandemieerregern verwandt sind. Forschende, die

. onkolytische Viren erforschen, die durch bestehende Immunitat
SChungSgeb|eten gehemmt werden, konnten sich fiir nicht vererbbare Metho-
der onkolytischen den entscheiden, um eine Immunevasion auszuldsen. So

Virentherapie ergeben
sich Dual-Use-Risiken.
Forschende sollten die
Risiken sorgfaltig ab-
schatzen und Moglich-
keiten zur Risikomin-
derung erkunden.

haben sich beispielsweise chemische Modifikationen von
Adenoviren hierfir als niitzlich erwiesen.*' Eine Alternative
zu nicht vererbbaren Verstarkungsmethoden ist die zuneh-
mende Konzentration auf die medikamentdse Verabrei-
chung immunmodulierender Stoffe, um es onkolytischen
Viren zu ermoglichen, angeborene antivirale Immunreak-
tionen zu umgehen.? Die Verwendung von Tragerzellen
- Transportvehikel, die Viren vor Neutralisierung schiitzen
- ist eine weitere risikodarmere Methode, wie onkolytische
Viren effektiver in Gewebe verbracht werden kénnen.*®

Wenn andere Krebstherapiestrategien dhnliche Vorteile

ohne die oben beschriebenen Risiken aufweisen, kdnn-

ten diese gegeniiber onkolytischen Viren bevorzugt ent-

wickelt werden. In ihrem jiingsten Jahresbericht nennt die

American Society of Clinical Oncology (Amerikanische Ge-

sellschaft fir klinische Onkologie) Immun-Checkpoint-Inhibitoren und zellulare Immun-
therapien als die meistversprechenden Entwicklungen bei Immuntherapien, wahrend die
onkolytische Virotherapie nicht erwahnt wird.* Fortschritte bei der Erstellung von moleku-
laren Profilen ermdglichen heute sehr gezielte, tumorspezifische Antikorpertherapien. Chi-
mare Antigenrezeptor-T-Zelltherapien (CAR-T)*® zeigen ebenfalls rasch Wirksamkeit und
werden fiir verschiedene Formen von Lymphomen und anderen bdsartigen Erkrankungen
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zugelassen. Die bevorzugte Forderung dieser vielversprechenden Methoden kénnte wirk-
same Krebstherapien hervorbringen, die jedoch nicht das gleiche Dual-Use-Risiko bergen
wie die Versuche, onkolytische Viren dafiir zu entwickeln.
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Internationale Vertrage im
Zusammenhang mit der Ab-
rustung und Nichtverbrei-
tung biologischer Waffen

Das Genfer Protokoll von 1925

Das ,Protokoll tiber das Verbot der Verwendung von er-
stickenden, giftigen oder ahnlichen Gasen sowie von
bakteriologischen Mitteln im Kriege®, liblicherweise als
Genfer Protokoll von 1925 bezeichnet, verbietet den Ein-
satz chemischer und biologischer Waffen in Kriegen zwi-
schen seinen Vertragsparteien. Im August 2024 hatte das
Genfer Protokoll 146 Mitglieder. Mit der Unterzeichnung
erklarten viele Vertragsparteien, dass sie sich gegeniiber
Staaten, die dessen Bestimmungen nicht einhalten, nicht
mehr an das Protokoll gebunden fiihlen wiirden, und be-
hielten sich damit de facto das Recht vor, mit gleichen
Mitteln Vergeltung zu liben. Das Verbot des Einsatzes von
chemischen und biologischen Waffen hat sich jedoch zu
einer volkergewohnheitsrechtlichen Norm entwickelt, d.
h., es gilt heute universell fir alle Staaten und in interna-
tionalen sowie innerstaatlichen Konflikten.?

Deutschland unterzeichnete das Protokollam 17. Juni 1925
und ratifizierte es am 25. April 1929. Es hat seine Mitglied-
schaft zu keinem Zeitpunkt mit Vorbehalten verbunden.

Biowaffen-Ubereinkommen

Das ,Ubereinkommen (iber das Verbot der Entwicklung,
Herstellung und Lagerung bakteriologischer (biologi-
scher) Waffen und von Toxinwaffen sowie (iber die Ver-
nichtung solcher Waffen" (Biowaffen-Ubereinkommen,
BWU)? ist der &lteste internationale Abriistungvertrag, der
eine ganze Waffenkategorie verbietet.* Es wurde 1972
zur Unterschrift aufgelegt und trat 1975 in Kraft. Im Au-
gust 2024 waren ihm 187 Staaten beigetreten. Das BWU
verbietet uneingeschréankt die Entwicklung, die Herstel-
lung, den Besitz, den Erwerb, das Zuriickbehalten und
die Weitergabe biologischer Waffen. Es verpflichtet seine
Mitglieder auRerdem, die Verbreitung von biologischen
Waffenmaterialien zu verhindern, die internationale Zu-
sammenarbeit bei der friedlichen Nutzung von Biologie
und Biotechnologie zu fordern und die Vertragsbestim-
mungen in nationales Recht umzusetzen. Biologische
Forschung wurde nicht in das BWU aufgenommen, ver-
mutlich weil der Dual-Use-Charakter eines groen Teils
der biologischen Forschung und der Biotechnologie so-
wie die enge Verflechtung mit Fragen der 6ffentlichen Ge-
sundheit es unmaoglich gemacht hatten, bestimmte For-
schungen pauschal zu verbieten oder einzuschranken, da
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dies auch legitime und nitzliche Forschungsaktivitaten
einschranken konnte.5

Als biologische Waffen bezeichnet man mikrobiologische
oder andere biologische Agenzien oder Toxine ,von Arten
und in Mengen, die nicht durch Vorbeugungs-, Schutz-
oder sonstige friedliche Zwecke gerechtfertigt sind”,
sowie ,Waffen, Ausriistungen oder Einsatzmittel, die fir
die Verwendung solcher Agenzien oder Toxine die fiir
feindselige Zwecke oder in einem bewaffneten Konflikt
bestimmt sind“ (BWU Artikel I). Das Verbot ist also um-
fassend und nicht iiber bestimmte biologische Agenzien
oder Arten von Tragersystemen, sondern lber die An-
wendungsabsicht fiir biologische Waffenzwecke definiert
(Allgemeines Zweckkriterium). Dies bedeutet, dass auch
neue wissenschaftliche und technologische Entwicklun-
gen automatisch vom BWU abgedeckt werden.

Das BWU sieht keine MalRnahmen dafiir vor, die Einhal-
tung seiner Bestimmungen zu (iberpriifen. Bemiihungen,
ein Verifikationssystem hinzuzufiigen, schlugen 2001 fehl,
und das Thema wurde erst vor kurzem wieder auf die offi-
zielle BWU-Agenda gesetzt. Auf der 9. BWU-Uberpriifungs-
konferenz im Jahr 2022 einigten sich die Vertragsstaa-
ten darauf, eine neue Arbeitsgruppe einzurichten, deren
Mandat es ist, konkrete und wirksame MalRnahmen, ein-
schlieBlich moglicher rechtlich verbindlicher Mainahmen,
zu identifizieren und auszuarbeiten, um den Vertragsstaa-
ten entsprechende Vorschlage zur Starkung und Institutio-
nalisierung des BWU zur weiteren Befassung vorzulegen.®
Neben Verifikation und Compliance behandelt die Arbeits-
gruppe folgende Themen: internationale Zusammenarbeit
und Unterstiitzung (International Cooperation and Assis-
tance); nationale Implementierung (National Implementa-
tion); Unterstiitzung, Reaktion und Vorsorge (Assistance,
Response and Preparedness); organisatorische, institutio-
nelle und finanzielle Angelegenheiten (Organizational, In-
stitutional and Financial Matters); Vertrauensbildung und
Transparenz (Confidence-Building and Transparency) so-
wie wissenschaftliche und technologische Entwicklungen
(Scientific and Technological Development).

Neue Entwicklungen in der Biologie und Biotechnologie
bieten sowohl Chancen als auch Herausforderungen fiir
das BWU und fiir die internationalen Bemiihungen, es zu
starken. Einige Fortschritte in diesen und anderen ein-
schldgigen wissenschaftlichen Disziplinen (wie etwa der
Kl) kénnten dafiir genutzt werden, den Schutz vor Biowaf-
fen zu verbessern oder die Verifikation des BWU zu erleich-
tern. Einige Materialien und Technologien kdnnten jedoch
auch fir illegitime und feindselige Zwecke missbraucht
werden oder die Hiirden fiir die Entwicklung und den Er-
werb biologischer Waffen senken. Die Bedeutung wissen-
schaftlicher Fortschritte wurde bereits bei der Aushand-
lung des BWU erkannt, und die Beobachtung relevanter
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wissenschaftlicher und technologischer Entwicklungen
wurde als Aufgabe fiir die BWU-Uberpriifungskonferenz
in Artikel Xl des Ubereinkommens festgeschrieben. Wah-
rend diese Aufgabe bisher nie systematisch ausgefiihrt
wurde, ist die BWU-Arbeitsgruppe nun damit befasst,
den Vertragsstaaten Empfehlungen zur Einrichtung eines
,Mechanismus zur Uberpriifung und Bewertung wissen-
schaftlicher und technologischer Entwicklungen, die fiir
das Ubereinkommen relevant sind, und zur Bereitstellung
relevanter Beratung fiir die Vertragsstaaten” vorzulegen.”
Wiirde ein solcher Mechanismus eingerichtet, konnten
damit wissenschaftliche und technologische Entwick-
lungen beobachtet, analysiert und bewertet werden. Dies
konnte den Vertragsstaaten helfen, potenzielle Risiken
zu erkennen und zu mindern, wie etwa Risiken, die sich
aus der (besorgniserregenden) Dual-Use-Forschung erge-
ben. Der Mechanismus konnte auch dabei helfen, mog-
liche sich aus technologischen Entwicklungen ergebende
Chancen fiir eine bessere Vorsorge fiir Krankheitsausbri-
che jeglichen Ursprungs und fiir die Starkung des BWU als
Ganzes zu nutzen.

Zwar nimmt das BWU selbst weder Bezug auf Bioterroris-
mus noch auf Biosicherheit und Gesundheitsvorsorge, die-
se Themen sind aber in den letzten 20 Jahren in den BWU-
Diskurs eingegangen und sind nun integraler Bestandteil
der Diskussionen. Nicht alle damit verbundenen Definitio-
nen und Auffassungen sind jedoch unter den BWU-Mitglie-
dern Konsens. Die diskursive Verschiebung hat das BWU
dennoch in den Mittelpunkt eines gréReren Mallnahmen-
pakets zur Minderung biologischer Risiken geriickt, wobei
das Spektrum solcher Risiken von natiirlichen Krankheits-
ausbriichen uber die versehentliche Freisetzung biolo-
gischer Agenzien und den vorséatzlichen Einsatz biologi-
scher Stoffe fiir kriminelle oder terroristische Zwecke bis
zum Einsatz biologischer Waffen durch Staaten reicht.

Deutschland unterzeichnete das BWU am 10. April 1972
und ratifizierte es am 7. April 1983.

Dr. Una Jakob
PRIF — Leibniz Institut fiir Friedens- und Konfliktforschung
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Andere Instrumente zur Un-
terstutzung der Abristung
und Nichtverbreitung biologi-
scher und chemischer Waffen

UN-Generalsekretarsmechanismus

1987 ermachtigte die UN-Generalversammlung den UN-
Generalsekretar durch die Resolution 42/37C der Gene-
ralversammlung,” mutmalliche Einsdtze biologischer
oder chemischer Waffen zu untersuchen. Damit wurde
der ,UN Secretary-General's Mechanism for Investiga-
tion of Alleged Use of Chemical and Biological Weapons*
(UNSGM)? eingerichtet. Der UNSGM basiert rechtlich auf
dem Genfer Protokoll von 1925 sowie einschlagigen vol-
kergewohnheitsrechtlichen Regeln und ist derzeit der ein-
zige internationale Mechanismus zur Untersuchung ver-
muteter Biowaffeneinsatze.

Wenn ein UN-Mitglied eine UNSGM-Untersuchung bean-
tragt und der UN-Generalsekretar feststellt, dass geni-
gend Beweise vorliegen, um eine solche Untersuchung zu
rechtfertigen, kann er oder sie auf bestehende Listen mit
von UN-Mitgliedsstaaten benannten Expert*innen und La-
bors zuriickgreifen und kurzfristig ein Untersuchungsteam
entsenden. Dieses hatte die Aufgabe festzustellen, ob tat-
sachlich chemische oder biologische Waffen eingesetzt
wurden. Der Mechanismus ist politisch unabhéngig und
untersteht ausschlieBlich dem UN-Generalsekretar; der
UN-Sicherheitsrat hat bei der Untersuchung keine formelle
Rolle.
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Deutschland ist Mitglied der ,Gruppe der Freunde des
UNSGM*“ und einer der aktivsten Unterstiitzer der Bemiihun-
gen zur Starkung des Mechanismus.

UN-Sicherheitsresolution 1540 (2004)

Im Jahr 2004 verabschiedete der UN-Sicherheitsrat die Re-
solution 1540,% die alle UN-Mitglieder verpflichtet, die er-
forderlichen MalRnahmen zu ergreifen, um die Verbreitung
nuklearer, biologischer oder chemischer (ABC-)Waffen und
ihrer Tragersysteme an nichtstaatliche Akteure zu verhin-
dern und Gber ihre Umsetzung der Resolution zu berichten.
Die Resolution wurde seitdem mehrmals verlangert, zuletzt
2022 fiir einen Zeitraum von zehn Jahren.* Zu den von den
UN-Mitgliedern zu ergreifenden MalRnahmen gehoren die
Verabschiedung und Durchsetzung nationaler Gesetze, um
nichtstaatliche Akteure an der Entwicklung oder dem Erwerb
von ABC-Waffen zu hindern, nationale physische Schutz-
malnahmen fiir relevante ABC-Materialien sowie wirksame
Grenz- und Transferkontrollen. Um die Umsetzung der Reso-
lution 1540 zu unterstiitzen, wurde eigens das sogenannte
,1540 Committee” eingerichtet; unter anderem verwaltet es
die nationalen Berichte und bietet den UN-Mitgliedern Hilfe-
stellung bei der Implementierung der Resolution.

Deutschland hat die Resolution 1540 umgesetzt und fiinf
Berichte vorgelegt, den letzten im Jahr 2020.°

Sanktionen und Exportkontrollen

Staaten konnen verschiedene nationale und internationale
MaRnahmen ergreifen, um die Verbreitung von Materialien,
Ausrustung und Technologien, die zur Entwicklung und Her-
stellung biologischer oder chemischer Waffen verwendet
werden konnten, an Staaten oder nichtstaatliche Akteure zu
verhindern. Dazu zahlen unter anderem Sanktionen sowie
nationale und international koordinierte Exportkontrollen.

Nach Kapitel VIl der UN-Charta® kann der UN-Sicherheitsrat
Sanktionen gegen Akteure verhdngen, die den Weltfrieden
und die internationale Sicherheit gefahrden. Der UN-Sicher-
heitsrat hat wiederholt festgestellt,” dass die Verbreitung
von nuklearen, chemischen und biologischen Waffen eine
solche Gefahrdung darstellt. Derzeit gibt es ein Sanktions-
regime des Sicherheitsrats, das sich auch auf biologische
Waffen bezieht: das Sanktionsregime gegen Nordkorea.®
Die Umsetzung dieser Sanktionen ist fir alle UN-Mitglied-
staaten verpflichtend. Dariiber hinaus gibt es auch unilate-
rale Sanktionen im Zusammenhang mit biologischen und
chemischen Waffen gegen andere Staaten. So haben etwa
die USA® Sanktionen gegen Russland'® sowie gegen den
Iran, Nordkorea und Syrien™ verhangt, und die EU'? hat ein
Sanktionsregime im Zusammenhang mit dem Einsatz und
der Verbreitung chemischer Waffen eingerichtet.
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Exportkontrollen sind eine wichtige MaRnahme zur Um-
setzung der Nichtverbreitungsverpflichtungen, die sich
aus Artikel IV des BWU und der Resolution 1540 ergeben.
Es gibt kein globales Exportkontrollregime im Zusammen-
hang mit biologischen Waffen. Vielmehr liegt die Kontrolle
der entsprechenden Ausfuhren in der Verantwortung der
einzelnen Staaten. Die Australische Gruppe und das EU-Ex-
portkontrollregime fiir Glter mit doppeltem Verwendungs-
zweck sind jedoch zwei Beispiele fiir multilateral koordi-
nierte MalRnahmenpakete zur Exportkontrolle.

Die Australische Gruppe (AG)™ ist eine informelle Ver-
einbarung, in der 42 Lander und die EU auf der Grundlage
gemeinsamer Kontrolllisten zusammenarbeiten, um ihre
Exportkontrollen fiir Substanzen, Materialien, Ausriistung
und Technologien zu harmonisieren, die zur Herstellung
biologischer oder chemischer Waffen verwendet werden
konnten. Die AG wurde 1985 gegriindet, nachdem bekannt
geworden war, dass der Irak seine chemischen Waffen, die
er in den 1980er Jahren im Iran-Irak-Krieg gegen den Iran
einsetzte, teilweise mithilfe legaler Chemieexporte gebaut
hatte. Biowaffenbezogene Giiter wurden 1991 in die Kont-
rolllisten der Gruppe aufgenommen. Sie umfassen Listen
fur ,Ausriistungen zur Handhabung von biologischem Ma-
terial, zugehdrige Technologie und Software”, ,Human- und
Tierpathogen und Toxine” und ,Pflanzenpathogene”. Die
Mitgliedschaft in der AG ist grundsatzlich fiir weitere Staa-
ten moglich, sofern sie eine Reihe von Kriterien erfiillen, die
auf der Website der AG aufgefiihrt sind, und sofern alle der-
zeitigen AG-Mitglieder zustimmen. Die AG wird kontrovers
diskutiert: Wahrend ihre Mitglieder die Existenz der Gruppe
mit Verweis auf die Nichtverbreitungsverpflichtungen aus
dem BWU, dem Chemiewaffeniibereinkommen (CWU) und
der Resolution 1540 rechtfertigen, kritisieren andere Staa-
ten, dass die Gruppe diskriminierend sei und die wirtschaft-
liche und technologische Entwicklung in anderen Landern
durch die Einschrankung legitimer Transfers behindere.

Die EU hat 2021 mit der Verordnung (EU) 2021/821 (zuletzt
gedndert 2023)'S ein Kontrollregime fiir den Transfer von
Gutern mit doppeltem Verwendungszweck eingerichtet, zu
denen auch biologische und biowaffenrelevante Giiter ge-
héren. Es bezieht sich ebenfalls ausdriicklich auf das BWU,
das CWU und die Resolution 1540 und verpflichtet alle EU-
Mitglieder, Transferkontrollen fir Giiter einzufiihren, die als
Giiter mit doppeltem Verwendungszweck gelten und in An-
hang | der Verordnung aufgefiihrt sind. ,Dual Use" wird in
Kapitel 1, Artikel 2 Absatz 1 der Verordnung wie folgt defi-
niert: ,Glter, einschlieflich Datenverarbeitungsprogramme
(Software) und Technologie, die sowohl fiir zivile als auch
fur militarische Zwecke verwendet werden kdnnen; darin ein-
geschlossen sind Guter, die zur Konstruktion, Entwicklung,
Herstellung oder zum Einsatz von nuklearen, chemischen
oder biologischen Waffen oder deren Tragersystemen ver-
wendet werden koénnen, einschlieBlich aller Giiter, die so-
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wohl fiir nichtexplosive Zwecke als auch fiir jedwede Form
der Unterstiitzung bei der Herstellung von Kernwaffen oder
sonstigen Kernsprengkorpern verwendet werden konnen.*

Deutschland setzt die vom UN-Sicherheitsrat verhangten
Sanktionen sowie die von der EU erlassenen Sanktionen
und Dual-Use-Exportbestimmungen im Rahmen seiner Ver-
pflichtungen als Mitglied der UN und der EU um. Darliber hi-
naus ist Deutschland Griindungsmitglied der Australischen
Gruppe. Die fiir die Umsetzung der deutschen Exportkont-
rollpolitik zustandige Behdrde ist das Bundesamt fiir Wirt-
schaft und Ausfuhrkontrolle (BAFA).'

Dr. Una Jakob
PRIF — Leibniz Institut fiir Friedens- und Konfliktforschung
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Ausgewahlte Instrumente
zur Verbesserung der Biosi-
cherheit, zur Minderung von
Dual-Use-Risiken und zur For-
derung sicherer und ethisch
verantwortungsbewusster
biologischer Forschung

Globaler Leitfaden der WHO fiir die verantwortungsvolle
Anwendung der Lebenswissenschaften

Die Weltgesundheitsorganisation (WHO) hat 2022 ihren
,Global Guidance Framework for the Responsible Use of the
Life Sciences” verdffentlicht. Es handelt sich um ein um-
fassendes und praxisorientiertes Referenzdokument, das
Staaten bei der Entwicklung nationaler Strategien zum Ri-
sikomanagement im Bereich der Biologie und Lebenswis-
senschaften unterstiitzen soll und sich auf Biosicherheit,
Laborsicherheit und den Umgang mit Dual-Use-Forschung
konzentriert. Es bietet eine Bewertung der aktuellen Situa-
tion und einige Leitwerte und -prinzipien fiir die Steuerung
von biologischen Risiken sowie konkrete Instrumente und
Mechanismen, die auf bestimmte Zielgruppen zugeschnit-
ten sind. Im Anhang bietet es aullerdem sieben hypothe-
tische Szenarien, in denen Elemente des Global Guidance
Framework angewendet werden konnten, und drei illust-
rative Fallstudien zu Forschungen, die Risikominderungs-
oder Risikomanagementstrategien erforderten. Der Global
Guidance Framework ist als unterstiitzende Ressource fiir
Staaten gedacht; die Umsetzung ist nicht obligatorisch.
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Tianjin-Biosicherheitsrichtlinien fiir Verhaltenskodizes
fiir Wissenschaftler*innen

Die Tianjin Biosecurity Guidelines for Codes of Conduct
for Scientists’ wurden gemeinsam von Vertretern der Ti-
anjin-Universitat in China, des Johns Hopkins Center for
Health Security in den USA und der Interacademy Partner-
ship (IAP) entwickelt. Sie sollen dazu beitragen, den Miss-
brauch der Biowissenschaften, auch fiir Waffenzwecke,
zu verhindern, indem sie das Bewusstsein fiir das Dual-
Use- und Missbrauchspotenzial biologischer Forschungen
scharfen. Sie enthalten Prinzipien fiir den verantwortungs-
vollen Umgang mit den Biowissenschaften, die in na-
tionale Biosicherheitsvorschriften und Verhaltenskodizes
aufgenommen werden konnten. Diese Initiative geht auf
einen Vorschlag fiir einen freiwilligen Verhaltenskodex fiir
Forschende in den Biowissenschaften zuriick, den China
und Pakistan 2016 vorlegten.? Auf der BWU-Uberpriifungs-
konferenz im Jahr 2022 brachten China, Pakistan sowie
Brasilien als Co-Sponsor die Tianjin Guidelines zur Endos-
sierung durch die BWU-Vertragsstaaten ein.? Zwar wurden
die Guidelines von der Uberpriifungskonferenz nicht formal
angenommen, sie fanden aber unter den BWU-Mitgliedern
sehr breite Unterstiitzung.

Der Umgang mit sicherheitsrelevanter Forschung in
Deutschland

Der Umgang mit sicherheitsrelevanter Forschung in
Deutschland folgt einem Bottom-up-Ansatz und betont die
Verantwortung einzelner Forschenden und Forschungs-
einrichtungen in Anerkennung des Grundrechts auf For-
schungsfreiheit, wie es in Artikel 5 des deutschen Grund-
gesetzes* verankert ist.

Nachdem im Jahr 2012 umstrittene sogenannte Gain-of-
Function-Experimente mit einem Vogelgrippevirus (H5N1)
veroffentlicht worden waren, entwickelten der Deutsche
Ethikrat sowie die Deutsche Forschungsgemeinschaft (DFG)
und die Nationale Akademie der Wissenschaften Leopoldi-
na jeweils Empfehlungen zum Umgang mit Dual-Use-For-
schung in den Lebenswissenschaften. Beide Dokumente
betonten die Freiheit der Forschung und die Notwendigkeit,
Forschende fiir potenzielle Dual-Use-Risiken in ihrer Arbeit
zu sensibilisieren. Wahrend der Ethikrat® auch einen Top-
down-Regulierungsansatz vorschlug, der allerdings nicht
umgesetzt wurde, konzentrierten sich DFG und Leopoldina®
auf die Selbstverwaltung der Wissenschaft und die Verant-
wortung der einzelnen Forschenden und Forschungseinrich-
tungen im Umgang mit sicherheitsrelevanter Forschung.

Letzterer Ansatz wird von DFG und Leopoldina weiterhin aktiv
gefordert. Unter anderem werden Forschungseinrichtungen
ermutigt, lokale Kommissionen fir Ethik sicherheitsrelevan-
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ter Forschung (KEF) einzurichten. Diese sollen Forschenden,
die potenzielle Sicherheitsrisiken in ihrer Forschung identi-
fiziert haben, Orientierung und Beratung bieten. Uber den
Gemeinsamen Ausschuss zum Umgang mit sicherheitsrele-
vanter Forschung, der 2014 eingerichtet wurde, um die Um-
setzung ihrer Empfehlungen zu unterstiitzen, unternehmen
DFG und Leopoldina auch Aufklarungs- und Sensibilisie-
rungsbemiihungen’ in der deutschen Wissenschaft.

Dr. Una Jakob
PRIF — Leibniz Institut fiir Friedens- und Konfliktforschung
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Internationale Initiativen
und Kernprinzipien fur den
sicheren Umgang mit KI

Summit on Responsible Artificial Intelligence in the Mili-
tary Domain 2023 (REAIM)

Im Zuge der REAIM-Konferenz' haben Regierungsvertreter
von 57 Staaten? — darunter die USA, China und der Grof3-
teil der EU-Staaten — einen gemeinsamen Aktionsaufruf
zur verantwortungsvollen Entwicklung, Einfiihrung und

Nutzung von kinstlicher Intelligenz (K1) im militdrischen

Bereich® verabschiedet. Auf der Grundlage, dass Kl einen

massiven Einfluss auf militdarische Systeme haben wird,

dieser Einfluss aktuell aber noch gar nicht vollstandig ver-
standen wird, wurden folgende, politisch nicht bindende,

Prinzipien formuliert:

+  Der Mensch soll beim Einsatz von Kl im militarischen
Bereich verantwortlich sowie rechenschaftspflichtig
bleiben und der Einsatz von KI-Systemen stets unter
menschlicher Aufsicht erfolgen.

+ Militarisches Personal soll ausreichend geschult sein,
um die moglichen Einfliisse wie potenzielle Verzerrun-
gen in den Daten (Data-Bias) und die Konsequenzen
des Vertrauens in die Entscheidungen von KI-Syste-
men und deren Einsatz zu liberblicken.

«  Auf die verfriihte Umsetzung von Kl ohne ausreichen-
de Forschung, Priifung und Sicherheit sollte zuguns-
ten eines alle Stakeholder einbeziehenden Ansatzes
verzichtet werden, um ungewollten Schaden zu ver-
meiden.

+ Trainingsdaten von KI-Systemen sollen in einer Weise
erhoben, genutzt, weitergegeben, und archiviert wer-
den, die dem Volkerrecht sowie den einschlagigen
Rechtsrahmen und Daten- und Sicherheitsstandards
entsprechen.

Da ein Grofteil der globalen KI-Forschung und Innovation
im zivilen Bereich stattfindet, rufen die unterzeichnenden
Staaten dazu auf, dies mit Blick auf die Verantwortung fur
die internationale Sicherheit und im Einklang mit dem Vol-
kerrecht zu leisten. Allerdings fehlen in den Prinzipien Aus-
sagen zur Selbstbeschrankung von Staaten beim Einsatz
militarischer KI.

Al Safety Summit 2023 und ,Bletchley Declaration”

Der im November 2023 durch die britische Regierung ver-
anstaltete Al Safety Summit 2023* griff die Impulse der RE-
AIM-2023-Konferenz auf und hatte sich zum Ziel gesetzt,
Menschen- und volkerrechtliche Risiken beim Einsatz von
KI = nicht nur im militdrischen Bereich — zu erortern. In

Kooperation mit Tech-Unternehmen sollten international
koordinierte MaBnahmen ausgelotet werden, um die Ge-
fahren dieser Technologie abzumildern.

Die als ,Bletchley Declaration* betitelte und von 29 Staa-

ten — darunter China, die USA und Deutschland — unter-

zeichnete Abschlusserklarung unterstreicht, dass folgen-

de Prinzipien bei der Entwicklung und dem Einsatz von KI

oberste Prioritat haben sollen:

« der Schutz der Menschenrechte

+ die Transparenz und Erklarbarkeit der Ergebnisse

+ die angemessene menschliche Aufsicht der verwen-
deten KI-Systeme

+ Rechenschaftspflicht und Einsatz der Kl auf Grundlage
ethischer Prinzipien

Die Erklarung unterstreicht dariiber hinaus eine Warnung,
die bereits im Rahmen der REAIM-Konferenz gedulRert wur-
de: Angesichts der enormen Entwicklungsgeschwindigkeit
von Kl und den Trends hin zu hochgradig fahigen und uni-
versell einsetzbaren Kl-Modellen (sogenannten general-
purpose Al models) sind die sich daraus ergebenden Risi-
ken nicht vollstandig verstanden. Vor diesem Hintergrund
regt die Deklaration die Entwicklung nationaler — und im
besten Fall international abgestimmter — Regelungen
und Frameworks zur Risikobewertung und Risikominimie-
rungsstrategien an.

Die Perspektiven Chinas und der USA auf den Umgang
mit Kiinstlicher Intelligenz

Nahezu zeitgleich zu der Konferenz in Blechtley Park und
im Abstand von wenigen Wochen haben sowohl die USA
als auch China eigene Vorschlédge fiir den Umgang mit Kl
vorgelegt. Der VorstoB der USA, betitelt als ,Political Decla-
ration on Responsible Military Use of Artificial Intelligence
and Autonomy”,® dem sich mittlerweile 52 Staaten’ ange-
schlossen haben, bezieht sich dabei ausschlieBlich auf den
militdrischen Einsatz dieser Technologie. Demgegeniiber
widmet sich Chinas ,Global Al Governance Initiative"® dem
breiteren Einsatz von KI, geht aber auch auf die militari-
sche Nutzung ein. Beide Deklarationen folgen im Kern den
bereits genannten Prinzipien, insbesondere bei der Her-
vorhebung des Spannungsfelds zwischen Fortschritt und
Bedrohung, dem Aufruf geltendes internationales Recht
zu beachten und dem Anspruch auf vertrauenswiirdige
und nachvollziehbare KI-Produkte und Anwendungen. Hin-
sichtlich der militarischen Nutzung von Kl verweist Chinas
Vorschlag zwar darauf, dass ,insbesondere die groRen Lan-
der, (..) eine umsichtige und verantwortungsvolle Haltung
gegentiber der Forschung, Entwicklung und Anwendung
von Kl-Technologien im militdrischen Bereich einnehmen*
sollten, geht dariiber hinaus aber nicht auf weitere, spezi-
fischere Prinzipien ein. Der US-amerikanische Vorschlag
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wiederum stellt die Notwendigkeit einer menschlichen
Aufsicht Giber den Einsatz militarischer KI-Systeme heraus,
lasst dabei aber offen, in welchem Umfang diese Systeme
auch vollkommen autonom agieren dirfen — was im Um-
kehrschluss auch den autonomen Einsatz von Waffenge-
walt nicht ausschlieRt.

Vor dem Hintergrund, dass der Zugriff auf die notwendigen
High-Tech-Ressourcen bei der Entwicklung und Anwen-
dung moderner KI-Systeme, wie beispielsweise speziali-
sierte Mikrochips, zunehmend Bestandteil des globalen
Power-Plays zwischen Staaten wird, enthalt Chinas Posi-
tion einen weiteren Aspekt der klar darauf abzielt. Die De-
klaration spricht sich namlich dagegen aus ,ideologische
Grenzen zu ziehen oder exklusive Gruppen zu bilden, um
andere Lander an der Entwicklung von Kl zu hindern” sowie
,gegen die Schaffung von Barrieren und die Unterbrechung
der globalen KI-Lieferkette durch technologische Monopole
und einseitige Zwangsmallnahmen”. Dieser Passus kann
nur als klare Kritik an den US- und teilweise auch EU-Ex-
portkontrollrestriktionen® auf die, fiir KI-Anwendungen be-
notigten, hochspezialisierten Mikroprozessoren verstan-
den werden.

Resolutionen der EU und UN mit Fokus auf nicht-militari-
sche Nutzung von Ki

Im Marz 2024 hat nun auch die EU ihre seit 2021 in Arbeit
befindlichen Vorgaben fiir die Regulation von Kl und KiI-
Produkten veroffentlicht, die als weltweit erstes verbind-
liches Rahmenwerk angesehen werden. Der ,EU Al Act“®
(AIA) bezieht sich dabei jedoch explizit nicht auf milita-
risch genutzte KI-Systeme, da Militar und Verteidigung
,dem Vélkerrecht unterliegen (...), das daher der geeigne-
tere Rechtsrahmen fiir die fiir die Regulierung von KI-Sys-
temen im Zusammenhang mit der Anwendung von todli-
cher Gewalt und anderen KI-Systemen im Zusammenhang
mit militdrischen und verteidigungspolitischen Aktivitdten“
ist. Stattdessen betont der AlA die Relevanz von K fiir ge-
sellschaftliche und wirtschaftliche Fortschritte innerhalb
der EU, erkennt aber die Sicherheitsgefahren an, die von
diesen Systemen ausgehen kénnen. Um die Kritikalitat von
KI-Anwendungen zu bewerten, werden Kriterien definiert,
die sowohl technische, 6konomische als auch menschen-
rechtliche Aspekte bei der Herstellung und dem Einsatz
von Kl beinhalten. Entlang dieser Kriterien werden Aufla-
gen zur Sicherung, der Kontrolle und Rechtssicherheit fiir
KI-Systeme definiert, die als verbindliche Grundsatze in
nationale Gesetzgebung der EU-Staaten ibergehen sollen.

Schlussendlich hat sich auch die UN in ihrer Vollversamm-
lung am 11.3.2024 auf die Resolution ,Seizing the opportu-
nities of safe, secure and trustworthy artificial intelligence
systems for sustainable development“’’ verstéandigt, die

sich der Nutzung und den Chancen sicherer und vertrau-
enswiirdiger KI-Systeme widmet. Die Resolution basiert
auf einem Vorschlag der USA und wurde von mehr als 120
Landern angenommen, bezieht sich jedoch ahnlich wie der
AlA ausdriicklich nur auf den nicht-militdrischen Gebrauch
von Kl und die Férderung sicherer und vertrauenswiirdiger
KI-Systeme fiir den Fortschritt in Bezug auf Menschen-
rechte, gemeinsame Entwicklungsziele und Nachhaltig-
keit. Gleichwohl wird aber auch betont, dass dabei Men-
schen im Zentrum stehen sollen und Kl in den falschen
Handen eine erhebliche Gefahrdung darstellt. Um diese
gezielt zu bewerten, wird die Entwicklung und der Einsatz
von Werkzeugen zur ,international interoperablen Identi-
fizierung, Klassifizierung, Bewertung und Priifung, Vorbeu-
gung und Abschwéchung von Schwachstellen und Risiken
wéhrend der Konzeption, Entwicklung und der Nutzung von
KI-Systemen" empfohlen.

Die US-Executive Order 14110 als Ansatz fiir Exportkon-
trolle von fiir KI

Mit der ,Executive Order on Safe, Secure, and Trustworthy
Development and Use of Atrtificial Intelligence“? von 2023
haben die USA einen wertvollen Ansatz fiir die zukiinftige
Entwicklung von Exportkontroll- und Regulierungsmal-
nahmen von Kl geliefertt. Mit der Anordnung werden fiir
die Entwicklung und den Einsatz von Kl innerhalb der USA
die Giiltigkeit von Biirgerrecht festgeschrieben sowie Si-
cherheitsstandards im Bereich der Cybersicherheit aber
auch hinsichtlich MalRnahmen zur Vermeidung von Biases
definiert. Ein entscheidender Vorsto3 der Anordnung be-
steht darin, die Giiltigkeit dieser Auflagen an die benétigte
Gesamtrechenleistung, die fiir das Training oder die Aus-
fiihrung eines KI-System benétigt wird zu kniipfen. Dafiir
wird festgesetzt, dass:

(...) The Secretary shall require compliance with these
reporting requirements for:

(i) any model that was trained using a quantity of com-
puting power greater than 107 integer or floating-point
operations, or using primarily biological sequence data
and using a quantity of computing power greater than
10% integer or floating-point operations; and

(i) any computing cluster that has a set of machines
physically co-located in a single datacenter, transitively
connected by data center networking of over 100 Gbit/s,
and having a theoretical maximum computing capacity
of 10%° integer or floating-point operations per second
for training Al.

Insbesondere die Rechenleistung sowie Netzwerk-Kapazi-
taten gelten als entscheidende Faktoren fiir komplexe Ki-
Systeme und sind essenzieller Bestandteil bei Planungen
zu deren Einsatz. Vor diesem Hintergrund definiert die Exe-
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cutive Order eine messbare Schwelle fiir die Regulierung
von KIl, die effektiv und sinnvoll vor deren Einsatz festge-
stellt und fiir Regulierungsbehorden beriicksichtigt werden
kann. Gleichwohl miissen solche festen Werte einer kon-
tinuierlichen Uberpriifung und Anpassung unterliegen, um
mit technischen Entwicklungen Schritt zu halten.

Dr. Thomas Reinhold
PRIF — Leibniz Institut fiir Friedens- und Konfliktforschung
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Application Programming Interface (API): eine Reihe von
Funktionen und Protokollen, die es Software-Anwendun-
gen ermoglichen, miteinander zu kommunizieren, um
Daten, Eigenschaften und Funktionen auszutauschen.

Biologische Design-Tools (BDT): Anstatt auf natirlicher
Sprache wird ein biospezifisches grolRes Sprachmodell
mit Aminosaduresequenzen oder anderen biologischen Se-
quenzen trainiert, so dass es selbst biologische Sequen-
zen erzeugen kann. Diese Werkzeuge kénnen die vor-
teilhaften Eigenschaften von Biomolekiilen erlernen und
vielversprechende Kandidaten fiir Labortests vorschla-
gen, wodurch sich die Anzahl der Tests verringert, die zur
Ermittlung der gewiinschten Eigenschaften erforderlich
sind. UniRep beispielsweise unterstiitzt Forschende bei
der Entwicklung von Proteinen auf der Grundlage ihrer
Funktion, wahrend ESMFold sich auf die Struktur konzen-
triert, was sowohl zur effizienteren Entwicklung besserer
Therapien als auch zur Verbesserung der Proteinentwick-
lung fiir eine effizientere Bioproduktion beitragt. Diese
Instrumente werden mit biologischen Daten trainiert und
unterstiitzen die Entwicklung neuer Proteine oder anderer
biologischer Wirkstoffe. Beispiele hierfir sind RFDiffusion
sowie Proteinsprachmodelle wie ProGen2. Sie haben das
Potential, die Entwicklung und das Design von Proteinen
voranzutreiben, um wichtige Probleme fiir die mensch-
liche Gesundheit und die Umwelt zu I6sen.

Bystander-Tumorzellen: Benachbarte Tumorzellen.

Chimare (Zellen): Zellen mit anderen Genen als der Rest
eines Organs oder Gewebes.

CRISPR (Clustered regularly interspaced palindromic re-
peats): Technologie, mit der Teile des Genoms durch Ent-
fernen, Hinzufligen oder Verandern von Abschnitten der
DNA-Sequenz bearbeitet werden konnen. Die Technologie
umfasst zwei Kernkomponenten: eine Leit-RNA, die mit
dem Zielgen tbereinstimmt, und eine Endonuklease, in
der Regel das CRISPR-assoziierte Protein 9 (Cas9) — ein
Enzym, das das DNA-Riickgrat spaltet, was einen Doppel-
strangbruch in der DNA verursacht und so Anderungen
am Genom ermdglicht.

Daten und Training (KI): Eine current-generation Kl wird
mit Hilfe von Daten trainiert, die auf die zu erzielende Pro-
blemldsungsfahigkeit zugeschnitten sein miissen. Diese
Daten kénnen in Form von Texten, Bildern, Videos oder
anderen Informationen vorliegen. Ein Teil dieser Daten
wird dabei im sogenannten Trainingsprozess verwendet,
bei dem die Daten sukzessive durch die Kl verarbeitet wer-
den, was zu einer Anpassung der Datenspeicher-Struktur
der Kl fihrt. Der restliche Teil der Daten wird abschlieRend
verwendet, um die Ergebnisse des Trainingsprozess zu
priifen. Aufgrund der Bedeutung der Daten fiir die spate-
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ren Ergebnisse der KI kommt der Qualitat und der Verfiig-

barkeit von Trainingsdaten eine erhebliche Rolle zu, die oft
durch spezialisierte Unternehmen zusammengestellt, von

Hand kuratiert und entsprechend am Markt als wirtschaft-
liches Gut angeboten werden.

DNA-Polymerase: Enzym, das langere Ketten von DNA-
Molekiilen synthetisiert.

DNA-Primer (fiir PCR): Kurze DNA-Abschnitte, die so
konstruiert sind, dass sie komplementar zum Anfang und
Ende der Zielsequenz in der Probe sind.

Einzelnukleotid-Polymorphismus (Single nucleotide
polymorphism, SNP): Eine Variation auf einer einzelnen
Nukleotidposition in einer DNA-Sequenz, die zwischen ver-
schiedenen Organismen auftritt.

Entscheidungsbaume: Entscheidungsbaume sind eine
Variante von Datenstrukturen zum Speichern von Wissen,
bei der eine Baum-Struktur als Modell verwendet wird, um
Schlussfolgerungen aus den Beobachtungen zu ziehen,
die im Trainingsdatensatz enthalten sind. Gelernte Regeln
werden durch Knoten und Zweige des Baums reprasen-
tiert und Schlussfolgerungen durch seine Blatter. Nach
dem Training kann man das Modell auch dazu verwen-
den, explizit und graphisch die Regeln darzustellen, die zu
einer Entscheidung fiihren.

Evolutionarer Algorithmus: Evolutionare Algorithmen sind
eine Variante der sogenannten genetischen Algorithmen,
also Optimierungsverfahren, die auf den Prinzipien der
natiirlichen Evolution basieren. Mit ihrer Hilfe lassen sich
Losungen auf Basis stochastischer Verfahren optimie-
ren, indem Mechanismen der natirlichen Evolution wie
Selektion, Mutation, Kreuzung und ,Survival of the fittest"
nachgebildet werden. Auch bei evolutionaren Algorithmen
wird eine Losung fir ein Problem aus dem System heraus
gebildet und nicht deterministisch vorgegeben.

Ganzgenomsequenzierung (Whole Genome Sequencing,
WGS): Verfahren zur Bestimmung (fast) der gesamten
DNA-Sequenz des Genoms eines Organismus.

Genomik: Untersuchung der Gesamtheit aller Gene im
Erbgut einer Zelle. Wahrend sich die Genetik mit einzel-
nen Genen befasst, untersucht die Genomik das gesamte
Genom (alle Gene eines Organismus) und wie es durch
die Umwelt beeinflusst wird.

GPU und KI-Chips: Die GPU (Graphic Processing Unit —
Grafikverarbeitungseinheit) ist ein spezialisierter Rechen-
chip, der urspriinglich zur Beschleunigung von Computer-
grafiken und Bildverarbeitung in PCs, Smartphones und
Spielkonsolen entwickelt wurde. Aufgrund ihrer Fahigkeit
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zur massiv parallelen Berechnung von Algorithmen eig-
nen sich GPUs auch fiir nichtgrafische Anwendungen wie
das Training neuronaler Netze und das Mining von Krypto-
wahrungen. Im Gegensatz zur sogenannten CPU (Central
Processing Unit), die als Schaltzentrale eines Computers
verstanden werden kann, sind GPUs in aller Regel auf den
dauerhaften Betrieb unter Volllast optimiert und erzeugen
dabei entsprechende elektrische Leistung im Umfang von
mehreren hundert Watt, mit dem entsprechenden Strom-
und Kiihlungsbedarf. Aufgrund des massiven Booms
werden GPUs zunehmend auch spezifisch auf die An-
wendungen fiir Kl optimiert und als vollstéandige Geréate-
einheiten produziert, die zu Hunderten oder Tausenden

in spezialisierten Rechenzentren zusammengeschaltet
werden konnen. Solche Gerateeinheiten konnen dauerhaf-
te Leistungsaufnahmen von mehr als 1000 Watt errei-
chen, was die benétige Stromversorgung und Kiihlung der
Rechenzentren erheblich beeinflusst.

KI-Agent: Softwareprogramm, das in der Lage ist, mit
seiner Umgebung zu interagieren, Daten zu sammeln

und diese zu nutzen, um Aufgaben zu erfiillen, die auf
bestimmte Ziele ausgerichtet sind. Wahrend der Mensch
die Ziele festlegt, entscheidet die KI autonom {iber die zur
Erreichung dieser Ziele erforderlichen MaRnahmen.

KI-Modell: Das fertige Ergebnis der Lernphase einer Ki
wird als Modell bezeichnet und enthélt die aus den im
Lernprozess verwendeten Informationen erlernten Zu-
sammenhange. Dieses Wissen liegt jedoch nicht in Form
explizit deterministischer Wenn-Dann-Regeln vor, sondern
ist implizit in der Datenstruktur der Kl und deren inneren
Verkniipfungen enthalten. Eine solche Kl wird daher als
Black-Box betrachtet, deren innere Datenverarbeitung
nicht ohne erhebliche technische Zusatzaufwande nach-
vollziehbar ist (die sogenannte Explainability). Modelle
sind entweder vollstéandig angelernt und fiir den produkti-
ven Einsatz bereit oder in Form sogenannter ,Foundation
Modells” zwar fiir bestimmte Fahigkeiten geilibt, die aber
noch durch weitere Lernphasen auf einen bestimmten An-
wendungskontext hin optimiert werden miissen.

KI-Modellgewicht: das gespeicherte Wissen, das ein
Modell erworben hat. Technisch gesehen sind diese Ge-
wichte numerische Werte, die das Modell wahrend der
Berechnungen verwendet, um auf Anfragen zu antworten.
Wichtiger ist jedoch, dass diese Gewichte alles, was das
Modell gelernt hat, und alle Informationen, die es besitzt,
zusammenfassen.

Kulturenbasierte mikrobielle Techniken: Kultivierung
mikrobieller Organismen durch Vermehrung in einem
vordefinierten Nahrmedium unter kontrollierten Labor-
bedingungen. Nicht alle Mikroorganismen wachsen unter
diesen Bedingungen.

GLOSSAR

Kiinstliche Intelligenz (KI) und Maschinelles Lernen
(ML): Als kiinstliche Intelligenz werden Verfahren aus
einem Teilbereich der Informatik bezeichnet, bei denen
der Ansatz verfolgt wird, die menschliche Reprasentation
von Wissen oder das menschliche Schlussfolgern auf
Grundlage von bekannten Fakten in Computeralgorithmen
und Berechnungen nachzubilden. Die bekannteste Form
von Kinstlicher Intelligenz ist das sogenannte Maschinel-
le Lernen (ML), bei der die Regeln einer Datenverarbeitung
— also des Erzeugens einer Ausgabe eines Programms
auf Grundlage einer Eingabe — nicht von Anfang an fest
durch den Programm-Code vorgegeben sind, sondern
durch einen schrittweise Prozess des Trainings durch den
Computer selbst erlernt werden. Andere KI-Ansatze wie
symbolische KI, Entscheidungsbdume und evolutionéare
Algorithmen spielen vor allem in spezifischen Anwendun-
gen eine Rolle. Eine Kl besteht in aller Regel aus einem
definierten Algorithmus, der als Lernverfahren vorgibt,
wie Informationen zum Lernen verarbeitet werden, und
einer Datenstruktur, in welcher das erlernte Wissen und
die identifizierten Wissenszusammenhange gespeichert
werden.

Kiinstliche neuronale Netze (KNN) und Deep Learning
(DL): Bei kiinstlichen neuronalen Netzen werden die Funk-
tionsweisen menschlicher neuronaler Zellen und deren
Interaktionen nachgestellt. Das technische Grundprinzip
von KNN basiert, unabhangig vom eigentlichen Einsatz-
zweck, auf einer Datenstruktur zur Speicherung und Ver-
arbeitung von Informationen, vergleichbar mit den Syste-
men, wie sie fiir das Cloud-Computing verwendet werden.
Diese Datenstruktur wird mithilfe umfangreicher, auf die
zu erzielende Problemlosungsfahigkeit zugeschnittener
Daten in einem sogenannten Trainingsprozess angelernt.
Das bekannteste und wichtigste Lernverfahren ist Deep
Learning (DL). Dabei wird die Struktur sukzessiv veran-
dert, bis hin zum sogenannten Modell, also der fertigen
Struktur, die zu einer Eingabe jeweils die gewlinschte
Ausgabe erzeugt. Deren komplexe Verkniipfung ist in der
Lage, umfangreiche Daten zu verarbeiten und komplexe
Datenmuster und Wissenszusammenhéange zu erlernen.
KNN und DL gehoren aktuell zu den wichtigsten Formen
von KI.

Lipidomik: Untersuchung der Lipidzusammensetzung bio-
logischer Proben. Mikroben enthalten eine Reihe charak-
teristischer Lipide und Lipoproteine, was den schnellen
Nachweis von Krankheitserregern mit massenspektrome-
trischen Systemen unterstiitzt.

LLM, LMM und AGI: Je nach Art der verwendeten Trai-
ningsdaten und Form der moéglichen Nutzerinteraktion ei-
ner Kl unterscheidet man verschiedene Typen. Bei ,Large
Language Modells” (LLM) werden Textdaten zum Training
und fir die Ausgaben verwendet; Nutzer*innen chatten
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also mit der KI. Bei ,Large Multimodal Modells“ (LMM)
werden auch Bild-, Video-, und Audiodaten im Training so-
wie fiir die Interaktion zwischen Kl und Nutzer*in verwen-
det; die Kl ist also in der Lage, unterschiedliche Medien

zu verarbeiten und ihrerseits herzustellen. Angesichts der
Geschwindigkeit des technologischen Fortschritts sind
diese Grenzen jedoch flieBend, je nach Anforderung des
Anwendungsgebietes. Der nachste groRe Schritt, an dem
Tech-Unternehmen arbeiten, besteht in der Vision einer
sogenannten ,Artificial General Intelligence” (AGI), die
nicht mehr auf eine bestimmte Problemlésung optimiert
ist, sondern ein hochgradig flexibles kiinstliches System
sein soll, das in allen Bereichen menschlichen kognitiven
Fahigkeiten gleichwertig oder iiberlegen ist. Eine AGlI soll
dabei in der Lage sein, sich auf Problemstellung einzustel-
len und Losungen zu entwickeln, ohne fiir diese spezifisch
trainiert worden zu sein.

Massenspektrometrie (MS): Ein analytisches Instru-
ment zur Messung des Masse-Ladungs-Verhaltnisses
(das Verhaltnis der Masse eines lons zu seiner Ladung)
eines oder mehrerer Molekiile in einer Probe. Dazu wird
das Material in der lonisierungsquelle ionisiert und das
Masse-Ladungs-Verhaltnis genutzt, um die entstandenen
lonen zu trennen. Sowohl fiir die lonisierung als auch fiir
die lonenanalyse stehen unterschiedliche Technologien
zur Verfligung, sodass es viele verschiedene Arten von
Massenspektrometern mit unterschiedlichen Kombinatio-
nen dieser beiden Verfahren gibt.

Metagenomik: Metagenomische Sequenzierung beinhal-
tet die Sequenzierung aller mikrobiellen und Wirtsnuklein-
sdauren in einer Probe ohne vorherige Selektion.

Next Generation Sequencing (NGS): Methode zur Analyse
von genetischem Material, die eine schnelle Sequenzie-
rung groBer Mengen von DNA oder RNA ermaglicht. Im
Vergleich zu herkdmmlichen Sequenzierungstechniken

(z. B. Sanger-Sequenzierung) kann NGS Millionen kleiner
DNA-Fragmente gleichzeitig sequenzieren.

NGS-Bibliothek: Sammlung von DNA-Fragmenten, die mit
einer bestimmten Sequenzierungsplattform kompatible
Adaptersequenzen und Indizierungs-Barcodes zur ldenti-
fizierung einzelner Proben enthalt.

Nukleinsauren: RNA oder DNA, ein langeres Molekill, das
aus Nukleotiden besteht.

Nukleinsaure-Panel: Diagnostischer Test, bei dem meh-
rere Nukleinsduresequenzen (DNA oder RNA) gleichzeitig
untersucht werden, um verschiedene Organismen oder
genetische Marker in einer einzigen Probe nachzuweisen
und zu identifizieren. Diese Art von Test wird haufig in
der medizinischen Diagnostik eingesetzt, um schnell das
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Vorhandensein mehrerer Krankheitserreger wie Viren,
Bakterien oder Pilze nachzuweisen oder um genetische
Variationen im Zusammenhang mit bestimmten Krank-
heiten oder Zustanden zu bewerten. Nukleinsdure-Panels
liefern umfassende Informationen, die bei der genauen
Diagnose, der Behandlungsplanung und der Uberwachung
von Krankheiten helfen kénnen. Im Gegensatz zur Meta-
genomanalyse sind Vorkenntnisse {iber den (mikrobiellen)
Erreger erforderlich.

Nukleotid: Grundbaustein der Nukleins&uren (ein Monomer).

Pathogen-Agnostizismus: eine Diagnose-, Sequenzie-
rungs- oder Nachweismethode, mit der alle Krankheits-
erreger nachgewiesen werden kénnen.

Peptid-Massen-Fingerprinting (PMF)/Protein-Finger-
printing: ein analytisches Verfahren zur Bestimmung von
Proteinen. Das Protein wird zunachst in kleinere Peptide
gespalten, deren absolute Massen dann mit einem Mas-
senspektrometer wie MALDI-TOF gemessen werden.

Polymerase-Kettenreaktion (PCR): eine Labortechnik

zur Herstellung (oder Vervielfaltigung) von Millionen bis
Milliarden von Kopien eines bestimmten DNA-Abschnitts,
der dann genauer untersucht werden kann. Dazu werden
PCR-Primer bendtigt. Es handelt sich dabei um kurze, ein-
zelstrangige DNA-Abschnitte, die so konstruiert sind, dass
sie zum Anfang und zum Ende der zu vervielfaltigenden
Zielsequenz komplementar sind.

Proteomik: Untersuchung aller von der Zelle produzierten
Proteine und ihrer Lage. Auf diese Weise kann eine 3D-
Proteinkarte der Zelle erstellt werden, die Aufschluss (iber
die Proteinregulation liefert.

Red Teaming (im KI-Kontext): ein interaktives Verfahren
zum Testen von KI-Modellen, das schéadliches Verhalten
wie die Preisgabe sensibler Daten und die Erzeugung to-
xischer, voreingenommener oder sachlich falscher Inhalte
verhindern soll.

Shotgun-Sequenzierung: Methode, bei der DNA-Sequen-
zen nach dem Zufallsprinzip in viele kleine Teile zerlegt
werden, die dann einzeln sequenziert und anschlieRend
wieder zusammengesetzt werden, indem nach Uberlap-
pungsbereichen gesucht wird.

Stroma: Teil eines Gewebes oder Organs mit einer
strukturellen und/oder bindegewebigen Funktion, der aus
Bindegewebe, Blutgefédlien, LymphgefalRen und Nerven
besteht.

Symbolische KI: Bei der Symbolischen Kl spricht man von
einem Ansatz aus der Top-down-Perspektive. Er kann ver-
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wendet werden, wenn ein festes und vollstandig bekann-
tes Regelwerk vorhanden ist. Mittels mathematischer
Logik kann so aus den Vorgaben neues Wissen generiert
werden. Deshalb wird sie auch als ,Wissensbasierte KI*
bezeichnet. Die Symbolische Kl stolt allerdings dort an
ihre Grenzen, wo Menschen sie nicht mit korrektem und
konsistentem Wissen fiittern kdnnen. AufRerdem kdnnen
Symbolische Kls sehr grolRe Zustandsraume, wie etwa
beim Beispiel des Brettspiels Go, bei dem es etwa 102170
mogliche Konstellationen gibt, nicht verarbeiten und da-
her in solchen Fallen nicht verwendet werden.

Synthetische Biologie: Wissenschaftszweig, in dem
Organismen oder die Biomolekiile von Organismen auf
genetischer Ebene umgebaut werden, um ihnen neue
Eigenschaften zu verleihen.

Transgenprodukt: Zelle oder Organismus, dessen Genom
durch Einfiihrung fremder DNA-Sequenz(en) verandert
worden ist.

Virale Assemblierung: Wahrend der Replikation des Virus
lagern sich Proteine um die virale Nukleinsaure und bilden
schliel3lich ein Kapsid.

(Virale) Kapsid-Bibliothek: Genomische Bibliothek, die
zur Herstellung von Viruskapsiden (den Proteinzellen der
Viren) verwendet wird.

Viraler Vektor: Modifiziertes Virus, das dazu bestimmt ist,
genetisches Material in die Zellen einzuschleusen.

Virustiter: Virenkonzentration; Anzahl der Viruspartikel,
die in eine Wirtszelle eindringen kdnnen.

Wire Arc Additive Manufacturing: Wire Arc Additive Ma-
nufacturing kombiniert die Technologie des Gas-Metall-
Lichtbogenschweillens mit dem Verfahren der additiven
Fertigung. Vereinfacht ausgedriickt werden Metallschich-
ten von einem Roboter (ibereinander geschweil’t, um das
gewiinschte Design zu realisieren

XAl - Explainable Artificial Intelligence: Ansétze der
Erklarbaren Kiinstlichen Intelligenz sollen der ,Black
Box“-Tendenz des maschinellen Lernens entgegenwirken,
also dem Umstand, dass bei einer Kl nicht ersichtlich ist,
warum sie zu einer bestimmten Entscheidung gelangt ist.
Obgleich man bei einer KI das Modell und dessen Verar-
beitung von Anfragen einsehen kann, lassen sich daraus
im Kontrast zu deterministischen Verfahren, bei denen
ein Algorithmus eine feste Wenn-Dann-Verarbeitungsab-
folge vorgibt, keine Riickschliisse auf den eigentlichen
Schlussfolgerungsprozess schlielRen. Eine Erklarbarkeit
von Entscheidungen, die eine ,Zur Eingabe (a) wurde das
Ergebnis (b) erzeugt auf Grundlage der erlernten Fakten

GLOSSAR

(X) und (Y)", wie sie bei menschlicher Kommunikation
Ublich ist, kann damit nicht erreicht werden. XAl-Anséatze
sollen als Erweiterung eines KI-Modells diese Schlussfol-
gerungsketten sichtbar machen.
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Perspektiven auf Dual Use
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