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VORWORT

Fake Futures oder das Ende der Realitat

Klare, gemeinsame, gesellschaftliche und religiose Werte waren Uber die Jahrhunderte

fur viele Gemeinschaften die Grundlage fur Stabilitat und Wohlstand. Denn besonders

in Zeiten des Umbruchs geben gemeinsame \Wertvorstellungen und Verhaltensnormen

einer Gesellschaft Orientierung und dienen als Leitplanken fUr ein einvernehmliches

Zusammenleben, wirtschaftliche Zusammenarbeit und technologische Entwicklung.

Kennen Sie das noch? Das historisch gewachsene Leitbild des »ehrbaren Kaufmanns«, welches fiir ein
ausgepragtes Verantwortungsbewusstsein flir das eigene Unternehmen, fiir die Gesellschaft und fir die
Umwelt steht und dessen Verhaltenskodex auf Tugenden und Werten beruht, die die eigenen Interessen

im Einklang mit denen der Gesellschaft verfolgen.

Unsere heutige Zeit ist in vielen Bereichen wieder von star-
ken Umbrlchen gepréagt. Und in dieser Situation sehen wir
uns als Gesellschaft einem Phdnomen gegenlber, das
grundsatzliche Werte an vielen Stellen infrage stellt oder
neue erschafft: dem Siegeszug von Falsch- und Desinfor-
mationen —umgangssprachlich »Fake News«. lhr Auftreten
und ihre Folgen verandern den Diskurs und die Formen der
Kommunikation signifikant. Dies ist besonders kritisch, da
Werte und gesellschaftliche Normen kommuniziert und
damit geteilt und gelebt werden missen, um fir eine Ge-
meinschaft relevant zu sein. Werden sie verandert, verwas-
sert oder lasst sich nicht mehr erkennen, welche Werte
die »gemeinsamen« sind, kdnnen sie ihre Aufgabe nicht
mehr erfillen. Die Entwicklungen im Bereich Fake News,
die —wie wir in einigen Beispielen im Folgenden aufzeigen
werden — bereits die Realitat verandern, sind daher hochst
besorgniserregend. Denn: Langsam und stetig, scheinbar
unbemerkt von breiten Gesellschaftsschichten, ist der Ein-
fluss von Fake News zu einem weltweiten, hdchst bedroh-
lichen Phdnomen geworden.

Neben der geopolitischen Unsicherheit, den Auswirkungen
des Klimawandels und den Unwagbarkeiten weiterer Pan-
demien stellen Fake News eine der grofien Gefahren
unserer Zeit dar. So sieht auch der Global Risk Report des
World Economic Forum aus den Jahren 2024 und 2025
Falsch- und Desinformation als eines der zentralen Risiken
der Gegenwart sowie der nadchsten Dekade.

Was bedeutet es also aus personlicher, wirtschaftlicher und
politischer Sicht, wenn heute alle Bereiche des Lebens von
Fake News durchdrungen sind und der Einsatz von klnstli-
cher Intelligenz zu einer immer weiteren Professionalisie-
rung der Erstellung und Verbreitung von Falsch- und Des-
informationen flhren wird? Welche Implikationen wird
diese Entwicklung haben? Werden wir zuklnftig noch die

Fahigkeit und die Mdglichkeit haben, falsche Informationen
zu erkennen und uns selbst, die Gesellschaft und die Unter-
nehmen zu schitzen?

Diese Fragen sollten wir uns alle stellen, denn wenn wir
dies nicht tun, kédnnte sich das Thema Fake News in einer
Art und Weise verselbststandigen, die wir nicht mehr
beherrschen kénnen. Dies wirde zu Veranderungen und
Machtverschiebungen in ungeahntem Ausmalf3 fiihren und
moglicherweise zu einem Leben in vielen, parallelen und
haufig divergierenden Realitaten. Einen Vorgeschmack,
wohin die Reise gehen kdnnte, haben wir im Superwahl-
jahr 2024, in dem knapp die Halfte der Weltbevolkerung
zu Wahlen aufgerufen war, bereits erlebt. Neben den zu
bedenkenden politischen Implikationen werden Fake News
jedoch auch ein immer wichtigeres Thema fir die Wirt-
schaft. Bereits 2019 hat Statista die weltweiten Kosten flr
Fake News auf ca. 80 Mrd. US-Dollar geschéatzt und die Des-
informationsangriffe auf Unternehmen nehmen stetig zu.

Vor diesem Hintergrund ist es aus unserer Sicht flr jede
Aufsichtsratin und jeden Vorstand wichtig, sich intensiv mit
dem Thema auseinanderzusetzen, Werte und Normen flr
das eigene Handeln und das des Unternehmens neu aus-
zuloten sowie etwaige Risiken friihzeitig zu erkennen und
Préaventionsmalinahmen zu ergreifen. Wie schatzen Sie die
Situation ein?

lhre

Angelika Huber-Strasser

Leiterin des Audit Committee Institute e.V.,
Regionalvorstand Std der

KPMG AG Wirtschaftsprifungsgesellschaft
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Einfiihrung

Haben Sie sich schon einmal gewundert, wie oft der
eine oder die andere Prominente vor einer Scheidung
steht oder wieder ein Kind erwartet? \Waren Sie in der
Coronakrise verunsichert, welche Informationen Uber
die Impfungen und die Gefahren glaubhaft sind oder
auch nicht? Sind sie irritiert Uber die unterschiedlichen
Informationen, welche rund um die Wahlen beispiels-
weise in der EU und den USA verbreitet wurden? Und:
Wissen Sie, wer Shudu Gram oder Lil Miguela sind
(die beiden gehdren zu den bekanntesten virtuellen
Influencern)? Kurz: Wie gut erkennen Sie, was Fake
News und was korrekte, echte Informationen sind
und wo Wirklichkeit und kiinstliche Welten verschwim-
men?

Vermutlich denken Sie zu Recht, dass es bei einigen
der oben aufgeflihrten Beispiele nicht relevant ist, zu
unterscheiden, was korrekte und was falsche Informa-
tionen sind, oder zu erkennen, ob die Absender reale
oder virtuelle Personen sind. Doch wir werden zukinf-
tig vermehrt auf Informationen stolRen, bei denen es
sehr wohl relevant oder sogar (lberlebens-)entschei-
dend sein wird, den Unterschied zu erkennen. Und
zudem ist es flir die von obigen Falsch- oder Desinfor-
mationen betroffenen Personen vermutlich haufig
durchaus relevant, Fake News nicht die Oberhand Uber
die eigene Vita zu geben.

Fakt ist: Mit den Fortschritten in der Kommunikations-
technologie, vom Buchdruck Uber Telefon, Radio und
TV bis hin zu den digitalen Medien der heutigen Zeit
und den zukinftigen Optionen des Metaverse, haben
die Moglichkeiten (auch im Hinblick auf die quantitative
Verbreitung) und die Geschwindigkeit der Verbreitung
von Informationen kontinuierlich zugenommen — alle
Arten von Desinformationen eingeschlossen. In unse-
rem digitalen Zeitalter sind Letztere an der Tagesord-
nung. Um mit diesen Entwicklungen Schritt zu halten

Nils Mdller
CEO der TRENDONE GmbH

gesellschaft
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und sich eine eigene Meinung zu den mit Fake News
verbundenen Fragestellungen fir Unternehmen bilden
zu konnen, sind Kenntnisse Uber die Formate und tech-
nologischen Entwicklungen unerldsslich. Aufzerdem
bendtigt man ein Verstandnis davon, wer sich wie und
warum von Fake News beeinflussen lasst und wie
man sich selbst oder das eigene Unternehmen
resilienter gegenlber den neuen Gefahren aufstellt.
Im ersten Teil dieser Publikation beschaftigen wir uns
in komprimierter Form und ohne Anspruch auf Voll-
standigkeit mit diesen Fragen.

Im Anschluss legen wir den Fokus auf die Fragestel-
lung, wie Fake News schon heute die Zukunft verén-
dern, also wie aus Fake News (falschen Informationen)
Fake Reality (eine »falsche« Realitdt) und daraus eine
Fake Future (eine verdnderte, »falsche« Zukunft) wird.
Zudem zeigen wir mit einer Szenario-Analyse auf, wel-
che Entwicklungen maglich sind, und verdeutlichen
damit zugleich, warum das World Economic Forum
das Thema Fake News zu Recht weiterhin als groRes
Risiko einstuft.

Was bereits heute moglich ist, zeigen die
von TRENDONE ermittelten »Micro-
Trends« in den Kapiteln 2 bis 4 auf: aktuelle
Entwicklungen und bereits anwendbare
Trends rund um KIl, Fake News und Fake
Futures aus aller Welt. Die Micro-Trends
verdeutlichen die Entwicklung und geben
Inspiration fiir Neues.

Werfen Sie mit uns einen Blick in die Zukunft und ent-
scheiden Sie selbst, in und mit welcher Realitdt Sie
leben wollen!

Prof. Dr. Heiko von der Gracht
Head of Technology Foresight,
Technology Services,

KPMG AG Wirtschaftsprifungs-
gesellschaft
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Einschéatzung globaler Risiken nach Schweregrad

auf Zwei-Jahres-Sicht

o st

3. likte auf staatlicher Ebene
M Gesellschaftliche Polarisierung

M Cyberspionage und -kriegsfiihrung

yA Ungleichheit

Bl Unfreiwillige Migration oder Vertreibung

[kl Geowirtschaftliche ation

([l Aushohlung von Menschenrechten und/oder buirgerlichen Freiheiten

I Technik

Umwelt

Risikokategorien

I Geopolitik

I Gesellschaft
Quelle: Weltwirtschaftsforum Global Risks Perception Survey 2024-2025
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Virtuelle
Influencer

Bei virtuellen Influen-
cern handelt es sich »um computergenerierte
Charaktere [...], die auf den Plattformen wie
menschliche Influencer*innen agieren. Sie sind
keine realen Menschen, sondern werden oftmals
von Unternehmen kreiert. Diese schreiben
ihnen eine individuelle Rolle mit einer eigenen
Personlichkeit sowie einem spezifi-
schen Hintergrund zu.«
(Hofeditz et al., 2022)"

1 ‘ Fake News — Hintergriinde und Risiken

Fake News

Als Fake News
werden »in den
Medien und im Internet,
besonders in sozialen
Netzwerken, in manipulati-
ver Absicht verbreitete
Falschmeldungen«
bezeichnet.
(Duden online)?

N

w

Definition Falsch- und Desinformationen

Wenn man sich mit dem Thema Desinformationen und Fake News
beschaftigt, ist es wichtig, die verschiedenen Arten von falschen/
fehlerhaften Informationen, die sich durch ihren anteiligen Wahrheits-
gehalt sowie die absichtliche oder unabsichtliche Verbreitung der
Information unterscheiden, zu kennen.® Grundsétzlich sind Falschinfor-
mation, geleakte Information oder Fehlinformation problematisch. Die
folgende Grafik visualisiert eine grobe Einordnung, wobei sich in der
Fachliteratur viele weitere Formen von Desinformationen finden, die
identifiziert werden konnen.

Abbildung 1: Einordnung von Falsch- und Desinformationen
(eigene Darstellung)

Grundlegende Kategorisierung und Beispiele fur

(Des-)Information
Inhalt wahr

Qualitats-
nachrichten

»Leaked«
Information

Absichtlich
kommuniziert

Unabsichtlich
kommuniziert

Falsch- Fehl-
information information

Inhalt falsch

Hofeditz, Lennart/Nissen, Anika/Schltte, Reinhard/Mirbabaie, Milad (2022): Trust Me, I'm an
Influencer! — A Comparison of Perceived Trustin Human and Virtual Influencers, in: ECIS 2022
Research-in-Progress Papers, 27. Kristiansand, abrufbar unter https:/aisel.aisnet.org/
ecis2022_rip/27

Dudenredaktion (0. J.): Fake News, in: Duden online, abrufbar unter https.//www.duden.de/
node/44637/revision/1318939

Dabei hat die Heterogenitat der verschiedenen Akteure, Motive sowie der Anwendungsberei-
che von Fake News in unterschiedlichen Fachdiskussionen Anerkennung gefunden; zu den
akuten Gefahren, die fir Unternehmen von aktuellen Entwicklungen im Zusammenhang mit
Desinformationsangriffen ausgehen, vgl. u.a. Wolff, Uwe (2024): Desinformationsangriffe auf
Unternehmen abwehren. Das dunkle Geschaft mit Fake News &Co und wie man sie bekdmpft.
Wiesbaden: Springer Fachmedien.
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Aus der Definition in Abbildung 1 wird klar, dass Fake
News immer mit einer Absicht und mit einem Ziel ver-
bunden sind, das durch ihre Verbreitung erreicht wer-
den soll. Um die Gefahren, die aus Desinformationen
erwachsen, umfassend zu verstehen, ist es wichtig,
die Grinde fir ihre Verbreitung zu verstehen und
warum die Risiken in der aktuellen Zeit grofRer sind als
in der Vergangenheit.

Ziele und Motive fiir die Verbreitung
von Fake News

Ein Blick in die Geschichte zeigt, dass Falsch- und
Desinformationen die Menschheit bereits sehr lange
beschéftigen. Schon das achte Gebot der Bibel »Du
sollst nicht falsch Zeugnis reden wider deinen Nachs-
ten« nimmt das Thema auf. Es macht deutlich, dass
Llgen, Verleumdung und Rufmord in vielen Gesell-
schaften zu finden waren. Zur Zeit der zehn Gebote
ging es allerdings um die Kommunikation zwischen
einzelnen Personen oder innerhalb kleinerer Personen-

gruppen.

Im Laufe der Geschichte und der Entwicklung groRer
Zivilisationen wurden Desinformationen zunehmend
im religidsen und politischen Kontext eingesetzt, um
eine Beeinflussung der 6ffentlichen Meinung und
damit auch breiter Massen zu erzielen. Die Motive des
handelnden Akteurs flr den Einsatz und die Verbrei-
tung von Desinformationen sind dabei in der Regel das
Erlangen eines Vorteils (nicht immer finanzieller Art)
oder Machterhalt.

Moégliche Motive fir Falsch- und Desinformation (ohne
Anspruch auf Vollstandigkeit):

Einflussnahme auf die Religion

Falsch- und Desinformationen werden haufig im Zu-
sammenhang mit der Beeinflussung der religidsen Ein-
stellung genutzt. Tatsachlich wurde sogar der Begriff
»Propaganda« im Mittelalter im Zusammenhang mit
der Gegenreformation gepragt, die die Ausbreitung
des Protestantismus verhindern und gleichzeitig das
Bekenntnis zum katholischen Glauben festigen und
erweitern sollte. Wie die Geschichte zeigt, sind Kriege
rund um die Ausbreitung von Religionen, um heilige
Orte oder religiose Auslegungen weitverbreitet. Pro-
paganda und Desinformationen waren und sind in die-
sem Zusammenhang ein wichtiges Mittel der Beein-
flussung der unterschiedlichen Parteien.

Hinweis: Abzugrenzen ist die versuchte Einfluss-
nahme auf das religiése Bekenntnis des Einzelnen von
den Féllen, in denen Religion selbst zu Propaganda-
zwecken genutzt wird, etwa zur Rechtfertigung von
Verbrechen gegen die Menschlichkeit.

Einflussnahme auf Politik und Gesellschaft
Neben der Beeinflussung im religidsen Bereich wur-
den Falsch- und Desinformationen schon seit jeher
genutzt, um Einfluss auf das politische und gesell-
schaftliche Geschehen zu nehmen. Besonders deut-
lich wurde dies im US-amerikanischen Wahlkampf in
2024, bei dem die versuchte Beeinflussung durch aus-
landische Staaten offiziell dokumentiert wurde.* Ein
weiteres Beispiel, bei dem sich politische und gesell-
schaftliche Einflussnahme vermischen, war die Brexit-
Kampagne, deren Ziel es war, die Bevolkerung von
einem Ausscheiden aus der EU zu Uberzeugen und
damit ein politisch motiviertes Ergebnis zu erreichen.

Besonders erfolgreich ist zudem der gezielte Einsatz
von Falsch- und Desinformationen im Zusammenhang
mit Informationen zum Klimawandel oder zur Abhol-
zung des Regenwalds. Bei diesen Themen wird seit
Jahrzehnten im groRRen Stil Lobbyarbeit Uber Fake
News betrieben. Ein UN-Positionspapier aus dem Jahr
2023 identifiziert diese Aktivitdten als eine der groRen
Gefahren, denn aufgrund der unterschiedlichen Narra-
tive, die Uber die Kommunikation aufgebaut werden,
ist ein gemeinsames Handeln nahezu unmaoglich.

Ein weiteres Beispiel flr die Wirkung von Falsch- und
Desinformationen im gesellschaftspolitischen Bereich
zeigt eine aktuelle Studie der Universitaten Hohenheim
und Trier, in der nachgewiesen, wurde, dass falsche
Informationen tber Windrader auf grofde Zustimmung
stofRen und so der Ausbau der erneuerbaren Energien
erschwert wird.®

Motive flr die politische und gesellschaftliche Einfluss-
nahme durch Fake News/Desinformationen sind in
den oben genannten Zusammenhangen — neben oft
idealistischen Beweggriinden — Uberwiegend macht-
und wirtschaftspolitische Interessen einzelner Akteure.

4 Vgl. u.a. Bond, Shannon (2024): U.S. officials say Russia is spreading false-
hoods about Tim Walz, abrufbar auf NPR online unter https.//www.npr.
0rg/2024/10/22/nx-s1-5161376/russia-tim-walz-video-disinformation

5 Vgl. Henn, Susanne (2024): Studie der Universitaten Hohenheim und Trier.
Falschmeldungen zur Windkraft: Viele Menschen glauben Fake News,
abrufbar auf SWR Aktuell unter https.//www.swr.de/swraktuell/falsch-
meldungen-fake-news-windkraft-raeder-uni-hohenheim-100.htm/
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1| FAKE NEWS - HINTERGRUNDE UND RISIKEN

Einflussnahme auf Wirtschaftsakteure

Auch Unternehmen und einzelne Wirtschaftsakteure
sind im Zusammenhang mit Desinformationen im
Fokus. So konnen Fake News beispielsweise einge-
setzt werden, um

* Wettbewerber gezielt zu schadigen (z. B. Falschinfor-
mationen zu Produkten, zu Serviceleistungen oder
zur »Einstellung« des Unternehmens),

e eigene Umsatze direkt zu erhdhen (z.B. durch die
Erhohung der Klickzahlen fiir Werbung oder Reich-
weite in u.a. sozialen Medien) oder um

e finanzielle Vorteile zu erlangen (z.B. Beeinflussung
des Aktienkurses).

Die Beispiele zeigen, dass Falsch- und Desinformatio-
nen sowohl gegen andere Unternehmen als auch zum
Vorteil fir das eigene eingesetzt werden kénnen. Im
zweiten Fall sind die Geschéadigten die eigenen Stake-
holder.

Einflussnahme im personlichen Bereich
Selbstverstandlich sind die Moglichkeiten der Nutzung
von Desinformationen weiterhin flr die Beeinflussung
von Einzelnen oder kleinen Gruppen im Einsatz. Bei-
spielsweise zur Ausiibung von Rache, bei Neid oder
um grundsatzlich Aufmerksamkeit zu erlangen. In diese
Kategorie fallen haufig die Falsch- und Desinformatio-
nen rund um Prominente.

Alle genannten Ziele und Motive kdnnen in unterschied-
lichsten Konstellationen auftreten und sind haufig nicht
klar voneinander zu trennen. Die Beispiele machen
jedoch deutlich, dass es diese Arten der Kommunika-
tion schon lange gibt. Allerdings ist das Risiko- und
Schadenspotenzial durch Falsch- und Desinformatio-
nen in den letzten Jahren deutlich gestiegen, wie wir
im Folgenden aufzeigen.

Steigendes Risiko durch Fake News und
Desinformationen

Im heutigen digitalen Zeitalter sind Falsch- und Desinformationen zu
einer wesentlich groferen Gefahr als in den Jahrhunderten davor ge-
worden. Zwei zentrale Griinde haben zu dieser Veranderung geflhrt
(siehe auch Abbildung 2):

¢ Ausbreitung der digitalen Medien, insbesondere der Social-
Media-Plattformen und Messenger-Dienste: Hierdurch kbnnen in
klrzester Zeit sehr viele Menschen mittels Informationen erreicht
werden, die keiner wie auch immer gearteten Qualitatsprifung
unterliegen.

¢ Einsatz kiinstlicher Intelligenz und Algorithmen: Die negative
Entwicklung im Bereich Fake News wird durch den Einsatz von
klUnstlicher Intelligenz und Algorithmen erheblich verscharft, da
die Nutzung von Kl sowohl auf die Entstehung von Falsch- und
Desinformationen als auch auf den Umfang und die Qualitat ent-
scheidenden Einfluss hat. Algorithmen hingegen steuern, welche
Inhalte dem Nutzer in den sozialen Medien zugespielt werden.

Folgende Aspekte haben sich in den letzten 20 Jahren durch diese
Entwicklungen herauskristallisiert und flhren nun zu einer deutlich
erhdhten Risikosituation durch Fake News:

1. Fake wird zu Geld: Die Verbreitung von Falsch- und Desinforma-
tionen wird dadurch beeinflusst, dass sich mit Fake News heutzutage
viel Geld verdienen lasst. Denn viele Likes zu einem Post bedeuten
viele Follower und dies wird in den sozialen Medien auch monetar
belohnt. Ebenso werden durch Clickbait in Form von »aufregenden«
Uberschriften Werbeeinnahmen generiert. Dabei zeigt sich, dass fal-
sche Informationen wesentlich schneller in den sozialen Netzwerken
verbreitet werden kdnnen als \Wahrheiten, da Fake News in der Regel
mehr Emotionen auslésen und einfacher aufzunehmen sind.

Abbildung 2: Warum das Risiko der Verbreitung von Fake News steigt (eigene Darstellung)

Soziale
Medien
Fake News sind geldwert "4
in den sozialen Medien Py
o
-
Absender werden °’
komplexer durch Ki

Kiinstliche Intelligenz
und Algorithmen

Qualitat der Fakes steigt —
Kontrollmechanismen
fehlen

Vernunft als Fundament
der Kommunikation und
der Diskussion erodiert
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Abbildung 3: Absender-Content-Matrix in Zeiten von Kl (eigene Darstellung)

Absender:
reale Person/en

Content
‘g, generiert Beispiel:
durch reale Truth Social
Person/en
Beispiel:
Content Fake-Video
‘~ | generiert von Ex-Bun-
durch KI deskanzler

Olaf Scholz

Absender:
Kl

Beispiel:
Lil Miquela

Beispiel:
Kuki Al

2. Absenderstrukturen werden komplexer: Die
Anzahl der moglichen Absender von Falsch- oder Des-
informationen hat sich stark erhoht. Neben realen Per-
sonen verbreiten inzwischen virtuelle Personen wahre
Informationen oder Falsch- und Desinformationen.
Zudem koénnen die Absender selbst wiederum jeweils
von realen Personen oder zukinftig von kinstlicher
Intelligenz gesteuert werden. Damit wird eine Identifi-
zierung der Wahrheit immer schwieriger oder nahezu
unmaglich, zumindest ohne technische Hilfsmittel
(siehe Abbildung 3).

3. Vernunft als Fundament der Kommunikation
und der Diskussion verliert an Wert: Der Begriff
»Alternative Fakten« (siehe Glossar) steht flr eine
mehr oder weniger offizielle Kategorie an Informatio-
nen, bei denen der Wahrheitsgehalt nicht bei 100 Pro-
zent liegen muss. Damit werden Llgen und Unwahr-
heiten sozusagen »legitimiert«, eine Entwicklung, die
in der jungeren Geschichte der westlichen Welt ein-
zigartig ist. Haufig wird zudem bei Falsch- und Des-
informationen die Vernunft auRer Acht gelassen, da
sie stark emotionalisieren und zudem in hohem Maf3
von der eigenen Weltanschauung gepragt sind. Das
ist nicht blof$ eine Problemlage flir journalistische oder
wissenschaftliche Ambitionen: Darin liegt eine grund-
legende Erodierung des Modus verninftiger Diskus-
sionen, bei denen normalerweise die Mdglichkeit der
Fehlbarkeit eigener Ansichten und Meinungen erwart-

bar angenommen wird. —_— >

6 Vgl. Dudenredaktion (o.J.): Alternative Fakten, in: Duden online, abrufbar
unter https:;//www.duden.de/sprachwissen/sprachratgeber/Alternative-
Fakten

7 SpieB, Constanze etal. (0.J.): Unwort des Jahres 2010-2019, abrufbar
unter https:;//www.unwortdesjahres.net/unwort/das-unwort-seit-1991/
2010-2019/

8 Dudenredaktion (0.J.): Alternative Fakten, in: Duden online, abrufbar unter
https.//www.duden.de/sprachwissen/sprachratgeber/Alternative-Fakten

Alternative Fakten

Alternative Fakten (englisch alternative
facts) ist eine Formulierung von Kelly-
anne Conway, Beraterin von US-Prasi-
dent Trump in der ersten Amtszeit. Im
Januar 2017 benutzte sie diese Formu-
lierung wahrend eines Interviews in
der amerikanischen Polit-Talksendung
Meet the Press, um falsche Aussagen
des Pressesprechers des WeilRen Hau-
ses Sean Spicer zur Publikumsmenge
wahrend Trumps Amtseinflihrung vor
dem Kapitol zu rechtfertigen. (Duden
online)®

In Deutschland und in Osterreich wurde
»alternative Fakten« zum Unwort des
Jahres 2017 gewahlt. Der Ausdruck
»steht [demnach] fiir die sich ausbrei-
tende Praxis, den Austausch von Argu-
menten auf Faktenbasis durch nicht
belegbare Behauptungen zu ersetzen,
die dann mit einer Bezeichnung wie
»alternative Faktenc« als legitim gekenn-
zeichnet werden«. (Website »Unwort
des Jahres«)’

»Der Unterschied zu Fake News wird

in der Regel darin gesehen, dass die-
jenigen, die alternative Fakten ver-
breiten, zundchst meist selbst an den
Wahrheitsgehalt ihrer AuRerungen
glauben. Aufgegriffen wird dieses Zitat
gern in Berichten tGber unwahre Dar-
stellungen (nicht nur in Bezug auf
Donald Trump).« (Duden online)®
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1 | FAKE NEWS - HINTERGRUNDE UND RISIKEN

Eine weitere Gefahr ist, dass viele Menschen bereits
jetzt der klnstlichen Intelligenz, z.B. in Form von
ChatGPT, vertrauen ohne Ergebnisse zu hinterfragen.
Allerdings sind die aktuellen KI-Hilfsmittel nicht fehler-
frei und bendtigen an vielen Stellen die Einordnung
oder Korrektur durch menschliche Gehirne.

4. Hohe Qualitdt und fehlende Kontrollinstanz:
Eine weitere Herausforderung der Verbreitung von
Falsch- und Desinformationen ist, dass heute bei vie-
len der verschiedenen Maoglichkeiten der Kommuni-
kation eine »neutrale« Instanz fehlt, eine Rolle, die in
der Vergangenheit hdufig vom sogenannten Qualitats-
journalismus oder der Wissenschaft eingenommen
wurde. Heute ist es einfach und zu geringen Kosten
moglich, ohne Vorbildung oder Erfahrung scheinbar
qualitativ hochwertige Informationen zu erzeugen und
vor allem zu verbreiten. Auch zahlreiche Medien ver-
wenden inzwischen Kl-Tools, wodurch haufig die
Qualitat der Informationen und ihr Wahrheitsgehalt
abnimmt, was wiederum zu einer kritischen Haltung
gegenlber dem Qualitatsjournalismus fuhrt.
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Steigende Akzeptanz von Fake News

Neben den Grinden fur die zunehmenden Risiken, die heute von
Falsch- und Desinformationen ausgehen, verandert sich auch die
Akzeptanz von Fake News innerhalb der Gesellschaft. Dabei gibt es
eine Anzahl von Grinden, warum Menschen Falsch- und Desinfor-
mationen Uberhaupt und teilweise sogar gerne glauben. Unter ande-
rem beglnstigen folgende Aspekte, dass Fake News geglaubt
werden:

Umwelt und dauRere Entwicklungen
Likes&Reach Die Haufigkeit der Bestatigung oder Tei-
lung der Information lasst vermeintlich auf
den Wahrheitsgehalt schliel3en.
Quick&Always on Der Zugang zu Informationen durch die
Digitalisierung ist ungleich schneller und
einfacher geworden.

Look&Feel Neue technologische Entwicklungen
ermoglichen es, mit sehr geringem Auf-
wand eine Vertrautheit im Aussehen
der Kommunikationsformate herzustellen,
die bewusst darauf abzielen, den Betrach-
ter zu tauschen.

Die seit den 2000er-Jahren zunehmende
»Aufmerksamkeitsokonomie« flihrt dazu,
dass die sozialen Medien von sehr vielen
Individuen genutzt werden, um Narrative
zu verbreiten, deren Akzeptanz fr sie
Vorteile bringt. Diese Narrative konnen
z.B. zur Platzierung eines bestimmten
Images eines Kinstlers genutzt werden,
im Falle einiger politischer Akteure zur
Durchsetzung der eigenen Weltanschau-
ung verwendet werden oder wirtschaftlich
gesehen dem Aufbau des eigenen Ge-
schaftsmodells und der eigenen Erwerbs-
tatigkeit dienen.

Mythen&Legenden
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Personlichkeitsstruktur des Empfangers

Easy & Uncomplicated Einfach zu konsumierende Informationen,

Me & My World
Emotions&Feelings

Believe & Perceptions

die auf das eigene Weltbild »einzahlen«
und im optimalen Fall die eigene aktuelle
emotionale Situation unterstitzen,
fihren haufig dazu, dass diese Informatio-
nen nicht hinterfragt werden.

Wer zudem noch einem kognitiven Bias
(Verzerrung) im Hinblick auf die eigenen
Werte und die eigene \Wahrnehmung
erliegt, ist haufig ein leichtes Opfer flr
Fake News.

Diese in der Personlichkeit des Empfangers liegenden Griinde
machen es schwer, eine Falschinformation zu korrigieren oder zu
stoppen. Denn im besten Fall missen in der Korrektur die Fake
News aufgenommen und ins Verhaltnis zur (unabhangig Uberprif-
baren, objektiven) Wahrheit gesetzt werden. Damit wird haufig
bereits ein Komplexitatsniveau erreicht, das Uber die in den sozialen
Medien Ubliche geringe Aufmerksamkeitsspanne hinausgeht. Die
Wahrheit hat es in diesem schnelllebigen Umfeld schwer.

—— Ab hier zeigen die Micro-Trends
von TRENDONE immer wieder
aktuelle Entwicklungen im
Zusammenhang mit Kl, Fake
News und Fake Futures auf.

Micro-Trend

KI-Bilder in Sekunden auf
Smartphone generieren

Forscher:innen des Snapchat-Mutterkonzerns
Snap und der Northeastern University haben eine
Methode entwickelt, mit der KI-Bilder erstmals in
weniger als zwei Sekunden auf dem Smartphone
generiert werden konnen. Nutzer:innen kdnnen
somit auf sonst notige leistungsfahige Hardware
verzichten. Zudem soll die Methode einen hohe-
ren Datenschutz gewahrleisten. Das »SnapFusion«
genannte Modell kann aus einem Textprompt

in kurzer Zeit ein Bild mit einer Auflosung von

512 mal 512 Pixeln erzeugen. »SnapFusion« beno-
tigt dazu nur acht Denoising-Schritte. Zunachst
funktioniert die Bildgenerierung allerdings nur auf
dem leistungsfahigsten iPhone, dem 14 Pro.

Source: https://snap-research.github.io
Initiator: Snap Inc., Vereinigte Staaten von Amerika

Quelle: TRENDONE

Abbildung 4: Griinde, warum Fake News geglaubt werden (eigene Darstellung)

Zugang Vertraulichkeit
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i Weltbild Situation poclieve &
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HLE My World Feelings

Wie Falsch- und Desinformationen die Zukunft verdandern 11

nach deutschem Recht
or Private English Company


https://snap-research.github.io

2. | Fake News — Veranderung der Realitét

Falsch- und Desinformationen bestimmen zunehmend unser kommunikatives und
mediales Umfeld und Fake News werden von immer mehr Menschen nicht mehr
hinterfragt und zunehmend als erfolgreiches Mittel zum Zweck der Erreichung von
eigenen Zielen eingesetzt. \Was bedeutet dies Ubergeordnet fur die Gesellschaft,

in der wir leben und arbeiten?

Implikationen von Fake News

Fake News flihren zu einer ganzen Anzahl von negati-
ven Entwicklungen, die mittel- und langfristig nicht
nur Auswirkungen auf die Gesellschaft, sondern auch
zunehmend auf Wirtschaft und Unternehmen haben
werden.

Einen ersten Block der Veranderungen sehen wir be-
reits heute in den gesellschaftlichen Entwicklungen.
Zentral ist in diesem Zusammenhang die Erosion des
Vertrauens. So flUhren Falsch- und Desinformationen
zu negativen Erfahrungen, die insbesondere das Ver-
trauen in

e den Staat (z. B. aufgrund von Falschinformationen zu
Vorgangen in der Politik),

e Unternehmen (etwa durch die Manipulation von
Aktienkursen) sowie

e sonstige Institutionen (z.B. die Presse)
erodieren lassen kdnnen.

Falsch- und Desinformationen senken zunehmend die
Qualitat des 6ffentlichen Diskurses, indem sie sachli-
che und konstruktive Debatten durch Unwahrheiten
und Manipulationen ersetzen. Dies kann zu einer Pola-
risierung der Gesellschaft fihren, wenn Fake News
zur Vertiefung der gesellschaftlichen und politischen
Spaltung fihren, indem Gruppen gegeneinander posi-
tioniert werden. Insbesondere in Krisenzeiten sorgen

© 2025 Audit Co

nmittee Institute e.V., assozi

12 Audit Committee Quarterly extra — Fake Futures oder das Ende der Realitat

t mit der KPMG AC
on

Fake News flr eine Verstarkung von Angst und Panik
in der Gesellschaft. Die Erosion des Vertrauens gefahr-
det in der Folge die Demokratie, denn Falsch- und
Desinformationen schwéachen demokratische Grund-
strukturen, da die Burger den Regierenden nicht mehr
vertrauen und so anfallig fir Populismus und Propa-
ganda werden. Falsche Informationen kénnen zudem
internationale Beziehungen belasten und zu diploma-
tischen Konflikten fihren. Beispiele hierfiir sind die
unterschiedlichen Meldungen bei Angriffen auf Kriegs-
ziele im Nahen Osten oder in der Ukraine.

Einige dieser Aspekte haben auch einen konkreten
Einfluss auf Unternehmensentscheidungen. Insbeson-
dere wenn Fake News die Zukunft betreffen und so-
mit Prognosen beeinflussen, kdnnen sie zu Unsicher-
heiten im Entscheidungsprozess fihren. Eine aktuelle
Studie dazu zeigt (vgl. S. 30), dass Investitions- und
Kaufentscheidungen zunehmend dem Risiko unterlie-
gen, durch Falschmeldungen beeinflusst zu werden,
und dass daraus finanzielle oder Reputationsverluste
resultieren. Fur Unternehmen sind des Weiteren recht-
liche Konsequenzen mdaglich, wenn beispielsweise von
ihnen selbst verbreitete Falsch- oder Desinformationen
zu Schaden beim Konsumenten flihren. Doch auch
Unternehmen sind von der Verlasslichkeit und Wahr-
heit von Informationen aus der Politik abhangig. Denn
langfristige Resilienz hangt u.a. davon ab, dass wirt-
schaftliche und politische Rahmenbedingungen ver-
lasslich eingeschatzt werden kdnnen. Falschinformatio-
nen und Populismus in beiden Bereichen schaden den
Unternehmen.
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Abbildung 5: Von Fake News zu Fake Realities zu Fake Futures (eigene Darstellung)
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Fake Future
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Diskriminie-
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wird
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Ruhm im
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neuer Standard e
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(UN-Positionspapier vom
Juni 2023: »Falschinfor-
mationen Gber den Klima-
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dringend notwendigen
MaRnahmen, um eine
lebenswerte Zukunft flr
den Planeten zu gewahr-
leisten.«

ausgesetzt Dirre etc.

Vorteile bei Wahlen/
keine Veranderung

Weitere Implikationen ergeben sich aus neuen technologischen Ent-
wicklungen und werden damit in den nachsten Jahren konsequent
an Einfluss gewinnen. Langfristig besteht u.a. das Risiko der Kon-
zentration von Macht, wenn KI-Systeme eingesetzt werden und so
Skaleneffekte ungeahnten Ausmalfies entstehen, etwa durch K-
generierte Troll-Kampagnen (Social Bots). Diese sind haufig aufgrund
des schieren Volumens der Falschmeldungen schwer zu stoppen.
AuRerdem entsteht durch die neuen Technologien die Mdglichkeit,
multiple Realitaten zu halluzinieren. Der Raum zwischen objektiver
und subjektiver Wahrheit wird dadurch immer grof3er. Auch hier las-
sen sich die Folgen schwer abschatzen und bekampfen.

Einfluss von Fake News auf die Zukunft

Ist mit den oben genannten Auswirkungen tatsachlich zu rechnen
oder sind die Risiken, die durch Falsch- und Desinformationen ent-
stehen eher zu vernachlassigen? Abschliefdend lasst sich diese Frage
sicher nicht beantworten. Wer sich allerdings im Detail mit einigen
aktuellen Entwicklungen beschaftigt, kann erste Indikationen erken-
nen, dass Fake News tatsachlich zu falscher Realitat und letztendlich
zu einer veranderten, »falschen« Zukunft flhren konnten. Dies kann
sowohl zu positiven (insbesondere flr individuelle Akteure) als auch
negativen (insbesondere fiir die Gesellschaft) Folgen flhren (siehe
Abbildung 5). Nachfolgend einige Beispiele, welche sowohl einzelne
Menschen als auch komplette Gesellschaftsgruppen betreffen
konnen.

Der Bereich, in dem die Veranderungen immer deutlicher und direk-
ter sichtbar sind, ist der Beauty-Bereich mit seinem Bild von Schon-
heit in den sozialen Medien. Dass sich mit Schonheit Geld verdie-

nen lasst, ist keine neue Erkenntnis. - >

Micro-Trend

Meta stellt KI-Selfie-
Generator vor

Der US-Techkonzern Meta hat das Al-Tool »Imagine
Me« eingefuhrt. Es ermdglicht Nutzer:innen mit
einem einfachen Befehl wie »Imagine Me« und
einem Szenario wie »als Astronaut« personalisierte
Bilder von sich selbst zu erstellen. Es ist direkt im
Chat-Bereich integriert und so leicht zuganglich.
Mittels Bearbeitungswerkzeugen konnen Nutzer:-
innen den Bildern zusatzlich verschiedene Objekte
hinzufiigen. Die Funktion ist zunachst ausschliel3-
lich in den USA auf Plattformen wie Facebook,
Instagram, Messenger und WhatsApp in der Beta-
Version verflgbar.

Source: https://about.fb.com
Initiator: Meta Platforms Inc., Vereinigte Staaten
von Amerika

Quelle: TRENDONE
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2| FAKE NEWS - VERANDERUNG DER REALITAT

Micro-Trend

Virtuelle Schonheitswett-
bewerbe mit Kl

Das US-amerikanische Start-up Remuse Labs hat
die App »Remuse: Al Beauty Contests« entwickelt,
die es Nutzerinnen ermdglicht, mit virtuellen
Schonheitskdniginnen an Wettbewerben teilzuneh-
men. Die Nutzerinnen kdnnen mit der App mittels
Kl atemberaubende Frauenportrats erstellen und
in thematischen Wettbewerben um Preise antre-
ten. Die App ist sowohl fur iOS als auch fur Android
verfligbar und erlaubt es, taglich bis zu 100 Bilder
zu generieren und diese exklusiv zu teilen. Die
erstellten Bilder sind einzigartig und gehoren aus-
schlieBlich den Nutzerinnen. Die Community

kann sich Uber geteilte Bilder austauschen und sie
kommentieren.

Source: https://www.remuse.com
Initiator: Remuse Labs, Vereinigte Staaten von
Amerika

Quelle: TRENDONE

Micro-Trend

Prompts fUr authentische
Frauenbilder

Die Korperpflegemarke Dove hat im Rahmen ihrer
langjahrigen Kampagne »The Real Beauty« einen
Werbespot namens »The Code« veroffentlicht,

in dem die Marke verzerrten Frauenbildern durch
kiinstliche Intelligenz eine klare Absage erteilt.
Zudem verpflichtet sich Dove dazu, mit echten
Models statt mit KI-generierten Inhalten zu werben.
Darliber hinaus hat Dove das »Real Beauty Prompt
Playbook« entwickelt, das auch ein Glossar mit
Begriffen enthalt, die die Eingabeaufforderungen
inklusiver machen sollen. Auf diese Weise soll
jede Person mit generativen KI-Programmen Bilder
erstellen kdnnen, die authentische Schonheit dar-
stellen.

Source: https://www.dove.com
Initiator: Unilever United States Inc.,
Vereinigte Staaten von Amerika

Quelle: TRENDONE
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In den sozialen Medien ldsst sich sogar sehr viel Geld verdienen,
wenn — Uberwiegend — Frau viele Follower aufweisen kann. Dazu ist
es jedoch haufig nétig, dem allgemeinen Schonheitsbild zu entspre-
chen. Wo das nicht passt, wird nachgeholfen — Gber technische Tools
wie Filter oder eben auch Uber Schénheitsoperationen. Diese Ent-
wicklungen haben Einfluss, so ist es in Brasilien beispielsweise
Ublich, den Méadchen zum 16. Geburtstag eine Schdnheitsoperation
zu schenken. Aufgespritzte Lippen oder extremere Veranderungen
der eigenen Physis sind die Folge. Und die Entwicklungen machen
selbst vor Kindern nicht halt. Bereits Babys werden in den Medien
entsprechend inszeniert, was sich leicht zu der Diskussion um
Designer-Babys durch Genmanipulation weiterdenken lasst. Diese
Auswirkungen des veranderten Schonheitsbilds flihren aktuell bereits
zu Diskriminierung und Depressionen, wenn Jugendliche den schein-
bar realen Vorgaben nicht entsprechen. Gleichzeitig ermdglicht es
denjenigen, die das Spiel der eigenen realen und virtuellen Optimie-
rung erfolgreich mitspielen, die Chance auf Ruhm und eventuell
sogar Reichtum. Diese TUr »virtueller Verschonerungen« wird durch
die technischen Moglichkeiten einer breiteren Masse geodffnet, da
Initialkosten, Hirden und Zeitaufwand im Vergleich zu Schonheits-
operationen geringer sind.

Eine weitere Entwicklung, in der Fake News zu einer veranderten
Zukunft fihren konnen, findet sich in der Kunst. Die Promptografie,
also die Weiterentwicklung der Fotografie unter Nutzung von kiinstli-
cher Intelligenz, beschreibt das Entstehen von Bildern, die real aus-
sehen, aber rein virtuell erzeugt werden. Diese Entwicklung flhrt
dazu, dass Sony bereits eine eigene Kategorie fir diese Bilder bei
Preisverleihungen eingerichtet hat. Sind solche Fake-Bilder in der
Kunst gekennzeichnet, spricht nichts gegen diese Entwicklung. Im
Gegenteil, man kann dies als eine Weiterentwicklung der Kunst
betrachten und als neue Disziplin berlcksichtigen. Wird die KI-Gene-
rierung dem Kunstmarkt jedoch verschwiegen und ist es nicht mehr
maoglich, bei einem Bild zweifelsfrei die reale Echtheit zu erkennen,
wird es schwierig, da der Wettbewerb entscheidend verandert wird.
Klnstlerische Arbeit von Menschen, die ohne Kl arbeiten, kann dann
an Wert verlieren und die Realitdt/Zukunft wird entsprechend ver-
zerrt. Erste Entwicklungen sieht man hierzu bereits in der Werbe-
industrie, wo durch klnstliche Fotomodelle die Produktionskosten
deutlich reduziert werden kénnen.

Auch im wissenschaftlichen Bereich gibt es verschiedene Bei-
spiele flr den Einfluss von Fake News auf die Entwicklung: Zum Bei-
spiel durch die Negierung wissenschaftlicher Erkenntnisse. So hat
die UN im Jahr 2023 in einem Bericht festgestellt, dass Fake News
rund um das Thema Klimawandel wichtige Schutzmaf3nahmen im
Kampf gegen diesen erheblich verzégern.®

9 Siehe hierzu den Artikel vom 12.12.2023 auf tagesschau.de: Reveland, Carla/Siggelkow, Pascal
(2023): Desinformation zum Klimawandel: Verzégerung statt Leugnung, abrufbar unter
https.//www.tagesschau.de/faktenfinder/kontext/klimawandel-desinformation-100.htm/
sowie ausfihrlich United Nations (2023): Our Common Agenda, Policy Brief 8: Information
Integrity on Digital Platforms, abrufbar unter https.//unsos.unmissions.org/sites/default/files/
our-common-agenda-policy-brief-information-integrity-en.pdf
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Das wissenschaftliche Ideal des kritischen Rationalis-
mus'? erleidet dadurch eine strukturelle Behinderung:
Die grundsatzliche Moglichkeit der Widerlegung von
wissenschaftlichen Theorien als zivilisatorische Errun-
genschaft wird durch die unkontrollierbare Flut an Fake
News unmaglich gemacht.

Ein besonders prominentes Beispiel: Die Firma Thera-
nos (das Unternehmen der inzwischen wegen Betrugs
verurteilten Unternehmerin Elizabeth Holmes), die
besonders schnelle, glinstige und effektive Bluttests
zur ldentifizierung unterschiedlichster Krankheiten ver-
sprach. Tatsachlich funktionierten die Gerate nicht, was
u.a. bei einer Patientin zu einer in Wahrheit nicht vor-
handenen HIV-Diagnose flhrte, bei einer anderen
Patientin wurde eine Schwangerschaft negiert. Beides
beeinflusste jeweils die private Zukunft. Zudem wur-
den im grof3e Stil Investoren sowie die Gesellschaft
durch die Fake News vom Durchbruch in der Blut-
analyse geschéadigt. Immerhin hatte die Geschichte
daneben einen positiven Effekt: Aufgrund der angebli-
chen Erfolge wurde sehr viel Wagniskapital in die wei-
tere Erforschung von Bluttests investiert, was in die-
sem Umfang ohne Theranos nicht passiert waére.

10 Der mafgeblich von Karl Popper entwickelte »Kritische Rationalismus«
bezeichnet eine philosophisch-wissenschaftstheoretische Lehre, die von
der Notwendigkeit der empirischen Uberpriifung wissenschaftlicher
Theorien und deren grundsatzlicher Widerlegbarkeit (Falsifikation) ausgeht.
Vgl. etwa Schubert, Klaus/Klein, Martina (2020): Kritischer Rationalismus,
in: Das Politiklexikon. Bonn: Dietz, Lizenzausgabe: Bundeszentrale fir
politische Bildung, abrufbar unter https.//www.bpb.de/kurz-knapp/lexika/
politiklexikon/17760/kritischer-rationalismus/

Auch im gesellschaftlichen und politischen Bereich
fihren Fake News zunehmend zu einer Veranderung
der Realitat. Ein gutes Beispiel hierflr ist der Brexit.
Die Ausstiegskampagne wurde inhaltlich stark mit
Fake News zum Thema Einfluss der EU auf England
geflihrt. Viele Menschen lieRen sich von diesen fal-
schen, aber plakativen Aussagen blenden, wie bei-
spielsweise, dass jede Woche 350 Mio. EUR in die
EU abflieBen wirden, genug, um jede Woche ein
neues Krankenhaus fr den National Health Service zu
bauen.”” Unter anderem aufgrund solcher Aussagen
gelang das positive Votum flr den Brexit. Die Zukunft
wurde somit massiv verandert —im Ruckblick mit Gber-
wiegend negativen Auswirkungen auf die Bevolke-
rung. Ahnliche Auswirkungen hatte die falsch-positive
Berichterstattung Uber offene Grenzen zwischen
Mexiko und den USA. Diese Falschinformationen fihr-
ten dazu, dass die Migration aus Sidamerika in die
USA sowie die Migrationsrouten gezielt beeinflusst
und verandert wurden. Damit wurde das Leben vieler
Menschen negativ beeinflusst und falsche Erwartungs-
haltungen wurden geweckt.

Diese Beispiele sind erste Indikationen, dass Fake
News zu »falscher Realitat« werden und sich dann zu
einer »falschen Zukunft« entwickeln. Deutlich wird
dabei auch, dass an vielen Stellen die technologische
Entwicklung die Verdnderungen treibt. Im folgenden
Exkurs zeigen wir auf, wie Technologie und veran-
derte Werte zusammenhangen. Im Anschluss stellen
wir auf Basis moglicher Veranderungen durch Fake
News vier Szenarien moglicher Zukiinfte vor. Ab-
hangig von der jeweiligen Auspragung werden diese
Entwicklungen unser gesamtes Leben massiv beein-
flussen.

11 Vgl. u.a. Wolff, Uwe (2024): Desinformationsangriffe auf Unternehmen
abwehren. Das dunkle Geschaft mit Fake News &Co und wie man sie
bekdmpft. Wiesbaden: Springer Fachmedien, S.19
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2 | FAKE NEWS - VERANDERUNG DER REALITAT

EXI(U S Technologische Entwicklung

Wie man Technologieentwicklungen lesen lernt

Was kommt? Was bleibt? Was setzt sich durch? Das sind die Schlts-
selfragen, die sich interessierte Unternehmer:innen, Investor:innen
und Zeitgenoss:innen bei jeder neuen Technologie stellen. Denn Wirt-
schaft, Gesellschaft und Politik brauchen eine gewisse Planungs-
sicherheit. Doch niemand kann heute wissen, was die nachste grol3e
Entwicklung — The Next Big Thing — sein, was sich durchsetzen und
bleiben wird.

Es ist jedoch moglich, relativ zuverlassige Einschatzungen abzuleiten.
Diese Einschatzungen werden umso konkreter, je starker dabei zen-
trale Prinzipien wie die nachfolgenden drei beachtet werden:

Das Star Trek-Prinzip: Aus Erfahrung wissen wir, dass praktisch
alles, was in Science-Fiction-Filmen und -Literatur an Innovationen
fantasiert wird, irgendwann mit hoher Wahrscheinlichkeit marktgan-
gig wird. Captain Kirks Communicator der 1960er-Jahre z.B. wurde
zum Klapphandy von Motorola der 1990er-Jahre. Die korrespondie-
rende Methode der Strategischen Vorausschau heil3t denn auch:
»Science Fiction Prototyping«.

Amara’s Law (benannt nach dem US-amerikanischen
Zukunftsforscher Roy Amara): Technische Entwicklun-
gen werden generell kurzfristig Uber- und langfristig
unterschatzt (schuld daran sind Fake News und Biases)
(siehe Abbildung 6). Das heif3t: Sie setzen sich meist
erst Jahre spater durch als vom ersten Hype sugge-
riert. Wer also aufgibt, gibt oft zu frih auf.

Der Hype Cycle: Der Hype Cycle beschreibt den
Lebenszyklus der medialen Begeisterung einer tech-
nologischen Innovation, mit folgenden Phasen:

1. Kometenhafter Aufstieg

2. Gipfel der Uberzogenen Erwartungen

3. Tiefer Absturz ins Tal der Enttauschung

4. Pfad des Erfolgs/Erleuchtung

5. Plateau der Produktivitat

Abbildung 6: Amara’s Law

Menschliche Einschatzung technologischer Entwicklung

Bezogen auf die Auswirkungen technologischer Veranderungen
neigen wir dazu:

e kurzfristig zu Uberschéatzen,
¢ langfristig zu unterschatzen.

A

Uberschatzung Unterschatzung

Uberschatzung nach Amaras
Gesetz:

e Trotz Warnungen treiben hyper-
bolische Vorhersagen die
Uberschatzung des Technologie-
einflusses voran.

o Ubertriebene Erwartungen ste-
hen oft der Realitét gegeniber.

Unterschatzung nach Amaras
Gesetz:

e Anfangliche Begeisterung
verblasst und das transformative
Potenzial neuer Technologien
wird durch wechselnde offentli-
che Aufmerksamkeit verborgen.

e Riickblickend werden tiefgrei-
fende Veranderungen oft tber-

Wie Menschen lber die Zukunft denken

—— Wie sich technologische Produktivitat entwickelt

> sehen, wahrend Technologien
stillschweigend Gesellschaft und
Markte umgestalten.

Quelle: Clohessy, Trevor (7.1.2019): Does Amara’s Law apply to blockchain? ResearchGate, abrufbar unter https;//www.researchgate.net/post/Does-Amaras-Law-apply-to-
blockchain, t2informatik GmbH (EN) (27.3.2023): What is Amara’s Law? — Smartpedia — t2informatik. T2informatik GmbH (EN), abrufbar unter https./t2informatik.de/en/smart-

pedia/amaras-law/
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Abbildung 7: Analyse des westlichen Kommunikationsverhaltens zum Fortschrittsoptimismus

Fortschrittsoptimismus vs. Technologiepessimismus: 400-Jahre-Querschnitt —
Seit 1960 ist positive Sprache um 25 Prozent zurlickgegangen

Worter (in Mio.) mit Bezug zu Fortschritt/Zukunft und Vorsicht, Angst, Risiko in englisch-, franzosisch-

und deutschsprachigen Buchern

Vorsicht, Angst, Risiko

Fortschritt/Zukunft

1600 1700 1800

1900 2000

Quelle: FT (5.1.2024): Is the west talking itself into decline? Zitiert: Almelhem et al. (2023): Google Books Ngram Viewer; Maddison Project Database
(Based on FT Graphic: John Burn-Murdoch/@jburnmurdock) | *Progress, advance, improvement, rise, future | Threat, worry, warning, caution, at risk

Dass Fake News jeden dieser Zyklen stark dampfen oder befeuern,
liegt auf der Hand. Wer also Medien intensiv im Blick behalt, kann
den Hype Cycle zuverldssiger einschatzen. Das Metaverse z.B. —
insbesondere dessen Virtual Reality- und Augmented Reality-Tech-
nologie — befindet sich aktuell auf dem Pfad des Erfolgs hinauf zum
Plateau der Produktivitat. Die generative klnstliche Intelligenz
(GenAl) hingegen soll sich laut einigen Analystenaussagen aktuell
noch auf dem Gipfel des Hypes befinden.

In welcher Phase des Hype Cycle sich eine konkrete Innovation aktuell
befindet, bestimmen Medien, Politik, Influencer, Meinungsmacher
und Offentlichkeit. Entscheidend ist in diesem Zusammenhang, wo-
hin die 6ffentliche Meinung grundsétzlich tendiert.

Verlasslicheren Aufschluss darlber geben semantische Analysen
(siehe Abbildung 7).

Der Blick auf die Analyse westlichen Kommmunikationsverhaltens
zum Fortschrittsoptimismus zeigt Folgendes (siehe Abbildung 7):

e Esist augenfallig, dass die Haufigkeit von Begriffen in den unter-
suchten englisch-, franzosisch- und deutschsprachigen Blichern
rund um Fortschritt, Verbesserung und Zukunft seit den 1960er-
Jahren drastisch zurlickging; um etwa 25 Prozent. Im Sinne einer
verlasslichen Zukunftskompetenz der Gesellschaft ist das ein dra-
matischer Mindset-Verfall.

¢ Gleichzeitig nahmen Begriffe um Bedrohungen, Risiken und Sorgen
um ein Vielfaches zu. Wir leben in einer Ara der Angst.

* Wie lange diese Entwicklung bereits anhélt, ist 6ffentlich weit-
gehend unbekannt: Seit inzwischen 60 Jahren entwickelt sich der
Westen weg von einer (literarisch dokumentierten) Kultur des Fort-
schritts hin zu einer Kultur der Sorge, der Vorsicht, der Angst und
der Risikovermeidung. Bezeichnenderweise hat sich das Wirt-
schaftswachstum im selben Zeitraum deutlich verlangsamt.

e Zwei langfristige Trends begleiten und verstarken diese Entwick-
lung: eine wachsende Skepsis gegenliber moderner Technologie
und eine Nullsummen-Uberzeugung (der Fortschritt des einen ist
der Verlust des anderen).

it Committee Institute e.V., assoziie Virtschaftspriifungsgesellschaft, einer Aktiengesells
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Man konnte als weiter gehende Interpretation von
Abbildung 7 auf einen Wandel weg von blindem Fort-
schrittsglauben hin zu kritischer Technikskepsis ver-
muten. Diese Vermutung konnte jedoch selbst eine
Fehlfolgerung sein, mindestens jedoch ein Bias (eine
kognitive Verzerrung): Die Multikrisen und die Heraus-
forderungen von Gegenwart und Zukunft kénnen
sicher nicht mit einem Ruckschritt, sondern nur mit
technologischem Fortschritt gemeistert werden. Es
gibt keinen \Weg zurtick.

Nur zur Erinnerung: Die vorindustrielle Welt war ge-
pragt von Massenkonflikten, Ausbeutung, Armut,
Krankheit und Leid. Wenn wir einen Rickfall dorthin
vermeiden wollen, mussen die Beflrworter von Inno-
vation, Fortschritt, Unternehmergeist und Entwicklung
deren Notwendigkeit besser kommunizieren als
die Untergangspropheten, Dauer-Verangstigten und
Gewohnheitsbremser, die sich kategorisch gegen den
technischen Fortschritt positionieren.

Denn wer das Schaubild genau betrachtet, wird bemer-
ken, dass die literarisch dokumentierte Kommunika-
tion sich dem Stand nahert, den die Menschheit im
Westen schon einmal einnahm — um ca. 1700. Wer
mochte dahin zurlick?

Auf den nachsten Seiten werden wir diese Uberlegun-
gen vertiefen, indem wir mithilfe der Szenario-Ana-
lyse aufzeigen, welchen Einfluss Fake News in den
nachsten Jahrzehnten auf die Menschheit haben
konnen.
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3 | Vier szenarische Zukunftsbilder,

wie Fake News die Zukunft verandern konnten

Niemand kann die Zukunft vorhersagen. Die Zukunft nicht — wohl aber kénnen ver-
schiedene Zukunftsszenarien entwickelt werden. Sie verdeutlichen, welche mog-
lichen Varianten die Zukunft far uns bereithalten kann: Wer auf vieles vorbereitet
ist, ist besser vorbereitet. Werfen wir einen Blick auf vier mogliche Szenarien zu
Fake Futures, also moglichen Zukunften in Abhangigkeit der weiteren Entwicklung

von Fake News und Fake Realities.

Flr Zukunftsforscher ist die Szenario-Analyse eines
der wichtigsten Instrumente der Vorausschau — viele
andere Menschen entwickeln dabei jedoch oft spon-
tan Verstandnisprobleme. Denn die grundlegende
Préamisse von Szenarien wird selten kommuniziert. Sie
heil’t: Was Sie im Folgenden lesen, kdnnten Sie auch
als »reine — allerdings wissenschaftlich fundierte —
Spekulation« bezeichnen. Oder auf gut Deutsch: als
fundierte Fantasien. Und Fantasien sind, wie der Name
schon sagt, oft fantastisch. Das mindert nicht ihre Aus-
sagekraft — das steigert sie.

Hatte Nokia z.B. »fantasiert«, also szenariert, dass
Menschen jemals Mini-Bildschirme fir die Hosen-
tasche préaferieren wirden, ware die Handy-Sparte
noch heute Weltmarktfihrer. Daher sind Szenarien
sinnvoll, wenn sie gut sind, duRerst illustrativ, originar
und oft genug fantastisch (nicht: utopisch). Und noch
ein wichtiger Aspekt: Die Annahmen und Kontext-
bedingungen, die den Szenarien zugrunde liegen, sind
immer implizit und lassen sich mit Anwendung reiner
Logik bequem aus den Szenarien ableiten.
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Wenn Forscher z.B. szenarieren, dass ein Techmono-
polist der Zukunft einst Wahlen beeinflussen kdnnen
wird, dann lasst sich allein daraus problemlos und rein
logisch ableiten, dass in diesem Szenario — und mog-
licherweise nur in diesem Szenario — die impliziten
Voraussetzungen sind:

a) Menschen und Institutionen lassen das mit sich
machen und

b) es gibt keinen wirkmachtigen Antagonisten sowie

c¢) der Monopolist kann das und macht es tatsachlich.

Grundlegende Annahmen als Basis
der vier Szenarien

Um die Zukunft zum Thema Fake News und Fake
Realities zu antizipieren, wurden im ersten Schritt
zwei Achsen mit je zwei Determinanten, welche die
ZukUnfte pragen konnten, festgelegt. Im Zusammen-
hang mit Falsch- und Desinformationen

e wurde die Achse Wahrheit/Realitat versus All
Fake (alles unwahr) bezogen auf die 6ffentlich ver-
fugbaren Informationen auf der Horizontalen ge-
wahlt,

e auf der Vertikalen sind die Endpunkte der Achse
Vertrauen versus Misstrauen in Technologie,
Gesellschaft und Staat festgelegt.

Folgende vier Szenarien lassen sich daraus Uberge-
ordnet ableiten:
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Abbildung 8: Vier Szenarien im Spannungsfeld von Wahrheit und Unwahrheit sowie Vertrauen und Misstrauen

Vertrauen in Technologie,

Gesellschaft, Staat
N
,_?)!
7
<
LU, 3
Aufklarungszeitalter 2.0 Unendliche Geschichte
Technologie hilft, die Wahrheit/
Realitat transparent zu erkennen
Wabhrheit/
Realitat € > AllFake
Die Wahrheitsmaschine Das Ende der Geschichte
Totale Simulation der Wahrheit/ Keine einheitliche Realitat,
einer Realitat daher keine Geschichts-
schreibung mehr moglich
v

Misstrauen in Technologie,
Gesellschaft, Staat
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Szenario 1: Aufkldarungszeitalter 2.0
(Achsen: Vertrauen und Wahrheit)

In diesem Szenario vertraut die Uberwiegende Mehr-
heit der Menschen den Informationen im Internet so-
wie den staatlichen und wirtschaftlichen Institutionen
nahezu vollkommen. Aus gutem Grund: Weil viele KI-
gestltzte Instrumente die konkrete Realitat so dicht
und objektiv erfassen, dass die Wahrheit jederzeit und
Uberall fur alle barrierefrei zugéanglich, nachvollziehbar,
Uberprifbar und Uberzeugend ist. Technologie schafft
Wahrheit und das Recht auf Wahrheit wurde in der
Verfassung verankert.

Szenario 3: Die Wahrheitsmaschine
(Achsen: Misstrauen und Wahrheit)

Es wird nur eine Realitat von staatlichen Instanzen und
uniformen Medien nahezu autoritar kommuniziert:
Diese uniforme Darstellung wird jedoch (berechtigter-
weise) nicht 6ffentlich akzeptiert, da die Gesellschaft
seit langen Jahren der Technologie und allem, was
Medien und Staat kommunizieren, misstraut.

Hintergrundinformation zur Ver-
deutlichung der Szenario-Erstellung

In der Zukunftsforschung gilt: Je klarer und kategori-
scher ein Szenario beschrieben wird, desto aussage-
kraftiger, plausibler und informativer wird es. Dies
gelingt Uber einzelne kategorische Dimensionen jedes
Szenarios. FlUr unsere Fake Future-Szenarien haben
wir sechs wesentliche Dimensionen gewahlt: Welt,
Wirtschaft, Technologie, Gesellschaft, Privatleben,
Staat (Abbildung 9 fasst die Kerninhalte in einer Ver-
gleichstabelle zusammen):
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Szenario 2: Unendliche Geschichte
(Achsen: Vertrauen und All Fake)

Jeder und jede lebt in seiner und ihrer eigenen idealen
Welt mit mafdgeschneiderter, subjektiver Wahrheit —
bewusst oder unbewusst. Denn in diesem Szenario
ist zwar alles Fake, was medial konsumiert wird. Doch
das ex- oder implizite Vertrauen in die jeweils eigene
individuelle Scheinwelt sowie in Technologie, Gesell-
schaft und Staat ist anndhrend absolut, unangreifbar
und immun gegen Realitdts-Checks. Eben weil jede
personliche Fake-Geschichte gentigend soziale, emo-
tionale und kognitive Belohnungen flr eine unkritische
und ungefdhrdete Gefolgschaft liefert, ist es den
Followern egal, ob Fake oder nicht.

Szenario 4: Das Ende der Geschichte
(Achsen: Misstrauen und All Fake)

In diesem Szenario ist alles falsch und jeder misstraut
jedem. Der Grund: Die KI-Algorithmen haben sich ver-
selbststandigt und spammen die Menschheit taglich
millionenfach mit Facts und Fiction voll — KI-Halluzina-
tionen ohne Kontrollinstanz. Und die Menschen haben
sich daran gewohnt: Es ist das neue Normal. Aber es
gibt keine positiven abgeschotteten individuellen Wel-
ten flr jeden. Es gibt nur Chaos und keine einheitliche
Wahrnehmung der Realitdt mehr, an keiner Stelle.
Niemand kann auch nur annahrend noch die Wahrheit
von falschen Informationen unterscheiden, daher ist
auch keine Geschichtsschreibung mehr moglich und
der Zusammenhalt der Gesellschaft scheitert an feh-
lendem Vertrauen.
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Abbildung 9: Szenario-Vergleichstabelle

Szenario-
Story-
Dimen- Szenario 1: Szenario 2: Szenario 3: Szenario 4:
sionen Aufklarungszeitalter 2.0 Unendliche Geschichte Die Wahrheitsmaschine Das Ende der Geschichte
Die Welt * Weltblirgertum mit e Welt der ideologisch * Absolute Kontrolle ¢ KlI-Algorithmen haben
hohem Vertrauen in aufgeladenen Echokam- durch Regierung/ sich verselbststandigt
Technologie und Staat mern und Filterblasen Medienmonopole, und spammen die
e Personliche KI-Assisten- ¢ Menschen trotz Fake- einzelne Gruppen Menschheit ber alle
ten allgegenwartig Weltbildern naiv gliick- e Medien und Institutio- Kanéle mit Informatio-
« Technologie schafft lich in virtuellen Welten nen durchdringendes nen
Wahrheit e Bewusstes oder unbe- Misstrauen allgegen- e Welt versinkt im Infor-
wusstes Leben in Reali- wartig mations- und Kommuni-
tats-Bubbles kationschaos
Die e Wahrheitsbeherr- e Technologie, insbeson- e Wirtschaftist Vermittler e Selbstversorgung und
Wirtschaft schende Kl verdrangt dere Virtual Reality, der (gewtlinschten) Wahr- Tauschwirtschaftim
klassische Medien schafft ideale Welten heit zwischen Regierung Fokus
e Hohe Marktmacht von ¢ Bliilhende Wirtschaft der und Gesellschaft ) * Regionalisierung und
Techkonzernen Solopreneure, virtuellen e Fokussierung auf Uber- personliche Kontakte als
o Absolute Transparenz l_\‘/Iarkthé.tze und P2P- win(.iung der von der Fundament
von Lieferketten in Echt- Okonomie (Peer to Peer) Regleru.ng definierten * Familienunternehmen
zeit vorrangigen Probleme und »Tante Emmac-
der Welt Ladden boomen
Die Techno- ¢ Allgegenwartige Tech- * Fotorealistische und * Veranderung der Reali- e Technologie (KI) ist
logie nologie schafft perfek- multisensorische tat fur alle auf Basis kaum zu kontrollieren
tes Bilt_j von Wa_hrheit 24/7-Kunst-Welten ge-w'L'lnschter Vorgaben e Suche nach dem »Wahr-
U”d W'rkI'Chk.e't aus e Milliarden an Avataren (Biases) heitsfilter« bisher erfolg-
Billionen Devices und tummeln sich im 3D- » Technologie beeinflusst los
Sensoren Internet (Metaverse) Weltbiirger n_ach dem . « Millionenfache Desinfor-
¢ .Zentr...ale KI—_Governance * Der Gestaltung der Wel- Ir?fluer)c_er—Prlnflp— indi- mation lasst Realitit ver-
|st_Wachter|n der Wahr- ten sind keine Grenzen vidualisiert so .uberz.eu— schwinden
heit gesetzt; das Metaverse gend und manipulativ
e Trusted Data Scores, breitet sich rasant aus
digitale Wasserzeichen,
Zertifizierungen
Die Gesell- e Manipulationen, Fake e Zerfall der Gesellschaft ¢ Gesellschaft misstraut, e Desinformation ist
schaft News & Co. werden in Fraktionen, die ihrer aber uniform geeint New Normal,
unmt:jglich oder zumin- subjektiven Wahrheit o Ara des Wohlstands und Empérungswellen
destirrelevant glauben der Einheit: Renaissance bleiben aus
* Einmalige Wissens- e Work-Life-Balance first: 2.0 bei gleichzeitigem e Wahrheitsgehalt nicht zu
demokratisierung durch 20-Stunden-Woche flr Verlust der Freiheitin identifizieren (es besteht
uneingeschrankt trans- viele Menschen Realitat der Autokratie auch kein Interesse)
parente Wahrheit ¢ KI-Romanzen sind Nor- e Mega-Herausforderun-
malitat gen wie Klimawandel
schweilRen zusammen
Das Privat- ¢ Technologie leitet und e Totale Abhangigkeitvon e Eine Realitat fir alle: e Totaler Vertrauensver-
leben erzieht den Menschen der Technologie Informationsmix aus lust, daher Abschottung,
mit »unsichtbarer« Hand e Kl schreibt die Geschich- »realf< ur}d »falsch«, Ri]ckbesinnun_g auf
zu besserem Verhalten te jedes Menschen- aberin sich konsistent autonome Kleinstgrup-
e Menschen greifenin lebens multisensorisch * Global Village, das die pen
allen Lebenssituationen immer weiter, versehen uniforme Wahrheit eint ¢ Fluchtund sozialer Aus-
auf digitale KI-Assisten- mit starken virtuell-emo- stieg
ten zurick tionalen Belohnungen
Der Staat e Staat greift auf die Mil- e Staat konstituiert sich, e Totalitare »Wahrheits- e Staat regiert mit Algo-
liarden personlicher K- regiert, verwaltet in Weltregierung« rithmen
Assistenten zyruc!(, die dezent_rale.n autonomen « Extreme Form der Zen- . ISonvergenz zwischen
als KI-Kollektiv agieren Organisationen tralisierung Okono"mie und Politi-
e Stille Regierung der e Staat sichert BUrge_r- scher Okonomie
Algorithmen, im Sinne dividende, die das Uber-
liberaler Algokratie leben sichert
e Recht auf Wahrheitim
Grundgesetz/in Verfas- - >
sung verankert
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Realitat
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Micro-Trend

Vertrauen in Technologie,
Gesellschaft, Staat

Nachfolgend werden die dargestellten Szenarien im
Detail vorgestellt und analysiert.

Szenario 1: Aufkldrungszeitalter 2.0

In diesem Szenario vertraut die liberwiegende
Mehrheit der Menschen dem Internet sowie den
staatlichen und wirtschaftlichen Institutionen
nahezu vollkommen, da mithilfe der von klinstli-
cher Intelligenz unterstiitzten Wissenschaft die
Wahrheit zweifelsfrei dokumentiert werden kann.
Die Interessenkonflikte mit »Dissidenten« fallen in
diesem Szenario nicht ins Gewicht, weil sie eine
Minderheit darstellen.

Die Welt prasentiert sich in Gestalt eines Weltbirger-
tums. Der WeltbUrger dieses Szenarios flhrt seinen
personlichen digitalen Kl-Assistenten standig mit sich,
welcher ihm zu jedem Zeitpunkt seines Lebens die
Wahrheit Uberall und nachvollziehbar zuganglich macht.

Die Wirtschaft wird einerseits gepragt durch das mil-
liardenschwere Konglomerat der Unternehmen, die
diese Kl-Assistenten vermarkten. Andererseits leidet
sie unter der weitgehenden Elimination von Zeitungen,
Zeitschriften (Yellow Press), Nachrichtensendern und
Agenturen, welche durch die wahrheitsbeherrschende
Kl Uberflissig werden. Die Kl verschafft eine absolute
Transparenz Uber komplette Lieferketten: Soziale und
Okologische Missstédnde werden in Echtzeit aufge-
deckt, kommuniziert und dokumentiert. Im Sinne von
realen und gut dokumentierten Kosten sind Uber-
zogene Preise bei dieser Transparenz unmaoglich,
Gehaltsdiskriminierungen ebenfalls. Menschen mit
abweichender Meinung haben gegen die aufgeklarte
Gesellschaft kaum eine Chance.

Browser erkennt Deepfakes in Echtzeit

Das US-amerikanische Start-up Surf Security hat einen Browser ent-
wickelt, der mithilfe von klinstlicher Intelligenz Deepfakes identifizieren
kann. Das Tool analysiert digitale Inhalte wie Bilder und Videos in
Echtzeit. Dabei erkennt es, ob diese manipuliert wurden. Durch die Inte-
gration von Deepfake-Erkennungstechnologie werden Nutzer:innen
vor der Verbreitung gefalschter Inhalte geschitzt. Das Ziel besteht in
der Starkung von Vertrauen und Sicherheit im digitalen Raum. Dies
geschiehtinsbesondere durch die Erkennung und Kenntlichmachung

potenziell gefahrlicher Desinformationen.

Source: https://www.surf.security
Initiator: Surf Security Inc., Vereinigte Staaten von Amerika

Quelle: TRENDONE
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Die Technologie ist allgegenwartig: Da die Mehrheit
der Menschen (ber einen personlichen Kl-Assisten-
ten verflgt (wie heute Uber ein Handy), der das Leben
mit allen relevanten Daten erfasst, ergeben die kumu-
lierten Datensatze aller Menschen ein perfektes Bild
von Wahrheit und Wirklichkeit in Echtzeit. Dieses Bild
der Wahrheit wird durch eine zentrale KI-Governance
(quasi die Wéchterin der Wahrheit) aufgestellt, up-
gedatet, verbreitet und gesichert. Die Daten dieser
Wahrheit werden dezentral gespeichert (und damit
gesichert) und per Blockchain Ubertragen (und damit
noch sicherer).

Die Gesellschaft wird durch die ubiquitare Verbrei-
tung und absolute Sicherheit von Wahrheit zum Bes-
ten geleitet. Meinungsmanipulationen, Fake News,
Verschworungstheorien, Massenhysterie, Spaltung
der Gesellschaft, Reichsblrgertum, Outrage Porn und
Falschinformations-Kampagnen werden unmaglich
oder zumindest irrelevant. Die jederzeit Gberall und
schrankenlos verfligbare Wahrheit macht eine in der
Menschheitsgeschichte einmalige Wissensdemokra-
tisierung moglich. Dazu gefihrt hat auch, dass das
»Recht auf Wahrheit« im Zeitverlauf in immer mehr
Verfassungen vieler Lander verankert wurde.

Das Privatleben ist gepragt durch die Allgegenwartig-
keit der einen Wahrheit, die von allen akzeptiert wird.
Der Mensch als Individuum wird dadurch »besser er-
zogen«: weniger kriminell, starker sozial engagiert,
umsichtiger, rationaler, weniger umweltschadigend,
ressourcenverschwendend und suchtanféllig (da jede
personliche Kl auch als Life Coach berat und anleitet —
was in der Gegenwart des Jahres 2025 eben noch
keine Praxis ist).

Der Staat stiitzt sich bei Entscheidungsfindung und
Legislative (neben dem Ublichen Interessenausgleich)
auf die Milliarden personlicher Kl-Assistenten, die als
KI-Kollektiv wirken. So entsteht nebenbei eine neue
Staatsform: Algokratie — die stille Regierung der Algo-
rithmen, die jedoch weiterhin von Menschen respek-
tive den Regierungen kontrolliert werden. Eine Algo-
kratie ist wegen der fast absoluten Transparenz realer
Umstande relativ gut gefeit gegen autokratische Ten-
denzen (LUgen und politische Manipulation fliegen
schnell auf). Eine allgemein akzeptierte Wahrheit formt
daneben die Personlichkeit eines Menschen — sie kann
und will diese jedoch nicht komplett determinieren.

mittee Institute e.V.

ziiert mit der KPMG AG Wirtschaftspriifungs
anisation unal

Micro-Trend

Kl-Tool fur Journalist:innen
gegen Fake News

Das US-amerikanische Start-up Truth Quotient hat
mit »Authentification« ein autonomes Recherche-
und Faktenprifungs-Tool entwickelt, um gegen
Online-Fehlinformationen anzukampfen. Das Tool
richtet sich vor allem an Journalist:innen, die
schnell Informationen finden und validieren mus-
sen. Zur Uberpriifung aggregiert das Tool mittels
kiinstlicher Intelligenz die relevantesten URLs und
bewertet diese auf Validitat, Zuverlassigkeit und
Bias. Zur besseren Beurteilung der Glaubwiirdig-
keit von Informationen bietet das Tool auch Ful3-
notenreferenzen an. Mit der Funktion kdnnen
Nutzer:innen die Informationen bis zu ihrer Quelle
im Internet zurtckverfolgen.

Source: https://truthquotient.co
Initiator: Truth Quotient LLC, Vereinigte Staaten von
Amerika

Quelle: TRENDONE

Micro-Trend

Kl-basierte Abwehr gegen
Desinformationen

Dasin London ansassige Start-up Refute entwi-
ckelt eine Technologie, die Unternehmen vor
Kl-generierten und geopolitisch motivierten Des-
informationskampagnen schiitzt. Refute setzt
dabei auf einen zweistufigen Ansatz. Zunachst
analysiert die Technologie das Verhalten von
Angreifenden, um die Urspriinge und Ziele von
Desinformationen prazise zu erkennen. Anschlie-
RBend koordiniert sie entsprechende Gegen-
malnahmen, um die Verbreitung zu stoppen und
die Unternehmensreputation zu sichern. Die
Gegenstrategien werden dabei liber verschiedene
Kanale hinweg koordiniert, von digitalen Platt-
formen bis hin zu klassischen Kommunikations-
wegen.

Source: https://refute.com
Initiator: Refute Ltd., Vereinigtes Kénigreich

Quelle: TRENDONE
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Micro-Trend

KI-Begleitung fur
jede Gelegenheit

TalkTo Al ist eine kostenlose Platt-
form aus Estland, die Nutzer:innen
KI-Begleitung flir Arbeit, Lernen
und zwanglose Gesprache bietet.
Sie kdnnen mit KI-Charakteren

wie technischen Expert:innen, krea-
tiven Berater:innen oder Unter-
haltungspartner:innen interagieren.
Die Plattform unterstitzt bei diver-
sen Aufgaben und ermdglicht das
Erkunden von Themen wie Wissen-
schaft, Kunst oder Alltag. Die Kl
passt sich dem Tonfall, der Sprache
und den Emotionen der Nutzer:-
innen an. TalkTo Al mdchte so bei
der Entwicklung von Ideen unter-
stutzen, die Produktivitat steigern
und Kreativitat fordern.

Source: https://talkto.ai
Initiator: Logopony OU, Estland

Quelle: TRENDONE
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Micro-Trend

Szenario 2: Unendliche Geschichte

In diesem Szenario verbreiten Medien, Instanzen
und Kommunikationspartner weitgehend Fake-
Meldungen, woraus sich die Menschen ihr person-
liches Weltbild erstellen und diesem bedingungs-
los vertrauen — weil es ganz ihrem personlichen
Gusto entspricht.

Die Welt ist in Hunderttausende hoch ideologisch
aufgeladene Echokammern und Filterblasen zersplit-
tert, eine mehrheitsfahige Wertebasis ist langst ver-
loren. Die Realitat ist hinter den Fake-VWeltbildern und
der individuellen Subjektivitat »versteckt«. Doch die
Mehrheit der Menschen ist damit naiv glcklich, immer
auf der Suche nach dem nachsten Dopamin-Kick.

Die Wirtschaft bliht mit hoher Produktivitat (die
Maschinen arbeiten fir uns). Die Anbieter digitaler
Infrastruktur bilden die starkste Branche, wobei als
Content-Provider im Metaverse auch Millionen von
Solopreneuren (Soloselbststandigen) fungieren. Das
Heer dieser Prosumenten (Produzenten und gleich-
zeitig Konsumenten) bildet die P2P-Wirtschaft (Peer to
Peer) der virtuellen Marktplatze und digitalen Netze. In
dieser Wirtschaft gibt es jedoch weiterhin eine defi-
nierte Realitat, denn die Zusammenarbeit mit- und
untereinander wird auf Basis von geltendem Recht
und Vertragen, also realen Aspekten, geregelt. Dabei
betrachten insbesondere Konsumenten das geltende
Recht nicht unbedingt als »wirklich und wahr«, sondern
lediglich als eben eine von Tausenden anderen Filter-
blasen mit ganz eigenen Regeln.

3D-Umgebungen durch Textbefehle erstellen

Die US-amerikanische Spieleplattform Roblox hat eine generative Kl entwickelt,

die schnell 3D-Umgebungen erstellen kann. Die Kl ermdglicht es Entwickler:innen,
ganze Szenen allein durch Textbefehle zu generieren. Zum Beispiel »Erstelle eine
Rennstrecke in der Wiiste«. Dabei wird die Reihenfolge der digitalen Bausteine
probabilistisch berechnet und ausgegeben, dhnlich wie bei grolRen Sprachmodellen,
die Worter vorhersagen. Der Prozess nutzt dazu zwei KI-Modelle. Das erste erstellt
die 3D-Umgebung, das zweite Gberpriift sie anhand von 2D-Daten. So entstehen
stimmige und realistische Umgebungen, auch fur Entwickler:innen ohne 3D-Design-

Fahigkeiten.

Source: https://corp.roblox.com
Initiator: Roblox Corp., Vereinigte Staaten von Amerika

Quelle: TRENDONE
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Die Technologie ist in der Metaverse-Ara angekom-
men. Jede und jeder kann seine eigene hoch indivi-
duelle Welt fotorealistisch und multisensorisch 24/7
erleben. In Gestalt eines Avatars kann der Mensch in
dieser absoluten Kunstwelt alles und jedes sein, was
er oder sie sein mochte. Das schlieft auch Freund-
schaften (und mehr) mit virtuellen Charakteren ein.

Die Gesellschaft ist in Hunderte kleine und kleinste
Fraktionen zerfallen, die alle nur ihrer eigenen subjek-
tiven Wahrheit glauben. Geflihle dominieren Uber
Fakten. Viele Menschen genielRen online ihr virtuelles
Leben und die perfekte Work-Life-Balance, in der sto-
rende Meinungen und Reize anderer einfach ausge-
blendet werden. Denn bei gesteigerter Produktivitat
der Wirtschaft (siehe oben) ist die 20-Stunden-Woche
fur viele Realitéat.

Das Privatleben ist durch eine hohe bis totale Abhan-
gigkeit von der Technologie gepragt. Denn klnstliche
Intelligenz schreibt die Geschichte jedes Menschen-
lebens multisensorisch immer weiter und versieht
diese mit so starken virtuell-emotionalen Belohnungen,
dass eine Flucht aus der Scheinwelt als unmenschlich
empfunden wird. Die virtuelle Welt, in der sich viele
Menschen acht bis vierzehn Stunden lang bewegen,
wird zur realen Welt, und die reale Welt wird zum sur-
realen Fake-Erlebnis. \Was mit ausgedehnter taglicher
stundenlanger Handy-Nutzung nach der Jahrtausend-
wende begann, hat sich in diesem Szenario zur digita-
len Epidemie ausgeweitet.

Der Staat konstituiert sich, regiert und verwaltet in
Form von dezentralen autonomen Organisationen auf
Grundlage einer Basisdemokratie: Wahlen und Abstim-
mungen erfolgen ebenfalls im virtuellen Raum, der
durch Blockchains gesichert ist. Auf diese Weise
sorgt der Staat auch dafir, dass selbst Menschen, die
sich 24/7 im virtuellen Raum aufhalten, Anteil an der
volkswirtschaftlichen Wertschopfung erhalten (in
Form einer Blrgerdividende) und zumindest im Hinter-
grund eine Realitat besteht. Dass Menschen sich viele
Stunden taglich im virtuellen Raum aufhalten, bedeu-
tet nicht, dass sie ihre realen Lebensumsténde nicht
(per Wahl) beeinflussen mochten. Selbst mangeln-
des Vertrauen prajudiziert keine Wahlbeteiligung von
0 Prozent.

Micro-Trend

|dol-KI fur mehr Alltags-
glauben

Das US-amerikanische Al-Entertainment-Team
y.A.m.l hat mit »Al Oracle-chan« eine virtuelle
Idol-KI entwickelt, die sich selbst als »Gottheit«
bezeichnet. Das Kl-basierte Idol bietet spirituelle
Unterstlutzung und hilft Fans dabei, personliche
Anliegen zu reflektieren, neue Perspektiven

zu gewinnen und kreative Blockaden zu [6sen.
Es ermutigt sie, ihre Potenziale zu entdecken und
begleitet sie auf ihrem Weg zu mehr Selbst-
bewusstsein und Klarheit. Uber Plattformen wie
Discord interagiert das Kl-Idol direkt mit seiner
Community, beantwortet Wiinsche und Fragen
und schafft eine lockere Form von »Alltagsglau-
ben« ohne strenge Regeln.

Source: https://ai-oracle-chan.com
Initiator: y.A.m.l, Vereinigte Staaten von Amerika

Quelle: TRENDONE

Micro-Trend

Plattform fur ortsbasierte
Augmented Reality

Das britische Unternehmen Acumen Media hat
die Plattform »MARK« entwickelt, die soziale Inter-
aktionen durch ortsbasierte Augmented Reality
neu definiert. Nutzer:innen kénnen auf der Platt-
form digitale Inhalte wie Fotos, Videos und Audios
in die reale Umgebung einfligen, die Giber Smart-
phones fiir andere sichtbar werden. Blockchain-
Technologie sorgt daflir, dass auf der Plattform
alles sicher und transparent ist. Nutzer:innen erhal-
ten fiir jede Aktivitat digitale Tokens als Beloh-
nung, die fur diverse Zwecke innerhalb der Platt-
form genutzt oder gehandelt werden konnen.
MARK arbeitet auch an AR-Brillen, um das Erlebnis
noch immersiver zu gestalten.

Source: https://acumenstories.com
Initiator: Acumen Media, Vereinigtes Konigreich

Quelle: TRENDONE
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Micro-Trend

Szenario 3: Die Wahrheitsmaschine

Die Vielfalt der widerstreitenden Interessen und
Meinungen hat der Menschheit so sehr geschadet,
dass ein die Medien und Institutionen durchdrin-
gendes Misstrauen allgegenwartig wurde. Daher
definiert jetzt die Wahrheits-Weltregierung recht
totalitar, was wahr sein soll — was dem allgegen-
wartigen Misstrauen jedoch (eben wegen der Tota-
litdt) keinen Abbruch tut.

Die Welt sieht geeint (durch den totalitaren Wahrheits-
anspruch der Weltregierung) auf solche Mega-Heraus-
forderungen wie Klimawandel, Umweltzerstérung und
Gesundheit: eine Menschheit, eine \Wahrheit, ein Mind-
set. Die Welt ist so geeint wie nie zuvor in ihrer Ent-
wicklungsgeschichte: durch die Macht der (totalitaren)
Wahrheit, der lediglich durch religiése Flhrer noch zeit-
weilig widersprochen wird.

Die Wirtschaft ist der Vermittler dieser Wahrheit zwi-
schen Regierung und Gesellschaft. Sie unterhalt die
fur die Verbreitung der Wahrheit notige IT-Infrastruktur
und konzentriert sich in ihrer weiteren Wertschopfung
ebenfalls auf die Uberwindung der von der Regierung
definierten vorrangigen Probleme der Welt. Luxus-
glter, Fast Fashion, Built-in Obsolescence (kinstlicher
Verfall von Produkten) sowie unsoziale oder 6kologisch
schadliche Produkte gibt es so gut wie nicht mehr.

Kl-Avatare als Schutz fur

Journalist:innen

In Venezuela setzt das Projekt »Operacion Retuit« Kl-
generierte Nachrichtensprecher:innen ein, um der

zunehmenden Zensur und Verfolgung von Journalist:-
innen entgegenzuwirken. Die von Journalist:innen
Uberpruften und aufbereiteten Nachrichten werden tber
die Kl-Avatare »La Chama« und »El Pana« veroffentlicht.
Diese Methode wurde aufgrund der zunehmenden
Unterdriickung und Verfolgung von regierungskritischen
Stimmen gewahlt, um die Sicherheit der Journalist:-
innen zu gewahrleisten, die aufgrund ihrer Berichterstat-
tung bedroht und verfolgt werden. Die Inhalte werden
Uber Plattformen wie X, YouTube, TikTok, Facebook und
Instagram geteilt.

Source: https://www.connectas.org
Initiator: FUNDACION CONNECTAS, Venezuela

Quelle: TRENDONE
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Die Technologie der totalitaren Wahrheitsvermittlung
arbeitet jedoch nicht zentralistisch dirigistisch. Sie be-
einflusst vielmehr jeden einzelnen Weltblrger nach
dem Influencer-Prinzip informativ und (mithilfe von Kl)
individualisiert so Uberzeugend und manipulativ, dass
er sich gerne der uniformen Wahrheitsversion an-
schliel3t (eine Minderheit von Dissidenten gibt es auch
in diesem System). Jeder und jede erhalt diese Ver-
sion in der Form, Darreichung und Dosis, die sie und er
bendtigt — dafiir sorgt die KI.

Die Gesellschaft ist zwar totalitdr manipuliert und
kategorisch misstrauisch, jedoch daneben uniform
geeint. Wir alle sind (gezwungenermalen) Kosmopo-
liten. Eine so uniform starke Gesellschaft meistert er-
folgreich jede Herausforderung und bliiht in einer Ara
des Wohlstands und der Einheit auf: Renaissance 2.0.
Der Preis daftir ist der Verlust der Freiheit in der Auto-
kratie.

Das Privatleben spielt sich stark auf gesellschaftli-
cher Ebene ab: Alle packen mit an bei gemeinsamen
Zwecken und Zielen und definieren personlichen
Erfolg als Erfolg der Gemeinschaft in einer intakten
Umwelt. Was friher nur »auf dem Dorf«, also in klei-
nen, homogenen, eng verzahnten Gruppen von Men-
schen funktionierte — Zusammenhalt, Nachbarschafts-
hilfe, Loyalitat und Solidaritat —, wurde auf die gesamte
Welt skaliert: Global Village. (Uniforme) Wahrheit eint.

Der Staat als Nationalstaat geht in der Weltregierung
auf und Gbernimmt als Flachenstaat »nur« noch regio-
nale und lokale Legislative und Exekutive. Diese ex-
treme Form der Zentralisierung trifft auf groRe Zustim-
mung, da Kriege, Hungersnote, Handelskriege und
Armut weitgehend Phanomene der misstrauischen
und zersplitterten Vergangenheit der Menschheit sind.
In diesem Szenario ist die Menschheit dann nur noch
misstrauisch — nicht mehr zersplittert.

Micro-Trend

Kl fur politische Vorein-
genommenheit anpassen

Forschende der Brown University haben das Tool
»PoliTune« entwickelt. Es soll zeigen, wie Large
Language Models (LLMs), die zur Entwicklung von
Chatbots wie ChatGPT verwendet werden, ange-
passt werden kdnnen, um bestimmte politische
Ideologien widerzuspiegeln. Dafur kam auch die
Methode »Parametereffiziente Feinabstimmung,
kurz PEFT, zum Einsatz. Damit konnte das Team
kleine Anpassungen an den von ihnen verwende-
ten Open-Source-LLMs vornehmen. Ziel des Tools
ist es nicht, die politischen Ansichten der Nutzer:-
innen zu beeinflussen. Es soll vielmehr veran-
schaulichen, wie leicht LLMs modifiziert werden
konnen, damit Nutzer:innen kritischer mit politi-
schen Inhalten umgehen.

Source: https://ojs.aaai.org
Initiator: Brown University, Vereinigte Staaten von
Amerika

Quelle: TRENDONE

Micro-Trend

Kl erzeugt Brief an politisch
Verantwortliche

Resistbot Action Fund aus den USA hat das KI-
gestutzte Tool »Resistbot Al« lanciert, das fur
Blrger:innen den Prozess der Kontaktaufnahme
mit Regierungsvertreter:innen vereinfacht, indem
es Briefe zu einer Vielzahl politischer Themen
erstellt. Nutzer:innen geben ihr Anliegen ein und
die Kl generiert dann einen personalisierten Brief,
den sie an ihre lokalen oder staatlichen Vertre-
ter:innen schicken kénnen. Durch diese erweiter-
ten Funktionen sollen Hiirden fiir eine effektive
Kommunikation mit Entscheidungstrager:innen
abgebaut und allen Burger:innen die Moglich-
keit gegeben werden, sich im politischen Prozess
Gehor zu verschaffen.

Source: https://resist.bot
Initiator: Resistbot Action Fund, Vereinigte Staaten
von Amerika

Quelle: TRENDONE
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Micro-Trend

Kommerzialisie-
rung menschlicher
Absichten

Forschende der University of
Cambridge warnen vor der Entste-
hung einer sogenannten Intention
Economy. Darin wiirden durch
kiinstliche Intelligenz frihzeitig
erkannte menschliche Absichten
an Unternehmen verkauft werden.
Kl-Assistenten konnten so konzi-
piert werden, dass sie Vertrauen
aufbauen und soziale Manipulation
im grof3en Stil ermoglichen. Genutzt
werden dabei personliche Daten
aus Gesprachen, Online-Gewohn-
heiten und psychologischen Mus-
tern. So kdnnten Absichten wie
der Kauf eines Kinotickets oder
politische Praferenzen profitabel
vermarktet werden. Dies wurde
Auswirkungen auf Wahlen und den
Wettbewerb in Markten haben.

Source: https://dx.doi.org
Initiator: University of Cambridge,
Vereinigtes Kénigreich

Quelle: TRENDONE

All
Fake

Szenario 4: Das Ende der Geschichte

In diesem Szenario hat die Kl die Kontrolle iber-
nommen und flutet die Menschheit mit Falsch-
informationen. Bei taglich millionenfacher Des-
information existieren Zehntausende fiktiver
Realitaten parallel zueinander, sodass es u.a. auch
keine einheitliche Geschichtsschreibung mehr
gibt, da die Kl selber keine Wahrheit mehr erkennt.
Es herrscht totales Misstrauen.

Die Welt versinkt in Konsequenz im Informations- und
Kommunikationschaos. Die normative Kraft des Fak-
tischen ist non-existent, weil die Uberwiegende Mehr-
heit der Gesellschaft nicht mehr weil3, was Fakt ist
und was nicht. Da in diesem Umfeld niemand mehr
irgendwem vertrauen kann, versinkt die \Welt zuneh-
mend im Chaos.

Die Wirtschaft verzichtet grofStenteils auf Marketing
und Werbung. Den grofsen Werbetreibenden vertraut
man nicht mehr — nur noch den kleinen Geschaften,
Familienunternehmen, »dem Laden um die Ecke«.
Grole Teile der produktiven und dienstleistenden Wirt-
schaft konzentrieren sich wieder auf die weitgehende
Selbstversorgung der Blrger:innen. Andere Teile der
Wirtschaft greifen auf die gute alte Tauschwirtschaft
zurdck.

Die Technologie hat noch keinen rettenden und alle
Uberzeugenden »\Wahrheitsfilter« hervorgebracht; viele
Unternehmen und Start-ups arbeiten intensiv daran.
Das Wettrennen lauft: Jenes Unternehmen, das die-
sen Filter als erstes entwickelt und anbietet, startet
als Quasi-Monopolist in einen Milliardenmarkt: Renais-
sance der \Wahrheit.

Plattform zur anonymen Meinungs-
auflderung

Das in GroRbritannien ansassige Start-up SecureOpinion hat eine
dezentrale Plattform zur sicheren und anonymen Meinungsauf3erung
gelauncht. Besonderheiten der Plattform sind die Nutzung von Block-
chain-Technologie und die Integration von Zero-Knowledge Proofs,
damit Nutzer:innen anonym bleiben, ohne die Verifizierbarkeit ihrer
Beitrage zu gefahrden. So werden Nutzer:innen vor Uberwachung,
Zensur und Vergeltung geschutzt, aber auch das Problem von mani-
pulierten Online-Meinungen und Falschinformationen wird geldst.
Anwendungsgebiete sind Meinungsplattformen, Journalismus und
Menschenrechtsarbeit.

Source: https://secure-opinion.com
Initiator: SecureOpinion, Vereinigtes Konigreich

Quelle: TRENDONE
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Die Gesellschaft hat langst akzeptiert, dass man kei-
ner Information trauen kann — und stort sich nicht wei-
ter daran. Es gibt auch darUber hinaus bei allen anderen
Themen von offentlichem Interesse keine Emporungs-
wellen mehr (da alles, was der Emporung wert ware,
ohnehin als Fake betrachtet wird). In diesem Vakuum
wird als weiterhin einzig glaubhafte Art der Verstandi-
gung die Mundpropaganda, im Sinne des persodnlichen
Gespréachs, also die Kommunikation mit Familie und
Verwandtschaft betrachtet — oder mit als dhnlich ver-
trauenswdrdig eingeschéatzten Personen wie praxis-
bewahrten Coaches, Beratern, Experten, Auguren und
Kompetenztragern.

Das Privatleben wurde durch Irradiation kontaminiert:
Da man keiner Zeitung, keiner News-Sendung und
keinem Newsfeed mehr trauen kann, traut auch der
Nachbar dem Nachbarn nicht mehr. Man hat sich in die
eigene Privatsphare zurlickgezogen und lebt gut darin.
Uber diese Vereinzelung der Gesellschaft hinaus ist
eine Rickbesinnung auf autonome Kleinstgruppen,
also Familien- und GroRfamilienstrukturen im Gange.

Der Staat regiert mittels Algorithmen. Also regiert der
Staat weniger, als dass er seine Geschéfte auf Basis
von Deals »managt«: Konvergenz zwischen Okonomie
und politischer Okonomie. Darin liegt paradoxerweise
die praktische Antithese der Fake-Ara: Ein Deal mag,
wie alles andere auch, von Fakes verzerrt sein — doch
im Vergleich zur totalen Desinformation ist ein Deal
etwas relativ Geradliniges und Vertrauenswirdiges
(sonst wurde der Verhandlungspartner nicht in den
Deal einschlagen).

Micro-Trend

KI-Kommunikationsplattform
nur fur Freunde

Das Londoner Start-up NYOUM hat die generative KI-Kommuni-
kationsplattform »YOUM« entwickelt. YOUM ist eine Plattform
ausschlieBlich fur Freunde, die sich gegen herkdmmliche soziale
Medien richtet. Ohne Follower, Likes oder Fake-Profile stellt sie
das »Du und Ich« ins Zentrum der Kommunikation. Die Plattform
bietet eine multimediale Feed-Funktion, private Threads, Kl-
gestuitzte Bild- und Audioaufnahmen und Sofortlibersetzungen.
Die generative Kl arbeitet direkt auf dem Gerat, um maximale
Privatsphare zu gewahrleisten. Zudem verfolgt YOUM ein dezen-
trales Modell und plant, die Plattform in flinf Jahren ganzin die
Hande ihrer Nutzer:innen zu geben.

Source: https://www.youm.ai
Initiator: NYOUM Ltd., Vereinigtes Konigreich

Quelle: TRENDONE

Kurzinterpretation und Nutzung der vier

Szenarien

Die vier Szenarien stellen Uberspitzt dar, welche (positiven wie nega-
tiven) Folgen zunehmende Fake News auf unsere Zukunft haben
kénnen. Dabei liegt die Gefahr, wie bei jeder Vorausschau, nicht
unbedingt in der konkreten Auspragung einer Folge, die durchaus
auch anders ausfallen kdnnte. Sie liegt viel starker darin, bestimmte
a priori als »abwegig« oder falschlich als »utopisch« bezeichnete Fol-
gen Uberhaupt nicht auf dem Zukunftsradar zu haben. Dann kann es
in Zukunft zu bésen Uberraschungen kommen — und das auf zwei
Arten: Zum einen werden Bedrohungen nicht rechtzeitig erkannt und
zum anderen passiert das Gleiche mit kiinftig sich bietenden Chan-
cen, sie werden nicht erkannt und kénnen damit nicht rechtzeitig
genutzt werden. Vor diesem Hintergrund ist es sinnvoll, dass sich
auch einzelne Unternehmen friihzeitig mit dem Thema auseinander-

setzen.
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4 | Fake News — Herausforderung

fiir Unternehmen und Management

Einige der in den Szenarien aufgezeigten Entwicklungen werden unser Leben erst
in einigen Jahren direkt betreffen — zumindest, wenn wir jetzt nicht die richtigen
Weichen stellen. Allerdings ist das Thema Fake News bereits jetzt sehr real und es
ist flr Unternehmen wichtig, jetzt schon die eigene Risikosituation einzuschatzen,

um fur kinftige Entwicklungen gewappnet zu sein.

Auswirkungen von Fake News
auf die Wirtschaft

Falsch- und Desinformationen waren lange Uberwie-
gend ein Phanomen in Politik und Gesellschaft. In den
letzten Jahren hat jedoch der Einfluss von Fake News
auch in der Wirtschaft zugenommen. So hat die Univer-
sity of Baltimore bereits im Jahr 2019 einen wirtschaft-
lichen Schaden durch Fake News im Wirtschafts-
sektor in Hohe von ca. 80 Mrd. US-Dollar errechnet.’?
Dabei fiel ein grof3er Teil der Schaden in den Bereich
Borsenverluste und Volatilitat.

Eine Studie der Universitat Bonn'® hat nun aktuell eben-
falls den Zusammenhang zwischen falschen techno-
logischen News und der wirtschaftlichen Entwicklung
bestatigt. Dabei zeigt sich ein besonderer Einfluss auf
die makrookonomische Unsicherheit, die Arbeitslosig-
keit sowie ein negativer Einfluss auf die Produktivitat.
Die Analyse zeigt zudem, dass sich (negative) Fake
News nachteiliger auf die Wirtschaft auswirken als
positive Nachrichten und dass vor allem das Verbrau-
chervertrauen leidet. Fake News schaden dabei u.a.
dem Konsum, der Produktivitdt und den Finanzen, da
sie die Akteure verunsichern und vor allem die ange-

12 University of Baltimore/Cheq (2019): The economic cost of bad actors on
the internet. Fake news 2019, abrufbar unter https:/s3.amazonaws.com/
media.mediapost.com/uploads/EconomicCostOfFakeNews.pdf, ausge-
wertet auf Statista, siehe auch folgende Abbildung

13 Vgl. Universitat Bonn (2.6.2024): Fake News schaden der Wirtschaft,
abrufbar unter https;//www.uni-bonn.de/de/neues/134-2024
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zilert mit der KPMG AG Wirtschaftsprifungsgesellschaft,

botsseitige Prognose erschweren. Gestltzt auf Daten
aus der Erhebung von Verbrauchererwartungen zeigt
die Studie auch, dass Fake News zu grofserer Uneinig-
keit unter den Akteuren fihren, was zu Koordinations-
problemen fihrt, die der Wirtschaft potenziell schaden
konnen.

Verantwortlichkeit von Vorstand
und Aufsichtsrat im Themenfeld
Fake News

Um sich auf die neuen Risiken einzustellen, sollten
Vorstand und Aufsichtsrat das Thema Fake News ge-
meinsam diskutieren. Dazu gehort auf der einen Seite
selbstverstandlich, auf den Ernstfall vorbereitet zu
sein. Dabei ist der Vorstand daftr verantwortlich, ent-
sprechende Reaktionsmafinahmen zu entwickeln und
umzusetzen, insbesondere durch Verankerung von
Zustandigkeiten und Verfahrensablaufen — einschlief3-
lich entsprechender Berichtswege —im Risikomanage-
mentsystem. In diesem Rahmen ist es seine Aufgabe,
ein Notfallteam einzurichten, dessen Aufgabenkatalog
festzulegen und beides zu Uberwachen, indem er sich
insbesondere regelmalig Uber dessen Arbeit Bericht
erstatten lasst. Im Falle eines Angriffs sollte er im
engen Austausch mit dem Notfallteam stehen und
wesentliche Tatigkeiten des Teams freigeben.

einer Aktiengesellschaft nach de
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Micro-Trend

Tool hilft KI, Ligen zu erkennen

Forscher:innen der North Carolina State University haben ein Trainingswerkzeug ent-
wickelt, um KI-Programme besser darauf vorzubereiten, dass Menschen nicht immer
die Wahrheit sagen. Mithilfe neuer Trainingsparameter erlernt die Kl, wirtschaftliche
Anreize fur Benutzer:innen zu identifizieren und zu bertcksichtigen. Dies tragt dazu
bei, ungenaue Informationen besser zu erkennen und den Anreiz zum Liigen zu redu-
zieren. Im Gegensatz zu fritheren Anséatzen basieren die Entscheidungen nun nicht
mehr nur auf Statistiken. Das verbesserte Erkennen von Liigen kdnnte zu einer Steige-

rung der Effizienz bei Geschaftsabschlissen fuhren.

Source: https://www.tandfonline.com
Initiator: North Carolina State University, Vereinigte Staaten von Amerika

Quelle: TRENDONE

Der Aufsichtsrat muss ihn hierbei entsprechend Uber-
wachen und beraten. So kann es sinnvoll sein, fir die
Besetzung des Notfallteams Zustimmungsvorbehalte
zu vereinbaren. Zudem muss er sich im Rahmen seiner
Uberwachung des Risikomanagementsystems mit
der angemessenen und wirksamen Verankerung der
Praventions- und Reaktionsmafinahmen befassen.

Zudem sollten Vorstand und Aufsichtsrat jedoch wei-
terdenken und gemeinsam an grundlegenden Uber-
legungen zu Unternehmenswerten und »tone at the
top« im Zusammenhang mit Fake News arbeiten.
Dabei kdnnen eine klare Governance und festgeschrie-
bene Guidelines zum Umgang mit Fake News allen
Mitarbeitenden im Unternehmen einen Orientierungs-
rahmen geben. Dazu sollte beispielsweise gehoren,

dass es grundlegende Protokolle gibt, die kommuni-
ziert werden, wie beispielsweise die Vorgabe »Ver-
trauen ist gut, aber Kontrolle (d.h. eine zumindest im
ersten Schritt oberflachliche Uberpriifung) ist besser«
oder »lieber einmal zu viel melden als einmal zu
wenig«.

Doch die Rolle von Aufsichtsrat und Vorstand kann
auch Uber das Unternehmen hinaus betrachtet werden.
Denn Unternehmen haben in der heutigen Zeit haufig
eine Vorbildfunktion, die Politik und Gesellschaft allein
nicht mehr leisten konnen. Eine deutliche Kommunika-
tion und das Vorleben der eigenen Werte nach aufsen
sind wichtige Moglichkeiten, den eigenen Einfluss zu
nutzen, um eine der grof3ten Gefahren flr die Mensch-
heit in den nachsten Jahrzehnten zu bekdmpfen.
_—

Abbildung 10

Geschatzte jahrliche Kosten durch die Auswirkungen von Fake News im Jahr 2019

(in Milliarden US-Dollar)

Die Schaden durch Fake News betragen Schatzungen zufolge weltweit rund 78 Milliarden US-Dollar pro Jahr. Etwa die
Halfte der Kosten wird durch Verluste an der Bérse und Volatilitat verursacht. Falschinformationen zu finanziellen Themen
verursachen alleine in den USA einen geschatzten Schaden von 17 Milliarden US-Dollar — der Gesamtschaden diirfte

weltweit also noch einmal hoher liegen.
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Wie Falsch- und Desinformationen die Zukunft verdndern 31

© 2025 Audit Committee Institute e.V., assoziiert mit der KPMG AG Wirtschaftsprifungsgesellschaft, einer Aktiengesellschaft nach deutschem Recht
und einem Mitglied der globalen KPMG-Organisation unabhéngiger Mitgliedsfirmen, die KPMG International Limited, einer Private English Company

Limited by Guarantee, angeschlossen sind. Alle Rechte vorbehalten


https://www.tandfonline.com

4| FAKE NEWS - HERAUSFORDERUNG FUR UNTERNEHMEN UND MANAGEMENT

sFake News Awareness«-Radar fiir Unternehmen

Fake News konnen adhnlich wie Cyberattacken nahezu alle Unter-  Abhéngig von der Art der Bedrohung sollten Unterneh-
nehmensbereiche und -verbindungen zu allen in- und externen Stake- ~ men ihre Pravention und Notfallplanung ausgestalten.
holdern betreffen. Im Unternehmen sollte daher praventiv analysiert  In nachfolgendem »Fake News Awareness«-Radar
werden, Uber welche Handlungsoptionen magliche Angreifer verfli-  haben wir exemplarisch dargestellt, welche Aspekte in
gen und welche Ziele sie verfolgen, um die Abwehr eines potenziellen  eine solche Analyse einflieRen kdnnten.

Angriffs vorzubereiten.

Abbildung 11: nFake News Awareness«-Radar (eigene Darstellung)

Welcher Bereich
wird angegriffen?

Wie werden wir
angegriffen?

Investor
Relations Fake
Identities Wer greift
uns an?

Marketing

Mit
welchem
Ziel?

Fake

Website Finanz- Deepfakes

akteure

Regulie- Politische
rungs- Ziele
prifungen

Lieferanten
und Partner

Hacker und Aktivisten/
Cyber- Organisa-

kriminelle _. . AL tionen
Finanzielle Personliche

Ziele Risk-Radar Ziele
Falsch-
und
Desinformation

Kunden Erpresser
Erlangung
_ Strategische Wett-
Rechtliche Ziele bewerbs- Produktion
Angriffe vorteil

O Weitere
(Social) bewerber Black-Hat-

Bots Seo
Ehemalige

Mitarbeiter

Trolle
Aktienkurs Personal

32 Audit Committee Quarterly extra — Fake Futures oder das Ende der Realitat

© 2025 Audit Committ
und einem Mitglied de
Limited by Guarantee, a

Institute e.V., assoziiert mit der KPMG AG Wirtschaftsprifungsgesellschaft, einer Aktiengesellschaft nach deutschem Recht
balen KPMG-Organisation unabhédngiger Mitgliedsfirmen, die KPMG International Limited, einer Private English Company
geschlossen sind. Alle Rechte vorbehalten




Komponente: Angreifer und Ziele

Der Ausgangspunkt des Fake News-Radars ist die Frage nach mogli-
chen Angreifern und den Zielen, aufgrund derer der Angriff gestartet
wird. Diese sind sehr individuell sowie industrie-, unternehmens-
oder situationsspezifisch und kdnnen daher nicht allgemeingultig in
diesem Rahmen erlautert werden.

Vor dem Hintergrund dieser individuellen, unternehmensbezogenen
Komponenten sollten dann die beiden weiteren Komponenten des
»Wo« (Unternehmensbereich) und des »Wie« (Format) analysiert
werden: »\Wo und wie werden wir angegriffen?«

Komponente: Unternehmensbereich

In diesem Zusammenhang sollten Unternehmensbereiche oder -pro-
zesse identifiziert werden, die durch Falsch- und Desinformations-
Kampagnen betroffen sein kdnnen. Einige Beispiele:

Bereich Unternehmensfiihrung und Finanzen

Falsch- und Desinformationen kénnen zu falschen strategischen
oder Investitionsentscheidungen flihren oder das Vertrauen von
(Neu-)Investoren durch gezielte Fake News untergraben. Es ist zudem
maoglich, dass gezielt platzierte Desinformationen zu verstarkten Pri-
fungen durch Regulierungsbehorden flihren, insbesondere bei ange-
deuteten rechtswidrigen Aktivitaten. In diesem Zusammenhang sind
auch falsche rechtliche Anschuldigungen denkbar, die gerichtlich
widerlegt werden missen, was mit hohem Zeitaufwand verbunden
ist. All diese Aspekte konnen den Unternehmenswert nachhaltig
beeinflussen, insbesondere wenn Falschmeldungen Uber die finan-
zielle Lage des Unternehmens, Uber das Ausscheiden von Flihrungs-
kraften oder Uber Qualitdts-/Lieferprobleme den Aktienkurs beein-
flussen.

Bereich Unternehmenskommunikation

Auch im Bereich der Kommunikation sind Angriffe, beispielsweise auf
die Brandattribute eines Unternehmens, moglich. Hier riicken in den
letzten Jahren haufig falschlich negative Berichte Uber Menschen-
rechtsverletzungen oder Umweltschutzfragestellungen in den Fokus.
Des Weiteren konnen Fake News im Marketing groRen Schaden an-
richten, wenn beispielsweise eine Produktaussage angegriffen wird
oder ein gewahltes Kampagnengesicht in den negativen Fokus gerat.
Fehlerhafte Meldungen in der Presse, etwa zu Managementwech-
seln, konnen ebenfalls negative Auswirkungen haben. >

Micro-Trend
Chatbot kann Cyberangriffe
vorhersagen

Forscher:innen der Georgia Tech und der University
of the District of Columbia haben einen Chatbot
entwickelt, der Cyberangriffe vorhersagen kann.
Uber einen Zeitraum von drei Monaten interagierte
der Chatbot mit etwa 100.000 Nutzer:innen, die
Nachrichten zu Cyberangriffen twitterten. Die For-
scher:innen fihrten daraufhin eine Sentiment-
analyse durch, um die Gefuihle, Einstellungen und
Meinungen der Nutzer:innen zu messen. Die Senti-
mentanalyse kann auffallige Muster in der Sprache
von potenziellen Hacker:innen identifizieren und
mogliche feindselige oder bedrohliche Absichten
aufdecken.

Source: https://www.mdpi.com
Initiator: Georgia Institute of Technology,
Vereinigte Staaten von Amerika

Quelle: TRENDONE

Micro-Trend
Cyber-Risikomanagement
mit Kl

Der US-Computersicherheitsdienst Balbix hat mit
»Bix« einen digitalen Assistenten auf Basis gene-
rativer Kl eingeflihrt, der fiir das Management von
Cyberrisiken und Sicherheitsliicken konzipiert
wurde. Bix unterstutzt Unternehmen, indem er
Daten automatisiert analysiert, Risikobewertungen
vornimmt und Empfehlungen zur Bekampfung
von Cyberbedrohungen generiert. Des Weiteren
integriert sich der digitale Assistent nahtlos in
bestehende Systeme und nutzt KI-Technologien,
um prazise Einblicke in die Sicherheitslage zu
bieten. Das Ziel besteht in der proaktiven Steuerung
von Sicherheitsrisiken sowie dem Schutz der IT-
Infrastruktur von Unternehmen.

Source: https://www.balbix.com
Initiator: Balbix Inc., Vereinigte Staaten von Amerika

Quelle: TRENDONE
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Micro-Trend
Kl-gestutzte Sicherheits-
analysen fur Teams

Das Start-up Logical Peak aus dem Vereinigten
Konigreich hat das Tool »Perceptive« entwickelt.
Es soll Teams dabei unterstitzen, sichere digitale
Produkte zu entwickeln. Dazu fuihrt es mithilfe
von Kl frihzeitig Sicherheitsbewertungen durch.
Die Integration in Plattformen wie Jira und GitHub
ermdglicht die kontinuierliche Uberwachung

von Projekten hinsichtlich moglicher Sicherheits-
risiken. Die Bereitstellung von Echtzeit-Feedback
reduziert das Risiko von Nachbesserungen

im Code und somit die Kosten fiir dessen Nach-
bearbeitung. Perceptive richtet sich an Teams,
die Uber keine spezielle Expertise in der IT-Sicher-
heit verfligen.

Source: https://www.perceptive.is
Initiator: Logical Peak Ltd., Vereinigtes Konigreich

Quelle: TRENDONE

Micro-Trend

Grundséatzlich konnen alle Bereiche eines Unternehmens geféhrdet
sein. Sei es durch gestreute Falschinformationen zu Sicherheits-
bedenken von Produktionsanlagen und -prozessen, Falschinformation
Uber den Entwicklungsstand von Innovationen, Desinformationen
zum Ruckgang der Umsatzzahlen und zu finanziellen Einbuf3en oder
durch falsche Informationen im Zusammenhang mit dem Umgang
mit Mitarbeitenden und Unternehmenswerten, was die Mitarbeiter-
suche und Neueinstellungen erschwert. Aber auch im Einkauf und
Vertrieb konnen Desinformationen Uber Geschaftspraktiken oder den
Umgang mit Partnern zu Problemen fihren. Die Risikobereiche sind
fur jedes Unternehmen individuell und sollten im Rahmen der Praven-
tion analysiert und diskutiert werden.

Neben diesen beispielhaften Aspekten, die das Unternehmen unmit-
telbar betreffen, liegen auch im privaten Bereich zuséatzliche Risiken.
Jede Person im Unternehmen — und natUrlich insbesondere das
nach aufden exponierte Management oder der Aufsichtsrat — kann
im Rahmen von Fake News-Kampagnen zum Risiko flr das gesamte
Unternehmen werden. Hier ist es beispielsweise vorstellbar, dass
personliche oder politische Vorlieben flr Kampagnen gegen das
Unternehmen genutzt werden. Des \Weiteren kann die kritische Dar-
stellung von Thematiken (wie Unabhangigkeit) rund um den Aufsichts-
rat leicht Auswirkungen auf das Unternehmen haben. Werden solche
Informationen gezielt falsch kommuniziert, kann einem Unternehmen
ein extremer Reputationsschaden entstehen, obwohl keine Produkte/
Prozesse im Unternehmen direkt betroffen sind.

Kl-basierte Betrugserkennung

In Lieferketten

Forscher:innen der Tsinghua University haben mit »FraudGCN« eine neue
Methode zur Betrugsbekampfung in der Buchhaltung entwickelt. Diese innova-
tive Technik nutzt maschinelles Lernen und die Grafentheorie, um Betrug

nicht nur bei einzelnen Unternehmen, sondern entlang ganzer Lieferketten und
innerhalb ganzer Branchen zu erkennen. FraudGCN erstellt dazu komplexe,
mehrdimensionale Grafen, die die Beziehungen zwischen Unternehmen, Liefer-
ketten und Rechnungsprifungspraktiken darstellen. Dadurch kann die Methode
Muster und Anzeichen fiir moéglichen Betrug identifizieren und sogar vorher-
sagen, wo zuklinftiger Betrug auftreten konnte.

Source: https://ieeexplore.ieee.org

Initiator: Tsinghua University, China

Quelle: TRENDONE
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Komponente: Formate

Auf einer weiteren Ebene des »Fake News Awareness«-Radars geht
es um die Formate, die fir einen Angriff genutzt werden kdénnen.
Einige Angreifer legen ihren Schwerpunkt auf Social Media (soziale
Netzwerke und Messenger), andere nutzen alle digitalen Kanéle.
Besonders erfolgreich sind meistens die Angriffe, denen eine um-
fassende, koordinierte Kampagne zugrunde liegt. Diese Kampagnen
konnen gezielt Informationsdefizite bei den Empfangern ausnutzen
oder bestimmte Aspekte falsch verstarken.

Nachstehend einige haufig genutzte Angriffsformate:

e Fake ldentities: Darunter versteht man die Nutzung von erfunde-
nen oder gestohlenen Daten, Dokumenten oder Online-Profilen,
um einen bestimmten Absender vorzutauschen (z.B. CEO-Fraud).
Inzwischen werden in diesem Zusammenhang auch umfassend
Deep Fakes eingesetzt, z.B. in Videos, die den CEO oder sogar
ganze Gruppen von Flhrungskraften real nachbilden.

¢ Fake Shops: Diese Formate werden eingesetzt, um Kunden durch
besonders verlockende Angebote zum Kauf zu verfihren, z.B. Mar-
kenartikel zu sehr glinstigen Preisen. Diese Angebote werden oft-
mals in Social-Media-Apps oder auf falschen Websites platziert;
sie konnen dem Ruf des Unternehmens massiv schaden, wenn
Produkte falsch bepreist angeboten und dann nicht geliefert wer-
den kénnen.

e Fake Websites: Hierbei handelt es sich um falsche, nachgebaute
Unternehmenswebseiten mit in der Regel flir das Unternehmen
schadlichem Inhalt, die oft unbemerkt durch eine URL-Umleitung
angesteuert werden.

¢ Fake Reviews: Fehlerhafte und unwahre Informationen im Zusam-
menhang mit der Bewertung von Services und Produkten. Haufig
eingesetzt bei technischen Produkten der Konsumgtterindustrie
(z.B. elektronischen Geraten) und Hotelbewertungen.

Die folgenden Formate werden besonders in sozialen Netz-
werken und Messengern genutzt:

e Deepfakes (Ton, Bild, Video): Mithilfe von Kl ist es immer einfa-
cher maglich, reale Personen in einer falschen Umgebung und mit
falschen, nicht getéatigten Aussagen darzustellen. Inzwischen kann
das Gesicht oder der gesamte Korper realitdtsnah in jedes Video
geschnitten werden (z.B. bei gefdlschten Pornovideos), die Lippen-
synchronisation kann an jeden Text angepasst werden und Stim-
men konnen perfekt imitiert werden. DarUber hinaus ist es moglich,
virtuelle Gesichter oder ganze Personen zu erstellen, die absolut
real erscheinen.

* Memes: Memes sind in der Regel Bilder, Videos oder Texte mit
humorvollem oder satirischem Inhalt, die Gberwiegend im Internet
und in Social Media verbreitet werden. Memes kénnen einfach indi-
viduell angepasst und millionenfach geteilt werden — wodurch sie
eine groRRe Wirkung bei der Verbreitung von Fake News erzielen
konnen.

t mit der K

sprifungsgesellschaft, einer Aktienges:

Reise-App mit
Anti-Fake-System

Das in Dubai ansassige Unternehmen daGama
entwickelt aktuell eine App fiir Tourist:innen, die
ihnen durch ein innovatives System mit Block-
chain- und Kl-Technologie auf Karten benutzer-
generierte Inhalte und authentische Bewertungen
prasentiert. Als Anreiz fiir die Produktion von
Inhalten konnen App-Nutzer:innen mit ehrlichen
Empfehlungen DGMA-Tokens verdienen, mit
denen sie beispielsweise Services bezahlen kdn-
nen. Gegen gefalschte Bewertungen enthalt die
App ein fortschrittliches, Kl-basiertes Anti-Fake-
System. Sie baut so ein vertrauenswirdiges Emp-
fehlungssystem auf, von dem Reisende ebenso
profitieren wie Services anbietende Dienstleister.

Source: https://www.dagama.world
Initiator: daGama Inc., Vereinigte Arabische Emirate

Quelle: TRENDONE

Micro-Trend

Kl-Tool bestimmt Ort
eines Fotos

Das US-amerikanische Start-up Graylark Techno-
logies hat das Kl-Tool »Geospy Al« entwickelt,

das préazise und ohne GPS-Daten den Ort bestim-
men kann, an dem ein Foto aufgenommen wurde.
Um den Ort zu identifizieren, analysiert die Kl ver-
schiedene visuelle Bildinhalte wie u.a. Architektur,
mogliche Autokennzeichen und Vegetation. Eine
Pro-Version von Geospy Al ist fiir Strafverfolgungs-
behorden und Journalist:innen gedacht. Geospy
Al tragt damit zur Transparenz bei und erleichtert
die Verifikation von Bildern. Dies hilft, Fake News
zu identifizieren und die Glaubwdirdigkeit von Nach-
richten zu erhdhen.

Source: https://geospy.ai
Initiator: Graylark Technologies LLC.,
Vereinigte Staaten von Amerika

Quelle: TRENDONE
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4| FAKE NEWS - HERAUSFORDERUNG FUR UNTERNEHMEN UND MANAGEMENT - EXKURS »FAKE NEWS AWARENESS«-RADAR

Micro-Trend
Digitale Betrugs-
erkennungstools

Das US-amerikanische Technologieunternehmen
Google hat neue Betrugserkennungstools fur
Android-Telefone vorgestellt. Diese Tools warnen
in Echtzeit wahrend Telefonaten und nutzen kiinst-
liche Intelligenz, um Betrugsmuster zu erkennen.
Alle Daten bleiben dabei auf dem Gerat und sind
somit geschiitzt. Google hat auBerdem den
Chatbot Gemini in Android 15 integriert. Dieser
generiert auf der Grundlage des Kontexts der
Interaktionen intelligente und relevante Antwor-
ten. Dies verbessert die Sicherheit der Android-
Nutzer:innen erheblich und verringert Betrugs-
maschen durch Telefonanrufe.

Source: https://blog.google
Initiator: Google Inc.,
Vereinigte Staaten von Amerika

Quelle: TRENDONE

e Social Bots: Social Bots sind gezielt programmierte Tools, die
eingesetzt werden, um Klicks zu generieren oder Meinungen zu
manipulieren. Social Bots sind die Weiterentwicklung des »Troll«-
Konzepts in digitaler Massenform. Da sie wie menschliche Nutzer
handeln und in Echtzeit auf Debatten reagieren, kdnnen sie mas-
senhafte Zustimmung oder Ablehnung simulieren und so gravie-
renden Einfluss auf jede Diskussion nehmen.

Das Fake News-Radar kann fiir Unternehmen eine erste Mog-
lichkeit sein, eine Angreifbarkeit durch Falsch- und Desinforma-
tionen zu prognostizieren und eine langerfristige Strategie zu
entwickeln, die Werte und Verhaltensnormen auch mit Blick auf
die Zukunft pragt.

: Feto KI-generiert :
1 1
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Fazit: Positionierung gegen Fake News —

Der Handlungsspielraum schlief3t sich schnell

Falsch- und Desinformationen
haben langst begonnen, die Welt
massiv zu beeinflussen. Und wir
stehen erst am Anfang der Ent-
wicklung. So wird die umfassende
Nutzung der sozialen Medien
weitergehen und es wird immer
schwieriger, die Kontrolle Uber
die Inhalte zu behalten oder diese
zumindest im Rahmen allgemein-
gultiger Werte und Normen zu
steuern. Zudem werden die Ent-
wicklungen im Bereich der kinst-
lichen Intelligenz die Problematik
weiter verscharfen, zumindest
bis es den Regierungen gelingt,
allgemeine, weltweite Richtlinien

fur die Nutzung zu etablieren.

Diese Entwicklung kann flr die Menschheit zu einer grof3en Gefahr
werden —und zwar fUr alle Lebensbereiche.

Aus diesem Grund sollten sich Unternehmen und ihre Steuerungs-
und Kontrollfunktionen schnell mit konkreten und (bergeordneten
Fragestellungen rund um das Thema Fake News beschéftigen. Einige
davon kénnten sein:

® |st wertebasierte Fiihrung in Zukunft mehr denn je Uberlebens-
wichtig oder wird sie zum Auslaufmodell? Welche Rolle spielt in
diesem Zusammenhang die Corporate Governance?

* Wie wollen wir mit unseren Kunden umgehen? Sehen wir sie als
unsere Partner oder eher als manipulierbare »Cash Cows, die auch
mit falschen Versprechen zu besanftigen sind?

e Welche Produkte bieten wir diesen Kunden an? Ist die Bedurfnis-
erflllung nach wie vor ein Kriterium fir die Entwicklungen von
Produkten und Services oder setzen wir auf unwahre Kommunika-
tion und manipulierende Werbemalfinahmen, um ein falsches
Werteversprechen zu etablieren? Geht dieser Ansatz dann lange
genug gut, bis z. B. der nachste Dopamin-Kick die negativen Erleb-
nisse/Erinnerungen sowieso ausldscht?

* Wie gehen wir mit Geschéftspartnern und Lieferanten um? Wie
kdénnen wir eine gemeinsame Basis finden, auch wenn gewisse
Werte in anderen Landern eventuell anders konnotiert sind?
Welche Risiken missen wir zukinftig in diesem Zusammenhang
berlcksichtigen?

e \Welche Quellen und Daten sind vertrauenswiirdig; worauf basieren
unsere Businesspldne und Geschéaftsmodelle?

* Wie geht die Entwicklung der Fake News weiter? Welche neuen
Tools und Moglichkeiten beeinflussen kinftig das Geschehen?

e Wie stark wollen wir KI und andere technische Mdaglichkeiten,
trotz aller Bedenken, in Managemententscheidungen einbinden?
Erlauben wir gar, dass die KI Managementpositionen Gbernimmt?

Die Beantwortung dieser Fragen wird immer dringlicher, denn der
Fortschritt bei der kinstlichen Intelligenz und der Werteverfall —
besonders in den Demokratien — nimmt stetig zu. Es bleibt nicht viel
Zeit, Strategien und Handlungsweisen festzulegen, um diesen Ent-
wicklungen entgegenzusteuern. Lassen Sie uns offen diskutieren,
welche Gefahren wir adressieren missen, aber genauso, welche
Chancen sich aus der Diskussion des Umgangs mit Fake News
ergeben. <
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