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Positionspapier

Verschiedene Vorfalle in der jiingeren Vergangenheit (zum Beispiel 2025: Blackout in Spanien, Januar 2026:
Netzausfall im Berliner Stiden nach Brandanschlag) unterstreichen die Notwendigkeit, die Energieversor-
gungsnetze resilient zu gestalten. Die Versorgung muss auch bei unerwarteten technischen Ausfillen,
physischen Angriffen auf Netzkomponenten, Cyberangriffen, Extremwetterereignissen, wie sie ver-
mehrt im Zuge des Klimawandels auftreten, so weit wie moglich aufrechterhalten werden. Zudem
muss gewabhrleistet werden, dass sich das System nach einer Stérung schnell erholen kann. Dies betrifft
nicht nur die physischen Infrastrukturen, sondern auch die zur Steuerung und Messung eingesetzten Sys-
teme, wie z.B. Telekommunikation.

Die klassischen Anforderungen an die Ausfallsicherheit der Stromversorgung betrachteten vor allem die Zu-
verlassigkeit der elektrotechnischen Systemkomponenten. Demnach kann der Betrieb bei Stdrungen oder
bei Ausfall einer physischen elektrotechnischen Komponente durch die redundanten, weiterhin funktionsfahi-
gen Komponenten ohne Unterbrechung weitergefiihrt werden. Fir die Systemauslegung wurde dazu tber-
wiegend das (N-1)-Kriterium angewandt. Kiinftig muss das immer komplexer werdende Stromversorgungs-
system so angepasst werden, dass es die Ausbreitung von Stérungen unterbindet oder zumindest deutlich
reduziert und seine grundlegende Funktionsfahigkeit behalt. Es muss Vorsorge dafiir getroffen werden, dass
sich das System nach Stérungen schnell in einen akzeptablen Betrieb Uberfiihren lasst, sodass sich die Fol-
gen auf ein Minimum beschranken (,Safe-to-Fail*).

Aktuell werden verschiedene Handlungsoptionen dis-
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1 Im Folgenden verstehen wir unter resilientem Stromsystem:

.Resilientes Stromnetz: Stromversorgung bleibt auch bei massiven Stérungen und unerwarteten Ereignissen
— wenngleich mit temporar tolerierbaren Einschréankungen — prinzipiell verfigbar!.

"In Anlehnung an Definition: Projekt RESIST Fraunhofer, Folie 3.
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Systemische Resilienz der Stromversorgung muss frihzeitig Beriicksichtigung in der Planung und in Netzbe-
triebskonzepten finden, sowie Redundanz kritischer physischer als auch informationstechnischer
Komponenten, Systeme und Kommunikationsstrecken gewahrleisten. Je nach Potenzial der Auswir-
kungen kdnnen abgestufte Redundanzkonzepte ausreichend sein, bei denen Restrisiken trotz redundanter
Auslegung verbleiben aber angemessen reduziert sind, gleichwohl aber wesentliche Funktionalitat sicher-
stellen. Gewahrleistung der Cybersicherheit bei der Digitalisierung ist essenziell, wirkt jedoch allein gegen
den Einflussfaktor von Cybersecurity-Attacken und muss um physischen Schutz erganzt werden. Dezentrali-
sierung mit Microgrids kénnen im Storfall kritische Lasten lokal und zeitlich begrenzt versorgen, wenn Insel-
betrieb und Netzwiederaufbau technisch vorgesehen und regelmafig erprobt sind.

Physische Resilienz erfordert auch im Verteilnetz eine Beriicksichtigung des N-1 Konzepts analog zum
Ubertragungsnetz. Gleichwohl gilt fiir den gesamten Netzbereich, dass dieses rein auf primartechnische Be-
triebsmittel angewandt zu kurz greift. Vielmehr missen zudem auch sekundartechnische Komponenten mit
einbezogen sowie Abhangigkeiten durch raumliche Nahe der Betriebsmittel mitberlcksichtigt werden. Wei-
terhin ist auch eine planbare Bereitstellung von Systemdienstleistungen fir ein zunehmend Umrichter-domi-
niertes System dringlich geboten.

Entscheidend fir die Auswirkung einer Stérung, vor allem auf die Zeitdauer und Wiederherstellung des regu-
laren Netzbetriebs ist dabei die Art des Einflussfaktors. Als wichtigste Einflussfaktoren mit Auswirkung auf
das Stromsystem gelten:

Exogene Gefahrdungen (Naturkatastrophen, Extremwetterereignisse)

Physische Anschlage (auf Netzbetriebsmittel und weitere Infrastrukturkomponenten)
Cyberattacken (auf einzelne Komponenten, Betreiber oder aggregierte Anlagenverbiinde)
Zustand der Infrastruktur (z.B. Alter der Netzkomponenten und Peripherie)

Die Auswirkungen und SchutzmalRnahmen unterscheiden sich dabei grundsatzlich erheblich. Es kénnen je-
doch vorbereitend eine Reihe wirkungsvoller Mallnahmen getroffen werden. Von zentraler Bedeutung ist da-
bei, dass diese im kontinuierlichen, tibergreifenden Risikomanagement der Netzbetreiber integriert werden.

2 Unsere Positionen

2.1 Kurzfristige Umsetzung (0-2 Jahre)

Vulnerable Anschlussnehmer (z.B. Krankenhauser, Rechenzentren, Wasserversorgung) werden priori-
siert und fir einen Inselbetrieb vorbereitet. Mindestanforderungen an Schutz und Regelung, Schaltbar-
keit, Kommunikation und Betriebsprozesse werden festgelegt. Funktionstests und Ubungen werden ver-
bindlich eingefihrt.

Dezentrale Erzeuger, Batteriespeicher und steuerbare Lasten inkl. Wechselrichter werden fir definierte
Beitrage im Inselbetrieb qualifiziert. Betriebsgrenzen, Schutzparameter und Regelungsanforderungen
werden einheitlich vorgegeben.

Informationssicherheit fur Leittechnik, Automatisierung und Kommunikation wird verbindlich umgesetzt
und orientiert sich wo immer moglich an europaischer Gesetzgebung (CRA u.a.) sowie internationalen
Normen (IEC 62443). Harmonisierte Sicherheitsprofile werden genutzt. Nationale Sonderwege und
proprietare Varianten werden vermieden. Zertifizierung nach international anerkannten Kriterien wie Com-
mon Criteria und EUCC genutzt, Schnittstellenvielfalt wird begrenzt.

Betrieb im Stérfall wird auch bei Teil-Ausfallen der IT und Kommunikation abgesichert. Nutzung von sepa-
raten Kommunikationsnetzen werden evaluiert und ermdglicht. Segmentierung, gesicherte Zugriffe, Pro-
tokollierung und Notfallprozesse werden umgesetzt und gebt.

Physische Schwachstellen werden identifiziert und priorisiert beseitigt. N-1-Liicken sowie gemeinsame
Trassen und gemeinsame Standorte werden bewertet. Ersatzteilhaltung, mobile Reservebetriebsmittel
und Wiederherstellungsprozesse werden gestarkt.

Die Digitalisierung der Ortsnetzstationen flr die ins Auge gefassten Inselnetzbereiche ist zwingend erfor-
derlich.

Resilienz schwachende Anderungen bei laufenden Gesetzgebungsvorhaben werden vermieden (sog.
Netzpaket, EEG-Novelle). Dezentralisierung muss als Starke, nicht als Schwache des System erkannt
und ausgebaut und genutzt werden.

Kurzfristige rdumliche und zeitliche Verfugbarkeit fir Netzkomponenten sind zu gewahrleisten, dazu zah-
len auch einsatzbereite Netzersatzanlagen sowie Servicebereitschaft fur die kurzfristige Aktivierung.



2.2 Mittelfristige Umsetzung (2-5 Jahre)

Der flachendeckende Smart Meter-Rollout mit zertifizierten Smart Meter Gateways (SMGWs) inklusive
realisierter Steuerungsfunktionalitaten verringert die Angriffsflachen fiir Cyberangriffe unbefugter Dritter
auf dezentrale Anlagen < 10 kW, da sie hochste Sicherheitsanforderungen erfiillen, dezentral kaskadier-
bar sind. Von besonderer Bedeutung fir die Gewahrleistung der Resilienz sind steuerbare Anlagen.
Microgrids werden zunehmend standardisiert skaliert und in die Betriebsflihrung integriert. Inselbildung,
Synchronisierung, Wiederzuschaltung und Netzwiederaufbau werden reproduzierbar umgesetzt. Spei-
cher werden technisch zur Aufrechterhaltung der Versorgungssicherheit (Schwarzstartfahigkeit) vorberei-
tet und eingesetzt. Informationssicherheit wird als Lebenszyklusanforderung umgesetzt. Beschaffung,
Nachweisfiihrung, Updatefahigkeit, sichere Fernwartung und Vulnerability-Management werden durch-
gangig geregelt. Die zellularen Energiesysteme kénnen einen vergleichbaren Beitrag leisten.
Notwendige Redundanzen werden in der Planung ganzheitlich betrachtet und ggf. als raumliche Tren-
nung von kritischen Netzkomponenten umgesetzt. Zweite unabhangige Einspeisungen, ringférmige
Strukturen und bedarfsgerechte Automatisierung werden umgesetzt. Gemeinsame Trassen und gemein-
same Standorte werden in der Redundanzbewertung explizit beriicksichtigt. Korridortrennung, robuste
Knoten, ausreichende Umschaltmaoglichkeiten und regelbare Betriebsmittel werden im europaischen
Ubertragungsnetz realisiert.

Systemdienstleistungen auf den unteren Spannungsebenen werden technisch spezifiziert, gepruft und
planbar beschafft. Dazu zadhlen netzbildende Eigenschaften von Umrichtern, Spannungshaltung und
Blindleistungsbereitstellung, schnelle Frequenzreserve, ausreichende Kurzschlussleistung am Netzkno-
ten, Fehleriberbrickungsfahigkeit, Schwarzstartfahigkeit und Netzwiederaufbaufahigkeit.

Starkung von Konzepten fir Netz-/Versorgungswiederaufbau: Nutzung etablierter Mess- und Steuerket-
ten, dezentrale Steuerung von Teilnetzen kann helfen, analog zu §14a fur Kleinanlagen. Erste gute An-
satze erkennbar, netzbildende Systeme starken, auch mittels Digitalisierung und Dezentralisierung.
Notstromversorgungszeiten fur kritische Kommunikation werden auch bei langerem Netzausfall sicherge-
stellt.

Autarke, autonome Reaktion der Anlagen, z.B. bei der Einhaltung des Spannungsbandes als Anforderun-
gen priifen und ggf. in nachsten TAR-Uberarbeitungen fiir Niederspannung aufnehmen, gleiches gilt fiir
die Kommunikationsanbindung.

Umsetzung von Austauschbarkeit und Interoperabilitat aller Komponenten. Harmonisierung von Betriebs-
mitteln (sinnvoll fur Lagerhalten und technischen sowie operativen Support) voranbringen. Unterstitzung
regionaler Lieferanten und Produktion fir Kernkomponenten der Energietechnik, Ausbau der Produktions-
kapazitadten sowie Vorhalten von Service-/Wartungskapazitaten ermdglichen.

2.3 Langfristige Umsetzung (ab 5 Jahre)

Dezentrale Resilienz wird zunehmend als Bestandteil der Netzarchitektur etabliert. Kritische Versorgungs-
zellen erhalten definierte Mindestanforderungen an Uberbriickungsdauer, Startfahigkeit und Wiederzu-
schaltung. Dabei ist darauf zu achten, dass innovative Losungen angemessen Berlcksichtigung finden
kénnen. Microgrids werden gezielt in die systemweiten Mallnahmen einbezogen.

Digitale Architekturen werden flr einen nachhaltigen Betrieb ausgelegt. Interoperabilitat, Auditierbarkeit
und international harmonisierte Sicherheitsanforderungen werden umgesetzt. Ein sicherer Mindestbetrieb
im Storfall wird als Standardkonzept etabliert.

Das Stabilitatsdesign fur Netze wird weiterentwickelt, verbindlich verankert und umgesetzt, um einen zu-
nehmenden Anteil netzbildender Umrichter verstarkt mit einzubeziehen. Netzanschlussregeln, Modellie-
rung, Prufverfahren und Schutzkoordination werden harmonisiert.

Die grenziiberschreitende Vermaschung des europaischen Ubertragungsnetzes wird ausgebaut, wodurch
sich auch eine vorteilhafte Erweiterung der Leitungskapazitaten zwischen den Landern ergibt.

Der Ausbau dezentraler und verteilter Energieerzeugungsanlagen (PV und Wind) und Energiespeicher
(BESS), wird auch zur Unterstitzung bei regional und zeitlich begrenzten Ausfallen fortgefiihrt. Die lokale
und regionale Vorhaltung von Reservekomponenten in Clustern, Sicherung der Lieferketten und Ausbau
der Produktionskapazitaten, Starkung von Energie-Okosystemen werden gezielt unterstiitzt.



3 Zusammenfassung

¢ Resilienz im Stromnetz bedeutet Stérungen zu verkraften, Auswirkungen zu begrenzen und Versorgung
schnell wiederherzustellen.
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auswirken kdnnen sind, haben regionale oder lokale Stérungen der Netzstabilitat begrenzte und in der

Regel gut beherrschbare Auswirkungen.

¢ Physische Redundanz bleibt Grundprinzip. Raumlich getrennte N-1-Redundanz reduziert Abhangigkei-
ten von einzelnen Betriebsmitteln, Standorten und Trassen.
e Zum N-1-Prinzip:

— Das System ist so ausgelegt, dass in allen vorgesehenen Betriebsfallen jede Komponente ausfallen
kann, ohne dass es zu einer Beeintrachtigung der Versorgung kommt.

— N-1-Redundanz liegt vor, wenn zum Beispiel der Ausfall eines einzelnen relevanten Betriebsmittels
durch eine Alternative kompensiert werden kann, die nicht auf derselben Trasse gefuhrt wird und nicht
am selben Standort konzentriert ist. Fir die Bewertung sind Korridortrennung, unabhangige Einspei-
sepunkte, betriebliche Umschaltmdglichkeiten, Schutzkonzepte und verfiigbare Systemdienstleistun-
gen gemeinsam anzusetzen.

Wir unterstitzen die Etablierung eines Resilienzdialogs zwischen allen relevanten Beteiligten, wie
insbesondere Ministerien & Behdrden, Regulierung, Netzbetreibern, Herstellern und Dienstleistern.
Uber die hier dargestellten Punkte hinaus sollten weitere Aspekte wie die Unterstiitzungsmdglichkei-
ten fiir kleinere Netzbetreiber in Form von Kooperationen oder die méglichen Wechselwirkungen ver-
schiedener Regularien bearbeitet werden (Kohédrenz herstellen und Widerspriiche vermeiden). Fiir
einen zielfiihrenden Porzess sind eindeutige Zustidndigkeiten und Ansprechpartner zwingend erfor-
derlich.
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